Cyber-jihad

Das Internet als vitales Instrument fiir Islamismus und slamistischen Terrorismus
Von Dr. rer. pol. Stefan Goertz,
Hochschule des Bundes, Fachbereich Bundespolizei, Liibeck

1. Einleitung:

Die islamistisch-terroristischen Anschlage der Jahre 2015 und 2016 in Frankreich, Belgien, Danemark und Deutschland (u.a. am
7.1.2015, 13.11.2015, 14.7.2016, 22.3.2016, 14.2.2015, 18.7.2016 und am 24.7.2016) zeigen ganz evident, dass der
islamistische Terrorismus, sowohl der homegrown-Terrorismus - ideologisch basierend auf Islamismus, Salafismus und
Jihadismus - als auch der internationale Terrorismus, auch in der europaischen Gesellschaft einen fruchtbaren Nahrboden
gefunden hat.1

So verzeichnen die deutschen Verfassungsschutzbehérden seit spatestens 2012 einen ungebrochenen Zulauf zur
islamistischen, politisch-salafistischen und jihadistischen Szene in Deutschland und Europa.2 Das Bundesamt fur
Verfassungsschutz analysiert im aktuellsten Verfassungsschutzbericht von 2016 eine ,neue Dimension des Terrors“3, so dass
davon auszugehen ist, ,dass der IS Plane flr weitere Anschlage in Europa, und damit auch in Deutschland, verfolgt“4. Das
Landesamt fiir Verfassungsschutz Nordrhein-Westfalen geht aktuell davon aus, dass ,jederzeit mit einem salafistisch
motivierten Terroranschlag zu rechnen ist“5.

Wichtig ist es mit Blick auf die vier Funktionen Cyber-Jihads fir den Islamismus und islamistischen Terrorismus festzustellen,
dass mit dem Ausrufen des sog. ,Islamischen Staates” (IS) im Sommer 2014 eine neue Ara der islamistisch-jihadistischen
Rekrutierung und Radikalisierung angebrochen ist. Uber 35 000 Individuen aus Uber 100 Landern haben sich als internationale
Kampfer dem IS in Syrien und im Irak angeschlossen, deren Uberwiegender Teil einer oder mehrerer Formen der Propaganda
des Cyber-Jihad gefolgt sind.6 Uber 900 der auslandischen IS-Kémpfer in Syrien und im Irak wurden aus Deutschland rekrutiert -
die Dunkelziffer kdnnte deutlich héher liegen - wovon die Mehrheit die deutsche Staatsangehoérigkeit besitzt.7 Selbst wenn die
Erstansprache des/der Radikalisierten, der Erstkontakt, Uber die islamistische Szene der realen Welt erfolgt, wird die
anschlieRende Ideologisierung und Ausbildung im wesentlichen durch den Cyber-Jihad vorangetrieben, zeigen Analysen des
deutschen Bundesamtes fur Verfassungsschutz und des deutschen Bundeskriminalamtes.8

Dieser Beitrag identifiziert vier wesentliche Funktionen des Cyber-Jihads und untersucht im folgenden deren vitale Bedeutung
fur Islamismus, Salafismus und islamistischen Terrorismus:

Kommunikations- und Steuerungsinstrument
Propagandainstrument

Rekrutierungs-, Motivations- und Radikalisierungsinstrument
Elektronische Angriffe

Seit dem 11. September 2001 besteht ein Konsens innerhalb der sicherheitspolitischen Forschung, dass online Kommunikation
von vitaler Bedeutung fur den islamistischen Terrorismus ist. ,Strategische Kommunikation durch terroristische Anschlage” ist
zum Schlagwort der sicherheitspolitischen Diskussion geworden.9 Die Existenz des Internets wird von verschiedenen Studien
gar als Voraussetzung ausgemacht, dass eine terroristische Organisation wie Al Qaida bereits langer als 20 Jahre existiert,
wahrend empirisch betrachtet, terroristische Gruppen durchschnittlich weniger als ein Jahr lang existieren.10 Ebenso unstrittig
ist, dass der sog. ,Islamische Staat” (IS) ohne die Existenz des Internets und der sozialen Medien nicht solch dramatisch viele
europaische und westliche Anhanger fir seinen Jihad in Syrien und im Irak und fir terroristische Anschlage in westlichen
Staaten hatte gewinnen kénnen.11 Das World Wide Web ist das derzeit wichtigste und am haufigsten benutzte
Kommunikations- und Propagandamedium der islamistischen und jihadistischen Szene, da es grenziberschreitend schnelle



Kommunikation und Interaktion sowie eine Teilhabe an Personenschicksalen und Ereignissen an weit entfernten Jihad-
Schauplatzen ermdglicht. Das Web 2.0 dient islamistischen und jihadistischen Organisationen, Netzwerken, Gruppen und auch
islamistischen Einzeltatern (lone wolves) als virtuelle Universitat des Islamismus, des Salafismus und des Jihadismus.
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Jihadistische Propaganda aus dem Internet: Ein Jihadist vor dem Bundestag in Berlin

2. Funktionen des Cyber-jihads

2.1. Kommunikations- und Steuerungsinstrument

Das Web 2.0 wird als kostenguinstiges, leicht zu bedienendes und dadurch héchst effektives Instrument der
Verbindungsaufnahme, Weitergabe von Informationen, Meldungen, Anweisungen und Auftragen genutzt. Dazu dienen sowohl
offen zugangliche (Instant-Messaging-Dienste) als auch verschlusselte Plattformen. Die Qualitat der seit der Jahrtausendwende
von jihadistischen Akteuren genutzten Seiten, Blogs und Foren hat sich qualitativ rasant entwickelt. Seit einigen Jahren kommen
die sozialen Netzwerke als weitere virtuelle Ebene hinzu, die duBerst popular fiir die Kommunikation und eine schnelle
Weitergabe von Informationen sind. Aktivisten und Sympathisanten des islamistischen und jihadistischen Spektrums nutzen
online-Kontaktnetzwerke, um automatisiert zu Aktionen, Kundgebungen und Demonstrationen einzuladen. Der IS verbreitete
zwischen 2012 und 2013 relativ prazise Angaben zu tGber 10 000 eigenen Einsatzen im Irak und Gber 1000 gezielten Tétungen.
Adressaten waren sowohl die muslimische Welt im Allgemeinen als auch die irakischen und syrischen Streitkrafte im
Speziellen.12 Diese Kommunikation von taktischem Vorgehen und taktischen Resultaten kann als Teil einer psychologischen
Kriegsflihrung analysiert werden, um beim militarischen Gegner Angst und Entsetzen zu erzeugen. Die panische Flucht der
jahrelang von den US-Truppen ausgebildeten und modern ausgerusteten irakischen Soldaten bei der Eroberung Mossuls im
Sommer 2014 wurde mit Uber 40 000 Tweets des IS pro Tag begleitet.13

2.2. Propagandainstrument

Das Spektrum der islamistischen und jihadistischen Propaganda kann als duBerst heterogen, multimedial und mehrsprachig
beschrieben werden. Dazu sind die Grenzen zwischen der islamistischen und militant jihadistischen Propaganda flieBend. Die
jihadistische Propaganda hat die Funktion einer Selbstdarstellung zum Zweck der Bedrohung und Einschiichterung des Gegners
sowie der Motivation und Rekrutierung von Sympathisanten und Unterstitzern. Die verschiedenen Medien des Web 2.0 bieten
den Islamisten und Jihadisten zahlreiche Mdglichkeiten auf unterschiedlichen Plattformen fiir multimediale Ansatze ihrer
Propaganda. Die einschlagigen Websites und auch die sozialen Netzwerkeintrage sind mit Tausenden von Blichern, Zeitschriften
und Aufsatzen aus dem religids-ideologischen Bereich verlinkt.14 Dort finden sich unterschiedliche Inhalte wie Interviews von
Ideologen und Flhrungspersonen, Bekenntnisse zu bzw. Distanzierungen von Anschlagen und persénliche Erfahrungsberichte
von Jihad-Schauplatzen. Die visuelle Kommunikation der jihadistischen Propaganda deckt ein breites Spektrum an Themen ab:
Die hinlanglich bekannten Gefechts- und Hinrichtungsvideos einerseits, aber auch ,Beweise” fir funktionierende Infrastruktur
wie Wasserversorgung, Straenbau und Bilder aus Schulen auf vom IS kontrollierten Territorium. Sowohl in sozialen Netzwerken



wie Facebook, Youtube, Twitter und Instagram, als liber Instant-Messaging-Dienste und in Form von Videos, die auf Websites
und in sozialen Netzwerken verfiigbar sind, werden propagandistische Inhalten zielgruppengerecht, haufig jugendgerecht,
multilingual, auf technisch unterschiedlichem Niveau kommuniziert.15 Wichtige Ideologen und Fihrungspersonen von
islamistischen und jihadistischen Gruppen nutzen Audio-, Video- und Textbotschaften und auch Videos im Stil von Reportagen.

2.2.1. Videos und Nashids

Bereits seit einigen Jahren rufen aus Europa stammende Jihadisten in Video-, Audio- und Textbotschaften Muslime dazu auf, ihre
Wohnorte zu verlassen und sich ,,ganz der jihadistischen Idee, einem jihadistischen Leben” zu widmen. Die jihadistischen
Botschaften werden zielgruppengerecht in Form von Videos und sogenannten Nashid (singular) bzw. Anashid (plural) - wértlich
Hymnen - salafistischen und jihadistischen Kampfgesangen transportiert und stellen eine verzerrte, propagandistische Jihad-
Realitat dar.16 Dass multimediales Material schneller und starker radikalisiert als Texte kann als herrschende Meinung der
Forschung bezeichnet werden.17

Die IS-Medienabteilung Al-Hayat Media Center (HMC)18 ist seit Mitte 2014 maRgeblich fir die jihadistische Ansprache des
westlichen Publikums zustandig und ist bekannt fir die Aufsehen erregenden Hochglanz-Produktionen wie die
hochasthetisierten Features Salil as-Sawarim IV und Flames of War bis hin zu den zahlreichen Enthauptungsfilmen. Jihadistische
Videos wie das vom Al-Hayat Media Center des IS produzierte und verdffentlichte Fisabilillah19 bieten eine story als
prototypische Handlungsanweisung flr die propagandistische Zielgruppe: Religids-ideologisch inspiriert soll der Mujahid
Abschied vom (friedlichen) Alltagsleben nehmen und fiir den Jihad zur Waffe greifen, sei es ein Improvised Explosive Device
(IED), eine Handfeuerwaffe oder auch nur ein Messer.

Nicht nur der IS und die Al Qaida, sondern ein weltweites, national und regional agierendes islamistisches und jihadistisches
Netzwerk verfigt Uber eine moderne und breite ,Medienkompetenz” wie aktuelle werbepsychologische Methoden und beweist
ein hohes Versténdnis fiir die Attraktion der Asthetik im Einklang mit zeitgemaRen Mediengewohnheiten besonders der
europaischen Zuschauer, die nur tGber ein rudimentares theologisch-islamisches Wissen verfligen. Die Komposition und
Rhythmik der oft verwendeten HD-Bilder zeugt von einem audiovisuellen Niveau das dem der Werbeindustrie entspricht und
steht damit qualitativ auf einer Stufe, auf der die meist jugendliche Zielgruppe sehr leicht in ihrer medialen Lebenswirklichkeit
abgeholt wird. Die europaische, westlich sozialisierte Zielgruppe muss hierbei kein besonders fortgeschrittenes islamisch-
theologisches Wissen besitzen, um mit der religios-ideologischen Weltsicht der islamistisch-jihadistischen Videos zu
sympathisieren, da viele solcher Videos einerseits asthetisch-audiovisuell und andererseits durch affektive und emotionale
Faszination motivieren.20 Durch ihre moderne, attraktive, professionelle Aufmachung ist jihadistische Videopropaganda ein
Einstiegs- bzw. ein Zusatzangebot der ganzheitlichen jihadistischen Angebotspalette.21 Zusammenfassend: Die jihadistische
Propaganda versucht, wie jede effektive Propaganda, vornehmlich eine emotionale Ebene anzusprechen. Technisch bedient sie
sich dabei in zahlreichen Fallen bei pop- bzw. subkulturellen Formaten wie Rap-Videos, Computerspielen und Filmen und deren
Soziolekt, die unterhaltungsasthetischen Anforderungen entsprechen und holen ihre Zielgruppe damit in deren
Lebenswirklichkeit ab. Die jihadistischen Propagandavideos wirken wie ,Pop-Jihad”, sie nutzen ungefiltertes Zurschaustellen von
unfassbarer Brutalitat, menschenverachtende Tétungsvideos - in welchen enthauptet und verbrannt wird - und eben diese
archaische Brutalitit, verpackt in moderne Asthetik, spricht jugendliche Interessenten an. Inhaltlich présentieren sie indirekt
und direkt einen gewaltverherrlichenden, archaischen Gegenentwurf zur rechtsstaatlichen Demokratie mit humanistischen
Normen der Aufkldrung, die sie ablehnen.

Jihadistische Propaganda aus dem Internet: Ein Jihadist und ein
Panzer vor dem brennenden Bundeskanzleramt in Berlin.

2.2.2. Online-Publikationen



Im Bereich der Online-Publikationen ist die Struktur eines Schneeballsystems islamistischer und jihadistischer Publikationen zu
erkennen, so dass die beiden groRen jihadistischen Gruppierungen IS und Al Qaida durch unterschiedliche Medienstellen diverse
Medien auf diversen Plattformen verbreiten und diese dann von nationalen, regionalen, dezentralen Gruppen, Netzwerken und
Einzelpersonen verlinkt, Ubersetzt, weiterempfohlen werden. Der IS hat neben dem englischsprachigen Online-Magazin Dabiq
ein ganzes Netz von IS-Medienstellen aufgebaut, z.B. Al-Hayat Media Center, Al-Furqgan Media, Al-L'tisam Media, Al-Ghuraba
Media und Ajnad Media. Neben Dabiq ver6ffentlicht der IS mit den Islamic State News (ISN) und dem Islamic State Report (ISR)
noch weitere Online-Magazine. Al-Qaida wiederum gibt bereits seit 2010 das Online-Magain Inspire22 heraus und nutzt
verschiedene Medienzentren, wie das seit 2006 existierende Al-Fajr Zentrum, Al-Sahab oder Al-Furgan. Besonders Al Fajr stellt
jihadistischen Diskussionsforen Material bereit und unterstitzt die Diskussionsforen technisch, um sie vor virtuellen Angriffen
staatlicher Stellen zu schiitzen.23 Im deutschsprachigen Raum Europas spielte die Globale Islamische Medienfront (GIMF)24 in
den Jahren 2004-2008 eine ahnliche Rolle. Die Sympathisanten dieser Propaganda partizipieren in einer Art Schneeballsystem,
indem sie die propagandistischen Materialien an anderer Stelle verdffentlichen, zu diesen verlinken, sie mit Kommentaren
versehen und auch Ubersetzungen in andere Sprachen anfertigen, um den Adressatenkreis zu erweitern.

Das lange Zeit bekannteste nicht-arabische Sprachrohr der jihadistischen Bewegung war das Onlinemagazin Inspire, welches
von Anhangern und Sympathisanten von Al Qaida im Jemen verdéffentlicht wurde. Bisher sind im Internet 14 Ausgaben von
Inspire veroffentlicht worden. Einerseits werden in Inspire die Leser wiederholt und direkt zur Teilnahme am bewaffneten Jihad
oder zur Vorbereitung von Anschlagen in westlichen Staaten aufgerufen. Daneben enthalt es auch Anleitungen zum Bombenbau
und zur Durchfiihrung von Anschlagen.25

Auch der IS verflgt Uber eigene professionell aufbereitete Propagandamagazine, wobei das bekannteste davon das
englischsprachige Magazin Dabiq ist, das im Internet ohne Weiteres verfiigbar ist. Seine Verbreitung ist durch das
Betatigungsverbot des deutschen Bundesministerium des Innern verboten, das Landesamt fur Verfassungsschutz Bremen geht
allerdings in seinem aktuellen Verfassungsschutzbericht vom Juli 2016 davon aus, dass ,dies die Zugriffsmoglichkeiten nicht
nachhaltig einschrankt“26.

Bisher sind dreizehn englischsprachige Ausgaben des Magazins Dabiq erschienen, wobei die erste und zweite Ausgabe sowie
Auszlige darauf folgender Exemplare im Internet auch auf Deutsch abrufbar sind. Die Inhalte dieser Ausgaben thematisieren die
Strategie des IS, seine vermeintliche Legitimitat als ,Staat”, ideologische Auseinandersetzungen mit anderen jihadistischen
Gruppen sowie Propaganda zur Abwertung der ,unglaubigen westlichen Welt“. Gleichzeitig wird in Dabiq besonders den USA,
europaischen Staaten, auch Deutschland, mit Anschlagen gedroht und die jihadistischen Anschlage von Paris vom 13.
November 2015 werden als Beweis aufgeflhrt, dass der IS westliche Staatsangehdrige téten kann, ohne dass die westlichen
Staaten dies unmittelbar verhindern kénnen.27 In den letzten Monaten wurden verschiedene weitere islamistische und
jihadistische Magazine online verdffentlicht, die in ihrem Aufbau und Inhalt Dabiq ahneln, jedoch andere Sprachraume erreichen
sollen. Dies sind unter anderem Dar al-Islam fur den franzdsischen, Konstantiniyye fir den tirkischen sowie Istok fur den
russischen Sprachraum.

2.2.3. Legitimation und Erklarung jihadistisch motivierter Anschlage

Eine dulerst wichtige Funktion des Cyber-Jihad ist die propagandistische Legitimation und Erklarung von jihadistisch motivierten
Anschlagen, sowohl in muslimischen als auch in westlichen Landern. Hierbei wird sowohl auf moralischer Ebene als auch auf
einer religiés-islamrechtlichen Ebene argumentiert, indem Muslime weltweit als Opfer einer permanenten westlichen Aggression
dargestellt werden, die es zu rachen gelte. Diese Legitimation wird haufig mit Hilfe von Portratierungen von
Selbstmordattentatern angestrebt, so dass in dhnlich strukturierten Videos (angeblich) authentisches Bildmaterial einen Beweis
flr exzessive Gewalt gegen unschuldige Muslime darstellen und Wut und Vergeltung auslésen sollen. Der Selbstmordattentater
wird daran anknupfend dann als altruistischer Kdmpfer, ,Martyrer” im Namen Allahs portratiert.

2.2.4. Unterstutzung inhaftierter Islamisten und Jihadisten

Islamistische und jihadistische ,Gefangenenhilfe” hat das Ziel, ,Briidern” und ,Schwestern” in westlichen
Justizvollzugsanstalten materiell und moralisch beizustehen. Fur die Unterstlitzung der in westlichen Staaten inhaftierten
verurteilten Islamisten und Jihadisten existieren seit ca. 2010 besonders eingerichtete Websites, auf denen die angeblich
schlechten Bedingungen der Haft thematisiert und zur Unterstltzung aufgerufen wird. Das Thema Gefangenenunterstitzung
eignet sich dabei propagandistisch sowohl fiir die Bildung von Unterstitzernetzwerken in zahlreichen westlichen Landern, als
auch fur Solidaritats- und Spendenkampagnen.28 Die im Marz 2012 in Deutschland verbotene Organisation Ansarul Aseer29
(,Unterstitzer des Gefangenen”) z.B. bot ihren inhaftierten ,Briidern” und ,,Schwestern” finanzielle und schriftliche
Unterstlitzung. Auf ihrer Website listete sie bis zu ihrem Verbot eine erstaunlich umfassende Aufstellung von deutschen und
internationalen Salafisten auf, die wegen der Vorbereitung oder Ausfilhrung terroristischer Anschlage oder anderer schwerer
Straftaten inhaftiert waren und bezeichnete diese - juristisch falsch - als ,politische Gefangene”30. Unmittelbare
Rlckwirkungen auf einzelne europaische Lander sind dabei in zahlreichen Fallen zu erkennen, so dass u.a. jihadistische
Gruppen eine unmittelbare Haftentlassung fordern und militante MaBnahmen androhen, sollte diesen Forderungen nicht
nachgekommen werden.31 Nach dem Verbot von Ansarul Aseer wurde die Gefangenenhilfsorganisation ,,Muslimische
Gefangene” gegriindet, die dem IS nahe stehen soll, einen eigenen Twitter-Kanal betreibt sowie mit den beiden
deutschsprachigen IS-Internetplattformen Nachrichten aus der islamischen Welt und Bagiyya (,Bleibt bestehend”) vernetzt
ist.32 Gefangnisse sind Brutstatten der salafistischen radical community und zugleich Rekrutierungspool fiir kiinftige Salafisten,



ihre besonderen Umstande bieten ein ideales Umfeld fir eine religiése Radikalisierung.33

2.3. Rekrutierungs-, Motivations- und Radikalisierungsinstrument durch virtuelle
Da’wa

.Da’wa-Arbeijt" ist ein Hauptbestandteil der islamistischen, salafistischen Ideologie und dient strategisch und taktisch der
Rekrutierung und Motivation von Mitgliedern, Anhangern und Sympathisanten. Die Rekrutierung reicht von einer Partizipation
an politischen jihadistischen Aktionen, Demonstrationen, Koran-Verteilaktionen bis zu offenen Aufrufen zur aktiven Beteiligung
am militanten Jihad. Diese aktive virtuelle Da’wa findet sowohl in sozialen Netzwerken wie Facebook, Youtube, Twitter und
Instagram statt, als auch auf den Websiten der jeweiligen islamistischen und jihadistischen Organisationen. Als wenige,
ausgewahlte Beispiele fir virtuelle Da‘wa kdnnen folgende Beispiele genannt werden: www.way-to-allah.com/projekte.html,
Denk mal islamisch!; shariadbelgium; sharia4holland; shariad4spain; Islam4UK, SalafiMedia, Tawheed Movement, Millatu Ibrahim,
Abu-Z-Projekt; Muslim Mainstream, Independent Journalists, Shababul Islam Media und Sabri Ben Abda Media.34 Daneben
erganzen Einladungen zu Islamseminaren und Vortragen von Uberregional agierenden islamistischen Predigern sowie Aufrufe zu
Spendensammelaktionen fir ,,Muslime in Kriegsregionen” die virtuelle Da’wa. Deutsche Sicherheitsbehdrden analysieren den
Anteil von islamistischen online Rekrutierungsmedien fur den individuellen Radikalisierungs- und Entscheidungsprozess, sich
jihadistischen Organisationen wie dem IS oder der Al Qaaida in Syrien, dem Irak, in Libyen und anderen Staat anzuschliefRen,
seit der Ausrufung des Kalifatstaats IS im Sommer 2014 mit Uber ca. 50%.35

2.3.1. Rekrutierung und Radikalisierung durch den Cyber-jJihad fur den Jihad der
realen Welt

Der Al Qaida Chefstratege Al-Suri bezeichnete bereits 2007 das Internet als “activating tool to pursue jihad and resistance in
secrecy and alone [...] and to form a cell for the individual jihad“.36 Persénliche Erfahrungsberichte von Jihadisten, sowohl tber
ihre ,spirituell-religidse” als auch Uber ihre geographische Reise an Jihad-Schauplatze, Berichte Uber Aktionen, Anschlage und
~militérische Operationen” sowie Anleitungen fir die ideologische und taktisch-operative Schulung erflllen eine wichtige
propagandistisch-rekrutierende Funktion. Biographisch-persdnliche ,Wege in den Jihad” oder das ,Leben als Mujahid“ sammeln
dabei in den sozialen Netzwerken besonders viele Likes und haben durch ihre (scheinbare) Authentizitat einen besonders hohen
Radikalisierungsfaktor.37Sowohl die sozialen Netzwerkeintrage als auch die Blogs und Kommentare auf einschldgigen Websites
beweisen einerseits ihre Aktualitat und Nahe zum politischen Tagesgeschehen, politischen Entscheidungen europaischer und
anderer westlicher Regierungen bis hin zu Twitter Kommentaren und AuBerungen von einzelnen westlichen Politikern und
andererseits eine Qualitat auf einem erstaunlich hohen Niveau.

Eine zentrale Rolle in der Propaganda des Cyber-Jihad spielen motivierende Aufrufe zur personellen und materiellen
Unterstltzung des Jihad. Religids-ideologisch wird dies unterstutzt, indem der Jihad als erste Pflicht fur Muslime erklart wird.38
Der Burgerkrieg in Syrien Ubte bereits vor der Grindung des IS im Sommer 2014 eine hohe Anziehungskraft auf die europaische
jihadistische Szene aus. Einige ihrer Propagandisten, die zuvor von europaischen Staaten aus propagandistisch tatig waren,
setzten dies auf dem vom IS eroberten Territorium fort, was ihnen in den Augen der islamistisch-jihadistischen Szene eine
hohere Glaubwirdigkeit verlieh. In Videobotschaften aus den Kampfgebieten wurden und werden in martialischer Pose
Selbstmordattentate verherrlicht und man stilisiert sich zum Vorbild fir kiinftige Kampfer.39

2.4. Elektronische Angriffe

Als weiteres Mittel des Cyber-Jihads sind elektronische Angriffe gegen staatliche Internetseiten und Computernetzwerke zu
nennen. So propagiert der IS ganz offen den Aufbau einer ,,Cyber-Armee” und rekrutiert dazu Personen mit den entsprechenden
IT-Fahigkeiten. Kurz nach den islamistischen Terroranschlagen in Paris auf Charlie Hebdo im Januar 2015 registrierten Cyber-
Spezialisten franzdsischer Sicherheitsbehérden mindestens 19 000 Hacker-Attacken aus dem islamistischen Spektrum, wobei
die digitale Autorschaft von United Islamic Cyber Force bzw. Middle East Cyber Army hinterlassen wurde.40

Im Januar 2015 wurde ein jihadistischer Hacker-Angriff auf das US Central Command vertbt, im April 2015 auf die franzésische
Fernsehgruppe TV5Monde. Jihadistischen Hackern war es dabei gelungen, in das Computersystem von TV5 Monde einzudringen
und die Sendesignale von elf TV-Kanalen stundenlang zu kontrollieren. Dazu wurden IS-Propagandavideos abgespielt und auf
den Facebook-Seiten des Senders die Familien derjenigen franzdsischen Soldaten bedroht, die sich am Kampf gegen den IS
beteiligen.41

3. Fazit:

Terroristische Anschlage von islamistischen Einzeltatern sind augenblicklich - neben Anschlagen im top-down Prinzip von
internationalen jihadistischen Organisationen wie dem Islamischen Staat und der Al Qaida (Mumbai/Paris/Briissel-style-
Anschlage) - eines von zwei taktischen Szenarien des islamistischen Terrorismus, welche Deutschland und andere westliche
Demokratien bedrohen.

Als wesentliche Radikalisierungsfaktoren bzw. Radikalisierungsmittel des islamistischen Terrorismus sind der soziale Nahraum,



ein islamistisches Milieu samt ideologisch-religiéser Pragung durch familiare Strukturen und peer groups sowie das World Wide
Web als Radikalisierungs-, Kommunikations- und Propagandamedium der islamistischen und jihadistischen Szene zu nennen,
die als Radikalisierungsmilieu fur islamistische Einzeltater fungieren.

Eine zentrale Aufgabe der deutschen Sicherheitsbehérden und der sicherheitspolitischen Forschung sollte darin bestehen,
jihadistisch-salafistische Akteure zu identifizieren und ihre Netzwerke als , Zindvorrichtung” fiir den Ubergang von Da‘wa zur
Rekrutierung fur jihadistischen Terrorrismus durch islamistische Einzeltater zu detektieren. Hier, an dieser Schnittstelle von
islamistischer Missionierung und Rekrutierung fir jihadistischen Terrorismus durch Zellen oder islamistische Einzeltater sollte
die Arbeit der deutschen Sicherheitsbehdrden schnellstmaéglich durch virtuell bereit gestellte, sprachlich-asthetisch auf die
avisierten Zielgruppen ausgerichtete Gegen-Narrative, Gegen-Angebote (online und institutionell in der realen Welt) unterstitzt
werden. Sowohl staatliche Behérden und Einrichtungen als auch zivilgesellschaftliche Akteure miissen schnellstméglich Gegen-
Narrative, Aufklarung gegen den Cyber-Jihad anbieten und dabei auf technisch, asthetisch, visuell mindestens gleich hohem
Niveau agieren, um die Zielgruppe praventiv erfolgreich anzusprechen, bzw. sie zu deradikalisieren.

Anmerkungen

1. Neben den beiden islamistischen Anschlagen in Wirzburg und Ansbach verdeutlicht sowohl der Anschlag der beiden
16-jahrigen Jugendlichen Yussuf T. und Mohammed B. auf den Essener Sikh Tempel als auch der lebensgefahrliche
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