» Pravention kompakt

Auf diesen Seiten findan Sie nutzliche
Erklg&rungen von Begriffen rund um das
Thema Pravention von A wie A.C A B
bis Z wie Zall.

Podslurping

Zurtck

Unter Podslurping versteht man den Diebstahl von Dateien, bei dem ein verstecktes Schadprogramm unerkannt Texte,
Fotos, Videos oder andere Dateien von der Festplatte eines Nutzers kopiert.

Definition

Der Begriff Podslurping setzt sich aus den Worten ,,Pod” fiir den iPod, ein tragbares digitales Medienabspielgerat, und dem
englischen Verb to slurp = schlirfen zusammen. Wird der iPod oder ein externer USB-Stick an den PC angeschlossen, der
angegriffen werden soll, dann kopiert ein fir den PC-Besitzer im Dateiverzeichnis nicht sichtbares Schadprogramm alle
Dateien mit vorher definierten Endungen wie .txt oder .jpeg auf das angeschlossene Speichermedium, wahrend flr den
PC-Besitzer sichtbar im Vordergrund eine andere Aktion ablauft. Die Geschadigten werden deshalb unter einem Vorwand
dazu gebracht, den Stick oder den iPod an ihr Gerat anzuschlieBen, etwa, um gemeinsam Urlaubsfotos anzuschauen oder

um Musikfiles vom iPod oder dem Stick zu héren. Wahrend dieser an sich harmlosen Aktionen werden dann aber parallel
unbemerkt die gewlinschten Daten von dem PC kopiert.

Schutz gegen Podslurping

Virenscanner erkennen gangige Podslurping-Programme und kénnen diese blockieren. Wenn allerdings individuell
programmierte Schadprogramme zum Einsatz kommen, um beispielsweise an spezielle Daten einer Firma zu gelangen,
kann der Schutz durch einen Virenscanner auch nicht ausreichen. Generell ist zu empfehlen, méglichst zurlickhaltend mit
dem AnschlieBen externer Sticks an den eigenen Computer zu sein.
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