
Malware/Spyware
Malware bezeichnet Schadprogramme wie Viren, Würmer oder Trojanische Pferde, die Rechner oder auch Handys
infizieren können. Spyware ist eine bestimmte Form von Malware, die in der Lage ist, das Internet-Surfverhalten eines
Nutzers auszuspionieren.

Eigenschaften 

Ist ein Rechner mit Malware infiziert, kann diese dort unterschiedlichen Schaden anrichten. Manche Schadprogramme
löschen oder verändern Daten, legen den Rechner lahm, spionieren Passwörter oder andere private Informationen aus,
versenden von dem befallenen Rechner Spam-Nachrichten oder spionieren Daten zu Internet-Surfverhalten, Hardware-
und Software-Einstellungen aus (Spyware). 

Informationen rund um das
Thema Computersicherheit
gibt es auf der BSI-für-Bürger-
Webseite 

Infektionswege 

Malware verbreitet sich beispielsweise über: 

E-Mail-Anhänge 
Webseiten (z. B. unbemerkt über infizierte Werbebanner (Drive-
by-Downloads)) 
Dateien, die auf Webseiten zum Download angeboten werden (in
Spielen, vermeintlicher Antivirensoftware, Apps etc.) 
USB-Sticks 
CD-Roms 

Schutzmaßnahmen 

Um den Rechner zu schützen, sollten 

der Antivirenschutz stets auf dem aktuellen Stand gehalten, 
eine Firewall installiert und aktiviert, 
Updates für Betriebssystem und auf dem Rechner installierte Software zügig eingespielt sowie 
keine Dateien aus nicht vertrauenswürdigen Quellen heruntergeladen werden. 

Zurück
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