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Editorial

Liebe Leserin,
lieber Leser,

seit der Verfilmung von ,,Das Schweigen der Lim-
mer“ im Jahre 1991, spitestens jedoch nach der deut-
schen Fernseherstausstrahlung der US-amerikani-
sche Mystikthriller-Serie ,Profiler” im Jahre 1997 wird
die kriminalistisch-kriminologische Methode des so
genannten Profiling bzw. der Operativen Fallanalyse
von der Offentlichkeit verstiarkt wahrgenommen.

Die nicht immer realititsnahe Darstellung der so
genannten Profiler in den Medien vermittelt dabei nicht
selten den Eindruck, als handelt es sich um den Einsatz
von Supercops oder als sei diese Methode eine polizei-
liche Wunderwatffe.

» Hedda Holzhauer, Kriminaloberkommsissarin
beim Landeskriminalamt Rheinland-Pfalz, setzt sich in
threm Beitrag ,Polizeiliche Wunderwaffe ,Profiler” —
ein Mythos?“ mit diesem Aspekt auseinander. Sie lei-
tet damit ein, dass mehr als zehn Jahre nach der offi-
ziellen Einrichtung der Operativen Fallanalyse (OFA)-
Einheiten beim Bundeskriminalamt und in den Landes-
kriminalamtern die Erwartungshaltung der Offentlich-
keit ungebrochen scheint, dass die Polizei im Kampf
gegen das Bose eine ihrer Wunderwaffen zum Ein-
satz bringt, die endlich fir die langersehnte Aufkli-
rung des bislang ungelosten Verbrechens sorgt. Diese
setzt die Polizeilichen Fallanalytiker unter einen Leis-
tungs- und Erfolgsdruck, dem sie kaum gerecht wer-
den konnen. Hedda Holzhauer vermittelt eine Begriffs-
definition ,,Operative Fallanalyse“ sowie eine Beschrei-
bung der Methoden bei der Erstellung von Fallanaly-
sen und Taterprofilen. Als wesentliches Problem stellt
sie heraus, dass mit der von den USA ausgehenden Ini-
tilerung der operativen Fallanalyse in Deutschland auch
die Ubernahme gewisser Mythen einherging, die sich
bis heute standhaft halten. Dies zwingt die OFA immer
wieder, ihren Arbeitsalltag der Offentlichkeit explizit in
Absetzung von dieser Figur als davon ,,abweichend® zu
prasentieren und sich dadurch gleichsam dem Mythos
entgegenzustellen. Im Ergebnis stellt sie fest, dass es
eine polizeiliche Wunderwaffe namens Profiler nicht
gibt und folglich auf den Begriff des ,,Profilers“ durch
die Medien verzichtet werden miisste.

» Kompatibilitit durch weitgehend gleiche Stan-
dards aut allen Ebenen lautet das Zauberwort in einer
foderativen Polizeistruktur und in Europa, um eine

Ho6chstmall an effizienter Zusammenarbeit gewahr-
leisten zu konnen. Die Realitit ist hingegen nicht sel-
ten erniichternd, denn das Miteinander wird in weiten
Teilen auch von einem Nebeneinander begleitet. Dies
gilt auch fir die polizeiliche Bildungsarbeit, was ange-
sichts fortlaufender Anderungen und Anpassungen in
den Bereichen ,Recht®, , Taktik“ oder ,, Technik nicht
nur zu einem betrichtlichen Mehraufwand fihrt.

» Vor diesem Hintergrund erscheint die Betrachtung
des Kooperationsprojekts POLIZEI-ONLINE durch
Carsten Heydt, Kriminaldirektor bei der Landespoli-
zeischule Rheinland-Pfalz/Fachhochschule fir offent-
liche Verwaltung-Fachbereich Polizei von besonde-
rem Interesse. Carsten Heydt stellt in seinem Beitrag
das Projekt , Integriertes Bildungsmanagementsystem*®
der Bundeslinder Baden-Wiirttemberg, Hessen, Rhein-
land-Pfalz, Berlin, Saarland und Nordrhein-Westfa-
len vor. Behandelt werden die generellen und konkre-
ten Moglichkeiten, Vorteile sowie potentiellen Risi-
ken von E-Learning und Blended Learning in den vier
Modulen Integriertes Bildungs- und Lernmanagement
(BMS), Ganzﬁeitliche Intranetlosung, Internet- und
eGoverment-Anwendungen und Dokumenten-/Pro-
zessmanagement, einschliefllich der bislang gewonne-
nen Erkenntnisse und Erfahrungen.

Zum Abschluss wagt Carsten Heydt einen Blick auf
die Moglichkeiten von POLIZEI-ONLINE im Rah-
men der neuen Bachelorstudiengidnge. Im Marz 2009
wurde POLIZEI-ONLINE in der Kategorie ,,Profes-
sional E-Learning — Beste Projektwirkung® zum zwei-
ten Mal mit dem European eLearning-Award ausge-
zeichnet, was einen erfolgreichen Abschluss des Pro-
jekts erwarten lasst.

Herbert Klein
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Hedda Holzhauer,
Kriminaloberkommissarin/
Diplom-Kriminologin
LKA Rheinland-Pfalz

Wenn Polizeiliche Fallanalytiker — allgemein besser unter der
Bezeichnung ,,Profiler” bekannt — in einem ungelosten Krimi-
nalfall hinzugezogen werden, erregt dies nach wie vor jedes Mal
grofle mediale Aufmerksamkeit. Auch mehr als zehn Jahre nach
der offiziellen Einrichtung der Operativen Fallanalyse (OFA)-
Einheit beim Bundeskriminalamt (BKA) und der sich anschlie-
enden sukzessiven Umsetzung auf Bundeslinderebene ist insbe-
sondere das offentliche Interesse an der Arbeit dieser polizeilichen
Spezialisten® ungebrochen.* Einhergehend mit diesem Interesse
wird oftmals erwartet, dass die Polizei im Kampf gegen das Bose
nun eine ihrer Wunderwaffen zum Einsatz bringt, die endlich fir
die langersehnte Aufklirung des bislang ungelosten Verbrechens
sorgt.

Diese insbesondere durch die Medien aufgebaute Erwartungs-
haltung der Offentlichkeit setzt die Polizeilichen Fallanalytiker
unter einen Leistungs- und Erfolgsdruck, dem sie kaum gerecht
werden konnen. Wie konnte es jedoch tiberhaupt zu dem Bild
des Profilers als ,,heroischem Uberpolizisten“ kommen, in das die
Offentlichkeit — und nicht selten die Polizei selbst — all ihre Hoff-
nungen setzt? Bei der Beantwortung dieser Frage soll nachfol-
gend eine Auseinandersetzung mit dem gesellschaftlichen Kon-
struktionsprozess beziiglich des Serienmord-Phinomens helfen,
mit dem sich Philip Jenkins fiir die USA bereits 1994 befasst hat.

Bevor dieser Schritt vollzogen wird, werden zunichst einige
Begriffe erliutert, die die Operative Fallanalyse betreffen. Im
Anschluss wird die Bevorzugung der Bezeichnung , Pofiler” im
medialen Einsatz unter Berufung auf einen kollektiven Wissens-
vorrat skizziert, welcher untrennbar mit dem Mythos ,,Profiler”
zusammenhiangt.

Die Operative Fallanalyse

Bei dem Begriff ,,Operative Fallanalyse“ handelt es sich um einen
Oberbegriff.> Dieser wurde gewahlt, um zu verdeutlichen, dass
sich die darunter zu verstehenden Methoden auf den einzelnen
Kriminalfall beziehen und bei den Ermittlungen unterstiitzend
wirken sollen:

»Im Bereich der deutschen und der internationalen Verbre-
chensbekimpfung (INTERPOL) existierten bereits die Begriffe
JKriminalititsanalyse’ (im Sinne der ,strategischen Kriminalitits-
analyse’) sowie ,operative Kriminalititsanalyse’. Bei ersterer geht
es vor allem um die Analyse von Kriminalititsphanomenen und
Kriminalitatsentwicklungen, die iiber den Einzelfall hinaus rei-
chen. Bei letzterer gebt es vor allem um die Analyse von GrofS-
verfahren (beispielsweise im Bereich der Wirtschaftskriminalitir).
Deshalb wurde zur Abgrenzung davon fiir die ... verschiedenen
Arbeitsmethoden, die alle dem besseren Verstindnis des einzelnen
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Polizeiliche Wunderwaffe
Profiler”

~Superkillers and supercops
need each other.” Tithecott (1997)

— ein Mythos?'2

Kriminalititsfalles dienen, der Oberbegriff,Operative Fallanalyse
(OFA)’ gewdhlt“ (BKA 2006).

Unter der Bezeichnung ,,Operative Fallanalyse“ werden somit
verschiedene Arbeitsmethoden, das heifit fallanalytische Metho-
den und computerunterstiitzte Werkzeuge (z.B. VICLAS®), verei-
nigt. Bei den fallanalytischen Verfahren wird zwischen Fallanalyse
und Titerprofil unterschieden. Diese Unterscheidung verdeut-
licht, dass die beiden Begriffe nicht gleichbedeutend sind, wie die
nachfolgenden Arbeitsdefinitionen — zunichst fiir die Fallanalyse
— aufzeigen:

»Bet der Fallanalyse handelr es sich um ein kriminalistisches
Werkzeug, welches das Fallverstindnis bei Totungs- und sexu-
ellen Gewaltdelikten sowie anderen geeigneten Fillen von
besonderer Bedeutung anf der Grundlage objektiver Daten
und moglichst umfassender Information zum Opfer mit dem
Ziel vertieft, ermittlungsunterstiitzende Hinweise zu erarbei-
ten“ (Dern et al. 2003b: 17).

Die Titerprofilerstellung ist nach Dern (2000: 538)

wein Verfabren, bei dem ein unbekannter Tater hinsichtlich
seiner Personlichkeits- und Verhaltensmerkmale so beschrie-
ben wird, dass er von anderen Personen signifikant zu unter-
scheiden ist. Das Taterprofil ist eine fallanalytisch hergeleitete

Tatertyp-Hypothese. Sie umreifSt die Kategorie Mensch, die als

Aktenr fiir die Handlungen, die im Rabmen des Tatgeschehens
gesetzt wurden, in Frage kommt.

Da unter (Operativer) Fallanalyse und Titerprofilerstellung
unterschiedliche Tatigkeiten zu verstehen sind, wird dies in
Deutschland folgerichtig anhand einer begrifflichen Differenzie-
rung dokumentiert. Dieser bestehende funktionale Unterschied
lasst sich dartiber hinaus anhand der Herkunft der Worte verdeut-
lichen, wenn man die medial synonym verwendeten Bezeichnun-
gen ,,Profiling und ,,Operative Fallanalyse“ zugrunde legt.”

Etymologische Betrachtung®

Betrachtet man die Begriffe ,,Profiling und ,,Operative Fallana-
lyse* etymologisch, dann zeigt sich, dass der eine nicht blof§ die
Ubersetzung des anderen ist, sondern jeder tiber eine eigene His-
torie verfugt.

Wihrend die Bezeichnung ,,Profiling“ ergebnisorientiert
ist und sich auf das Produkt Titerprofil bezieht, ist der
Begriff ,,Operative Fallanalyse“ methodenbezogen.

Der Begriff ,,Profil“ ist laut Duden Herkunftsworterbuch (2001)
im 17. Jahrhundert aus dem franzosischen ,,profil®, das soviel wie
LSeitenansicht, Umriss“ bedeutet, entlehnt und stammt seiner-
seits von dem gleichbedeutenden italienischen ,,profilo“ ab. Die
frithesten Zeugnisse im Deutschen, wie auch im Englischen (vgl.



Fiktion - Gruppenbild der Profiler-Einbeit aus der TV-Serie Profiler (1996 - 2000); Foto: NBCU Photo Bank

Online Etymology Dictionary?), weisen daneben auch auf eine
unmittelbare Ubernahme aus dem Italienischen hin. Dabei wurde
das italienische ,,profilo“ vom italienischen ,,profilare” abgelei-
tet. Die Bedeutung von ,,profilare” ist eigentlich etwa ,,mit einem
Strich, einer Linie im Umriss zeichnen“ sowie ,,umreiflen bzw.
»im Profil zeichnen usw.“ gleich zu setzen. Es handelt sich bei
diesem Verb um eine Neubildung zum italienischen ,filo“ (aus
dem lateinischen ,filum®) als Bezeichnung fiir ,,Faden, Strich,
Linie“ (vgl. z.B. auch Filet).

Fur die Bezeichnung ,,operativ® ist als Quelle des Wortes das
lateinische ,,operari®, ,werktitig sein, arbeiten, beschiftigt sein,
sich abmiihen“ anzusehen. Operativ als neulateinische Bildung
jlingster Zeit bedeutet auch ,,die chirurgische Operation betref-
fend; strategisch'®. (Duden Herkunftsworterbuch 2001)

Unter dem Begriff der ,,Analyse® ist die ,,Auflosung, Zergliede-
rung, Untersuchung® zu verstehen. Der in dieser Form seit dem
18. Jahrhundert bezeugte wissenschaftliche Terminus geht zurtick
auf das griechisch-mittellateinische ,analysis, ,,Auflosung, Zer-
gliederung®. (Duden Herkunftsworterbuch 2001)

Wenn man die aktuelle Verwendung der Bezeichnungen ,,Pro-
filing“ und ,,Operative Fallanalyse“ vor dem Hintergrund ihrer
sprachlichen Bedeutung betrachtet, wird der Unterschied der ent-
sprechenden Titigkeiten schnell deutlich: So wie sich das Wort
,Profil“ auf die Bedeutung ,mit einem Strich, einer Linie im
Unmriss zeichnen®/ ,,umreiflen, im Profil zeichnen® zurtickfithren
lasst, kann dies im tibertragenen Sinne fiir den aus dem Englischen
ibernommenen Begriff des ,,Profilings“ verstanden werden. Beim
Profiling geht es um das Umreiflen einer Person im Sinne einer
moglichst genauen (verhaltenstypischen) Beschreibung einer bis-
lang unbekannten Person. Ziel ist es, mit Hilfe eines Taterprofils
ein (Personlichkeits-)Bild des unbekannten Tiaters anzufertigen.!!
Der Begriff der ,,Operativen Fallanalyse® dagegen bezeichnet den
Arbeitsprozess. Bei einer Fallanalyse wird der zugrunde liegende
Kriminalfall in seine einzelnen Bestandteile zergliedert und einer
bestimmten methodischen bzw. systematischen Untersuchung
unterzogen.'? Daraus folgt auch: Wihrend die Bezeichnung ,,Pro-
filing® ergebnisorientiert ist und sich auf das Produkt Taterpro-
fil bezieht, ist der Begriff ,,Operative Fallanalyse methodenbe-
zogen. Dabei ist zu berticksichtigen, dass eine Fallanalyse zwar
zwingende Voraussetzung eines Téterprofils, ein Taterprofil aber
nicht unbedingt Bestandteil der Fallanalyse ist.!®

Profiler als Lockmittel

Trotz dieser wesentlichen Unterschiede wird in den deutschen
Massenmedien die Arbeit der OFA bis heute unter dem Stich-
wort ,,Profiling” gefasst und eingeordnet. So ist fiir die Fernseh-
Journalistin Ulrike Eichin, Psychologin und Redakteurin beim
ZDE, bei der Schilderung der deutschen Polizeiarbeit eine Ver-
meidung der Bezeichnung ,,Profiler” undenkbar."* Eichin, die sich
auf die Berichterstattung iiber Kriminalitit und deren Verfolgung
spezialisiert hat, bezeichnet die Begriffe ,,Operative Fallanalyse®
und ,,Polizeilicher Fallanalytiker aus journalistischer Sicht gar als
,» Wortungeheuer” — Worte, ,,mit denen der Zuschauer nichts ver-
bindet, die verwirren und abschrecken.“ Deshalb mochte Ulrike
Eichin, die im Jahr 2003 eine Reportage tiber die OFA-Einheit
des Landeskriminalamt (LKA) Rheinland-Pfalz gedreht hat, in
diesem Film nicht auf die Bezeichnung ,,Profiler” verzichten."

Dennoch kommt es Ulrike Eichin bei ihrer Arbeit darauf an,
»den Unterschied zwischen Fiktion (Krimi) und Realitit her-
auszuarbeiten.“ Zunichst muss aber das Interesse des Zuschau-
ers fir den Beitrag geweckt werden und dies schafft der Begriff
des ,Profilers“. Die Frage, was der Zuschauer aus ihrer journa-
listischen Sicht mit dem Wort ,,Profiler” verbindet, beantwortet
Eichin wie folgt:

» Mit ,Profiler’ verbinden Zuschaner, so glanbe ich, etwas
Geheimnisvolles, und damit etwas ungeheuer ,Spannendes’. Pro-
filer verfiigen iiber ganz besondere Fihigkeiten, eine mythische
Awnra umwebt sie; sie sind die , Wunderwaffe’ der Polizei. Meistens
geniale Querdenker, die zu Alleingingen neigen. Ihre Aufgabe ist
es, sich in Serienkiller hineinzudenken, die Welt mit den Augen
des Bosen zu sehen. Das fasziniert und ist gleichzeitig ein wenig
gruselig — fiir Krimis ein Erfolgsrezept.

Kollektiver Wissensvorrat iiber Profiler

Der Journalistin Ulrike Eichin folgend, werden die Begriffe ,,Pro-
filing“/, Profiler gegeniiber den Bezeichnungen ,,Operative
Fallanalyse“/,,Polizeilicher Fallanalytiker” in den Medien vorge-
zogen, da sich der Zuschauer unter den ersteren etwas vorstellen
kann, wihrend dies bei den letzteren nicht der Fall ist — diese gar
abschreckend wirken. Die mediale Darstellung, die offensicht-
lich die Gesellschaft mit einem kollektiven Wissensvorrat
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im Zusammenhang mit dem Begriff ,,Profiler” versorgt
und einen entsprechenden Mythos produziert hat, zwingt
die OFA immer wieder, ihren Arbeitsalltag der Offent-
lichkeit explizit in Absetzung von dieser Figur als davon
abweichend zu prisentieren und sich dadurch gleichsam
dem Mythos entgegenzustellen.

In diesem Zusammenhang ist zunichst einmal festzuhalten,
dass das BKA! gelegentlich selbst vom Polizeilichen Fallanaly-
tiker als ,,dem deutschen Aquivalent des sogenannten ,Profilers*
spricht (Vick/Dern 2005: 2). Allerdings weisen die Polizeilichen
Fallanalytiker immer wieder darauf hin, dass sie eben gerade
keine Profiler in dem Sinne sind, wie der Begriff in der Offent-
lichkeit verstanden wird (vgl. Baurmann 2004: 439 ff.). Zu Recht
ist wiederholt festgestellt worden (vgl. exemplarisch Baurmann
2003b: 10), dass in der Offentlichkeit, bedingt durch Populir
(wissenschaftliche)-Literatur und Spielfilme, ein realititsfernes
Bild des Polizeilichen Fallanalytikers als Profiler entstanden ist.
Die mediale Darstellung, die offensichtlich die Gesellschaft mit
einem kollektiven Wissensvorrat im Zusammenhang mit dem
Begriff ,,Profiler” versorgt und einen entsprechenden Mythos
produziert hat, zwingt die OFA immer wieder, thren Arbeitsalltag
der Offentlichkeit explizit in Absetzung von dieser Figur als
davon abweichend zu prisentieren und sich dadurch gleichsam
dem Mythos entgegenzustellen.

Mythos ,,Profiler”

Laut Baurmann (2004: 436) begann mit der Griindung der Beha-
vioral Science Unit [BSU — Abteilung fiir Verhaltensforschung
beim Federal Bureau of Investigation (FBI), heute Behavioral
Analysis Unit] ,,der Mythos von den kriminalistischen Super-
ménnern ... zu entstehen®, mit dem sich die Polizeilichen Fall-
analytiker bis heute konfrontiert sehen und von diesem zu distan-
zieren versuchen.
Mythen sind nach der Encyclopaedia Britannica (2003: 715)
»specific accounts of gods or superhuman beings involved in
extraordinary events or circumstances in a time that is unspe-
cfied but which is understood as existing apart from ordinary
human experience.
Mythen als symbolische, religiose Erzihlungen bezeichnen somit
die Darstellungen von Géttern oder iibermenschlichen Wesen,
die in auflergewohnliche Ereignisse oder Umstinde eingebunden
sind, wihrend einer Zeit, die nicht niher bestimmt ist, von der
man aber ausgeht, dass sie abgesetzt von der normalen mensch-
lichen Erfahrung besteht, also entweder vergangen ist oder erst
noch bevorsteht. Auch wenn Mythen grundsatzlich Produkte der
Vergangenheit sind, so gibt es dennoch moderne Mythen, die sich
von der religiosen Bedeutung gelost haben. Laut der Encyclopa-
edia Britannica (2003: 726) ist z.B. Supermann ein solch moder-
ner Mythos. Als Held der Moderne rettet er die Welt und ver-
korpert den amerikanischen Glauben an die kulturellen Werte
threr Gesellschaft. In diesem Sinne Gbertragt Tithecott (1997:
113) das mythologische Heldenthema auf die Serienmorder-FBI-
Beziehung:

» The mythology of the serial killer and the FBI is the story

of individualized male figures whose rivalry exists in a heroic

world transcending society and all things domestic.
Fiir das BKA sind Mythen im Zusammenhang mit dem Profiler
yfachliche und gesellschaftliche Haltungen, die eine falsche krimi-
nologische Einschitzung zur Folge haben® und aus diesem Grund
fir die Betroffenen nicht forderlich sind (Dern, im personlichen
Gesprich, 02.04.2009). Dern (2004: 214) sieht ein Problem in den
Mythen rund um den Serienmorder vor allem darin, dass diese
sich auch in der wissenschaftlichen Literatur finden und somit
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sowohl auf die Empirie und Theorie sowie auf die polizeiliche
Aufklirungsarbeit Einfluss nehmen. Neben den Mythen, die sich
auf den Serienmorder beziehen, existieren ebenfalls die Mythen
rund um den Profiler. Beide bedingen sich gegenseitig — der eine
wire ohne den anderen nichts oder um mit den Worten Tithecotts
(1997: 113) zu sprechen: ,Superkillers and supercops need each
other.“ Baurmann (2004: 438), der in diesem Zusammenhang von
einer ,,symbiotischen Wechselwirkung® spricht, sieht das ebenso:
»Denn nur ein moglichst groflartiges Tatermonster kann der
Tatigkeit des Supermannes grofle Bedeutung geben.“ Fiir Baur-
mann (2003b: 10; Hervorhebung im Original) haben die sich um
den Profiler rankenden Mythen, die zum einen ,,aus der popu-
liren Literatur und den Spielfilmen des Kriminal- und Horror-
genres sowie aus populirwissenschaftlichen Veroffentlichungen
unterschiedlichster Art [herrithren]“”, zum Teil aber auch ,,von
den Profilern selbst in die Welt gesetzt und gepflegt [werden]®,
wenig mit der fallanalytischen Realitét zu tun.

Die Konstruktion eines Serienmord-Problems!®

Im Zusammenhang mit der Frage nach der Entstehung des so
zuvor auch von Ulrike Fichin beschriebenen Bildes des Profi-
lers als ,heroischem Uberpolizisten“ ist insbesondere auf die
Arbeit von Philip Jenkins (1994) naher einzugehen. Jenkins hat
das Phinomen ,,Serienmord“ und die damit verbundenen For-
men polizeilicher Praxis in den USA als typischen Fall der gesell-
schaftlichen Konstruktion von Wirklichkeit analysiert. Dieses
konstruierte Serienmord-Thema, das iiber eine komplexe Drei-
erbeziehung der Exekutiven (law enforcement bureaucracies),
des Nachrichtenwesens (news media) und der Populirkultur
(popular culture) installiert wurde, bildete die Grundlage fiir den
Profiler-Mythos.

Der Serienmorder-Boom als Resultat statistischer Fehl-
interpretation

Funfunddreiflig aktive Serienmorder und 4000 Opfer von Seri-
enmordern pro Jahr in den USA (vgl. Jenkins 1994: 64) — das
sind die Zahlen, die seit den 1980er Jahren stellvertretend fiir den
»Serienmorder-Boom® stehen. Jenkins (1994: 60) sieht in der sta-
tistischen Darstellung des Serienmord-Themas ,,one of the most
powerful elements in the construction of the new problem.”
Denn der ,,Serienmérder-Boom® beruht insbesondere auf einer
Fehlinterpretation der beim FBI gefiihrten statistischen Zahlen.
In den USA sank seit Ende der 1960er Jahre die Aufklirungs-
quote im Bereich der Totungsdelikte kontinuierlich bis auf unter
70 Prozent, vorher betrug sie tiber 90 Prozent. Auflerdem wurde
festgestellt, dass sich die Tater-Opfer-Beziehung verandert hatte.
Es gab weniger Beziehungsdelikte, dafiir hdufiger Fremdtater und
damit einhergehend eine Zunahme der motivlosen T6tungen.
Man schloss hieraus, dass der Anteil der in Serie mordenden T4ter
zugenommen haben muss. (vgl. Dern 2000: 533) Die polizeili-
chen Statistiken wurden aus diesem Grund nach ,,random and
senseless murders“ (Jenkins 1994: 60), also nach willkiirlichen und
sinnlosen Morden ausgewertet. Zugrundegelegt wurde die Defi-
nition von ,,patterns of murder committed by one person in large
numbers with no apparent rhyme, reason or motivation“ (Jenkins
1994: 59), also Morden, die immer nach demselben Muster ablau-
fen und in hoher Anzahl ohne erkennbare(n) Sinn, Grund oder
Motivation von einer Person begangen wurden. Zu diesem Zweck
wurde die Mehrheit der erfassten Morde, bei denen die Mordum-
stinde unbekannt waren und von einer unbekannten Tater-Opfer-
Beziehung bzw. von einem Fremd-T4ter ausgegangen wurde, als
Taten von Serienmérdern deklariert (vgl. Jenkins 1994: 60 {f.). So



entstand die geschitzte Zahl von 4000 Todesopfern durch Seri-
enmorder pro Jahr. Im Jahr 1984 war es das FBI selbst, das auf
einer Pressekonferenz bekannt gab, mindestens zehn Prozent der
5400 ungeklarten Morde in den USA pro Jahr seien das Ergebnis
von Serienmordern. Somit missen sich Annahmen beztiglich der
Anzahl an Opfern von Serienmérdern wesentlich naher an 540
als an 4000 orientieren. (vgl. Jenkins 1994: 69) Jenkins spricht im
Zusammenhang mit dem Serienmord von einem extremen Rand-
bereich und gibt zu bedenken, dass Schitzungen zu Serienmor-
den, die signifikant tiber ein Prozent aller Mordopfer in den USA
hinausgehen, mit groflem Misstrauen begegnet werden sollte (vgl.
Jenkins 1994: 13, 29)." Allerdings konnten sich die urspriinglich
veréffentlichten Zahlen in vielen Bereichen dauerhaft durchsetzen
(vgl. Jenkins 1994: 69).

Der Serienmord als Mittel zum Zweck

Der in diesem Kontext ausgeldste ,,Serienmorder-Boom* stellte
die Basis fiir eine Reihe von Folgeentwicklungen dar. Verschie-
denen Aktivisten und politischen Parteien diente die Serienmord-
Problematik als Mittel zur Durchsetzung ihrer Anspriiche. Dies
ist ein Grund dafiir, dass die Zahlen lange Zeit mehr oder weniger
ungepriift hingenommen wurden. (vgl. Jenkins 1994: 139 {f.) Das
FBI konnte sich in dieser Phase als die Instanz mit den fiihrenden
Experten auf diesem Gebiet prisentieren (vgl. Jenkins 1994: 70).
Dies gelang insbesondere durch die Unterstiitzung der Medien,
die die Arbeit der ,mindhunter“® regelrecht verherrlichten und
die Berichterstattung tiber Misserfolge eher vernachlissigten (vgl.
Jenkins 1994: 71).

Groflen Einfluss auf die Etablierung des ,,mindhunter hatten
die Werke Roter Drache [1981 (2001)] und Das Schweigen der
Liammer [1988 (1992)] von Thomas Harris (vgl. Jenkins 1994:
73). Harris erhielt bei der Verfassung von Roter Drache Rat und
Unterstiitzung durch die BSU und studierte verschiedene reale
Fille, die sein Werk stark beeinflussten. Mit der Veroffentlichung
von Das Schweigen der Liammer fanden die Ideen und der Erfolg
aus Roter Drache ihre Fortsetzung. Harris lief} sich auch hier wie-
der von tatsichlichen Kriminalfillen inspirieren. So orientiert sich
die Figur des Hannibal Lecter an Tétern wie Ted Bundy?' und
Edmund Kemper?. Der Morder Buffalo Bill basiert auf einer
Synthese aus Ed Gein® und Gary Heidnik?, allerdings bedient er
sich auch gewisser Verhaltensweisen Ted Bundys, insbesondere
bei der Kontaktaufnahme mit seinen Opfern.

Der Finfluss von Harris’ Arbeiten auf das Bild des ,,mindhun-
ter wurde noch grofler mit den Veroffentlichungen der Filmver-
sionen. Besonders Das Schweigen der Lammer (Jonathan Demme
1991) konnte international grofie Erfolge verbuchen.*? (vgl. Jen-
kins 1994: 88 {.) Harris sorgte somit fiir eine unbezahlbare Publi-
city und zuvor nie dagewesene mediale Prasenz der FBI-Exper-
ten (vgl. Jenkins 1994: 73). Diese mediale Prasenz diente dann
als Grundlage fiir nachfolgende Tatsachenberichte und fiktive
Publikationen zur Serienmord-Thematik (vgl. Jenkins 1994: 89).
Am Beispiel von Das Schweigen der Lammer lisst sich zudem
die Uberlappung von Fakt und Fiktion besonders deutlich nach-
vollziehen, insbesondere wenn sich True-Crime?-Literatur so auf
Thomas Harris bezieht, als wiirden seine Werke reale Fille dar-
stellen (vgl. Jenkins 1994: 89).2

Zusammenfassend hat laut Jenkins (1994: 212 ff.) das FBI
erfolgreich das Serienmord-Thema etabliert. Strategien zur Ver-
breitung dieses Deutungsmusters, so die These, sind die Streu-
ung einer extrem hohen Zahl solcher Taten”, die Fokussierung
der Aufmerksambkeit auf reisende Tater und das damit zusam-
menhingende Problem der ,linkage blindness“*, das heift dem
Unvermdgen, Zusammenhinge zwischen Taten zu erkennen, die

in verschiedenen Zustindigkeitsbereichen begangen wurden. Das
FBI hat sich diesbeziiglich selbst sehr erfolgreich als die Orga-
nisation mit der Experten-Truppe zur Bekimpfung der Serien-
morder prasentieren konnen. Seine Experten unterstiitzten auch
Journalisten und Schriftsteller bei ihren Arbeiten, die sich mit
einer vorteilhaften Darstellung der Special Agents revanchierten.
Bereits seit Anfang der 1980er Jahre waren Nachrichtenbeitrage
oder fiktive Arbeiten iber Serienmord ohne die Unterstlitzung
der BSU-Experten, sei es als Interviewpartner oder in beratender
Funktion, undenkbar. Ebenso hielt die Verwendung von durch
das FBI gepragten Fachbegriffen (bspw. organized/disorganized,
Handschrift!) und ihren Ansichten sowie Theorien Einzug in die
Literatur (vgl. Jenkins 1994: 217).

Mit der Erlaubnis, Filmaufnahmen fiir Das Schweigen der
Limmer an Originalschauplitzen des FBI zu drehen, wurde eine
extrem wirkungsvolle Verbindung der tatsichlichen BSU-Exper-
ten und den fiktiven Harris-Helden erreicht (vgl. Jenkins 1994:
216). Verstirkt wird diese Verbindung durch den Umstand, dass
verschiedene FBI-Beamte in Nebenrollen von Das Schweigen der
Limmer mitspielten (vgl. Ressler/ Shachtman 1993: 304). Insge-
samt betrachtet, fihrte dies zu dem zyklischen Effekt, dass das
durch die Medien produzierte Stereotyp des intelligenten und
heldenhaften Profilers in nachfolgenden Medienberichten in Per-
son des BSU-Experten hinzugezogen werden musste (vgl. Jen-
kins 1994: 217).

Die Etablierung des Serienmord-Themas auf internatio-
naler Ebene

Es scheint, als hitten das FBI und ,seine Serienmorder® so
international die Normen des Serienmord-Themas definiert. In
Grofibritannien, wo spitestens seit Jack the Ripper das Phino-
men ,,Serienmord“ bekannt sein miisste, verhielt man sich in den
1980er Jahren geradeso, als hitte man etwas Neues und speziell
Amerikanisches entdeckt. Ahnlich wurde die Serienmord-The-
matik in Australien und Kanada wahrgenommen. Dort wurden
in den 1980er Jahren fast ausschliefllich amerikanische Falle zur
Darstellung des Phinomens herangezogen. Im franzosischen
Sprachgebrauch wurde der Begriff ,,serial killer sogar untiber-
setzt ibernommen. (vgl. Jenkins 1994: 218 {.) Und auch Deutsch-
land lisst sich in die Staaten einreihen, die sich dem FBI-Einfluss
auf internationaler Ebene beztiglich des Serienmordthemas nicht
entziehen konnten. Baurmann (2003a: ohne Seitenangabe; Her-
vorhebung im Original) bezieht sich auf ,,die US-amerikanischen
Erfahrungen mit dem sog. Profiling im Bereich der Totungs-
delikte“ als Ausgangspunkt fiir das Konzept der Fallanalyse in
Deutschland. Das Fundament einer der Siulen der Trias, welche
das FBI in den USA erst errichten musste, war somit bereits vor-
handen und Nachrichtenwesen sowie Populirkultur konnten
unmittelbar darauf aufbauen.

Jenkins zeigt auf, dass das Serienmord-Thema auf einer kom-
plexen Beziehung zwischen drei eigentlich unabhingigen Betei-
ligten basiert: Exekutive, Nachrichtenwesen und Populirkultur.
Sobald sich das urspriingliche Thema etabliert hatte (in diesem
Fall die angenommene massive Zunahme an Serienmorden ab
etwa 1966), konnten die anderen Beteiligten sich anschlieflen und
fur eine weitere Verbreitung der Thematik sorgen (vgl. Jenkins
1994: 223). Fur die Erschaffung des Mythos ,,Profiler” ist insbe-
sondere die von Jenkins aufgezeigte Wechselbeziehung zwischen
der wirklichen Arbeit der BSU-Profiler und den Medien aus-
schlaggebend. Der Einfluss kann so weit gehen, dass die Erwar-
tungen und Verhaltensweisen derjenigen, iiber die beispielsweise
in den Medien berichtet wird, von den Mediendarstellungen
beherrscht bzw. geformt werden, wie im Falle neuer Anwirter
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fiir die BSU: ,,Neue Bewerber haben sich Jodie Fosters Rolle
zum Vorbild erkoren — auch sie wollen Supercops sein“ (Ressler/
Shachtman 1993: 305).

Mit der von den USA ausgehenden Initiierung der Fall-
analyse in Deutschland ging somit auch die Ubernahme
gewisser Mythen, die sich um das Thema ranken und sich
bis heute standhaft halten konnen, einher.

Dass die von Jenkins (1994) verdeutlichte gegenseitige Abhan-
gigkeit der Medien und des Mythos ,,Profiler” auch fiir Deutsch-
land zutrifft, zeigt sich unter anderem an folgendem Beispiel:
Genauso wie die BSU-Bewerber Supercops a la Jodie Foster sein
mochten, wird das BKA hiufig — insbesondere von Psychologie-
Studenten®? — mit der Frage ,, Wie kann ich Profiler werden?“ kon-
frontiert. Aus dem Grund hat sich das BKA veranlasst gesehen, in
einem der Fragestellung gleichnamigen Beitrag die zu erfiillenden
Voraussetzungen fiir eine Tatigkeit als Polizeilicher Fallanalytiker
darzulegen, denn

w[zJwischen den Wiinschen und Hoffnungen dieser jun-
gen Leute, die oft von den realititsfernen Darstellungen der
Medien gespeist werden und den tatsichlichen Rabmenbedin-
gungen im polizeilichen Alltag liegen oftmals Welten* (Vick/
Dern 2005: 2).
Mit der von den USA ausgehenden Initiierung der Fallanalyse in
Deutschland ging somit auch die Ubernahme gewisser Mythen,
die sich um das Thema ranken und sich bis heute standhaft halten
konnen, einher.

Einsatz in Fillen schwerer Kriminalitit: ,Profiler und Polizeilicher
Fallanalytiker (Foto: Hofem)

Der Nachrichtenwert als gemeinsame Basis

Neben all den bestehenden Diskrepanzen ist dem Polizeili-
chen Fallanalytiker mit dem mythologisierten Profiler dennoch
gemeinsam, dass sie in Fallen schwerer Kriminalitit zum Einsatz
kommen. Diese Einsatzfille verfiigen tiber einen Nachrichten-
wert, das heiflt, sie erfiillen gewisse Kriterien wie ,,Drama“, ,,Auf-
regung” und ,,Angst®, die daftir sorgen, dass tiber dieses Ereig-
nis berichtet wird. Wenn dariiber hinaus zu einem bestimmten
Zeitpunkt der Ermittlungen die Polizeilichen Fallanalytiker als
zusatzliche Spezialisten eingebunden werden, dann werden diese
uber den Nachrichtenwert entscheidenden und ohnehin schon
erfillten Elemente nochmals verstirkt. (vgl. Jenkins 1994: 220 {.)
Der Polizeiliche Fallanalytiker stammt historisch betrachtet vom
,FBI-Profiler” ab (vgl. Baurmann 2003a: 0.S.). Dieses ,,Verwandt-
schaftsverhiltnis“ lasst sich offensichtlich, obwohl in Deutschland
von Beginn an ein anderer Weg (bspw. Teamansatz versus Ein-
zelkdimpferansatz) eingeschlagen wurde, nicht verleugnen. Zum
Zeitpunkt der Griindung der OFA-Einheiten in Deutschland war
es dem (Medien-) Profiler lingst gelungen, sich in Deutschland
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zu etablieren. Insbesondere die Verfilmung von Das Schweigen
der Lammer (Jonathan Demme 1991) als grofer internationa-
ler Erfolg (vgl. Jenkins 1994: 89), sorgte auch in Deutschland fiir
die Verbreitung der modernen Saga tiber die heldenhaften guten
Profiler im Kampf gegen die bosen Serienmorder. Bereits am
26. Mirz 1997 wurde die erste Folge der Fernseh-Serie Profiler im
deutschen Privatfernsehen ausgestrahlt, also knapp ein Jahr vor
der offiziellen Griindung der OFA des BKA am 5. Februar 1998.
Selbst das deutsche Aquivalent, die TV-Serie Die Cleveren, wenn
auch bei weitem nicht mit der gleichen Fernsehprisenz wie Profi-
ler, ging am 09.11.1999 auf Sendung — im gleichen Jahr, in dem der
Installationsprozess der OFA-Einheiten auf Bundeslanderebene
mit Wirkung zum 22. Januar begonnen hat. Noch bevor der Poli-
zeiliche Fallanalytiker eine Chance hatte, sich in der Offentlich-
keit vorzustellen, war es dem (Medien-) Profiler bereits gelungen,
sich in Szene zu setzen. Vor diesem Hintergrund verwundert es
weniger, dass der Begriff des ,,Profilers” bevorzugt verwendet
wird. Mit der Bezeichnung ,,Profiler” ist durch die wirkungs-
volle Verkniipfung der FBI-Experten mit den fiktiven Helden der
durch diese Vereinigung produzierte Mythos untrennbar verbun-
den (vgl. Jenkins 1994: 216 f.). Aufgrund der auf den US-ameri-
kanischen Erfahrungen mit dem Profiling beruhenden Initiierung
der OFA in Deutschland, musste somit das Erbe des dazugehori-
gen Mythos angetreten werden.

Wenn iiber den Einsatz von Profilern berichtet wird,
dann wird damit die mythologisierte Vorstellung eines
sheroischen Uberpolizisten® verkniipft.

Mythos — Grundlage und Wirkung

Es lasst sich feststellen, dass es eine polizeiliche Wunderwaffe
namens Profiler nicht gibt. Wenn tiber den Einsatz von Profilern
berichtet wird, dann wird damit die mythologisierte Vorstellung
eines ,,heroischen Uberpolizisten® verkniipft. Bereits der Verzicht
des Begriffs ,,Profiler” durch die Medien diirfte daftir sorgen, dass
dem Mythos der Nihrboden entzogen wird. Zugleich wiirden
sich die Medien damit aber auch einer berichtenswerten Nach-
richt berauben — denn die Zusammenarbeit mit einem Polizeili-
chen Fallanalytiker, dem der entsprechende Mythos fehlt, hat bei
weitem nicht die gleiche aufmerksamkeitsstimulierende Wirkung
wie die Hinzuziehung eines Profilers.

Polizeilicherseits stellt sich dementsprechend insbesondere im
Bereich der Presse- und Offentlichkeitsarbeit folgende Frage:
Wie kann vermieden werden, dass der Mythos, von dem man sich
einerseits zu distanzieren versucht, nicht doch andererseits — sei es
bewusst oder unbewusst — bedient wird?
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Das Schweigen der Limmer (The Silence of the Lambs), USA, 1991, Jonathan Demme
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(Reportage fiir ZDEreporter)

Profiler, USA, 1996 — 2000 (Fernsehserie)
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Roter Drache (Red Dragon), USA, 2002, Brett Ratner (Neuverfilmung)

Fufinoten:

! Der Artikel stellt im Wesentlichen ein Teilergebnis der unveréffentlichten Diplomarbeit
,Profiler zwischen Fiktion und Wirklichkeit“ (Universitit Hamburg/ 2006) der Autorin dar.

2 Mein Dank gilt PD Dr. Michael Schetsche (Universitit Freiburg) fiir seine wertvollen
Hinweise und Anregungen zum Manuskript dieses Artikels.

* Zum Anforderungsprofil und zur Spezialausbildung der Polizeilichen Fallanalytiker siehe
2.B. Dern et al. (2003a), Baurmann/Dern (2006)

4 Einen Uberblick zur historischen Entwicklung seit den 1970er Jahren bis zur offiziellen
Griindung der OFA beim BKA am 05.02.1998 bieten Witt/Dern (2002: 110 ff.)

5 Die Begriffsfestlegungen sind Teil der Konzeption der Bund-Linder-Projektgruppe ,,Fallana-
lytische Verfahren und das ViCLAS-Datenbanksystem®; eingerichtet durch die AG Kripo in
ihrer 141. Sitzung am 18./ 19.03.1998.

¢ Violent Crime Linkage Analysis System — ,,Analyse-System zum Verkniipfen von (sexuellen)
Gewaltdelikten in Deutschland“

7 So auch Dern (2000: 533): , Fallanalyse im heutigen Sinne ist nicht ein Synonym fiir das
sogenannte ,Profiling’ aus dem anglo-amerikanischen Raum und entgegen landlaufiger
Meinungen auch nicht untrennbar mit dem Konzept des Serienmérders verbunden.

$ Zur Etymologie s.a. Holzhauer (2005).

° http://www.etymonline.com/index.php ?term=profile [Stand 2009-03-13]

1 Biichler et al. (1996: 25) nehmen eine ,Einteilung in operative (direkte Ausrichtung auf
Ermittlungen) und strategische (Ausrichtung auf Fithrung und politische Beratung, nur
indirekte Ausrichtung auf Ermittlungen) Auswertung® vor. Operativ und strategisch werden
im polizeilichen Sprachgebrauch nicht synonym verwendet.

1 Diesen Umstand betont auch Dern (2004: 221), wenn er schreibt: ,,Eine Person zu profilieren,
ein Profil zu erstellen, legt den Focus auf das ,Wer” hinter der Tat.“

12 Dern (2004: 219; Hervorhebung im Original): ,,Das anspruchsvolle analytische Vorgehen der

ZDEreporter)

16 Das BKA als Zentralstelle der Kriminalpolizeien der Linder unterstiitzt diese unter ande-
rem bei landeriibergreifender oder internationaler Zusammenarbeit in kriminalpolizeilichen
Angelegenheiten sowie bei der Aus- und Fortbildung kriminalpolizeilicher Spezialisten (vgl.
§ 2 BKAG). Fiir die Rahmenbedingungen der OFA ist somit zur Gewihrleistung bundes-
wetit einheitlicher Standards mafigeblich das BKA zustandig. Aus diesem Grund werden in
diesem Beitrag die Begriffe OFA und BKA synonym verwendet. Prinzipiell erheben die
Ausfithrungen des BKA fiir die OFA-Einheiten der Lander entsprechende Geltung.

17 Das gleiche gilt laut Linder (2004: 474) auch fiir den Serienmérder: ... wie kaum eine andere
Verbrecherfigur ist der Serien- und Mehrfachkiller in all seinen Facetten Medienprodukt.“

'8 Jenkins Sprachgebrauch beziiglich des Serienmords als ,,Problem* ist vor dem Hintergrund
einer konstruktionistischen Theorie sozialer Probleme zu verstehen. Konstruktionisten
betrachten ein soziales Problem nicht als objektiven Zustand, sondern als das Resultat von
vorausgehenden Definitions- und Erklirungsprozessen.

19 Bei der Serienmorddebatte ist zu beachten, dass es eine einheitliche Definition des Serienmords
nicht gibt, sondern je nach Untersuchungsgegenstand variiert. Fiir Jenkins (1994: 23) bspw. liegt
ein Serienmord vor, wenn ein Téter mindestens vier Opfer iiber einen Zeitraum von mehr als
72 Stunden getotet hat. Dabei werden Totungen, die in erster Linie aus politischen Motiven oder
aus Bereicherungsabsicht begangen wurden, nicht berticksichtigt. Das FBI spricht von einem
Serienmérder ab der dritten Tat, sofern es sich dabei um unabhingige Ereignisse mit dazwi-
schenliegenden Phasen der ,,emotionalen Abkithlung® handelt (vgl. Ressler/ Burgess/Douglas
1995: 139), wobei zwischenzeitlich von zwe Taten ausgegangen wurde (vgl. Dern 2004: 214),
mittlerweile jedoch wieder mindestens drei Taten vorliegen miissen (vgl. McNamara/Morton
2004: 529). Im Vergleich dazu beschreibt das BKA in seiner Untersuchung ,,Geografisches Ver-
halten fremder Titer bei sexuellen Gewaltdelikten eine Serie wie folgt: ,,Eine Serie im Sinne
dieser Untersuchung liegt dann vor, wenn im Urteil mindestens zwei Taten abgeurteilt wur-
den, bei denen der Titer verschiedene Opfer zu unterschiedlichen Tatzeiten vergewaltigte bzw.
totete” (Dern et al. 2004: 69; meine Hervorhebung). Dern (2004: 214; Hervorhebung im
Original) bezeichnet deshalb aufgrund der verschiedensten Definitionen die Aussage ,,Es gibt
den Serienmorder” als einen Mythos.

% Die FBI-Profiler werden auch ,,mindhunter* genannt. Dabei wird plakativ die Vorgehenswei-
se der FBI-Experten zum Ausdruck gebracht, sich anhand des Tatortspurenbildes in den Tater
hineinzuversetzen, um schliefflich ein Profil des Gesuchten erstellen zu kénnen. ,Mindhun-
ter* ist auch der Titel eines von John Douglas (in Zusammenarbeit mit Mark Olshaker) ver-
fassten Erfahrungsberichtes tiber seine 25-jihrige Tatigkeit als FBI-Agent (Douglas/Olshaker
1996).

2 Bundy werden zwischen 1974 und 1978 etwa 30 Morde an Frauen in den USA zugerech-
net. Die tatsichliche Zahl seiner Opfer ist unbekannt. Fiir ausfiihrliche Informationen siche
Newton (2005: 48 ff.).

2 Kemper ermordete Anfang der 1970er Jahre sechs Anhalterinnen. Bevor er sich der Polizei
gestellt hat, ttete er seine Mutter und eine ihrer Freundinnen. Als 15jihriger hat er bereits
seine Grof3eltern erschossen. Fiir ausfiihrliche Informationen siche Newton (2005: 205 ff.).

» Gein ist fiir den Tod von mindestens zwei Frauen verantwortlich. Bei einer Hausdurchsu-
chung am 17.11.1957 wurden bei Gein verschiedene aus Leichenteilen bzw. getrockneter Haut
angefertigte Kleidungsstiicke, Gesichtsmasken und Sitzbeziige gefunden. Fiir ausfiihrliche In-
formationen sieche Newton (2005: 127 ff.).

 Heidnik hat zwischen November 1986 und Mirz 1987 fiinf Frauen in seinem Keller gefangen
gehalten. Zwei der Frauen kamen in der Gefangenschaft ums Leben. Heidnik konnte festge-
nommen werden, nachdem einem Opfer die Flucht gelang. Fiir ausfiihrliche Informationen
siche Newton (2005: 167 ff.).

» So sagt Scheerer (2002: 71): ,Der Mythos des Serienkillers ist made in Hollywood ...
(Hervorhebung im Original).

% Thomas Miiller aus Osterreich z.B. verdankt dem Film Das Schweigen der Lammer die Er-
kenntnis, dass es beim FBI die BSU gibt, was ausschlaggebend fiir seine Kontaktaufnahme mit
dieser Einheit war (Miiller 2004: 47 £.).

7 Linder (2004: 462) verwendet ,, True-Crime als Bezeichnung fiir Darstellungen von Kriminal-
fillen, die sich selbst als ,authentisch’ verstehen und sich von der ,fiktionalen’ Kriminalliteratur
abgrenzen.”

% So auch in Deutschland, wo Robert Resslers Buch Whoever Fights Monsters. My Twen-
ty Years Tracking Serial Killers for the FBI (Ressler/Shachtman 1992) mit Ich jagre
Hanmibal Lecter. Die Geschichte des Agenten, der 20 Jahre lang Sevienmérder zur Strecke brachte
(Ressler/Shachtman 1993) iibersetzt wurde. Auch Thomas Miiller (2004) bezieht sich in
seinem Buch immer wieder auf Das Schweigen der Limmer: ,Ernst Geiger [der Leiter der
Sonderkommission gegen Jack Unterweger — H.H.] war Jack Crawford und ich war Clarice
Starling® (S. 60), ,Irgendwann fanden Ernst Geiger und ich uns dort ein, wo ich Jahre vorher
im Kino Clarice Starling auf dem Weg ins Biiro von Jack Crawford laufen sah: in der FBI-
Akademie in Quantico in Virginia“ (S. 62), ,,Abermals begann das Spiel von Hannibal Lecter
,Quid pro quo!” ..“(S. 65), ,,Ich tibernahm dabei jenen Satz, der eigentlich von Robert Ress-
ler stammte und im Film ,Das Schweigen der Lammer’ vom Psychiater Dr. Hannibal Lecter
Clarice Starling gegentiber erwihnt wurde: ,Quid pro quo — ich gebe dir etwas, wenn du mir
etwas gibst™ (S. 70).

# Ressler gibt in diesem Zusammenhang zu, dass das FBI ,,die in Politikerkreisen bewahrte
Methode, ein Problem aufzubauschen, um auf héherer Regierungsebene Gehor zu finden®
einsetzte (Ressler/Shachtman 1993: 258 f.).

* Ahnlich spricht Ulrich Oevermann (1994: 263 ff.) vom Problem der Konstitution von Serien,
weshalb man auch in Deutschland die Notwendigkeit der Einfithrung von VICLAS gesehen
hat (vgl. Dern 2000: 535).

3! So beansprucht Douglas fiir sich, den Begriff ,,Handschrift“ gepragt zu haben (vgl. Douglas/
Olshaker 1998a: 294).

32 Laut Baurmann (2004: 439; Hervorhebung im Original) ,,sind es mehrheitlich Frauen, die sich
als Besucherinnen fiir das Profiling interessieren.
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POLIZEI-ONLINE

— Ein gelungenes Kooperationsprojekt

In Rheinland-Pfalz befindet sich die Einfiibrung des ,, integrierten Bildungsmanagementsystems* (BMS),
ein Modul von POLIZEI-ONLINE, unmittelbar vor dem Abschluss. Beginnend mit dem zweiten Halb-

Carsten Heydt, Kriminaldirektor
Landespolizeischule Rhbeinland-

Pfalz, Fachhochschule fiir offentliche 14}y 2009 werden samtliche Fortbildungsveranstaltungen iiber dieses System organisiert. Hieraus ergab sich

Verwaltung - Fachbereich Polizei -

die Motivation fiir das Verfassen des nachfolgenden Artikels.

Zundichst wird kurz das Projekt POLIZEI-ONLINE dargestellt. Ebenfalls kurz wird anf den aktuellen Stand der stetig wachsenden
nationalen Kooperation sowie der Ausdehnung nach Europa eingegangen. Der Artikel beschiftigt sich im Weiteren mit Funktionen
des ,integrierten Bildungsmanagementsystems*. POLIZEI-ONLINE verfiigt derzeit iiber vier Module, die inhaltlich und funktional
unterschiedlichste polizeiliche Anforderungen abdecken.

Der Auseinandersetzung mit generellen und konkreten Méglichkeiten, Vorteilen sowie potentiellen Risiken von E-Learning und Blen-
ded Learning wird ein Schwerpunkt gewidmet. Zum Abschluss erfolgt ein Blick anf gewonnenen Erkenntnisse und Erfabrungen der
Kooperation. Bereits an dieser Stelle sei gemerkt, dass POLIZEI-ONLINE im Marz 2009 zum zweiten Mal mit dem European eLear-
ning-Award ausgezeichnet wurde. In der Kategorie ,, Professional E-Learning — Beste Projektwirkung“ gelang es, sich gegen hochka-
ratige Mitbewerber durchzusetzen. In der Landation betonte die Jury, dass insbesondere die Wirkung des Innovationsprojekts POLI-

ZEI-ONLINE fiir die Personal- und Organisationsentwicklung der offentlichen Verwaltung iiberzeugen konnte.

1 Einleitung

Die Bundesrepublik Deutschland ist ein foderaler Staat.
Die Aufgaben der Inneren Sicherheit obliegen zunichst den
Bundeslindern. Die Polizeien der Lander arbeiten miteinan-
der — sie arbeiten aber auch nebeneinander.

In der (bundesweiten) polizeilichen Bildungsarbeit ver-
ursachen beispielsweise Anderungen in Bundesgesetzen
Anpassungen in rechtlicher, taktischer, und hiufig auch tech-
nischer Hinsicht. Stehen solche Bildungsaufgaben an, wer-
den die Dozentinnen und Dozenten sowie Fachlehrerinnen
und Fachlehrer der Fachhoch- und Landespolizeischulen
aktiv und aktualisieren ihre Schulungskonzepte, planen neue
Schulungsveranstaltungen und vermitteln neues Wissen in
ithren Seminaren. Und nur zu hiufig geschieht dies parallel in
Hamburg, Dusseldorf, Erfurt, Mainz und Minchen.

Nicht nur, aber auch aus den vorgenannten Griinden,
haben sich mittlerweile die Bundeslinder Baden-Wiirttem-
berg, Hessen, Rheinland-Pfalz, Berlin, Saarland und Nord-
rhein-Westfalen unter dem Dach des Kooperationsprojekts
POLIZEI-ONLINE zusammengefunden. Gemeinsam biin-
deln sie ihre Krifte, um sich den Herausforderungen eines
modernen sowie effektiven und effizienten Bildungsmanage-
ments zu stellen.

1.1 Was ist POLIZEI-ONLINE

Im Jahre 1998 startet POLIZEI-ONLINE in Form einer
Public-Private-Partnership (PPP) als strategisches Koopera-
tionsprojekt des Bundeslandes Baden-Wiirttemberg und der
Deutschen Telekom AG. Im Rahmen dieser Zusammenar-
beit hat sich POLIZEI-ONLINE mit den Jahren zu einem
Erfolgsprojekt entwickelt.

Wihrend der Fokus zunichst ausschlieflich auf die Reali-
sierung von Anforderungen fur den Sektor des Bildungsma-
nagement gerichtet war, stiitzt sich das Fundament heute auf
die vier nachfolgenden, funktionalen Siulen:

e Integriertes Bildungs- und Lernmanagement (BMS)
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J Ganzheitliche Intranetlosung
J Internet- und eGoverment-Anwendungen
. Dokumenten-/Prozessmanagement

Nach wie vor ist das Bildungsmanagement das Zugpferd
von POLIZEI-ONLINE. Zurzeit beteiligen sich auf Seiten
der Polizei finf Bundeslinder an der Fortentwicklung des
Bildungsmanagement und arbeiten hierbei mit dem Partner
der Wirtschaft Hand in Hand. Weitere Bundesliander signali-
sieren ihr Interesse an einer Beteiligung.

1.2 Kooperationen

POLIZEI-ONLINE kann sich heute vollig zu Recht als
nationales Kooperationsprojekt bezeichnen. Die Zusam-
menarbeit spart Ressourcen, biindelt Krifte und steigert die
Produktivitit. Hiervon profitieren alle Kooperationspartner
unmittelbar.

Technik, Erfahrungen, Methodik, Konzepte und Inhalte
werden gegenseitig ausgetauscht und zur Verfiigung gestellt.
Das kooperative Zusammenwirken hat den Effekt, dass
Kosten minimiert und Umsetzungskapazititen gesteigert
werden.

Dank dieser Erfolge erreicht POLIZEI-ONLINE nun eine
neue Dimension der Zusammenarbeit: ,POLIZEI-ONLINE
goes Europe®.

Um der internationalen und grenziiberschreitenden Krimi-
nalitit wirksam begegnen zu konnen, hat sich in Europa eine
dauerhafte Zusammenarbeit zwischen einigen mittel- und
osteuropdischen Landern entwickelt: die Mitteleuropaischen
Polizeiakademie (MEPA).

In dieser Zusammenarbeit offenbarte sich schnell, dass eine
moderne und effiziente Kommunikation zwischen den betei-
ligten Landern nur durch die Entwicklung einer multi-funk-
tionalen Internet-Plattform moglich ist. Bei dieser Entwick-
lung wurde auf den Erfahrungen der elektronischen Platt-
form POLIZEI-ONLINE aufgebaut.

Im Rahmen eines durch die Europidische Union gefor-
derten Projekts wurde das sogenannte MEPA-Portal



(www.mepa.net) entwickelt.

Neben aktuellen Informations-und Kommunikationsméog-
lichkeiten bietet es insbesondere Gelegenheit, speziell erstellte
E-Learning-Anwendungen zu nutzen. Die zu diesem Zweck
entwickelten Bildungs-und E-Learning-Mafinahmen leisten
einen wesentlichen Beitrag zur Unterstitzung des Wissens-
transfers und erreichen tausende Polizeibeschiftigte in acht
europaischen Mitgliedsstaaten.

2. POLIZEI-ONLINE - Das integrierte
Bildungsmanagementsystem

Im Wesentlichen besteht das System aus zwei Kernbereichen,
dem
® auf administrative Aufgaben ausgerichteten (Fort-)Bil-
dungsmanagement sowie
e auf Wissensvermittlung und —aneignung zugeschnittenen
Lernmanagement.

Sehr intensiv beschiftigte sich die Kooperation in der jiin-
geren Vergangenheit mit der Frage, in welcher Form das poli-
zeiliche Schief3- und Einsatztraining in POLIZEI-ONLINE
integriert werden kann, um u.a. den Anforderungen der Pla-
nung, Durchfithrung sowie dem Controlling des Schief3- und
Einsatztrainings auf der Grundlage der PDV 211-neu- gerecht
zu werden. Schnell zeigte sich, dass lindertbergreifend ein
nahezu identischer Bedarf vorherrscht. Dies
miindete in der gemeinsamen Erstellung eines
Fachkonzepts, das bis zum Herbst 2009 pro-
grammiert und fertig gestellt sein wird. Nach

management werden durch POLIZEI-ONLINE unterstiitzt
und abgedeckt. Der langjihrige Einsatz und die Weiterent-
wicklung im Polizeibetrieb haben dazu gefiihrt, dass diese
Anwendung mittlerweile frei von anfinglichen Kinderkrank-
heiten ist und heute vielfiltige Anforderungen der polizeili-
chen Praxis berticksichtigt.

Hierzu zihlt auch, dass POLIZEI-ONLINE nicht nur das
Aufgabenspektrum eines zentralen polizeilichen Bildungstra-
gers abdeckt. Jede Polizeibehorde hat dartiber hinaus gehend
die Moglichkeit, erganzend eigene, interne Qualifizierungs-
mafinahmen tiber das Bildungsmanagementsystem zu planen,
auszuschreiben und die Teilnehmerdaten zu verwalten.

In Verbindung mit komfortablen Recherche- und Auswer-
tetools steht der Polizeiorganisation ein System zur Verfii-
gung, dass gleichermaflen strategischen wie operativen Auf-
gaben und Anforderungen gerecht wird.

Die konkrete Anwendung:

Schritt 1: Die Personliche Seite
Alle Bediensteten der Polizei erhalten grundsitzlich ohne
zusatzliche Anmeldung (Single Sign-On) von jedem vernetz-
ten PC iber das polizeiliche Intranet Zugriff auf ihre ,Per-
sonliche Seite“ im BMS.

Uber diesen zentralen Elnstlegspunkt sind alle wichtigen

vollstindiger Umsetzung werden in Rhein-
land-Pfalz mit dem erweiterten System jihr-
lich ca. 20.000 Schief- und Einsatztrainings-
termine organisiert und die jeweiligen Ergeb-
nisse dokumentiert.

Auch dieses Beispiel verdeutlicht die Mog-
lichkeiten zu erzielender Synergien sowie der
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Arbeitsteilung und Kostensenkung.
2.1 Das (Fort-)Bildungsmanagement

Mit dem (Fort-)Bildungsmanagement steht eine Kompo-
nente zur Verfiigung, die ihren Schwerpunkt in der Planung
und Ausschreibung von Bildungsangeboten sowie der damit
einhergehenden Teilnehmerverwaltung hat.

Was sich zunichst einfach anhort, umfasst eine nicht zu
unterschatzende Komplexitat:

e Landespolizeischulen und andere polizeiliche Bildungs-
trager bieten jahrlich jeweils hundert Bildungsangebote
mit mehreren zehntausend Teilnehmerplitzen an.

® Die in diesem Zusammenhang angebotenen Seminarter-
mine und -orte kdnnen in der Regel von allen Bediens-
teten der jeweiligen Organisation genutzt werden.

® Nahezu alle Polizeidienststellen eines Landes sind wih-
rend einer Ausschreibungsphase damit beschaftigt, die
Teilnehmerwiinsche sachgerecht zu bearbeiten. Dabei
gilt es u.a. den individuellen Bildungsbedarf zu bewer-
ten und mit den Zielgruppenanforderungen eines Semi-
nars abzugleichen sowie die Funktionsfahigkeit der
Dienststelle sicherzustellen.

® Diese Komplexitit erhilt einen weiteren Zuwachs,
wenn die von der Kooperation angestrebte Erweiterung
der Systemnutzung auf die Betreuung der polizeilichen
Bachelorstudienginge abgeschlossen ist

Wesentliche Prozessabliufe eines solchen Bildungs-

Die ,, Persinliche Seite

Bildungsinformationen personalisiert, d.h. individuell ein-
sehbar. Auf einen Blick ist erkennbar, in welchem Bearbei-
tungsstand sich jede Bewerbung befindet.
Der Zugriff auf laufende Bildungsmafinahmen erfolgt eben-
falls iber die ,Personliche Seite“, unabhingig ob es sich
dabei um eine elektronische Lernanwendung oder eine Pri-
senzfortbildung handelt.

Alle Bedienstete haben zu jeder Zeit Vollzugriff auf ithre im
BMS erfasste und gefiithrte Bildungshistorie.

Schritt 2: Die Auswahl der Schulungsmafinahme

Besteht ein individueller Fortbildungsbedarf, wihlt der
Bedienstete aus dem nach Seminarangeboten, Terminen,
Veranstaltungsorten oder auch Aufgabenprofilen sortier-
ten Seminarkatalog die entsprechende Qualifizierungsmaf3-
nahme aus und meldet seinen Fortbildungswunsch online
an. Zuvor hat er den Teilnahmewunsch mit seinem Vorge-
setzten, z.B. auf Grundlage der Ergebnisse des Mitarbeiter-
gesprachs, aber auch der bekannten Einsatzlage und Dienst-
starke, abgestimmt.

Die Anmeldung wird anschlieffend von den behordenin-
tern beauftragten Bildungsverantwortlichen (Sachbearbei-
ter Aus- und Fortbildung) bearbeitet, d.h. gepriift, bewertet
und im positiven Fall als Teilnehmermeldung freigegeben.
Auf diese Weise gehen beim polizeilichen Bildungstriger die
namentlichen Teilnehmermeldungen online und tagesaktuell
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ein. Parallel konnen anderweitige administrative Vorginge
(z.B. Abordnungsverfiigung) iiber das System angestoflen
werden.

Bei elektronischen Lernangeboten wird mit der Freigabe
durch den Bildungsverantwortlichen der Dienststelle der
Zugang fir die E-Learning-Anwendung freigeschaltet und
steht iber die ,Personliche Startseite“ zur Bearbeitung zur
Verfligung.
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polizeiliches Handeln stets im Fokus einer aufmerksamen
Offentlichkeit steht. Deshalb wird zu Recht gefordert, dass
die Bediensteten der Polizei stets auf dem aktuellen Stand
des Wissens sein mussen. Gerade aus diesem Grund haben
aktuelle und umfassende Informationen, Wissensgrundla-
gen und Handlungsanleitungen fiir die Polizei elementare
Bedeutung.

Immer wieder wird die Polizei mit ,,Fortbildungsherausfor-
derungen® konfrontiert, die Zehntausende von Beschiftigten

- betreffen und meist zeitnah umgesetzt werden

miussen. Beispiele sind fortschreitenden Ent-
wicklungen im Bereich moderner Informa-
tions- und Kommunikationstechnologie oder
auch aktuelle extremistische Bedrohungen.
Traditionelle Bildungsmethoden stof}en hier
schnell an ihre Grenzen, sei es hinsichtlich der
erforderlichen Umsetzungszeiten oder auch
aus Aspekten von Nachhaltigkeit und Quali-
titssicherung bei Multipilikatiorenverfahren.

Vor dem Hintergrund immer knapper wer-
dender personeller und finanzieller Ressour-
cen und permanent steigender Anforderungen
an die Polizeibediensteten sind deshalb auch
im Bereich des Bildungsarbeit Innovationen
erforderlich.

E-Learning und Blended Learning, inte-
griert in ein modernes Bildungsmanagement,
bieten Chancen, die den vorgenannten Ziel-

Abb. 2: Fortbildungskatalog, Angebote nach Terminen geordnet (Abbildung enthiilt Testdaten)

Sammelbuchung:

Sofern eine aktuelle und verbindliche Fortbildungsmaf3-
nahme fiir grofle Zielgruppen zu realisieren ist, z.B. aufgrund
rechtlicher Anderungen, kénnen die zu beriicksichtigenden
Teilnehmerinnen und Teilnehmer durch die Bildungsverant-
wortlichen der Dienststellen online fiir die jeweilige Qualifi-
zierungsmafinahme gebucht werden. Hierzu stehen komfor-
table Auswahlmoglichkeiten zur Verfiigung, um auszuwih-
lende Zielgruppen sowohl tiber ihre Dienststellenzugehorig-
keit als auch Zuordnung zu speziellen Aufgabenbereichen zu
filtern.

Die auf diese Weise ausgewihlten Bediensteten erhalten
nach der Buchung der Bildungsmafinahme eine E-Mail-
Benachrichtigung und konnen die Anmeldung auch tiber ihre
personliche Startseite einsehen und abrufen.

Schritt 3: Der Abschluss der Bildungsmafinahme

Nach Durchfithrung der Bildungsmafinahme wird die Teil-
nahme im System bestitigt. Damit nimmt der Vorgang seine
letzte Hurde und wird in die individuelle Bildungshistorie
uberfiihrt.

Wurde die Bildungsmafinahme im Rahmen einer Prisenz-
veranstaltung angeboten, erstellt der Bildungstrager eine Teil-
nahmebescheinigung, die Bestandteil der formlichen Perso-
nalakte wird. Zeitgleich wird im System die tatsichliche Teil-
nahme an der Bildungsmafinahme bestitigt. Dieser Schritt ist
notwendig, da z.B. aufgrund von Erkrankungen und Einsatz-
lagen kurzfristige Absagen oder der Tausch von Teilnehmern
zu bertcksichtigen sind.

2.2 Das Lernmanagement — E-Learning/Blended
Learning

Der Polizeiberuf stellt insofern eine Besonderheit dar, dass
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setzungen gerecht werden.

E-Learning und Blended Learning:
Wie selbstverstandlich werden die beiden Begriffe verwendet.
Aber was bedeuten sie, wo liegen die Gemeinsamkeiten und
wo die Unterschiede? Welcher Ansatz spielt unter welchen
Bedingungen seine Stirken am Besten aus?

Um ein gemeinsames Verstindnis zu erzeugen, wer-
den nachfolgend beide Begriffe einer kurzen Beschreibung

unterzogen:

E-Learning:*

Unter E-Learning (auch eLearning, englisch electronic lear-
ning — elektronisch unterstiitztes Lernen), auch E-Lernen
genannt, werden alle Formen von Lernen verstanden, bei
denen digitale Medien fiir die Prisentation und Distribu-
tion von Lernmaterialien und/oder zur Unterstlitzung zwi-
schenmenschlicher Kommunikation zum Einsatz kommen.
Fur E-Learning finden sich als Synonyme auch Begriffe wie
Online-Lernen, Telelernen, Computer Based Training, mul-
timediales Lernen, Open and Distance Learning, computer-
gestiitztes Lernen u.a.

Blended Learning:*

Der Begriff Blended Learning oder deutsch integriertes Ler-
nen bezeichnet die Lernform, bei der die Vorteile von Pri-
senzveranstaltungen und E-Learning kombiniert werden.

Es umschreibt eine Lernform, die eine didaktisch sinnvolle
Verkniipfung von traditionellen Prasenzveranstaltungen und
modernen Formen von E-Learning anstrebt. Das Konzept
verbindet die Effektivitit und Flexibilitat von elektronischen
Lernformen mit den sozialen Aspekten der Face-to-Face-
Kommunikation sowie ggf. dem praktischen Lernen von
Tatigkeiten. Bei dieser Lernform werden verschiedene Lern-
methoden, Medien sowie lerntheoretische Ausrichtungen
miteinander kombiniert.

* Quelle: Wikipedia



An dieser Stelle soll nicht der Versuch unternommen wer-
den, das Patentrezept fiir den Einsatz von elektronischen
Lernangeboten zu unterbreiten — auch wird keine Prafe-
renz fir oder wider E-Learning oder Blended Learning
ausgesprochen.

E-Learning und Blended Learning sind weder untereinan-
der noch zu den bisherigen, traditionellen Lehr- und Lern-
formen in einer Konkurrenzsituation. Sie sind vielmehr
zusatzliche Optionen, die das didaktische Portfolio der poli-
zeilichen Bildungsarbeit bereichern.

Schwerpunkt jeglicher Bildungsarbeit ist es, unter Ver-
wendung des didaktischen Methodenbaukastens das richtige
Konzept zu entwickeln, um Informationen und Wissen anfor-
derungs- und zielgruppenorientiert unter Stirkung der indi-
viduellen Lernfahigkeiten und -komptenzen zu vermitteln.

Die Rahmenbedingungen fiir E-Learning/Blended Lear-
ning sind in der Polizei zwischenzeitlich vergleichsweise
glinstig, da die Beschaftigten Uiber eine hohe Anwenderkom-
petenz im Umgang mit dem PC verfiigen. In der Regel sind
PCs in erforderlicher Anzahl an den Arbeitsplitzen verfiig-
bar und ein selbstverstandliches Arbeitsmittel. Auch die Ver-
netzung aller Dienststellen in einem landesweiten Intranet ist
mittlerweite ein allgemeiner Standard.

So stehen heutzutage in der Polizei die Voraussetzungen
zur Verfiigung, um alle Vorteile von E-Learning/Blended
Learning — ggf. auch mit sicherheitssensiblen Inhalten — in
vollem Umfang nutzen zu kénnen.

Es ist daher moglich, ein Einfiihrungskonzept fiir E-Lear-
ning und Blended Learning zu erstellen und konsequent mit
Ausdauer und Geduld zu verwirklichen. Wihrend Berufsein-
steiger schnell fir das Lernen mit dem Computer begeistert
werden konnen, erfordert die Einfiihrung der neuen Methode
in der polizeilichen Weiterbildung einer intensiven Beglei-
tung. Und hierbei ist nicht nur der polizeiliche Bildungstri-
ger gefragt, der interessante und kurzweilige Lernangebote
bereit stellen muss. Vielmehr ist die Unterstiitzung aller Vor-
gesetzten gefordert, denn Lernen am Arbeitsplatz ist der glei-
che Stellenwert beizumessen wie dem Lernen im Horsaal.

Die Vorteile:

E-Learning kann grundsitzlich am eigenen Arbeitsplatz wih-
rend der reguldren Arbeitszeit erfolgen. Wesentliche Vorteile,
die sich daraus ergeben, sind:

e Reisezeiten und Kosten entfallen, d. h. zeitlicher und
finanzieller Aufwand reduziert sich im Vergleich zu
einer Priasenzfortbildung.

® E-Learning kann zeitlich iiberaus flexibel erfolgen, ins-
besondere zu ereignisarmen Zeiten oder im Rahmen
von vorgesehenen Erganzungsdiensten.

® Jeder Lernende bestimmt individuell sein Lerntempo

® Durch die Lernmoglichkeit am Arbeitsplatz verringern
sich die Abwesenheitszeiten der Bediensteten. Dies
tithrt zu einem polizeilichen Prisenzgewinn.

* Die Bereitstellung stets aktueller Lerninhalte erfolgt
an zentraler Stelle und reduziert so Verwaltungsauf-
kommen.

Dariiber hinaus erfordert E-Learning die Konzentration
der Inhalte auf das absolut erforderliche Mafi, schon alleine
um die Laufzeiten in einem didaktisch sinnvollen Rahmen zu
halten. Nutzerbefragungen und Evaluationen belegen, dass
Lernerfolg und Akzeptanz herkommlichen Bildungsmafi-
nahmen in Nichts nachstehen.

Die konkrete Umsetzung;

Die Entwicklung einer elektronischen Lernanwendung
erfolgt durch Kompetenzbtindelung, d.h. durch direkte
Zusammenarbeit eines Teams aus fachlichen Mitgliedern
(z.B. Lehrkrifte), Praxisvertretern und Entwicklern.

Vor dem Freischalten einer Bildungsmafinahme erfolgt zur
Qualitatssicherung in der Regel ein Probelauf mit einer Test-
gruppe. Gepriift werden die Verstandlichkeit, Bedarfsorien-
tierung, Lernzielgenauigkeit sowie der reibungslose techni-
sche Einsatz.

Virtuelle Lernszenarien stellen Realititsbezug her, indem
sie modellhaft berufliche Alltags- oder Einsatzsituationen
nachbilden und Interaktionsprozesse zwischen den Beteilig-
ten generieren. In die Lernanwendung integriert sind ergin-
zende Informationen und/oder Literatur, z.B. in Form von
Checklisten, die auch ausgedruckt und bei polizeilichen
Kontrollen mitgefithrt werden konnen und damit zur Hand-
lungssicherheit der Polizeibeamten in der tiglichen Arbeit
beitragen.

Die Lernanwendungen werden in ihrer Bedienung, Funk-
tionalitit und ihrem Layout einheitlich erstellt und bieten
dadurch ein Hochstmafd an Benutzerfreundlichkeit.
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Kapiteliibersicht und interaktives Element der Lernanwendung ,, Amok “

Neben gebuchten Prisenzkursen stehen tiber die personli-
che Startseite auch elektronischen Lernangebote abrutbar zur
Verfiigung. Jede zugangsberechtigte E-Learning Anwendung /
jedes E-Learning Modul einer Blended-Learning-Qualifizie-
rung ist auf diese Weise zu starten.

Angebotene E-Learning-Anwendungen sind grundsitzlich
in mehrere Kapitel gegliedert. Nach erfolgreicher Bearbei-
tung farbt sich im Inhaltsverzeichnis die Statusanzeige hinter
dem jeweiligen Kapitel griin. Da die Kapitel didaktisch sinn-
voll aufeinander aufbauen, konnen Folgekapitel jeweils erst
aufgerufen und bearbeitet werden, wenn das vorausgehende
Kapitel erfolgreich beendet wurde.

Diese sog. Kapitelsperren, die mit Lernerfolgskontroll-
fragen verkntipft sein konnen, gewihrleisten ein didaktisch
sinnvolles Vorgehen. Lernerfolgskontrollfragen bestehen aus
interaktiven Elementen, die fiir jeden Nutzer aus einem Fra-
genpool zufallsgeneriert werden.

Wie erwahnt erfolgt die Bearbeitung von E-Learning-
Anwendungen grundsitzlich wihrend der Dienstzeit am
Arbeitsplatz oder in Schulungszentren. Da in diesem Umfeld
dienstlich bedingte Unterbrechungen moglich sind, erfolgt
automatisch eine Speicherung des jeweiligen Lernstands. So
wird nach der Unterbrechung komfortabel der Wiederein-
stieg an der zuletzt bearbeiteten Stelle ermoglicht.

Lerntempo und Hiufigkeit der Bearbeitung bestimmt der
Lerner selbst. Im Rahmen der Bearbeitung werden keine qua-
litativen Aspekte, z.B. Anzahl oder Ergebnis der Bearbeitung
von Lernerfolgskontrollfragen erfasst. Dokumentiert wird
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lediglich die Bewaltigung der Anforderungen, ungeachtet der
Anzahl der zugrundeliegenden Versuche.

Mit jedem Versuch werden neue Lernerfolgsfragen generiert. In
der Regel erfordert dies vom Lerner ein wiederholtes Durchar-
beiten des Kapitels und fithrt zu einer Vertiefung des Wissens.

Der Erfahrungsaustausch der Lernenden untereinander
wird durch Foren gefordert, die in der Regel durch Online-
Tutoren moderiert werden. Weitere Kollaborationsmoglich-
keiten (bspw. gemeinsame Dokumentenablagen, Wiki, Ins-
tant Messaging) konnen den Lernenden ebenfalls zur Verfu-
gung gestellt werden.

Auf diese Weise besteht die Moglichkeit, das Lernen durch
synchrone und asynchrone Informationskanile zu begleiten
und gezielt die Interaktionsprozesse zwischen ,,Lerner und
Lerner” sowie ,,Lerner und Lehrer® zu stiarken.

Um die Bedeutung des Praxisbezugs der Bildungsarbeit zu
untermauern und das Ziel des Wissenstransfers — die sachver-
haltsbezogene Anwendung des neuen Wissens — zu erreichen,
bietet sich der Abschluss mit einem ,,Praxisfall an.

Anhand eines Beispielsachverhaltes wird im Schlussteil ein
umfassender praxisbezogener Test angeboten, der es dem
Lernenden ermoglicht, seinen Lernerfolg zu reflektieren.

Im Zusammenhang mit Blended Learning Modulen ist der
erfolgreiche Abschluss der Lernanwendung als Teilnahmevo-
raussetzung fur ein sich anschlieflendes Prisenzmodul nutz-
bar. Nachfolgende Prisenzseminare des Bildungstragers kon-
nen die Teilnehmerinnen und Teilnehmer mit einem ,,aktuel-
len und einheitlichen Wissensstand begriffen” und aufbauend
auf einer homogenen Wissensstruktur mit der vertiefenden
Wissensvermittlung oder dem Training der Wissensanwen-
dung fortfahren.

Um den Polizeidienststellen die Moglichkeit zu geben, sich
einen Uberblick iiber laufende E-Learning/Blended Lear-
ning-Mafinahmen zu verschaffen, wurde ein Ampelsystem
(Rot/Geld/Griin) eingerichtet, das Informationen zum aktu-
ellen Bearbeitungs- und Zielerreichungsgrad bereit stellt.

Dariiber hinaus stellt das BMS weitere Funktionalititen
bereit, die es den Bildungsverantwortlichen der Dienststel-
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Weise steht ein dezentral nutzbares System zur Verfiigung,
dass auch zur Aufgabenwahrnehmung in der Personal- und
Organisationsentwicklung Verwendung finden kann.

3. E-Learning/Blended Learning — Risiken und Gefahren

Um dem Anspruch einer ausgewogenen Darstellung des
Themas gerecht zu werden, widmet sich dieser Abschnitt
Gefahren und Risiken, die mit der Einfithrung dieser neuen

Lehr- und Lernform verbunden sein konnen. Es gilt diesen
Risiken zu begegnen, um im Rahmen der Einfuhrung erfolg-
reich zu sein.

Ein wiederkehrender Vorwurf lisst sich mit der Techni-
sierung des Lernens umschreiben. , Elektronisches Lernen
erfordert spezielle EDV-Kenntnisse, Inhalte werden zu viel
von technischen und zu wenig von inhaltlichen/didakti-
schen Parametern bestimmt, ....“ So und idhnlich wird Kritik
formuliert.

Es wurde bereits erwihnt, dass die technische Ausstattung
der Bediensteten in der Polizei einen guten Stand erreicht
hat. Hiermit geht die Sicherheit der Anwender einher, die
vorhandene EDV richtig zu bedienen. In so fern erscheint
das vorgenannte Problem nicht mehr der Regelfall zu sein.
Dennoch darf im Rahmen der Einfihrung und Begleitung
von E-Learning und Blended Learning auch dieses Themen-
feld nicht unterschitzt werden.

Prinzipiell ist es elementar wichtig, ein Einfithrungskon-
zept in ausreichender Weise durch kontinuierliche Offent-
lichkeitsarbeit zu begleiten. Zudem sind die Endanwender
im Vorfeld der ersten konkreten Bildungsmafinahme ausrei-
chend zu qualifizieren. Dies kann z. B. durch die Bereitstel-
lung von verstiandlichen Bedienungs- und Handlungsanlei-
tungen erfolgen.

Blended Learning bietet zudem die Moglichkeit, im Rah-
men der Prisenzveranstaltungen gezielt auf die anstehenden
Aufgaben im ,.elektronischen Lernteil“ vorzubereiten.

Ein hauflg festgestellter Fehler, der die erfolgreiche Ein-
< fihrung von E-Learning und Blen-
ded Learning in der Tat gefihrdet,
liegt in der unzureichenden Bertick-
= sichtigung von mediendidaktischen
2 > Anforderungen.

0 L Zu sehr den ,hiibschen, technisch
" . dominierten — einfliegenden oder blin-
o+ - kenden — Animationen zu verfallen®
i b ist ebenso falsch, wie ,,zu viel Text und
Inhalt“ in ein elektronisches Lernange-
, - bot zu packen.

" - Der Grundsatz ,,Weniger ist Mehr®
- hat durchaus fiir das Erstellen von
. E-Learning Bedeutung. Uberschaubare
v 5 ps Lernthemen mit klar definierten Lern-
- zielen, die Disziplin sich bei der Umset-
" 5 = zung streng an die eigenen Ziele zu hal-
m i o ten sowie der gekonnte und dennoch
' : zurlickhaltende Medieneinsatz zur
»Visualisierung der Wissensvermitt-
lung® sind wichtige Erfolgsfaktoren.

Organisatorisch ist sicherzustellen,

Ubersicht des aktuellen Lernstands eines Online-Moduls

len ermoglichen, individuelle und tagesaktuelle Recherchen
zu den grundsitzlichen Fragen der strategischen und ope-
rativen behordlichen Bildungsarbeit zu erstellen. Auf diese
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dass diese mediendidaktische Kompe-
tenz bereit steht, um E-Learning in stindiger Abstimmung
mit der Fachlichkeit (Lehre) und den Umsetzern (E-Lear-
ning-Autoren) erfolgreich zu produzieren.



Ein letzter Punkt, der in diesem Kapitel angesprochen
wird, auch wenn die Darstellung von Gefahren und Risiken
damit keineswegs umfassend und abschlieffend behandelt ist,
beschiftigt sich mit ,,der sozialen Dimension des Lernens®

Zweifelsohne ist der ,,Face to Face“-Kontakt zwischen Ler-
nenden und Lehrenden, aber auch den Lernenden unterein-
ander” ein wichtiger Baustein erfolgreicher Bildungsarbeit.

Letztlich basiert hierauf Blended Learning, das sich nach
dem ersten groflen ,Hype des E-Learnings“ mehr und mehr
als Standardvorgehen entwickelt hat.

Unstreitig ist, dass der technologische Wandel derzeit sehr
stark unser soziales Leben veridndert. Hiervor darf und kann
auch die Bildungsarbeit nicht halt machen.

Damit wird die vorgenannte ,,soziale Dimension des Ler-
nens“ nicht in Abrede gestellt. Sie ist und bleibt wichtig fur
den Prozess der Wissensgenerierung.

»Social Web“, ,Web 2.0%, ,, Wer-Kennt-Wen®, ,StudiVZ*
aber sind Begriffe und Erfolgsgeschichten, die verdeutli-
chen, wie sich die Interaktion der Menschen verindert und
erweitert.

Fir die Ausbildung des polizeilichen Nachwuchses ist es
nicht nur eine Chance, es ist vielmehr ein Muss, die Nutzung
der EDV und des Webs in die Bildungsarbeit zu integrieren.
Diese Zielgruppe ist mit den ,neuen Medien aufgewachsen®
und erwartet quasi deren Verwendung in der Ausbildung.
Das ,Klassenzimmergesprich“ wird nicht aufgegeben, aber
es lasst sich ,elektronisch fortsetzen®.

E-Learning und Blended Learning wird in der Regel im
Zusammenhang mit Lernmanagementsystemen praktiziert.
Auf diese Weise lassen sich Foren, Lernwikis oder Lernblogs
einfach in die Bildungsarbeit integrieren und erweitern so
den sozialen Ansatz des Lernens.

Aber auch hier gilt mahnend anzumerken, dass Wissens-
vermittlung ein komplexes Thema ist, das nicht mit pauscha-
len Regeln ausgefillt werden kann. Die Berticksichtigung
der Zielgruppe ist ein wichtiger Faktor. Und wiahrend junge
Menschen elektronisches Lernen erwarten, ist dieses Thema
in der polizeilichen Fortbildung, bei einer lebensilteren Ziel-
gruppe, anders zu bewerten.

»Wir lernen wie wir belernt wurden“ sagt aus, das der
Mensch im Bezug auf seine Lern- und Wissensprozesse kon-
ditioniert ist. Und so sind Foren, Communities oder Blogs in
der Fortbildung nicht sofort und ohne Weiteres einsetzbar.
Vielmehr ist auch diesbeziiglich ein gutes Einfithrungskon-
zept erforderlich und der Einsatz wohldosiert zu planen.

Nach diesem Einschub, der sich auf ganz genereller Weise
mit Aspekten der Bildungsarbeit beschiftigt, wird der
Blick nun nochmals dem Kooperationsprojekt POLIZEI-
ONLINE zugewendet.

4. Projektergebnisse und -erfolge

Der Einsatz des Bildungsmanagementsystems zur Aufgaben-
wahrnehmung in den Bereichen Planung, Ausschreibung und
Durchfithrung von Bildungsmafinahmen reduziert vielfalti-
gen administrativen Aufwand. Zudem steigert es durch sei-
nen dezentralen Ansatz mitarbeiterorientiert und dienststel-
lenspezifisch die Transparenz polizeilicher Bildungsarbeit.
Die Einfithrung von E-Learning bewirkt in vielen Berei-
chen tiberaus positive Effekte und unterstiitzt Personal-und
Organisationsentwicklung zukunftsweisend und nachhaltig.
Zum Abschluss der Darstellung von POLIZEI-ONLINE
und der Entwicklung eines Bildungsmanagementsystems,
das von der Polizei fiir die Polizei entwickelt wurde, sollen

Themen angerissen werden, die auf gewonnene Erkenntnisse
und Erfahrungen reflektieren bzw. die Vorteile und Erfolge
einer erfolgreichen, auf Partnerschaft ausgelegten Koopera-
tion beschreiben.

4.1 Wirkungsevaluation

In Baden-Wiirttemberg wurde im Rahmen einer extern
begleiteten Wirkungsevaluation die subjektive Einschitzung
des Lernerfolgs bei den Teilnehmern am Beispiel der Lern-
anwendung ,Amok“ erfragt. Innerhalb von nur 14 Tagen
erfolgten mehr als 1.800 Riickmeldungen.
Das Ergebnis sprach fiir den Erfolg des Verfahrens:
® Die iiberwiegende Anzahl der Lerner bewertete die Fort-
bildungsmafinahme in ihrer Wirkung gleichwertig wie
eine herkdmmliche Prisenzmafinahme und zeigte sich
mit dem Lernerfolg iberdurchschnittlich zufrieden.
® Die Lerner sahen die E-Learning-Anwendung selbst als
kaum noch optimierbar an, obwohl aus Griinden der
Lauffihigkeit konsequent auf im Internet verbreitete
multimediale Inhalte wie Video und Audio verzichtet
wurde.

4.2 Lernen — Effizient und wirtschaftlich

Bei der Implementierung von E-Learning in einer Organi-
sation gilt es nicht nur in Zeiten knapper 6ffentlicher Haus-
halte Wirtschaftlichkeitsbetrachtungen zu beachten. Effizi-
enzgesichtspunkte sind auch im Bildungswesen schlichtweg
Pflicht.

Der Zeitaufwand fiir die Erstellung und Pflege einer
Lernanwendung, das Erarbeiten entsprechender didakti-
scher Konzepte und die Betreuung durch Tutoren ist mit
dem Aufwand der Vorbereitung, Durchfithrung und Nach-
bereitung einer klassischen Prisenzschulung vergleichbar.
Hieraus ergibt sich zunichst keine signifikante Reduzierung
oder Einsparung von Personal. Vielmehr konnen E-Lear-
ning-Anwendungen polizeiliche Bildungsmafinahmen quali-
tativ verbessern, die Nachhaltigkeit optimieren und eine zeit-
nahe und flichendeckende Qualifizierung gewihrleisten.

Und dennoch ist die Wirtschaftlichkeit von E-Learning und
Blended Learning real und auch nachweisbar. Im Jahre 2007
entwickelten die Linder Baden-Wiirttemberg und Rhein-
land-Pfalz gemeinsam eine Lernanwendung zur Einfiihrung
des digitalen Kontrollgerites im gewerblichen Giiter- und
Personenverkehr und qualifizierten jeweils eine grofle Ziel-
gruppe mittels E-Learning. Anlassbezogen fiihrte Baden-
Wiirttemberg eine Wirtschaftlichkeitsbetrachtung in Form
einer Vollkostenrechnung durch. Im Ergebnis wurde eine
Reduzierung des Personal- und Sachkostenaufwandes um

* rund ein Drittel gegeniiber einer Prisenzmafinahme im
klassischen Multiplikatorenverfahren,

e etwa zwei Drittel gegentiber einer — zudem nicht zeit-
gerecht umsetzbaren — Prisenzmafinahme an einer Bil-
dungseinrichtung errechnet.

Auf Grund von einschligigen, mehrjahrigen Erfahrungen in
der Kooperation POLIZEI-ONLINE lassen sich daneben
folgende, generelle Aussagen treffen:

¢ Je nach methodischen und didaktischen Erfordernissen
entstehen Produktionskosten fiir eine durchschnittliche
E-Learning/Blended Learning Anwendung in einem
Umfang zwischen 20.000 und 80.000 €. Im Zusammen-
hang mit der Zielgruppengrofie lisst sich so der Pro-
Kopf-Aufwand ermitteln.
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® E-Learning ermoglicht es, recht schnell grofle Zielgrup-
pen zu qualifizieren.

® Durch die Lernmoglichkeit am Arbeitsplatz verringern
sich die Ausfallzeiten der Beschaftigten, z.B. durch
Dienstreisen und Aufenthalte an Bildungseinrichtun-
gen, spurbar.

* E-Learning senkt im Vergleich zu Prasenzmafinahmen
die Kosten fiir z.B. Dienstreisen, Unterbringung, Mittel
fir Lehrmaterial, fiir externe Dozenten oder Trainer.

® Dem Lerner steht nach Seminarende (ohne Zusatzkos-
ten) permanent der Zugriff auf jeweils aktuelle Schu-
lungsunterlagen zur Verfiigung (Web-Archivierung), so
dass Wissen nachfolgend eigenstindig aktualisiert und
aufgefrischt werden kann.

® Der Kostenaufwand fiir die Aktualisierung der Lern-
inhalte ist — bspw. im Vergleich zur Uberarbeitung von
Skripten und Biichern — niedriger.

® Durch lindertibergreifende Kooperationen sind Ent-
wicklungskosten auf mehrere Partner verteilt

® Professionelle Produktionen von Lernanwendun-
gen bieten durch Weitergabe gegen Aufwandsbe-
teiligung oder Verauflerung die Moglichkeit einer
Refinanzierung.

4.3 Einmalentwicklung - Mehrfachnutzung

Die zuvor genannte E-Learning-Anwendung ,Digitales
Kontrollgeriat“ wird mittlerweile in sechs Bundeslindern,
zwei Schweizer Kantonen und der Gewerbeaufsicht Baden-
Wiirttemberg verwendet.

Noch wesentlich umfangreicher ist der Nutzungsgrad von
Lernanwendungen im Rahmen der bundesweiten Einfiih-
rung des Digitalfunks.

Viele Bundeslinder und Einrichtungen des Bundes haben
die in Baden-Wiirttemberg entwickelten E-Learning Module
A und B zur Endanwenderqualifizierung im Umgang mit der
neuen, digitalen Funktechnik erworben. Dabei beschrinkt
sich die zu versorgende Zielgruppe nicht ausschliefflich auf
Angehorige der Polizei. Vielmehr werden alle Behérden und
Einrichtungen mit Sicherheitsaufgaben (BOS) diese Lern-
anwendung nutzen. Ohne Ubertreibung kann gesagt wer-
den, dass zweifelsohne mehrere hunderttausend potenzielle
Endanwender Zugangsmoglichkeiten zu beiden Lernmodu-
len erhalten werden.

Zu diesem Zweck wurde bereits im Internet ein Digital-
funk-Portal eingerichtet, um auch den auflerpolizeilichen
BOS-Kriften eine technische Zugangsmoglichkeit zu den
Lernanwendungen zu ermoglichen. Die zuvor genannten
Einsatzmoglichkeiten eines Lernmanagementsystems kon-
nen mandantenspezifisch, also linderunterschiedlich genutzt
werden.

Die anstehende Endanwenderschulung im Digitalfunk ver-
deutlicht, welche groflen Synergien nach dem Prinzip ,Ein-
malentwicklung — Mehrfachnutzung® erreicht werden. So
lasst sich fiir alle Beteiligte eine Steigerung der Wirtschaft-
lichkeit des Handelns erzielen.

4.4 POLIZEI-ONLINE goes Bachelor

Wihrend der Fokus bei der Entwicklung und Fortschreibung
des integrierten Bildungsmanagementsystems bislang auf die
Bedarfe der polizeilichen Fortbildung gerichtet war, wird in
Zukunft auch die polizeiliche Ausbildung in den Mittelpunkt
der Betrachtung riicken. Rheinland-Pfalz nimmt in diesem
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Zusammenhang eine Vorreiterrolle in der Kooperation ein.

Zum Ende des Jahres 2008 wurde dort der neue Bachelor-
studiengang Polizeidienst akkreditiert. Seitens der Akkre-
ditierungsgesellschaft wurden sehr positiv die vielfaltigen
Ansitze zur Einbindung eines begleitenden elektronischen
Bildungsmanagement bewertet. Bei diesen Ansitzen spielt
u.a. POLIZEI-ONLINE eine wichtige Rolle.

Im Schwerpunkt wird das in POLIZEI-ONLINE inte-
grierte Lernmanagementsystem zum Einsatz kommen. Auch
hierdurch wird dem vorgenannten Gesichtspunkt der Ein-
malentwicklung und Mehrfachnutzung optimal Rechnung
getragen.

Dank aufwindiger und engagierter Zusammenarbeit von
Studierenden, Lehrkriften, Vertretern der polizeilichen Pra-
xis und Technikern wurde eine auf das Fachhochschulstu-
dium zugeschnittene virtuelle Dienststelle geschaffen. Diese
virtuelle Dienststelle wird die Studierenden wihrend des
gesamten Studiums begleiten und immer wieder zum prakti-
schen Anwenden des zuvor erlernten Wissens animieren. Zu
diesem Zweck wird fiir jedes der 14 Module des Bachelorstu-
diums zumindest ein szenario basiertes Lernprogramm bereit
gestellt.

Auf diese Weise wird nicht nur hervorragend das didak-
tische Konzept im Zusammenhang mit der Einfithrung des
neuen rheinland-pfilzischen Bachelorstudiengangs begleitet.
Der Polizeinachwuchs wird zugleich wie selbstverstandlich
an POLIZEI-ONLINE und die Nutzung von E-Learning
und Blended Learning herangefiihrt. Dies stellt einen zent-
ralen Meilenstein im Rahmen der fiir wichtig erachteten Ein-
fihrungsplanung in Rheinland-Pfalz dar.

Das integrierte Bildungs- und Lernmanagement von POLI-
ZEI-ONLINE wird so als zentrale Lern- und Wissensplatt-
form positioniert und stellt die Standardanwendung elektro-
nischer polizeilicher Bildungsarbeit dar. Auch auf diese Weise
wird den Anforderungen des lebenslangen Lernens einer
Organisation und seiner Beschiftigten Rechnung tragen.

Da soll noch mal jemand sagen, die Schweizer hitten keinen
Humor.

Im Satire-Blog ,Lupe® wird ,Aktuelles aus Politik und
Gesellschaft mit Satire, Humor und spitzen Bemerkungen®
versehen. Manche Themen kommen auch deutschen Polizis-
ten bekannt vor.

Nach einem schweren Tag findet man hier vielleicht etwas
zum beklommenen Mitlachen:
http://swiss-lupe.blogspot.com/




Finanzmairkte und Tatorte

Die jingere Entwicklung auf den Finanzmirkten dieser
Welt wirft viele grundsitzliche Fragen auf. Versuche zu ihrer
Beantwortung wiren vielleicht miiffig, wenn man annihme,
dass wir nur die Krisen haben, die wir verdienen. Am Anfang
misste in jedem Fall die Klirung des interpretationsbedtirf-
tigen Begriffs ,,Finanzkrise“ stehen. Wir konnten aber schon
vorher auf Abwege geraten. Das Verstindnis der Genese des
gegenwirtigen Szenarios und die Folgenabschitzung ein-
schliellich einer Risikobewertung leiden bereits daran, dass
es sich nicht um eine ,Krise“ handelt.

Wir stehen vor der durchaus vorhersehbaren Konsequenz
eines Systems bzw. einer Wirtschaftsordnung. Handelte es
sich also nicht um einen ,Betriebsunfall“, sondern um ein
inhirentes und unvermeidliches Versagen, dann wire man-
che Debatte um die ,,Systemrelevanz* bestimmter Unterneh-
men mit der Frage zu bereichern, ob das System selbst noch
relevant ist bzw. noch sein darf. Damit tritt schon jetzt eine
bemerkenswerte Schirfe auf den Plan. Man konnte namlich
fragen, ob bestimmte moderne Formen der Finanzkriminali-
tat nicht nur auf die kriminelle Energie von Einzeltitern oder
ganzer Unternehmen zuriickzufithren sind, sondern nur zu
den zwangsliufigen Folgen einer spezifisch kriminogenen
Ordnung gehoren. Es ginge dann nicht mehr nur um indi-
viduelle Zurechnung von Schuld nach den mihseligen Ver-
fahrensregeln des Strafprozesses und um die Anwendung
alterschwacher Kategorien des materiellen Strafrechts.

Konstatierte man eine ,,Systemkriminalitdt® wiirde sich
nicht nur die Frage nach der Verantwortlichkeit fir deren
Entstehungsbedingungen aufdringen. Man miisste auch eror-
tern, wer von den dadurch er6ffneten Tatgelegenheiten profi-
tiert, wie hoch der entstandene und weiter entstehende Scha-
den ist und wem schliefllich die Begleichung der allfilligen
Rechnungen obliegt. Die jeweiligen Antworten diirften den
Einsichten dhneln, die man in der gesamten Menschheitsge-
schichte nach Kriegen immer wieder gewinnen konnte: Ini-
tilert wird die Veranstaltung nur von Wenigen, der jeweilige
materielle Vorteil landet ebenfalls nur bei Wenigen.

Die Bezahlung — mit Blut, Leben oder Geld — wird mog-
lichst Vielen aufgebiirdet. Natiirlich wird niemand sterben,
weil angeblich systemrelevante Banken auf mehr oder weni-
ger direkte und mehr oder weniger kunstvolle Weise mehr
oder weniger rechtzeitig vergesellschaftet werden. Realis-
tischer und dringender ist dagegen die Frage, ob und wel-
che Steuerzahler letztlich fir die dadurch entstandenen
Risiken finanziell geradestehen miissen. In Zeiten, in denen
eine Milliarde zur kleinsten Rechnungseinheit verkommen

Systemkriminalitat

Dr. Wolfgang Hetzer
European Anti-Frand Office
(OLAF)

zu sein scheint, sollte man sich jedenfalls schon einmal von
der romantischen Vorstellung einer rationalen und gerechten
sozialen Ausgleichsmechanik verabschieden.

Mit anderen Worten: Finanzkriminalitit konnte nicht nur
systemischen Charakter haben, sondern auch Profite ermog-
lichen, deren Gemeinschiddlichkeit alles Bisherige in den
Schatten stellt. Das liegt nicht nur daran, dass wir es in den
jeweiligen Bereichen meistens mit hochintelligenten, skrupel-
losen, sozial integrierten und mit weit tiberdurchschnittlicher
Energie zum ,absolute return® entschlossenen Titern und
Gruppierungen zu tun haben.

Noch beunruhigender erscheint eine weitere Uberlegung:
Eine Wirtschafts-Ordnung setzt mindestens funktionsge-
rechte rechtliche Rahmenbedingungen voraus. Hinzu tritt
eine fast schon untibersehbare Vielzahl gesetzlicher Einzelre-
gelungen. Im Hinblick auf die These , Finanzkriminalitit als
Systemkriminalitdt“ gibt es eine relativ gemiitliche Reaktion
auf die schadenstiftende Entwicklung der jingeren Zeit. Man
konnte daran erinnern, dass Untreue, Betrug; Konkursver-
schleppung, Insiderhandel, Urkundenfilschung, Bilanzfil-
schung, Bestechung und eine Vielzahl weiterer Handlungs-
weisen im Wirtschaftsleben schon lange verboten sind und
gelegentlich — nach langwierigen Verfahren auf der Grund-
lage einer Verstindigung oder nach einem ,,Kuhhandel mit
der Gerechtigkeit — mit recht ertraglichen Sanktionen gegen
Einzeltater, aber nicht gegen Gruppierungen und Unterneh-
men, geahndet werden.

Das darf nicht dariiber hinwegtiuschen, dass der priven-
tive und repressive Wirkungsgrad des Vorgehens gegen Wirt-
schaftskriminalitit durch Inhalt und Qualitit von Rechtsre-
geln bestimmt wird, die nicht unmittelbar einer Sanktionie-
rung dienen, sondern die im Gegenteil konstitutiv begtinsti-
gend fur manche Formen einschligiger Delinquenz wirken.
Sollte diese Einschitzung richtig sein, erdffnete sich eine
weniger gemttliche Perspektive auf den Gesetzgeber in die-
sem Lande.

Dessen konkrete Bestimmung fallt allerdings nicht mehr
so leicht wie dies etwa das Grundgesetz der Bundesrepublik
Deutschland insinuiert. Auf die mit dem ,,Outsourcing® der
Gesetzgebung verbundenen Probleme wird noch einzugehen
sein. Hier sei nur grundsitzlich angemerkt, dass eine Unter-
suchung der strukturellen Ursachen der eingetretenen und
sich weiter abzeichnenden Katastrophen tiberfliissig erschei-
nen mag, wenn man einraumen misste, dass wir auch nur
die Politiker haben, die wir verdienen. Sollte diese Einschit-
zung stimmen, landete man bei der nicht rechtlich regelbaren
Frage, was man tun miisste, um die Politiker zu bekommen,
die man (jetzt noch) nicht verdient hat.
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wird. Umso bedauerlicher ist es, dass eine angemessene und
gentigend problemorientierte Diskussion tiber die ordnungs-
politischen Aspekte nicht gefithrt wird. Dazu gehorte auch
eine kriminalpolitische Debatte. Es ist hochste Zeit.

Verhinderung und Verfolgung der Wirtschaftskrimina-
litdt dienen eben nicht alleine dem individuellen Rechtsgii-
terschutz. Nicht erst seit der ,Finanzkrise ist evident, dass
man die Schadlichkeit wirtschaftskrimineller Strukturen und
Handlungen nicht mit den tblichen kleinteiligen Daten aus
der polizeilichen Kriminalstatistik beschreiben kann.

Bereits lange vor dem Jahre 2008 hitte auch der durch-
schnittliche Zeitungsleser (und Wihler) iiber einige Punkte
nachdenken konnen, die hier leider nur stichwortartig anzu-
deuten sind:

* Validitit der Bewertungen von ,Rating Agenturen®.

® Volumina der durch ,innovative Finanzinstrumente®

verursachten Kapitalbewegungen.
e Struktur und Leistungsfihigkeit der Borsenaufsicht.
e Verschleierung von Risiken durch Ausgliederung
(Zweckgesellschaften).

e Entkoppelung der Finanzmirkte von der
Realwirtschaft®.

e Politisierung der Landesbanken.

e Uberschreitung von Kompetenzgrenzen in den
Geschiftsbanken.

® Defizite der Risikoabschitzung auf fremden Mirkten.

¢ Risikoerhohung durch Gesetzgebung (z.B. Investment-
modernisierungsgesetz 2004).

e Schadenshohe der Kapitalanlagebetriigereien.

¢ Qualifikation der Akteure in Wirtschaft und Politik.

e Schere in der Einkommensentwicklung.

e Strukturzerstdrungen durch Deregulierungen.

® Beziehung zwischen Inkompetenz und Korruption.

* Belohnungssysteme fiir unfahige und erfolglose

Manager.
Diese Aufzihlung ist willkirlich, unsystematisch und
unvollstindig. Sie kann bestenfalls das thematische Spektrum
andeuten, in dem die Diskussion tiber Voraussetzungen und
Folgen des Finanzmarktgeschehens zu fiihren ist.

Es war schon immer so, dass insbesondere im Bereich der
Wirtschaftskriminalitit neben den unmittelbaren Schiden
auch gravierende mittelbare Folgen (Vertrauensverlust, Wett-
bewerbsverzerrungen, Arbeitsplatzverluste, Renditeeinbu-
fen, etc.) zu verzeichnen waren. Der Hinweis auf die Bezie-
hungen zwischen der Globalisierung und den sich verindern-
den Formen der Wirtschaftskriminalitit gehort mittlerweile
zum vertrauten Alltagswissen. Und selbstverstindlich weif§
jeder Konsument, dass einzelne Wirtschaftsbereiche geraume
Zeit vor der ,internationalen Bankenkrise“ global vernetzt
waren. Was denn sonst?

Immerhin ist man auf der Herbsttagung des Bundeskrimi-
nalamtes im Jahre 2008 auf den Gedanken gekommen, dass
es auch von Interesse sei, ob es strafrechtlich relevantes Ver-
halten von einzelnen Akteuren der Banken- und Finanzwirt-
schaft gab und ob wir aus den Entwicklungen der jiingsten
Zeit Lehren fiir unser Strafrecht und die Strafverfolgung zie-
hen miissen. Ansonsten wurden lediglich die amtsiiblichen
Erkenntnisse und die altbekannte Forderungen vorgetragen:
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e Effizienter Vollzug angemessener rechtlicher
Rahmenbedingungen.
e Fortlaufende Uberpriifung der Funktionstiichtigkeit von
Rechtsvorschriften.
o Abschopfung kriminell erlangten Vermogens.
* Verkntipfungen zwischen Wirtschaftskriminalitdt und
Organisierter Kriminalitat.
® Beseitigung von Vollzugsdefiziten.
e Initiierung einer Dunkelfeldforschung.
e Verbesserung behordlicher Zusammenarbeit.
Mit dem Vortrag dieser ,Mantra-Formeln®, die man nun seit
Jahrzehnten mit kleinen Abweichungen zu jedem Thema
der Kriminalpolitik immer wieder hort, ist die Problematik
nicht erschopfend behandelt. Die ,,Finanzkrise“ hat in krimi-
nalpolitischer Hinsicht eine Dimension offenbart, die weit
jenseits tblicher politischer Beschwichtigungsrituale und
personlicher Profilierungszeremonien beginnt. Heutzutage
ist die Frage zu stellen, ob sich aufgrund einer in Wirtschaft
und Politik endemisch verbreiteten und institutionalisierten
Inkompetenz eine Systemkriminalitit etabliert hat, fiir deren
korruptive, also gesellschaftszerstorende Wirkungen gerade
diejenigen mitverantwortlich sind, die sich iiber viele Jahre
ungestort als Verkorperung des Leistungsprinzips und als
Schutzpatrone des Gemeinwohls prisentiert haben. Sie ist auf
einer Festveranstaltung offensichtlich nicht zu beantworten,
ja nicht einmal zu stellen. Aber sie wird auf die Tagesordnung
kommen miissen, in der Politik, in der Wirtschaft und nicht
zuletzt in der gesamten Gesellschaft.

Straftat und Kultur

Korruption ist kein unbekannter Kontinent, dessen Ent-
deckung tiberraschen miisste. Man kann geographisch und
zeitlich von jedem beliebigen Punkt aus aufbrechen. Schon
nach wenigen Schritten beginnt ein Streifzug durch ganze —
manchmal sogar blihende — Landschaften. Dabei fithrt der
Weg immer wieder in Gerichtssile. Dort findet eine Topogra-
phie besonderer Art statt.

Nicht alle Hohen und Tiefen sind von diesen Plattformen
aus hinreichend klar zu vermessen. Die Vorstellung, dass sich
in der Gesellschaft ein Gefiihl dafiir entwickeln miisste, was
anstandig und was unanstindig ist, was unser Zusammenle-
ben erleichtert oder bedroht, ist nimlich im Schnittpunkt von
Naivitit und Verzweiflung angesiedelt, letztlich also paradox.
Patentrezepte gibt es nicht. In der Priorisierung strafrechtli-
cher Instrumente liegt jedenfalls nicht das Heil.

Korruptive Verflechtungen in Gesellschaft, Wirtschaft
und Politik reflektieren moglicherweise einen dramatischen
Bewusstseinswandel, der mit dem groben Raster von Straf-
gesetzen Uberhaupt nicht erfassbar ist. Dies gilt auch im
Hinblick auf objektive Strukturen. Gesellschaftliche Ein-
richtungen, politische Parteien, demokratische wie undemo-
kratische Regierungen, Justiz, Verwaltung, aber auch Polizei
und Armee sowie Wirtschaftsunternehmen haben in etlichen
Lindern Verkniipfungen gebildet. Sie tiberschreiten oft die
Leistungskraft konventioneller krimineller Vereinigungen.

Die These iiber die Unterscheidbarkeit von Beute und
Gewinn ist nur noch aus marchenhafter Perspektive (,,Des



fachen Begriffe des Strafrechts zerschellen. Wenn Kauflich-
keit den inneren Charakter eines Gemeinwesens pragt, dege-
neriert Rechtsgehorsam zur licherlichen Attitiide.

Justizielle Bewiltigungsversuche werden zur leeren Geste.
Die mit der Korruption einhergehende Entkopplung von
Arbeit und Erfolg, Leistung und Einkommen destabilisiert
friher oder spater jedes gesellschaftliche System. Polizei und
Justiz konnen in diesem Zusammenhang die allfilligen Ver-
klammerungen durch Lebensliigen nicht 16sen.

In der Praxis der Strafverfolgung spielen Korruptionsde-
likte ungeachtet der Aufsehen erregenden Presseberichter-
stattung der jiingeren Zeit in Deutschland aber immer noch
keine bedeutende Rolle. Die Fallzahlen sind niedrig und nur
ein geringer Anteil der bekannt gewordenen Fille gelangt
zur Anklage. Die Dunkelziffer ist sehr hoch, die Schadens-
berechnung schwierig. Es sind nur grobe Schitzungen mog-
lich. Mittlerweile wird gleichwohl ein vorsichtiger Wandel
im Umgang mit der Korruption konstatiert. Bislang beschif-
tigten sich nach dem Eindruck eines erfahrenen Beobachters
die wenigen Korruptionsfahnder vorwiegend mit ,Durch-
stechereien® in der 6ffentlichen Verwaltung. Die Wirtschaft
sei unterdessen ,, Terra incognita®“ geblieben. Nun habe man
diese auch als Aufgabengebiet entdeckt. Ein Fall wie Siemens
wire frither lingst nicht so konsequent wie heute bearbeitet
worden, so seine Vermutung.

Es ist schwer abzuschitzen, wie es weiter gehen wird.
Manchmal erhdht ein Blick in die Vergangenheit die prog-
nostische Sicherheit: Im Anfang war nicht das Wort. Alles
begann mit Mord und Totschlag. Diese Art der gesellschaft-
lichen Ausdifferenzierung ist nicht nur Geschichte. Sie dau-
ert mit wechselnder Intensitit an. Der Ursprung von Wirt-
schaftssystemen war Raub, Diebstahl und Erpressung, nicht
Vertragsschlisse nach Treu und Glauben. Mittlerweile hat
sich anscheinend einiges geindert. Das zivile Recht mode-
riert den Austausch von Waren und Dienstleistungen. Es ver-
hindert iberwiegend die gewaltsame Durchsetzung der eige-
nen Absichten. Aus Uberwiltigung wird fairer Wettbewerb.
Aus Volkermord, Sklaverei und krimineller Landnahme wird
Kolonialismus. Aus Kolonialismus wird freier Welthandel.
Aus dem Schlachtfeld wird der Gemeinsame Markt.

Vor diesem Hintergrund scheint Korruption gar ein ,kul-
tureller Quantensprung zu sein. Sie fithrt vielleicht auf den
Gipfel der gesellschaftlichen, wirtschaftlichen und politi-
schen Entwicklung. Heutzutage muss man Menschen nicht
mehr vernichten, damit sie jeweiligen Interessen nicht im
Wege stehen. Gewaltanwendung wird durch Verfithrung
abgelost. Zahlungsanweisungen machen Kriegserklirungen
tberfliissig. Im Medium des Geldes wandeln sich Gegensitze
in Kooperation. Moralische Grundsitze werden im Verhalt-
nis zur Hohe vermogenswerter Zuwendungen geschmeidig
interpretiert. Machtfragen lassen sich einvernehmlich behan-
deln. Die Uberzeugungskraft von Argumenten wird uner-
heblich. Die angebliche ,historische Gerechtigkeit® von
Staatsgriindungen lasst sich durch Entnahmen aus Reptili-
enfonds befordern. Selbst ein konstruktives Misstrauensvo-
tum im ,Hohen Hause®“ des Deutschen Bundestages lasst
sich durch einen kleinen Obolus (in Hohe von seinerzeit ca.
50.000,00 DM) steuern.

Lebenssinn geworden ist und zwischen Arbeit und Einkom-
men kein nachvollziehbarer Zusammenhang mehr besteht, ist
Korruption allgegenwirtig.

Sie hat eine unverzichtbare Scharnierfunktion. Rechtstreue
zahlt nicht mehr zu den wichtigsten Funktionsprinzipien von
Gemeinschaften als Solidarverband. Und solange die Betei-
ligten nicht verstehen wollen oder nicht verstehen konnen,
dass sie innerhalb einer korruptiven Beziehung ihre Selbst-
achtung riskieren, bleiben alle Debatten tiber Korruptions-
bekimpfung ohnehin eine nutzlose Leidenschaft. Diese Hin-
weise konnen jedoch dann nicht beeindrucken, wenn man-
gelnder Respekt fir die eigene Wiirde zur Entwertung aller
Beziehungen fiihrt, die durch Arbeit und Loyalitit gepragt
sein sollten.

Und dennoch: Die korrumpierende Annahme von Geld ist
ein Angriff auf die Selbstachtung. Wer das nicht einsieht, ist
vermutlich auch durch Strafdrohungen nicht zu beeindru-
cken. Dann wire nur eine Forderung plausibel: Abschaffung
der Korruptionsstrafbarkeit!

Kapital und Kompetenz

Gesetzgebung zur Gestaltung und Forderung des Wirt-
schaftslebens verlangt Sachverstand. Vor allem aber muss
der Prozess der Gesetzgebung den Anforderungen demo-
kratischer Legitimitit gentigen. Der Gehorsamsanspruch des
Gemeinwesens gegentiiber dem Rechtsunterworfenen wird
u.a. durch die unbestechliche Regelung allgemeiner Belange
begriindet. Gesetzgebung steht im Mittelpunkt staatlicher
Willensbildung. Die entsprechenden Prozeduren sind minu-
ti6s in der Verfassung geregelt. Die Verantwortlichkeiten der
beteiligten Institutionen sind klar bestimmt. Das Bundes-
verfassungsgericht ist der letzte Garant ordnungsgemafler
Machtausiibung.

All dies wird zu billigem Tand, wenn die inhaltliche Gestal-
tung von Gesetzen in die Hinde derer gerit, die selbst daraus
Nutzen ziehen kénnen, keinerlei demokratischer Kontrolle
unterliegen und obendrauf fiir ihre Mitwirkung noch aus
dem Staatshaushalt entlohnt werden. Nicht nur das Invest-
mentmodernisierungsgesetz, mit dem den sog. Heuschre-
cken (Hedge Fonds) von einer ,rot-griinen Bundesregie-
rung die Einflugerlaubnis nach Deutschland erteilt wurde,
das Finanzmarktstabilisierungsgesetz, das Finanzmarkt-
stabilisierungserginzungsgesetz und die Vorschriften tiber
staatliche Zwangsmafinahmen gegentiber gefihrdeten Ban-
ken beruhen auf den Entwiirfen privater gewinnorientierter
Rechtsberatungskonzerne.

Anlisslich der Auslieferung (Sommer 2009) des deutsch/
kanadischen Staatsbiirgers und ehemaligen Waffenlobby-
isten Karl-Heinz Schreiber, der unter zum Teil ungeklarten
Umstinden hohen Amts- und Wiirdentrigern der Republik
erhebliche Barbetrige (1.000.000,00 bzw. 100.000,00 DM)
ubergeben hatte, erinnerte ein juristisch gebildeter journalis-
tischer Beobachter (Prantl, in: SZ Nr. 178 v. 5. August 2009,
S. 4) daran, dass die ,alte Korruption® darin bestand, dass
Lobbyisten ihre Interessen am Gesetz vorbei mit viel Geld
durchsetzten. Nach seiner Einschitzung besteht die ,neue
Korruption® womdoglich darin, dass sich die Lobbyisten

Die Kriminalpolizei Nr.3|2009 19

| Wirtschaftskriminalistik |



listi

imina

| Wirtschaftskr

»Tritt hier an die Stelle der alten pausbickigen
Schreiber’schen Kumpanei nur professionelle Kollusion
zum Schaden des Gemeinwohls?“

An anderer Stelle wird in der Presse iiber die angebli-
che Arbeitstiberlastung in Bundesministerien berichtet und
behauptet, dass die Beauftragung von Groflkanzleien der
bequemere Weg sei. Es gebe keine zeitraubenden Abstim-
mungen mit anderen Ressorts, keine Beamten, die auf Ein-
haltung der Arbeitszeit beharrten (Hipp/Reiermann/Rosen-
bach/Schmid/Wassermann, in: Der Spiegel Nr. 34 v. 17.
August 2009, S. 68, 70).

Allmahlich scheint sich der Kreis zu schlieflen. Die Ebenen
verschrinken sich. In neuerer Zeit wird die Finanzkrise nicht
mehr vornehmlich als eine Krise des Zutrauens in wesentli-
che Institutionen kapitalistischen Wirtschaftens beschrieben.
Jetzt ist die Rede von der ,,Vertrauenskrise®. Den Leistungs-
tragern wird der Sinn fir die Bedeutung von Verantwortung
abgesprochen.

Aus der Sicht eines Kommentators hat es den Anschein,
als habe eine Riickbesinnung auf das individuelle Versagen
stattgefunden. Anklinge eines systemischen Bezuges finden
sich gleichwohl in der Behauptung, dass es zum ,,Crash® nur
habe kommen konnen, weil ,anonyme Marktprozesse“ die
Versprechen hitten halten sollen, die einzelne Menschen ein-
mal gegeben haben. Die Finanzmanager hitten sich auf dem
,»Verschiebebahnhof der Verantwortung® zu leicht verste-
cken konnen. Gleich wie sie agierten, ihr Handeln sei fiir sei
stets folgenlos geblieben, ihr Zeitbewusstsein — ohne das kein
Verantwortungsgefiihl denkbar sei — suspendiert.

Haftung und Rechenschaft schienen weitgehend delegiert
zu sein an den ungreifbaren, gesichtslosen ,Markt“. Mit
Recht wird in diesem Zusammenhang die Frage gestellt, wie
dazu das einzige Gesicht passt, das weithin fir die gegenwiir-
tige Finanzkrise steht (Bernie Madoff), einem Betriiger, der
dafiir nicht verantwortlich ist und der seine ergaunerten Gel-
der auch nicht der Spekulation preisgab, sondern nutzte, um
die exorbitanten ,,Rendite“-Versprechen zu erfiillen, die er
friheren Anlegern gegeben hatte?

Die Wahl dieses ,,Stindenbocks“ mag man fiir symptoma-
tisch halten. Sein Vorgehen lasst sich nicht nur in der noto-
rischen Finanzwirtschaft verorten. Es ist vor allem eindeutig
als delinquent zu identifizieren (Betrug).

Damit ist aber analytisch nichts Entscheidendes geleistet.
Erst mussten wichtige weitere Fragen beantwortet werden:
Was, wenn die Krise schlicht die Folge eines mehr als gewoll-
ten, also im Grunde erzwungenen Wettbewerbs darum ist,
wer eben der beste Kapitalist ist? Dann wire die Gesichts-
losigkeit dieser Krise in der Tat nur mehr als logisch. Jeder
Manager, den man 6ffentlich an den Pranger stellte, konnte
nur allzu deutlich machen, dass er nichts weiter als eine
besonders konsequente Inkarnation des Gedankens einer
notwendig haltlosen Profitmaximierung in der freien Markt-
wirtschaft ist, die von Politikern jeder Schattierung geradezu
als Lebenselexier gepriesen wird und mit der wir alle prinzi-
piell einverstanden sind.

Ein zentraler und fataler Wesenszug der gegenwirtigen
Mentalitit ist in der Tat: Konsequenz. Weder gierige Mana-
ger, machtbesessene Politiker noch dopende Sportler werden
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17. August 2009, S. 9).

Korruption ist ein Phinomen, das nicht nur strafrechtlich
zu beschreiben und zu ahnden ist; Korrumpierbarkeit ist die
latente Bereitschaft zu gemeinschaftsschidigender Selbstbe-
reicherung, es handelt sich also um eine Haltung, eine Men-
talitdt, die sich insbesondere in Zeiten gesellschaftlichen Ver-
falls immer mehr verbreitet und deshalb sogar eine kulturelle
und soziale Herausforderung ist — in Europa und weltweit.

Korruption signalisiert immer auch Fihrungsversagen, wie
sich in allen Staaten zeigen lisst, in denen es zu bestimmten
Verkniipfungen zwischen wirtschaftlichen Interessen, per-
sonlichen Ambitionen und politischen Zielen kommt.

In jiingerer Zeit hat sich eine besondere Form der Bedro-
hung und des Risikos herausgebildet: Korrumpierbarkeit
durch Inkompetenz. Eine iiberforderte Staatsbiirokratie
bedient sich der Hilfe Privater, die als angebliche Inhaber
uberlegenen Sachwissens ihre eigenen wirtschaftlichen Inter-
essen sogar im Rahmen von Gesetzgebungsverfahren verfol-
gen konnen.

Die Diskussion tiber die 6konomischen Voraussetzungen
und Folgen korruptiven Verhaltens in der Wirtschaft leidet
unter einem Infantilisierungsschub. Insbesondere der Hin-
weis darauf, dass es andere Mitbewerber etwa auf auslin-
dischen Mirkten doch auch tun und dass man ohne Beste-
chungszahlungen keine Auftrige erhilt, reflektiert entwe-
der das Rationalititsmodell von Kleinkindern oder belegt
zumindest ein verkommenes Rechtsbewusstsein.

Jede Gesellschaft hat die Korruption, die sie verdient, so
wie jede Demokratie die Politiker hat, die ihr entsprechen,
Umstinde, die jedoch in keiner Weise entlastend wirken,
weil jeder Einzelne in seinen personlichen, beruflichen und
politischen Beziigen eine Wahlfreiheit hat, von der er leider
oft keinen Gebrauch mehr macht oder die er dazu nutzt, um
sich mit kleiner und grofler Miinze Vorteile zu verschaffen,
die ihm rechtlich nicht zustehen: Korruption ist also (auch)
unsere eigene Frage als Gestalt.



Das Ausmaf der Geldwische:

Schitzungen zufolge betrug der Jahresumsatz der OK mit
ihren vielfiltigen Erscheinungsformen zuletzt weltweit etwa
1.000 Milliarden Dollar. Diese Schitzungen sind aber wegen
der Vielzahl von Imponderabilien nur ungenau. Der Anteil
der Rauschgiftgeschifte diirfte bei rund 50 % liegen. Die von
der OK erzielten Gewinne errechnen sich aus den Umsitzen
abziiglich der Kosten. Es kann angenommen werden, dass
rund die Hilfte des Umsatzvolumens der OK, also rund 250
Milliarden Dollar p.a., der Geldwische unterworfen und in
irgendeiner Form angelegt wird.

Nach Schitzungen des Bundeskriminalamtes liegt die
Summe des in der Bundesrepublik Deutschland gewasche-
nen Geldes bei tiber 25 — 30 Milliarden € jihrlich. Der Bun-
desnachrichtendienst rechnet mit einer dreistelligen Mil-
liardensumme. Damit die Herkunft von Geld nicht mehr
nachvollzogen werden kann, wird es auch mit Hilfe von
,Kreuzundqueriiberweisungen” verschickt. Es landet meist
auf dem Konto einer auslindischen Scheinfirma. Diese aus-
lindische Scheinfirma bezahlt dann Rechnungen einer wei-
teren Scheinfirma in Deutschland. Die Rechnungen sind aber
nur fingiert — sie enthalten nicht erbrachte Leistungen. Die
deutsche Firma macht somit satte Gewinne, die sie wiederum
legal versteuert.

Diese legal versteuerten Gewinne der Scheinfirma konnen
dann ohne Probleme in den Wirtschaftskreislauf wandern:
ibrig bleibt am Ende der Waschstrafie sauberes, ,weifles” Geld.
Auch Auktionen sind bei Geldwischern beliebt. Ihr Vorteil
ist das verdeckte Bieten. Der Kiufer muss nicht personlich
in Erscheinung treten — er kann via Telefon oder Strohmann
ersteigern. Hohe Zinsen bringen dem Kaufer auch festver-
zinsliche Tafelpapiere, die als Zertifikat gekauft werden. Der
Kapitalfluss ist dabei kaum nachvollziehbar. Einfach ist es
fur Besitzer von Spielhallen, schwarzes Geld zu waschen.
Obwohl ihre Liden meistens leer sind, sprudeln die Gewinne
— dank fiktiver Spieler.

Das Motiv, das hinter der Geldwischerei steht, lisst sich
simpel erkldaren. Man weif8 hinlinglich aus Krimis, dass die
Polizei bei speziellen Verbrechensarten, etwa bei Erpressun-
gen, versucht, die Gelder, wie auch immer, zu markieren, um
so auf die Spur der Tdter zu kommen. In gehobenen Filmen
und Romanen wissen dies auch die Titer. Sie versuchen daher,
so lange abzuwarten, bis ,,Gras uiber die Sache gewachsen ist”,
oder sie versuchen auf unauffillige Weise, die Gelder umzu-
tauschen. Letztere Tatigkeit ist das, was man heute allgemein
unter Geldwaschen oder Geldwischerei versteht. Bei der
Geldwische handelt es sich um finanzielle Transaktionen, die
darauf angelegt sind, die Existenz, illegale Herkunft oder die
rechtswidrige Verwendung von Vermogenswerten zu tarnen,

Money Laundering
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Associate Editor of the World Police Ency-
clopedia, New York
um sie anschlieflend in den legalen Finanz- und Wirtschafts-
kreislauf einzuschleusen. Damit soll dann der Anschein
erweckt werden, diese Mittel seien ganz offiziell und legitim
erworben. So sollen also auf diese Weise die Vermogenswerte
dem Zugriff der Strafverfolgungsorgane entzogen werden
und ihr wirtschaftlicher Wert erhalten bleiben. Oder anders
ausgedriickt: Geldwischerei steht oft genug in einem direkten
Zusammenhang mit dem Organisierten Verbrechen, welches
grofle und regelmaflig nachfliessende illegale Vermogenswerte
an den staatlichen Behorden vorbeizumandvrieren sucht. Sei
es, um sie fur neue kriminelle Geschifte einsetzen zu kon-
nen oder um sie zu ,legalisieren”, also um sie fiir offizielle
Geschiftsaktivititen verwenden zu konnen. Geldwischerei
im weiteren Sinne bedeutet deshalb , Recyling” deliktischer
Vermogenswerte in einen normalen Wirtschaftskreislauf zur
Verschleierung ihrer kriminellen Herkunft. Ziel jeder Geld-
waschaktion ist die Uberfithrung der zu waschenden Gelder
in eine Form der legalen Nutzbarkeit. Das bedingt, dass die
Gelder als steuerlich legale Einkiinfte im Endbestimmungs-
land anerkannt und veranlagt werden.

Die drei axiomatischen Phasen der Geldwische

Das bei der Analyse der Geldwiasche am hiufigsten ange-
wendete Modell ist das ,, Drei — Phasen — Modell” der US —
Zollbehorde, welches 1989 urspriinglich zur Untersuchung
und Bekimpfung der Drogengeldwiasche entwickelt wurde.
Es betrachtet die Geldwische in drei verschiedenen Phasen
und zwar denen des Placement, Layering und Integration.

Placement

In der ersten Phase, dem ,,Placement Stage” (Platzierung,
Unterbringung), werden die illegal erwirtschafteten Gewinne
durch Einbringung in den legalen Finanz- bzw. Wirtschafts-
kreislauf erstmalig physisch umgewandelt. Grofle Bargeld-
mengen, zudem noch in kleiner Stiickelung, sind in Zeiten
des bargeldlosen Zahlungsverkehrs ungewdohnlich, damit
unter Umstinden Verdacht erregend und fiir grofiere finan-
zielle Transaktionen ungeeignet. Grundsitzlich kann gesagt
werden, dass die Bargeldintensitit einer Volkswirtschaft das
Geldwischerisiko beeinflusst; d.h., je mehr Bargeld in einer
Volkswirtschaft kursiert, desto geringer ist das Risiko, mit
groflen Bargeldmengen aufzufallen. Insofern ist die Bundes-
republik Deutschland besonders geeignet — im Gegensatz zu
den USA, wo nur noch etwa 0,4 % des Zahlungsverkehrs in
bar abgewickelt werden. Das Bestreben der Geldwischer ist
es deshalb, Bargeld in Buchgeld umzuwandeln.
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b) Der physische Transport von Bargeld aufler Landes, spe-
ziell in Off — Shore — Zentren. Dort wird das Bargeld bei
kooperationswilligen Banken eingezahlt und in Buchgeld
umgewandelt. Smurfing ist eine bekannte Geldwischeme-
thode, die keine Spuren in Form von Belegen und Papieraus-
drucken hinterlisst. Sie ist sehr arbeitsintensiv und zeitauf-
wendig, aber effektiv.

Die einzige Voraussetzung fur ihr Gelingen ist das Wissen
dartiber, ab welchem Betrag eine Transaktion Verdacht erregt,
um unter diesem Betrag bleiben zu konnen. In Deutsch-
land besteht ab dem Schwellenbetrag von DM 30.000 DM
= 15.338,76 € gemafd § 2 Absatz 1 des Geldwischegesetzes
Identifikations-, Dokumentations- oder Meldepflicht. Teams
von Kurieren oder Strohminnern deponieren dabei schmut-
ziges Geld unter diesem Limit auf einem Dutzend kleiner
Bankkonten. Eine Alternative dazu ist, ebenfalls unter diesem
Betrag Reisechecks zu kaufen, die in Bargeld umtauschbar
sind, wann immer Geld gebraucht wird. Um den Bezug zu
einer konkreten Straftat zu erschweren, werden die entspre-
chenden Gelder hiufig zunichst aufler Landes geschmuggelt,
um dann in einem anderen Land angelegt zu werden. Eine
weitere Anlagemoglichkeit kann auch die Vermischung mit
legalen Einnahmen aus Unternehmen (sog. Frontbetriebe),
die zur Geldwische missbraucht werden, darstellen.

Smurfing bezeichnet also den organisierten Kauf von leicht
transferierbaren Vermogenswerten, vornehmlich Finanzinst-
rumenten, in Betrigen unterhalb der jeweiligen vom betref-
fenden Land vorgeschriebenen Deklarations- oder Identifi-
kationspflicht mittels schmutziger Gelder zum Zwecke der
Geldwische. Smurfing mittels Bankschecks wurde in den
USA zu einer der populirsten Geldwascharten. Structuring
ist das Komplement zum Smurfing. Es bezeichnet die organi-
sierte und mehrfache Einzahlung von Vermégenswerten im
Wert unterhalb der jeweiligen Deklarations- oder Identifika-
tionsgrenze auf ein Bankkonto. Im Bereich des Structuring
ist es heute fast unumginglich, einen bankseitigen Gehilfen
fiir reibungslose Structuring-Massnahmen zu besitzen. Das
Change-Geschdft ist eine Abart des Structuring, also der
organisierte und mehrfache Banknotenwechsel von kleinen in
grofle Stiickelungen oder von einer Wihrung in eine andere
unterhalb der jeweiligen Deklarations- oder Identifikations-
pflicht, ohne aber ein Bankkonto zu beniitzen. Gleich wie
beim Smurfing und eigentlichen Structuring ist auch hier der
personelle Aufwand, der fiir die einwandfreie Durchfithrung
benotigt wird, sehr grof3.

Obwohl die Geldwischer die Ermittler mit scheinbar gren-
zenloser Kreativitit vor eine enorme Herausforderung stel-
len, ist die Phase des Placement der wichtigste Ansatzpunkt
zur Bekimpfung der Geldwische, da sie hier noch erkenn-
bzw. nachweisbar sein kann. Daher besteht hier fiir die Geld-
wischer auch das grofite Risiko, von den Ermittlern entdeckt
zu werden.

Auflerdem haben sich die Geldwischer auch mit einem
beachtlichen Diebstahls- und Veruntreuungsrisko auseinan-
derzusetzen, da von der Ansammlung bis zur Unterbringung
groflerer Bargeldmengen auf Kuriere und andere Kanile zum
Geldtransport iibertragen werden missen.
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(z.B. ,Body-Packer”, Behilter, deklariert: gefiillt mit Kampf-
stiersperma, Pizzaschachteln zur Zeit der Pizza Connection etc.).
Ca. 20 Milliarden US Dollar werden jahrlich so aus den USA
gebracht, nur weniger als 1 Prozent wird davon beschlagnahmt.
In der zweiten Phase, dem ,, Layering Stage” (Verwirrspiel, Ver-
schleierung), soll immer mehr die Herkunft der illegalen Vermo-
genswerte verschleiert werden.

Es soll der so genannte ,, Paper Trail” (Papierpfad von Belegen)
durchbrochen und Anonymitit hergestellt werden. Dies geschieht
zum Beispiel durch zahlreiche, verwirrende Transaktionen, meist
iber Lindergrenzen hinweg und tiber Konten verschiedener Per-
sonen. An dieser Stelle fallt unverdichtigen Dritten, in Form von
Berufsgeheimnistragern (z.B. Anwilten, Notaren) und Scheinfir-
men, die als Strohméanner dazwischengeschaltet bzw. auf deren
Konten die Gelder gesammelt werden, eine bedeutende Rolle zu.
Ebenso sind hier Off — Shore — Gebiete von groflem Interesse, die
fur die voriibergehende Unterbringung der illegalen Vermogens-
werte besonders attraktiv sind.

Interessant ist dies u.a. bei Festgeldanlagen in dreistelligen Mil-
lionenbetragen, fest auf 10 Jahre. Dies unter dem Aspekt des Par-
kens von Geldern, auch bei ,, Karussell-Formen”, bei denen Gel-
der nach beigelegten Instruktionen, die Termine und Orte enthal-
ten, von Bank zu Bank transferiert werden miissen.

Integration

Durch die dritte Phase, der “Integration Stage” (Recycling
oder Legalisierung), erfolgt die eigentliche Riickfiihrung und
Integration des Kapitals in die legale Wirtschaft, indem den
Vermogenswerten eine scheinbar legale Herkunft gegeben
wird. Diese Phase strebt eine mittel- oder langfristige Anlage
der ,vorgewaschenen” Vermogenswerte an, sodass diese nur
noch mit legalen und steuerlich veranlagten Geschiften in
Verbindung gebracht werden kénnen.

Diese Stufe entfillt, sobald die Vermogenswerte zur Finan-
zierung weiterer Straftaten genutzt werden. Investitionen
erfolgen in jeglicher Form von Betrieben, jedoch hauptsich-
lich in Objekte, die einen Synergieeffekt fiir die Infrastruk-
tur der organisierten Kriminalitit herstellen kénnen, indem
sie weitere Straftaten erleichtern. Es handelt sich meist um
bargeldintensive Betriebe (z.B. Restaurants, Spielbanken,
Wechselstuben etc.), sowie Immobilien, Reedereien, Che-
mie — und Pharmaunternehmen (zur Herstellung von Dro-
gen) oder Banken. Weitere, im Zuge der Integration, ange-
wandte Techniken sind die Uber- oder Unterbewertung von
Vermogenswerten. Ein probates Mittel ist die vorgetduschte
Immobilienspekulation: Da kauft beispielsweise jemand eine
Immobilie im Realwert von 2 Millionen zum Preis von einer
Million; die zweite Million wird bar unter dem Tisch bezahlt.
Der neue Eigentiimer behilt den Besitz bis zum Abschluss
von Instandsetzungsarbeiten und verkauft das Anwesen
dann zum Realwert von drei Millionen. So konnen Nach-
weise Uber Profite gefiihrt werden, die Giber denen liegen,
die offiziell aufgebracht worden sind, nimlich in diesem Fall
der Mehrwert von einer Million. Kolumbianische Hindler
betrieben diese Art der Geldwische in Miami, wobei ganze
Straflenziige Gegenstand maflloser Spekulationsgeschifte
geworden sind.



Zu denken ist auch an Scheingeschdfte mit fingierten Rech-
nungen oder die so genannte Loan — back — Methode. Bei der
letzteren werden illegale Vermogenswerte bei einer Gesell-
schaft im Ausland deponiert, die denselben Betrag als fikti-
ven Kredit zur Verfligung stellt, sodass der Geldwischer sein
eigenes Geld als Darlehn aufnimmt. Beim Darlehnsnehmer
wird dies als offizielles Bankdarlehen ausgewiesen. Erinnert
sei hier auch an Kreditformen, mit welchen man sein eigenes
Geld ausgelichen bekommt unter wissentlicher Beteiligung
von Banken, auch , Dutch Sandwich” genannt. Mit schmut-
zigem Geld erworbene Immobilien oder Aktien konnen mit
Krediten belehnt werden. Zins- und Amortisationszahlungen
konnen sodann wiederum mit schmutzigem Geld erfolgen.
Zu denken wire hier auch an Transferpricing-Formen, beson-
ders geeignet bei Kapitalfluchtmethoden im Zusammenhang
mit Import- und Exportgesellschaften, wo zwei Vertrage
ausgestellt werden, ein echter mit realem Warenwert und ein
fiktiver (sowohl Over- als auch Underinvoicing-Methoden
sind denkbar). Die Preisdifferenz zwischen beiden Vertrigen
kann so relativ problemlos das Land verlassen, ohne dass die
Preismanipulation auffliegt.

Auch die Glicksspielindustrie soll hier als mogliche Inte-
grationsform erwahnt werden. Die haufigste Methode ist es,
das kriminell erworbene Bargeld in Spielbanken gegen Jetons
zu tauschen, sich ein Weilchen an den Spieltischen herumzu-
treiben und die Spielmarken dann in Schecks zurtickzutau-
schen. Ein nicht unbedeutender Vorteil: Die so deklarierten
Spielgewinne — die offiziell auf jedes Bankkonto eingezahlt
werden konnen - sind auch noch steuerfrei. Eine andere Ver-
sion wird gerne in Spielclubs angewandt: Einer der Spieler,
der die Bank hailt, spielt gegen die anderen Teilnehmer. Sein
Interesse ist es freilich, dass die Bank auf lange Sicht gese-
hen die Gewinnerin bleibt. Dazu wird immer wieder illegales
Geld nachgeschossen oder von Strohmann-Spielern absicht-
lich an die Bank verloren. Auch der umgekehrte Weg funktio-
niert; auf diese Weise konnen beide Parteien, je nach Wunsch,
ihre Einkiinfte durch Spielgewinne belegen. Aber auch die
staatliche Gliicksspielindustrie kann missbraucht werden
durch Abkauf des ,, Winning Ticket”: Durch eine Zusatzpra-
mie wird dem Gewinner einer Lotterie, eines Pferderennens
etc. das Trefferlos abgekauft.

Dieses Los kann sodann zur Gewinnauszahlung prisen-
tiert und der Gewinn (meist steuerfrei) legal investiert wer-
den. In England z.B. wurden Pferderennen mittels eines
Ultraschallgewehres manipuliert, um damit einzelne Pferde
in Panik zu versetzen. An diesen Wettbetrug war eine Geld-
waschoperation fir Gewinne aus dem Kokainhandel gekop-
pelt. Als Erginzung des Drei — Phasen — Modells wurde in
den USA das Zyklusmodell erarbeitet. Das Zyklusmodell des
Federal Reserve System aus dem Jahre 1990 leitet sich vom
Drei — Phasen — Modell der US - Zollbehorde ab. Zusitz-
lich bezieht aber das Zyklusmodell die strafbaren Vortaten in
einen Kreislauf ein. Danach werden die Ertrige aus der straf-
baren Vortat (Illicit Activity) in den Markt eingebracht und
dort verschoben (Placement, Layering); sie werden entweder
indirekt tiber legale Investitionen (Integration) oder direkt in
weitere deliktische Tatigkeiten (I/licit Activity) reinvestiert.
Der bedeutende Vorteil dieses Modells gegentiber dem Drei

Banken und Parabanken

Diese eignen sich fiir alle Phasen der Geldwische. Neben
diesen Banken spielen aber Untergrundbanken insbesondere
im asiatischen Raum eine bedeutende Rolle. Parallel zum offi-
ziellen Bankenapparat firmieren sie unter den Bezeichnun-
gen wie Chop Chop Banking (China), Chiti Banking, Hundi
Banking, Hawala Banking, Gawala Banking (Indien), Stash-
House Banking (Amerika) (to stash = heimliche Vorrite anle-
gen). Diese Banking Systeme sind deshalb so markant, weil
die handelnden Beteiligten beim Transfer einander bedin-
gungslos vertrauen, Geschifte ohne Buchungsunterlagen
und Belege abwickeln und damit eine absolute Anonymitit
sicherstellen, so dass eine Form der Geldwische in welcher
Form auch immer nicht nachweisbar ist.

Die Arbeitsweise ist sehr einfach. In dem Land, in dem
die Einkiinfte aus Verbrechen erzielt werden, deponiert ein
Triaden-Geldwischer z.B. das schmutzige Geld bei einem
nicht registrierten und deshalb inoffiziellen Banker. Der Ban-
ker quittiert die Einzahlung mit einem Beleg, oft ist das nur
ein entzweigerissener Geldschein oder ein spezielles Zeichen,
z.B. eine Spielkarte, das ,,Chop” genannt wird. Der Banker
verstindigt einen Komplizen — wiederum ein inoffizieller
Banker — in dem auslindischen Staat, in dem das saubere Geld
abgehoben werden soll. Das geschieht dann auch, abztiglich
der beachtlichen Provision und den Gebiihren, mit denen der
Untergrundbanker sein Geld macht, wenn der Geldwischer
oder seine Organisation ihre Halfte der zerrissenen Banknote
prasentieren oder das vereinbarte ,,Chop”-Wissen.

Auch das Ausweichen vor der Polizei ist markant, weil der
Weg europaweit auch aufs Land nicht gescheut wird fiir neue
Aktivitaten. Reisefreudigkeit ist angesagt. So wurden z.B. bei
einem Chinesen in Oostburg in Holland, einer kleinen Stadt,
seinerzeit 12 Millionen Gulden sichergestellt, in der Nihe
von Sluis gab es in einem verschlafenen Dorf eine SchiefSerei.
Wie im Metier der Spionage gilt auch hier das Grundsatzver-
haltensschema: ,, Tarnung, Trennung, Sicherheit“. Das Hinter-
grundwissen zum ,Steuermann®, seine modi operandi, sind
relevant im polizeilichen Praventiv-/Repressivaufklirungs-
auftrag, wobei die Methoden, Aufbauschemata, Plancharak-
teristika von besonderer Bedeutung sind. Gerade die Krite-
rien der Vorkehrung, Fihrung, Organisation, Verteilung,
Anpassung, Vorbereitung, Versorgung, gewinnen zuneh-
mend an Gewicht, um Penetrierungsperspektiven erarbeiten
oder ein so genanntes Kompromat erstellen zu konnen.

Ein markantes, in Asien weit verbreitetes Beispiel fiir eine
Untergrundbankenform ist das Hawala Banking auf dem
indischen Subkontinent mit mittlerweile auch weitreichen-
dem Einfluss rund um die Welt. Die Untergrundbankensys-
teme in der Welt kennzeichnen sich durch einige eingefiihrte
Begriffe wie chop, fei chi’ein, hundi banking etc. bei einem
Zahlungsverkehrsaufkommen von 100 bis 300 Milliarden $ in
Form von illegalen Geldtransfers (Asia Inc. 1995).

Die meisten dieser Banken beruhen auf der Griindung von
,Familien” und ,Bruderschaften” oder ,,Gang Allianzen”
und fithren deren monetire Operationen aus ,und zwar durch
unausgesprochene, aber unzweideutige bei Vertragsverlet-
zung gegebene und ad hoc einsetzende strafende und ver-
geltende Gewalt fiir den Schidiger. In Indien ist dieses Ban-
kensystem bekannt unter dem Namen Hawala Banking oder
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Referenz des jeweiligen Hindlers dar, wobei keinerlei Papiere
oder Belege in Frage kommen.

Alle diese Geschiftsabwicklungen sind kompliziert, kri-
minelle und schillernde Vorginge, worin einige Leute ver-
schiedener Nationen als Gastgeber verwickelt sind und sogar
Geheimdienste wie der ,, Inter-Services Intelligence” (ISI) von
Pakistan genannt werden. Es wird berichtet, dass sogar ,, Teil-
zeit-” oder ,Freizeit — Unternehmer” sowie ,Spekulanten”
schitzungsweise mehr als 60 Millionen US Dollar illegal nach
Indien transferierten.

Wertpapier- und Devisenborsen, die ausgiebig von Geld-
wischern benutzt werden, sind die beiden Mirkte, gegen die
sich vor allem die 1991 erlassene Direktive der Europiischen
Union richtet. Devisenborsen fithren grofle Geldtransaktio-
nen durch, und der Kauf von Devisen mit Bargeld, um Aus-
landskonten zu eroffnen, ist bei Geldwischern eine beliebte
Methode. Allein an der Londoner Devisenborse werden tig-
lich 303 Milliarden US — Dollar gehandelt! Deshalb miissen
die Devisenhindler der Banken nachpriifbare Aufzeich-
nungen Uber ihre Transaktionen fiihren, aber Experten der
Finanzfahndung zweifeln an der Bereitschaft der Beteiligten,
sich strikt an die Vorschriften zu halten. Es bediirfe erst eini-
ger Verurteilungen, um zu beweisen, dass die Behorden ent-
schlossen sind, das Gesetz durchzusetzen.

Eine der am weitesten entwickelten Formen des Geldre-
cyclings sind die Scheinkiufe von Aktien an der Wertpapier-
borse: Im Wertpapierhandel setzen Kiufer und Verkaufer,
die angeblich nicht miteinander in Verbindung stehen, den
Preis einer Aktie oder einer Kaufoption unter den Bedingun-
gen des freien Marktes fest. Wenn sich Kdufer und Verkiufer
einig sind, konnen sie einen kiinstlichen Preis fiir die besag-
ten Aktien festsetzen. Mit dieser Methode lisst sich Geld
zurtickfihren, das zunichst einer Scheingesellschaft unter
dem Vorwand zugeflossen ist, es handele sich um Gewinne
aus rechtmifligen Borsengeschiften.

So deponiert beispielsweise der Inhaber eines Unterneh-
mens in einem nicht reglementierten Land (u.a. Singapur)
Geld auf Bankkonten dieses Unternehmens. An der Wertpa-
pier — Warenterminborse geht dieser dann mit seinem Part-
ner — dem eigentlichen Geldinhaber — einen Kontrakt tiber
Wertpapiere oder Waren zu einem absichtlich unterschitzten
Preis ein. Nach Ablauf des Termins streicht der Partner bei
der Auflosung des Vertrages einen betrichtlichen Mehrwert
zum Nachteil der Scheingesellschaft ein.

Auf diese Weise sind die Gelder aus dem Ausland zuriick-
gefiihrt und die Einkiinfte durch Borsengeschifte begriin-
det. Sollten die Kurse unglicklicherweise fallen, entsteht der
Mehrwert zugunsten des Scheinunternehmens, doch die Gel-
der stehen weiterhin fiir die Riickfithrung zu einem spiteren
Zeitpunkt zur Verfugung. Der Gipfel hierbei ist, dass derje-
nige, der die Verluste zu erleiden scheint, diese sogar noch
steuerlich absetzen kann.

Die Geldbetrige werden haufig mit Hilfe des elektroni-
schen Zahlungsverkehrs auf wechselnde Nummernkonten in
Landern mit Bankgeheimnis tiberwiesen. Allein auf den Devi-
senmirkten bewegen sie rund um die Uhr 1.000.000.000.000
US-$ (1 Billion) elektronisch per Knopfdruck.”
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Off-Shore Zentren

auf Kokain-Dollars. Um nur einige Off — Shore — Zentren
zu nennen: Andorra, Bulgarien, Jersey, Isle of Man, Kanal —
Inseln, Liechtenstein, Luxemburg, bestimmte Kantone der
Schweiz (z.B. Zug), Malta, Monaco, Dubai, Bahrain, Mauri-
tius, Niederlindische Antillen, Cayman Inseln, Antigua, Bar-
bados, Bahamas, Nauru, Singapur, Panama uvm.

In den USA gibt es Firmen, die darauf spezialisiert sind,
Off-Shore-Banken zu verkaufen; eine von ithnen bot seiner-
zeit eine ,voll lizensierte internationale Privatbank in der
Karibik” an, dazu eine ”Tochtergesellschaft fiir Manage-
mentberatung auf den Bahamas. Preis: 9990 Dollar”. In der
International Herald Tribune finden sich regelmiaflig Anzei-
gen wie diese: ,Handelsbank zu verkaufen. Keine Guthaben,
keine Verbindlichkeiten. Keine Qualifizierungsnachweise
erforderlich. Lizenz Klasse A. Inhaberaktien. US-Dollar
10 000”; aulerdem werden ,Inkognito-Zweitwohnsitze”,
»Zweit-Reisedokumente fiir alle Lander”, ,Niederlassungs-
rechte” oder ,Staatsbiirgerschaften”, ,Personalpapiere und
Fuhrerscheine” angeboten. Und die Moskauer Wochenzei-
tung ,,Commersant” offerierte russischen Staatsangehdrigen
fir 320 000 Dollar die zusitzliche Staatsbiirgerschaft in dem
karibischen Ministaat Belize; ein Wohnsitz in Belize sei, so
hief} es, nicht erforderlich, Fragen wiirden nicht gestellt.

Belize war frither eine Kolonie und hief§ Britisch-Hondu-
ras. Es geniefit einen ,beglnstigten”, d.h. unbeschrinkten
Zugang zum britischen Commonwealth, zur Europiischen
Freihandelszone (EFTA) und zur EU. Ein Russe, der die
Staatsbiirgerschaft von Belize erwirbt, kann dort nicht nur
Bankkonten eroffnen, sondern auch ohne Visum simtliche
europiische Lander sowie Australien, Kanada, Hong Kong
und Singapur bereisen.

Fortsetzung folgt

Die Qual derWahl

Bis zum 27. September findet man auf der Webseite der
Bundesentrale fiir politische Bildung den zu Recht bertthm-
ten Wahl-o-Mat. Zu einigen politischen Fragen werden
mehrere Antworten angeboten, von denen man diejenige
auswihlt, die der eigenen Meinung am nichsten kommt. Am
Ende erzihlt einem der Wahl-o-Mat, welcher Partei man auf-
grund der ausgewiahlten Antworten am ehesten zuneigt. Da
wurde schon mancher dramatisch tberrascht: www.bpb.de.
Wer nicht weifl, warum er wihlen sollte, kann sich mit einem
Klick (http://www.youtube.com/bpbtv) gute Antworten
geben lassen.

Und nach der Wahl? Da lohnt es sich immer noch, die Seite
zu besuchen. Zum Beispiel wegen der gut aufbereiteter Pub-
likationen zu wichtigen Themen, zum Beispiel ,, Konfliktstoff
Kopftuch®

(www.bpb.de/themen/SL4PNH,0,0,Innenpolitik.heml).




Pidokriminalitit weltweit
Sexueller Kindesmissbrauch, Kinderhandel, Kinderprosti-
tution und Kinderpornographie

Pidokriminelle agieren gezielt, skrupellos und internatio-
nal. Sie leben mitten unter uns und finden ihre Opfer in der
Familie, der Nachbarschaft, im Verein, in der Kirche, in den
Datennetzen im Inland und im Ausland. Thre Opfer sind die
Schwichsten der Gesellschaft. Der Kampf gegen diese Krimi-
nalitit und der Schutz der Kinder sind Ziel des Buches von
Adolf Gallwitz und Manfred Paulus.

Der zunehmenden Tendenz , sexuelle Handlungen zwi-
schen Erwachsenen und Kindern zu entkriminalisieren, stel-
len sie Fakten entgegen, die uns schaudern machen: Sexu-
eller Kindesmissbrauch, Kinderhandel, Kinderprostitution
und Kinderpornographie (so der Untertitel des Buches) sind
Erscheinungsformen eines Kriminalititsfeldes, dessen extrem
hohes Dunkelfeld auch damit zusammenhangt, dass Ermitt-
lungs- oder Strafverfolgungsbehorden oft auf Zusammen-
arbeit und Informationsaustausch mit Jugendbehorden und
Kinderschutzeinrichtungen verzichten (miissen). Systembe-
dingte Ineffizienz mit schrecklichen Folgen.

Die Autoren stellen systematischen alle wesentlichen Fak-
ten dar, haben Rechtslagen, In- und Ausland sowie neue
Medien dabei im Blick, analysieren Schwichen bei den gel-
tenden rechtlichen Regelungen und weisen auf Priventi-
onsmoglichkeiten hin. Dazu gehoren wichtige Hinweise fiir
Eltern und ihre Kinder, die helfen, Gefahren zu erkennen

Harald Weiland

und sie zu mindern.

yPadokriminalitit weltweit“, 2009 im Verlag Deutsche
Polizeiliteratur erschienen (16,90 Euro), ist ein aktuelles
Grundlagenwerk fiir Fachleute (nicht nur) bei der Polizei,
ebenso aber auch ein guter Ratgeber fiir Eltern, Beratende
und Unterstiitzende von Kindern.

Autor: Adolf Gallwitz und Manfred Paulus

Anmerkungen: 1. Auflage 2009, 253 Seiten, broschiert,
2095 Seiten, in Leinen

ISBN: 978-3-8011-0598-3

Verlag: VERLAG DEUTSCHE POLIZEILITE-
RATUR GMBH,

Preis: 16,90 Euro

Verfasser: Gunhild von der Groeben, Journalistin

Direktor des Landeskriminalamtes im Saarland a.D,

ist wenige Monate nach seiner Versetzung in den Ruhestand nach kurzer schwerer
Krankheit im Alter von 60 Jahren verstorben.

Harald Weiland wurde nicht nur wegen seiner herausragenden Fihigkeiten als Kri-
minalist, sondern auch und insbesondere wegen seiner tiberzeugenden Fithrungs-
kompetenz iiber die Landesgrenzen hinaus geachtet und geschitzt.

Als langjahriger stindiger ehrenamtlicher Mitarbeiter hat er vielfach daran mitgewirkt, dass sich unsere Zeit-

schrift in der Fortbildungsliteratur weiter etabliert hat.

Die Redaktion der Zeitschrift ,,Die Kriminalpolizei“ verliert mit Harald Weiland einen tiber all die Jahre tiber-
aus geschitzten Berater und personlich musste ich mich von einem guten Freund verabschieden.

Wir danken thm sehr herzlich fiir sein Wirken und werden sein Andenken in Ehren bewahren.
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Bundesverfassungsgericht:

VerfassungsmaRigkeit der Regelungen zur Internet-
aufklarung bzw. Online-Durchsuchung im
nordrhein-westfalischen Verfassungsschutzgesetz —
Urteil vom 27.2.2008, 1 BvR 370/07 -Teil 2

185 (2) Der Grundrechtsschutz des Art. 10 Abs. 1 GG erstreckt
sich allerdings nicht auf die nach Abschluss eines Kommunika-
tionsvorgangs im Herrschaftsbereich eines Kommunikationsteil-
nehmers gespeicherten Inhalte und Umstinde der Telekommu-
nikation, soweit dieser eigene Schutzvorkehrungen gegen den
heimlichen Datenzugriff treffen kann. Dann bestehen hinsichtlich
solcher Daten die spezifischen Gefahren der raumlich distanzierten
Kommunikation, die durch das Telekommunikationsgeheimnis
abgewehrt werden sollen, nicht fort (vgl. BVerfGE 115, 166 <183 ff.>).

186 (3) Der durch das Telekommunikationsgeheimnis bewirkte
Schutz besteht ebenfalls nicht, wenn eine staatliche Stelle die Nut-
zung eines informationstechnischen Systems als solche tiberwacht
oder die Speichermedien des Systems durchsucht. Hinsichtlich
der Erfassung der Inhalte oder Umstinde auflerhalb der laufen-
den Telekommunikation liegt ein Eingriff in Art. 10 Abs. 1 GG
selbst dann nicht vor, wenn zur Ubermittlung der erhobenen
Daten an die auswertende Behorde eine Telekommunikations-
verbindung genutzt wird, wie dies etwa bei einem Online-Zugriff
auf gespeicherte Daten der Fall ist (vgl. Germann, Gefahrenab-
wehr und Strafverfolgung im Internet, 2000, S. 497; Rux, JZ 2007,
S. 285 <292>).

187 (4) Soweit der heimliche Zugriff auf ein informationstech-
nisches System dazu dient, Daten auch insoweit zu erheben, als
Art. 10 Abs. 1 GG nicht vor einem Zugriff schiitzt, bleibt eine
Schutzliicke, die durch das allgemeine Personlichkeitsrecht in sei-
ner Auspragung als Schutz der Vertraulichkeit und Integritit von
informationstechnischen Systemen zu schlieffen ist.

188 Wird ein komplexes informationstechnisches System zum
Zweck der Telekommunikationstiberwachung technisch infiltriert
(,Quellen-Telekommunikationsiiberwachung®), so ist mit der
Infiltration die entscheidende Hiirde genommen, um das System
insgesamt auszuspahen. Die dadurch bedingte Gefihrdung geht
wett {iber die hinaus, die mit einer bloflen Uberwachung der lau-
fenden Telekommunikation verbunden ist. Insbesondere konnen
auch die auf dem Personalcomputer abgelegten Daten zur Kennt-
nis genommen werden, die keinen Bezug zu einer telekommuni-
kativen Nutzung des Systems aufweisen. Erfasst werden konnen
beispielsweise das Verhalten bei der Bedienung eines Personal-
computers fir eigene Zwecke, die Abrufhaufigkeit bestimmter
Dienste, insbesondere auch der Inhalt angelegter Dateien oder —
soweit das infiltrierte informationstechnische System auch Gerite
im Haushalt steuert — das Verhalten in der eigenen Wohnung.

189 Nach Auskunft der in der miindlichen Verhandlung ange-
horten sachkundigen Auskunftspersonen kann es im Ubrigen
dazu kommen, dass im Anschluss an die Infiltration Daten ohne
Bezug zur laufenden Telekommunikation erhoben werden, auch
wenn dies nicht beabsichtigt ist. In der Folge besteht fur den
Betroffenen — anders als in der Regel bei der herkdmmlichen

26 Die Kriminalpolizei Nr. 32009

Dr. Rolf Meier

Ministerialrat, Vertreter der Par-
lamentarischen Geschiftsfiibrerin
und Justitiar der SPD-Landtags-
fraktion Rheinland-Pfalz

netzbasierten Telekommunikationsiiberwachung — stets das
Risiko, dass iiber die Inhalte und Umstinde der Telekommunika-
tion hinaus weitere personlichkeitsrelevante Informationen erho-
ben werden. Den dadurch bewirkten spezifischen Gefahrdungen
der Personlichkeit kann durch Art. 10 Abs. 1 GG nicht oder nicht
hinreichend begegnet werden.

190 Art. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche
Maf3stab fiir die Beurteilung einer Ermachtigung zu einer ,,Quel-
len-Telekommunikationsiiberwachung®, wenn sich die Uberwa-
chung ausschliellich auf Daten aus einem laufenden Telekommu-
nikationsvorgang beschrinkt. Dies muss durch technische Vor-
kehrungen und rechtliche Vorgaben sichergestellt sein.

191 bb) Auch die durch Art. 13 Abs. 1 GG gewahrleistete Garan-
tie der Unverletzlichkeit der Wohnung verbiirgt dem Einzelnen
mit Blick auf seine Menschenwiirde sowie im Interesse der Ent-
faltung seiner Personlichkeit einen elementaren Lebensraum,
in den nur unter den besonderen Voraussetzungen von Art. 13
Abs. 2 bis 7 GG eingegriffen werden darf, belasst aber Schutz-
liicken gegentiber Zugriffen auf informationstechnische Systeme.

192 Das Schutzgut dieses Grundrechts ist die riumliche Sphire,
in der sich das Privatleben entfaltet (vgl. BVerfGE 89, 1 <12>
[BVerfG 26.05.1993 - 1 BvR 208/93]; 103, 142 <150 [BVerfG
08.02.2001 - 2 BvF 1/00] f.>). Neben Privatwohnungen fallen
auch Betriebs- und Geschiftsriume in den Schutzbereich des
Art. 13 GG (vgl. BVerfGE 32, 54 <69 [BVerfG 13.10.1971 —
1 BvR 280/66] £f.>; 44, 353 <371>; 76, 83 <88>; 96, 44 <51>).
Dabei erschopft sich der Grundrechtsschutz nicht in der Abwehr
eines korperlichen Eindringens in die Wohnung. Als Eingriff in
Art. 13 GG sind auch Mafinahmen anzusehen, durch die staat-
liche Stellen sich mit besonderen Hilfsmitteln einen Einblick in
Vorginge innerhalb der Wohnung verschaffen, die der natiirlichen
Wahrnehmung von auflerhalb des geschtitzten Bereichs entzogen
sind. Dazu gehoren nicht nur die akustische oder optische Wohn-
raumiberwachung (vgl. BVerfGE 109, 279 <309, 327>), sondern
ebenfalls etwa die Messung elektromagnetischer Abstrahlungen,
mit der die Nutzung eines informationstechnischen Systems in
der Wohnung tiberwacht werden kann. Das kann auch ein Sys-
tem betreffen, das offline arbeitet.

193 Dariiber hinaus kann eine staatliche Mafinahme, die mit dem
heimlichen technischen Zugriff auf ein informationstechnisches
System im Zusammenhang steht, an Art. 13 Abs. 1 GG zu messen
sein, so beispielsweise, wenn und soweit Mitarbeiter der Ermitt-
lungsbehorde in eine als Wohnung geschiitzte Raumlichkeit ein-
dringen, um ein dort befindliches informationstechnisches System
physisch zu manipulieren. Ein weiterer Anwendungsfall des Art.
13 Abs. 1 GG ist die Infiltration eines informationstechnischen
Systems, das sich in einer Wohnung befindet, um mit Hilfe des-
sen bestimmte Vorgange innerhalb der Wohnung zu tiberwachen,



etwa indem die an das System angeschlossenen Peripheriegerite
wie ein Mikrofon oder eine Kamera dazu genutzt werden.

194 Art. 13 Abs. 1 GG vermittelt dem Einzelnen allerdings
keinen generellen, von den Zugriffsmodalititen unabhingigen
Schutz gegen die Infiltration seines informationstechnischen Sys-
tems, auch wenn sich dieses System in einer Wohnung befindet
(vgl. etwa Beulke/Meininghaus, StV 2007, S. 63 <64>; Gercke,
CR 2007, S. 245 <250>; Schlegel, GA 2007, S. 648 <654 ff.>; a.A.
etwa Buermeyer, HRRS 2007, S. 392 <395 {f.>; Rux, JZ 2007,
S. 285 <292 ff.>; Schaar/Landwehr, K&R 2007, S. 202 <204>).
Denn der Eingriff kann unabhingig vom Standort erfolgen, so
dass ein raumbezogener Schutz nicht in der Lage ist, die spezi-
fische Gefihrdung des informationstechnischen Systems abzu-
wehren. Soweit die Infiltration die Verbindung des betroffenen
Rechners zu einem Rechnernetzwerk ausnutzt, lisst sie die durch
die Abgrenzung der Wohnung vermittelte riumliche Privatsphire
unbertihrt. Der Standort des Systems wird in vielen Fillen fiir die
Ermittlungsmafinahme ohne Belang und oftmals fiir die Behorde
nicht einmal erkennbar sein. Dies gilt insbesondere fiir mobile
informationstechnische Systeme wie etwa Laptops, Personal
Digital Assistants (PDAs) oder Mobiltelefone.

195 Art. 13 Abs. 1 GG schiitzt zudem nicht gegen die durch
die Infiltration des Systems ermoglichte Erhebung von Daten,
die sich im Arbeitsspeicher oder auf den Speichermedien eines
informationstechnischen Systems befinden, das in einer Wohnung
steht (vgl. zum gleichlaufigen Verhaltnis von Wohnungsdurchsu-
chung und Beschlagnahme BVerfGE 113,29 <45>).

196 cc) Auch die bisher in der Rechtsprechung des Bundesver-
fassungsgerichts anerkannten Ausprigungen des allgemeinen
Personlichkeitsrechts, insbesondere die Gewahrleistungen des
Schutzes der Privatsphire und des Rechts auf informationelle
Selbstbestimmung, gentigen dem besonderen Schutzbediirfnis
des Nutzers eines informationstechnischen Systems nicht in aus-
reichendem Mafie.

197 (1) In seiner Ausprigung als Schutz der Privatsphire gewihr-
leistet das allgemeine Personlichkeitsrecht dem Einzelnen einen
raumlich und thematisch bestimmten Bereich, der grundsitzlich
frei von unerwiinschter Einsichtnahme bleiben soll (vgl. BVerfGE
27,344 <350 [BVerfG 15.01.1970 - 1 BvR 13/68] ff.>; 44, 353 <372
£.>; 90, 255 <260>; 101, 361 <382 £.>). Das Schutzbedirfnis des
Nutzers eines informationstechnischen Systems beschrinkt sich
jedoch nicht allein auf Daten, die seiner Privatsphire zuzuordnen
sind. Eine solche Zuordnung hangt zudem haufig von dem Kon-
text ab, in dem die Daten entstanden sind und in den sie durch
Verkniipfung mit anderen Daten gebracht werden. Dem Datum
selbst ist vielfach nicht anzusehen, welche Bedeutung es fiir den
Betroffenen hat und welche es durch Einbeziehung in andere
Zusammenhinge gewinnen kann. Das hat zur Folge, dass mit
der Infiltration des Systems nicht nur zwangslaufig private Daten
erfasst werden, sondern der Zugriff auf alle Daten ermdglicht
wird, so dass sich ein umfassendes Bild vom Nutzer des Systems
ergeben kann.

198 (2) Das Recht auf informationelle Selbstbestimmung geht
tiber den Schutz der Privatsphire hinaus. Es gibt dem Einzelnen
die Befugnis, grundsitzlich selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen (vgl. BVerfGE 65,
1 <43>; 84, 192 <194> [BVerfG 11.06.1991 - 1 BvR 239/90)). Es
flankiert und erweitert den grundrechtlichen Schutz von Verhal-
tensfreiheit und Privatheit, indem es thn schon auf der Stufe der
Personlichkeitsgefahrdung beginnen lisst. Eine derartige Gefahr-
dungslage kann bereits im Vorfeld konkreter Bedrohungen
benennbarer Rechtsgliter entstehen, insbesondere wenn perso-
nenbezogene Informationen in einer Art und Weise genutzt und
verkniipft werden konnen, die der Betroffene weder tiberschauen

noch verhindern kann. Der Schutzumfang des Rechts auf infor-
mationelle Selbstbestimmung beschrankt sich dabei nicht auf
Informationen, die bereits threr Art nach sensibel sind und schon
deshalb grundrechtlich geschiitzt werden. Auch der Umgang mit
personenbezogenen Daten, die fiir sich genommen nur geringen
Informationsgehalt haben, kann, je nach dem Ziel des Zugriffs
und den bestehenden Verarbeitungs- und Verkniipfungsmog-
lichkeiten, grundrechtserhebliche Auswirkungen auf die Privat-
heit und Verhaltensfreiheit des Betroffenen haben (vgl. BVerfG,
Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007,
S. 2464 <2466>).

199 Die mit dem Recht auf informationelle Selbstbestimmung
abzuwehrenden Personlichkeitsgefihrdungen ergeben sich aus
den vielfiltigen Moglichkeiten des Staates und gegebenentalls
auch privater Akteure (vgl. BVerfG, Beschluss der 1. Kammer des
Ersten Senats vom 23. Oktober 2006 - 1 BvR 2027/02 -, JZ 2007,
S. 576) zur Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten. Vor allem mittels elektronischer Datenverarbei-
tung konnen aus solchen Informationen weitere Informationen
erzeugt und so Schliisse gezogen werden, die sowohl die grund-
rechtlich geschiitzten Geheimhaltungsinteressen des Betroffenen
beeintrichtigen als auch Eingriffe in seine Verhaltensfreiheit mit
sich bringen konnen (vgl. BVerfGE 65, 1 <42>; 113, 29 <45 {.>;
115, 320 <342>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR
1550/03 u.a. -, NJW 2007, S. 2464 <2466>).

200 Jedoch trigt das Recht auf informationelle Selbstbestim-
mung den Personlichkeitsgefahrdungen nicht vollstindig Rech-
nung, die sich daraus ergeben, dass der Einzelne zu seiner Per-
sonlichkeitsentfaltung auf die Nutzung informationstechnischer
Systeme angewiesen ist und dabei dem System personliche Daten
anvertraut oder schon allein durch dessen Nutzung zwangsliu-
fig liefert. Ein Dritter, der auf ein solches System zugreift, kann
sich einen potentiell auflerst groffen und aussagekraftigen Daten-
bestand verschaffen, ohne noch auf weitere Datenerhebungs- und
Datenverarbeitungsmafinahmen angewiesen zu sein. Ein solcher
Zugriff geht in seinem Gewicht fiir die Personlichkeit des Betrof-
fenen tiber einzelne Datenerhebungen, vor denen das Recht auf
informationelle Selbstbestimmung schiitzt, weit hinaus.

201 d) Soweit kein hinreichender Schutz vor Personlichkeitsge-
fihrdungen besteht, die sich daraus ergeben, dass der Einzelne zu
seiner Personlichkeitsentfaltung auf die Nutzung informations-
technischer Systeme angewiesen ist, tragt das allgemeine Person-
lichkeitsrecht dem Schutzbedarf in seiner liickenfiillenden Funk-
tion Uiber seine bisher anerkannten Auspragungen hinaus dadurch
Rechnung, dass es die Integritit und Vertraulichkeit informations-
technischer Systeme gewihrleistet. Dieses Recht fufit gleich dem
Recht auf informationelle Selbstbestimmung auf Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG; es bewahrt den personlichen
und privaten Lebensbereich der Grundrechtstriger vor staatli-
chem Zugriff im Bereich der Informationstechnik auch insoweit,
als auf das informationstechnische System insgesamt zugegriffen
wird und nicht nur auf einzelne Kommunikationsvorginge oder
gespeicherte Daten.

202 aa) Allerdings bedarf nicht jedes informationstechnische
System, das personenbezogene Daten erzeugen, verarbeiten oder
speichern kann, des besonderen Schutzes durch eine eigenstin-
dige personlichkeitsrechtliche Gewahrleistung. Soweit ein derarti-
ges System nach seiner technischen Konstruktion lediglich Daten
mit punktuellem Bezug zu einem bestimmten Lebensbereich des
Betroffenen enthilt - zum Beispiel nicht vernetzte elektronische
Steuerungsanlagen der Haustechnik -, unterscheidet sich ein staat-
licher Zugriff auf den vorhandenen Datenbestand qualitativ nicht
von anderen Datenerhebungen. In einem solchen Fall reicht der
Schutz durch das Recht auf informationelle Selbstbestimmung
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aus, um die berechtigten Geheimhaltungsinteressen des Betrof-
fenen zu wahren.

203 Das Grundrecht auf Gewahrleistung der Integritit und Ver-
traulichkeit informationstechnischer Systeme ist hingegen anzu-
wenden, wenn die Eingriffsermachtigung Systeme erfasst, die
allein oder in ihren technischen Vernetzungen personenbezo-
gene Daten des Betroffenen in einem Umfang und in einer Viel-
falt enthalten konnen, dass ein Zugriff auf das System es ermog-
licht, einen Einblick in wesentliche Teile der Lebensgestaltung
einer Person zu gewinnen oder gar ein aussagekraftiges Bild der
Personlichkeit zu erhalten. Eine solche Moglichkeit besteht etwa
beim Zugriff auf Personalcomputer, einerlei ob sie fest installiert
oder mobil betrieben werden. Nicht nur bei einer Nutzung fiir
private Zwecke, sondern auch bei einer geschaftlichen Nutzung
lasst sich aus dem Nutzungsverhalten regelmafig auf personliche
Eigenschaften oder Vorlieben schliefen. Der spezifische Grund-
rechtsschutz erstrecke sich ferner beispielsweise auf solche Mobil-
telefone oder elektronische Terminkalender, die tiber einen gro-
en Funktionsumfang verfiigen und personenbezogene Daten
vielfaltiger Art erfassen und speichern konnen.

204 bb) Geschiitzt vom Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme
ist zunichst das Interesse des Nutzers, dass die von einem vom
Schutzbereich erfassten informationstechnischen System erzeug-
ten, verarbeiteten und gespeicherten Daten vertraulich bleiben.
Ein Eingriff in dieses Grundrecht ist zudem dann anzunehmen,
wenn die Integritit des geschiitzten informationstechnischen Sys-
tems angetastet wird, indem auf das System so zugegriffen wird,
dass dessen Leistungen, Funktionen und Speicherinhalte durch
Dritte genutzt werden konnen; dann ist die entscheidende techni-
sche Hiirde fiir eine Ausspahung, Uberwachung oder Manipula-
tion des Systems genommen.

205 (1) Das allgemeine Personlichkeitsrecht in der hier behan-
delten Auspragung schiitzt insbesondere vor einem heimlichen
Zugriff, durch den die auf dem System vorhandenen Daten
ganz oder zu wesentlichen Teilen ausgespaht werden konnen.
Der Grundrechtsschutz umfasst sowohl die im Arbeitsspeicher
gehaltenen als auch die temporir oder dauerhaft auf den Speicher-
medien des Systems abgelegten Daten. Das Grundrecht schitzt
auch vor Datenerhebungen mit Mitteln, die zwar technisch von
den Datenverarbeitungsvorgingen des betroffenen informations-
technischen Systems unabhingig sind, aber diese Datenverarbei-
tungsvorgange zum Gegenstand haben. So liegt es etwa bei einem
Einsatz von sogenannten Hardware-Keyloggern oder bei einer
Messung der elektromagnetischen Abstrahlung von Bildschirm
oder Tastatur.

206 (2) Der grundrechtliche Schutz der Vertraulichkeits- und
Integrititserwartung besteht unabhingig davon, ob der Zugriff
auf das informationstechnische System leicht oder nur mit erhebli-
chem Aufwand moglich ist. Eine grundrechtlich anzuerkennende
Vertraulichkeits- und Integrititserwartung besteht allerdings nur,
soweit der Betroffene das informationstechnische System als eige-
nes nutzt und deshalb den Umstinden nach davon ausgehen darf,
dass er allein oder zusammen mit anderen zur Nutzung berech-
tigten Personen tiber das informationstechnische System selbst-
bestimmt verfiigt. Soweit die Nutzung des eigenen informati-
onstechnischen Systems iiber informationstechnische Systeme
stattfindet, die sich in der Verfiigungsgewalt anderer befinden,
erstreckt sich der Schutz des Nutzers auch hierauf.

207 2. Das Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme ist nicht schran-
kenlos. Eingriffe konnen sowohl zu priventiven Zwecken als
auch zur Strafverfolgung gerechtfertigt sein. Der Einzelne muss
dabei nur solche Beschrinkungen seines Rechts hinnehmen, die
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auf einer verfassungsmafligen gesetzlichen Grundlage beruhen.
Hinsichtlich der vorliegend zu tiberpriifenden Ermachtigung der
Verfassungsschutzbehorde, praventive Mafinahmen vorzuneh-
men, fehlt es daran.

208 a) Die angegriffene Norm wird dem Gebot der Normen-
klarheit und Normenbestimmtheit nicht gerecht.

209 aa) Das Bestimmtheitsgebot findet auch im Hinblick auf
das allgemeine Personlichkeitsrecht in seinen verschiedenen
Auspragungen seine Grundlage im Rechtsstaatsprinzip (Art. 20,
Art. 28 Abs. 1 GG; vgl. BVerfGE 110, 33 <53, 57, 70> [BVerfG
03.03.2004 - 1 BvF 3/92]; 112, 284 <301>; 113, 348 <375>; 115,
320 <365>). Es soll sicherstellen, dass der demokratisch legiti-
mierte Parlamentsgesetzgeber die wesentlichen Entscheidungen
Uber Grundrechtseingriffe und deren Reichweite selbst trifft, dass
Regierung und Verwaltung im Gesetz steuernde und begren-
zende Handlungsmaf3stibe vorfinden und dass die Gerichte die
Rechtskontrolle durchfithren kénnen. Ferner sichern Klarheit
und Bestimmtheit der Norm, dass der Betroffene die Rechtslage
erkennen und sich auf mogliche belastende Mafinahmen einstel-
len kann (vgl. BVerfGE 110, 33 <52 [BVerfG 03.03.2004 - 1 BvF
3/92] ff.>; 113, 348 <375 ff.>). Der Gesetzgeber hat Anlass, Zweck
und Grenzen des Eingriffs hinreichend bereichsspezifisch, pra-
zise und normenklar festzulegen (vgl. BVerfGE 100, 313 <3591,
372>;110, 33 <53> [BVerfG 14.01.2004 - 2 BvR 564/95]; 113, 348
<375>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a.
-, NJW 2007, S. 2464 <2466>).

210 Je nach der zu erfiillenden Aufgabe findet der Gesetzgeber
unterschiedliche Moglichkeiten zur Regelung der Eingriffsvor-
aussetzungen vor. Die Anforderungen des Bestimmtheitsgrund-
satzes richten sich auch nach diesen Regelungsmoglichkeiten
(vgl. BVerfGE 110, 33 <55 [BVerfG 03.03.2004 - 1 BvF 3/92] {.>;
BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW
2007, S. 2464 <2467>). Bedient sich der Gesetzgeber unbestimm-
ter Rechtsbegriffe, diirfen verbleibende Ungewissheiten nicht
so weit gehen, dass die Vorhersehbarkeit und Justitiabilitat des
Handelns der durch die Normen ermichtigten staatlichen Stellen
gefahrdet sind (vgl. BVerfGE 21, 73 <79 [BVerfG 12.01.1967 - 1
BvR 169/63] £.>; 31, 255 <264>; 83, 130 <145>; 102, 254 <337>;
110, 33 <56 f.>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR
1550/03 u.a. -, NJW 2007, S. 2464 <2467>).

211 bb) Nach diesen Maflstaben geniigt § 5 Abs. 2 Nr. 11 Satz
1 Alt. 2 VSG dem Gebot der Normenklarheit und Normenbe-
stimmtheit insoweit nicht, als sich die tatbestandlichen Vorausset-
zungen der geregelten Mafinahmen dem Gesetz nicht hinreichend
entnehmen lassen. ...(wird ausgefiihrt)

218 b) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG wahrt auch nicht
den Grundsatz der Verhiltnismafligkeit. Dieser verlangt, dass ein
Grundrechtseingriff einem legitimen Zweck dient und als Mittel
zu diesem Zweck geeignet, erforderlich und angemessen ist (vgl.
BVerfGE 109, 279 <335 ff.>; 115, 320 <345>; BVerfG, Beschluss
vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464
<2468>; stRspr).

219 aa) Die in der angegriffenen Norm vorgesehenen Datenerhe-
bungen dienen der Verfassungsschutzbehorde zur Erfiillung ihrer
Aufgaben nach § 3 Abs. 1 VSG und damit der im Vorfeld kon-
kreter Gefahren einsetzenden Sicherung der freiheitlichen demo-
kratischen Grundordnung, des Bestandes von Bund und Landern
sowie bestimmter auf das Verhaltnis zum Ausland gerichteter
Interessen der Bundesrepublik. Dabei wurde mit der Novellie-
rung des Verfassungsschutzgesetzes nach der Gesetzesbegriin-
dung insbesondere auch das Ziel verfolgt, eine effektive Terroris-
musbekimpfung durch die Verfassungsschutzbehorde angesichts
neuer, insbesondere mit der Internetkommunikation verbunde-

ner, Gefahrdungen sicherzustellen (vgl. LT Drucks 14/2211, S. 1).



Allerdings ist der Anwendungsbereich der Neuregelung weder
ausdriicklich noch als Folge des systematischen Zusammenhangs
auf die Terrorismusbekampfung begrenzt. Die Norm bedarf einer
Rechtfertigung fiir ihr gesamtes Anwendungsfeld.

220 Die Sicherheit des Staates als verfasster Friedens- und Ord-
nungsmacht und die von ihm zu gewihrleistende Sicherheit der
Bevolkerung vor Gefahren fir Leib, Leben und Freiheit sind Ver-
fassungswerte, die mit anderen hochwertigen Giitern im gleichen
Rang stehen (vgl. BVerfGE 49, 24 <56 f.>; 115, 320 <346>). Die
Schutzpflicht findet ihren Grund sowohl in Art. 2 Abs. 2 Satz 1 als
auch in Art. 1 Abs. 1 Satz 2 GG (vgl. BVerfGE 115, 118 <152>).
Der Staat kommt seinen verfassungsrechtlichen Aufgaben nach,
indem er Gefahren durch terroristische oder andere Bestrebun-
gen entgegen tritt. Die vermehrte Nutzung elektronischer oder
digitaler Kommunikationsmittel und deren Vordringen in nahezu
alle Lebensbereiche erschwert es der Verfassungsschutzbehorde,
ithre Aufgaben wirkungsvoll wahrzunehmen. Auch extremisti-
schen und terroristischen Bestrebungen bietet die moderne Infor-
mationstechnik zahlreiche Moglichkeiten zur Anbahnung und
Pflege von Kontakten sowie zur Planung und Vorbereitung, aber
auch Durchfithrung von Straftaten. Mafinahmen des Gesetzge-
bers, die informationstechnische Mittel fiir staatliche Ermittlun-
gen erschlieffen, sind insbesondere vor dem Hintergrund der
Verlagerung herkdmmlicher Kommunikationsformen hin zum
elektronischen Nachrichtenverkehr und der Maoglichkeiten zur
Verschliisselung oder Verschleierung von Dateien zu sehen (vgl.
zur Strafverfolgung BVerfGE 115, 166 <193>).

221 bb) Der heimliche Zugriff auf informationstechnische Sys-
teme ist geeignet, diesen Zielen zu dienen. Mit ihm werden die
Moglichkeiten der Verfassungsschutzbehorde zur Aufklirung
von Bedrohungslagen erweitert. Bei der Beurteilung der Eignung
ist dem Gesetzgeber ein betrichtlicher Einschitzungsspielraum
eingeraumt (vgl. BVerfGE 77, 84 <106>; 90, 145 <173> [BVerfG
09.03.1994 - 1 BvR 1369/90]; 109, 279 <336> [BVerfG 26.02.2004
- 2 BvH 1/04)). Es ist nicht ersichtlich, dass dieser Spielraum hier
uberschritten wurde.

222 Diein § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG enthaltene Befug-
nis verliert nicht dadurch ihre Eignung, dass der Betroffene nach
einer in der Literatur vertretenen (vgl. etwa Buermeyer, HRRS
2007, S. 154 <165 f.>; Gercke, CR 2007, S. 245 <253>; Hornung,
DuD 2007, S. 575 <579>) und von den in der miindlichen Ver-
handlung angehorten sachkundigen Auskunftspersonen geteil-
ten Einschitzung technische Selbstschutzmaéglichkeiten hat, um
jedenfalls einen Zugriff wirkungsvoll zu verhindern, bei dem
die Infiltration des Zielsystems mit Hilfe einer Zugriffssoftware
durchgeftihrt wird. Im Rahmen der Eignungspriifung ist nicht zu
fordern, dass Mafinahmen, welche die angegriffene Norm erlaubrt,
stets oder auch nur im Regelfall Erfolg versprechen. Die gesetzge-
berische Prognose, dass Zugriffe der geregelten Art im Einzelfall
Erfolg haben konnen, ist zumindest nicht offensichtlich fehlsam.
Es kann nicht als selbstverstandlich unterstellt werden, dass jede
mogliche Zielperson eines Zugriffs bestehende Schutzmoglich-
keiten dagegen nutzt und tatsichlich fehlerfrei implementiert. Im
Ubrigen erscheint denkbar, dass sich im Zuge der weiteren infor-
mationstechnischen Entwicklung fur die Verfassungsschutzbe-
horde Zugriffsmoglichkeiten auftun, die sich technisch nicht
mehr oder doch nur mit unverhaltnismifligem Aufwand unter-
binden lassen.

223 Weiter ist die Eignung der geregelten Befugnis auch nicht
deshalb zu verneinen, weil moglicherweise der Beweiswert der
Erkenntnisse, die mittels des Zugriffs gewonnen werden, begrenzt
ist. Insoweit wird vorgebracht, eine technische Echtheitsbesti-
tigung der erhobenen Daten setze grundsitzlich eine exklusive
Kontrolle des Zielsystems im fraglichen Zeitpunkt voraus (vgl.

Hansen/Pfitzmann, DRiZ 2007, S. 225 <228>). Jedoch bewirken
diese Schwierigkeiten der Beweissicherung nicht, dass den erho-
benen Daten kein Informationswert zukommt. Zudem dient der
Online-Zugriff nach der angegriffenen Norm nicht unmittelbar
der Gewinnung revisionsfester Beweise fiir ein Strafverfahren,
sondern soll der Verfassungsschutzbehorde Kenntnisse verschaf-
fen, an deren Zuverlissigkeit wegen der andersartigen Aufgaben-
stellung des Verfassungsschutzes zur Pravention im Vorfeld kon-
kreter Gefahren geringere Anforderungen zu stellen sind als in
einem Strafverfahren.

224 cc) Der heimliche Zugriff auf informationstechnische Sys-
teme verletzt auch den Grundsatz der Erforderlichkeit nicht. Im
Rahmen seiner Einschitzungsprirogative durfte der Gesetzgeber
annehmen, dass kein ebenso wirksamer, aber den Betroffenen
weniger belastender Weg gegeben ist, die auf solchen Systemen
vorhandenen Daten zu erheben.

225 Grundsitzlich ist zwar eine — im Verfassungsschutzge-
setz nicht vorgesehene — offene Durchsuchung des Zielsystems
gegentiber dem heimlichen Zugriff als milderes Mittel anzusehen
(vgl. Hornung, DuD 2007, S. 575 <580>). Hat die Verfassungs-
schutzbehorde jedoch im Rahmen ihrer Aufgabenstellung einen
hinreichenden Grund, die auf den Speichermedien eines informa-
tionstechnischen Systems abgelegten Dateien umfassend — unter
Einschluss verschliisselter Daten — zu sichten, iiber einen linge-
ren Zeitraum Anderungen zu verfolgen oder die Nutzung des
Systems umfassend zu iiberwachen, so sind mildere Mittel, diese
Erkenntnisziele zu erreichen, nicht ersichtlich. Gleiches gilt fur
den Zugriff auf verschliisselte Inhalte der Internetkommunika-
tion, sowetit ein Zugriff auf der Ubertragungsstrecke nicht erfolg-
versprechend ist.

226 dd) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG wahrt jedoch nicht
das Gebot der Verhaltnismafigkeit im engeren Sinne.

227 Dieses Gebot verlangt, dass die Schwere des Eingriffs bei
einer Gesamtabwigung nicht aufler Verhaltnis zu dem Gewicht
der ihn rechtfertigenden Griinde stehen darf (vgl. BVerfGE 90,
145 <173>; 109, 279 <349 [BVerfG 26.02.2004 - 2 BvH 1/04] ff.>;
113, 348 <382>; stRspr). Der Gesetzgeber hat das Individualinte-
resse, das durch einen Grundrechtseingriff beschnitten wird, den
Allgemeininteressen, denen der Eingriff dient, angemessen zuzu-
ordnen. Die Priifung an diesem Maf3stab kann dazu fithren, dass
ein Mittel nicht zur Durchsetzung von Allgemeininteressen ange-
wandt werden darf, weil die davon ausgehenden Grundrechts-
beeintrachtigungen schwerer wiegen als die durchzusetzenden
Belange (vgl. BVerfGE 115, 320 <345 {.>; BVerfG, Beschluss vom
13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2469>).
228 §5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG gentigt dem nicht. Die in
dieser Norm vorgesehenen Mafinahmen bewirken derart inten-
sive Grundrechtseingriffe, dass sie zu dem offentlichen Ermitt-
lungsinteresse, das sich aus dem geregelten Eingriffsanlass ergibt,
aufler Verhiltnis stehen. Zudem bedarf es erginzender verfah-
rensrechtlicher Vorgaben, um den grundrechtlich geschiitzten
Interessen des Betroffenen Rechnung zu tragen; auch an ihnen
fehlt es.

229 (1) §5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG ermichtigt zu Grund-
rechtseingriffen von hoher Intensitat.

230 (a) Eine staatliche Datenerhebung aus komplexen informa-
tionstechnischen Systemen weist ein betrachtliches Potential fiir
die Ausforschung der Personlichkeit des Betroffenen auf. Dies
gilt bereits fir einmalige und punktuelle Zugriffe wie beispiels-
weise die Beschlagnahme oder Kopie von Speichermedien solcher
Systeme (vgl. zu solchen Fallgestaltungen etwa BVerfGE 113, 29;
115, 166; 117, 244).

231 (aa) Ein solcher heimlicher Zugriff auf ein informations-
technisches System 6ffnet der handelnden staatlichen Stelle den
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Zugang zu einem Datenbestand, der herkommliche Informati-
onsquellen an Umfang und Vielfaltigkeit bei weitem tibertreffen
kann. Dies liegt an der Vielzahl unterschiedlicher Nutzungsmog-
lichkeiten, die komplexe informationstechnische Systeme bieten
und die mit der Erzeugung, Verarbeitung und Speicherung von
personenbezogenen Daten verbunden sind. Insbesondere werden
solche Gerite nach den gegenwirtigen Nutzungsgepflogenheiten
typischerweise bewusst zum Speichern auch personlicher Daten
von gesteigerter Sensibilitat, etwa in Form privater Text-, Bild-
oder Tondateien, genutzt. Der verfiigbare Datenbestand kann
detaillierte Informationen tiber die personlichen Verhaltnisse und
die Lebenstfithrung des Betroffenen, die tiber verschiedene Kom-
munikationswege geftihrte private und geschiftliche Korres-
pondenz oder auch tagebuchartige personliche Aufzeichnungen
umfassen.

232 Ein staatlicher Zugriff auf einen derart umfassenden Datenbe-
stand ist mit dem naheliegenden Risiko verbunden, dass die erho-
benen Daten in einer Gesamtschau weitreichende Riickschliisse
auf die Personlichkeit des Betroffenen bis hin zu einer Bildung
von Verhaltens- und Kommunikationsprofilen ermoglichen.

233 (bb) Soweit Daten erhoben werden, die Aufschluss {iber
die Kommunikation des Betroffenen mit Dritten geben, wird
die Intensitit des Grundrechtseingriffs dadurch weiter erhoht,
dass die — auch im Allgemeinwohl liegende — Moglichkeit der
Biirger beschriankt wird, an einer unbeobachteten Fernkommu-
nikation teilzunehmen (vgl. zur Erhebung von Verbindungsda-
ten BVerfGE 115, 166 <187 {{.>). Eine Erhebung solcher Daten
beeintrichtigt mittelbar die Freiheit der Biirger, weil die Furcht
vor Uberwachung, auch wenn diese erst nachtriglich einsetzt,
eine unbefangene Individualkommunikation verhindern kann.
Zudem weisen solche Datenerhebungen insoweit eine betrichtli-
che, das Gewicht des Eingriffs erhohende Streubreite auf, als mit
den Kommunikationspartnern der Zielperson notwendigerweise
Dritte erfasst werden, ohne dass es darauf ankime, ob in deren
Person die Voraussetzungen fiir einen derartigen Zugriff vorlie-
gen (vgl. zur Telekommunikationsiiberwachung BVerfGE 113,
348 <382 {.>; ferner BVerfGE 34, 238 <247> [BVerfG 31.01.1973
-2 ByR 454/71]; 107,299 <321>).

234 (b) Das Gewicht des Grundrechtseingriffs ist von beson-
derer Schwere, wenn - wie dies die angegriffene Norm vorsieht
—eine heimliche technische Infiltration die lingerfristige Uberwa-
chung der Nutzung des Systems und die laufende Erfassung der
entsprechenden Daten erméglicht.

235 (aa) Umfang und Vielfiltigkeit des Datenbestands, der durch
einen derartigen Zugriff erlangt werden kann, sind noch erheblich
grofler als bei einer einmaligen und punktuellen Datenerhebung.
Der Zugriff macht auch lediglich im Arbeitsspeicher gehaltene
flichtige oder nur temporir auf den Speichermedien des Ziel-
systems abgelegte Daten fiir die Ermittlungsbehorde verfiigbar.
Er ermoglicht zudem, die gesamte Internetkommunikation des
Betroffenen tiber einen lingeren Zeitraum mitzuverfolgen. Im
Ubrigen kann sich die Streubreite der Ermittlungsmafinahme
erhohen, wenn das Zielsystem in ein (lokales) Netzwerk einge-
bunden ist, auf das der Zugriff erstreckt wird.

236 Fliichtige oder nur temporir gespeicherte Daten konnen
eine besondere Relevanz fir die Personlichkeit des Betroffenen
aufweisen oder einen Zugriff auf weitere, besonders sensible
Daten ermoglichen. Dies gilt etwa fiir Cache-Speicher, die von
Dienstprogrammen wie etwa Web-Browsern angelegt werden
und deren Auswertung Schliisse tiber die Nutzung solcher Pro-
gramme und damit mittelbar tiber Vorlieben oder Kommunika-
tionsgewohnheiten des Betroffenen ermdéglichen kann, oder fiir
Passworter, mit denen der Betroffene Zugang zu technisch gesi-
cherten Inhalten auf seinem System oder im Netz erlangt. Zudem
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ist eine lingerfristige Uberwachung der Internetkommunikation,
wie sie die angegriffene Norm erméglicht, gegentiber einer ein-
maligen Erhebung von Kommunikationsinhalten und Kommu-
nikationsumstinden gleichfalls ein erheblich intensiverer Eingriff.
Schliefllich ist zu berticksichtigen, dass der geregelte Zugriff unter
anderem darauf angelegt und dazu geeignet ist, den Einsatz von
Verschlisselungstechnologie zu umgehen. Auf diese Weise wer-
den eigene Schutzvorkehrungen des Betroffenen gegen einen von
thm nicht gewollten Datenzugriff unterlaufen. Die Vereitelung
solchen informationellen Selbstschutzes erhoht das Gewicht des
Grundrechtseingriffs.

237 Auch das Risiko einer Bildung von Verhaltens- und Kom-
munikationsprofilen erhoht sich durch die Moglichkeit, tiber
einen lingeren Zeitraum die Nutzung des Zielsystems umfassend
zu Uberwachen. Die Behorde kann auf diese Weise die personli-
chen Verhiltnisse und das Kommunikationsverhalten des Betrof-
fenen weitgehend ausforschen. Eine solche umfassende Erhebung
personlicher Daten ist als Grundrechtseingriff von besonders
hoher Intensitit anzusehen.

238 (bb) Die Eingriffsintensitit des geregelten Zugriffs wird wei-
ter durch dessen Heimlichkeit bestimmt. In einem Rechtsstaat ist
Heimlichkeit staatlicher Eingriffsmafinahmen die Ausnahme und
bedarf besonderer Rechtfertigung (vgl. BVerfG, Beschluss vom
13. Juni 2007 - 1 BvR 1550/03 uw.a. -, NJW 2007, S. 2464 <2469
t.>). Erfihrt der Betroffene von einer ihn belastenden staatlichen
Mafinahme vor ihrer Durchfithrung, kann er von vornherein
seine Interessen wahrnehmen. Er kann zum einen rechtlich gegen
sie vorgehen, etwa gerichtlichen Rechtsschutz in Anspruch neh-
men. Zum anderen hat er bei einer offen durchgefithrten Daten-
erhebung faktisch die Moglichkeit, durch sein Verhalten auf den
Gang der Ermittlung einzuwirken. Der Ausschluss dieser Ein-
flusschance verstarkt das Gewicht des Grundrechtseingriffs (vgl.
zu rechtlichen Abwehrmoglichkeiten BVerfGE 113, 348 <383 f.>;
115, 320 <353>).

239 (cc) Das Gewicht des Eingriffs wird schlieflich dadurch
gepragt, dass infolge des Zugriffs Gefahren fiir die Integritat des
Zugriffsrechners sowie fiir Rechtsgliter des Betroffenen oder auch
Dritter begriindet werden.

240 Die in der mundlichen Verhandlung angehorten sachkun-
digen Auskunftspersonen haben ausgefiihrt, es konne nicht aus-
geschlossen werden, dass der Zugriff selbst bereits Schiden auf
dem Rechner verursacht. So kdnnten Wechselwirkungen mit dem
Betriebssystem zu Datenverlusten fiihren (vgl. auch Hansen/
Pfitzmann, DRiZ 2007, S. 225 <228>). Zudem ist zu beachten,
dass es einen rein lesenden Zugriff infolge der Infiltration nicht
gibt. Sowohl die zugreifende Stelle als auch Dritte, die eventuell
das Zugriffsprogramm missbrauchen, konnen aufgrund der Infil-
tration des Zugriffsrechners Datenbestinde versehentlich oder
sogar durch gezielte Manipulationen l6schen, verindern oder neu
anlegen. Dies kann den Betroffenen in vielfaltiger Weise mit oder
ohne Zusammenhang zu den Ermittlungen schidigen.

241 Je nach der eingesetzten Infiltrationstechnik kann die Infil-
tration auch weitere Schiden verursachen, die im Zuge der Prii-
fung der Angemessenheit einer staatlichen Mafinahme mit zu
berticksichtigen sind. Wird dem Betroffenen etwa eine Infiltrati-
onssoftware in Form eines vermeintlich niitzlichen Programms
zugespielt, lasst sich nicht ausschlieflen, dass er dieses Programm
an Dritte weiterleitet, deren Systeme in der Folge ebenfalls gescha-
digt werden. Werden zur Infiltration bislang unbekannte Sicher-
heitsliicken des Betriebssystems genutzt, kann dies einen Zielkon-
flikt zwischen den offentlichen Interessen an einem erfolgreichen
Zugriff und an einer moglichst grofien Sicherheit informations-
technischer Systeme auslosen...

In der Folge besteht die Gefahr, dass die Ermittlungsbehorde



es etwa unterldsst, gegeniiber anderen Stellen Mafinahmen zur
Schliefung solcher Sicherheitsliicken anzuregen, oder sie sogar
aktiv darauf hinwirkt, dass die Liicken unerkannt bleiben. Der
Zielkonflikt konnte daher das Vertrauen der Bevolkerung beein-
trachtigen, dass der Staat um eine moglichst hohe Sicherheit der
Informationstechnologie bemtiht ist.

242 (2) Der Grundrechtseingriff, der in dem heimlichen Zugriff
auf ein informationstechnisches System liegt, entspricht im Rah-
men einer praventiven Zielsetzung angesichts seiner Intensitat
nur dann dem Gebot der Angemessenheit, wenn bestimmte Tat-
sachen auf eine im Einzelfall drohende Gefahr fiir ein tiberragend
wichtiges Rechtsgut hinweisen, selbst wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lisst, dass die Gefahr
schon in naherer Zukunft eintritt. Zudem muss das Gesetz, das zu
einem derartigen Eingriff ermichtigt, den Grundrechtsschutz fiir
den Betroffenen auch durch geeignete Verfahrensvorkehrungen
sichern.

243 (a) In dem Spannungsverhiltnis zwischen der Pflicht des Staa-
tes zum Rechtsgliterschutz und dem Interesse des Einzelnen an
der Wahrung seiner von der Verfassung verbiirgten Rechte gehort
es zur Aufgabe des Gesetzgebers, in abstrakter Weise einen Aus-
gleich der widerstreitenden Interessen zu erreichen (vgl. BVerfGE
109, 279 <350>). Dies kann dazu fiihren, dass bestimmte inten-
sive Grundrechtseingriffe nur zum Schutz bestimmter Rechts-
giiter und erst von bestimmten Verdachts- oder Gefahrenstufen
an vorgesehen werden diirfen. In dem Verbot unangemessener
Grundrechtseingriffe finden auch die Pflichten des Staates zum
Schutz anderer Rechtsgtiter thre Grenze (vgl. BVerfGE 115, 320
<358>). Entsprechende Eingriffsschwellen sind durch eine gesetz-
liche Regelung zu gewahrleisten (vgl. BVerfGE 100, 313 <383 £.>;
109, 279 <350 ff. [BVerfG 26.02.2004 - 2 BvH 1/04]>; 115, 320
<346>).

244 (b) Ein Grundrechtseingriff von hoher Intensitit kann bereits
als solcher unverhiltnismifig sein, wenn der gesetzlich geregelte
Eingriffsanlass kein hinreichendes Gewicht aufweist. Soweit das
einschligige Gesetz der Abwehr bestimmter Gefahren dient, wie
sich dies fur das Verfassungsschutzgesetz aus § 1 VSG ergibt,
kommit es fiir das Gewicht des Eingriffsanlasses mafigeblich auf
den Rang und die Art der Gefahrdung der Schutzgiiter an, die
in der jeweiligen Regelung in Bezug genommen werden (vgl.
BVerfGE 115, 320 <360 {.>).

245 Wiegen die Schutzgliter einer Eingriffsermichtigung als sol-
che hinreichend schwer, um Grundrechtseingriffe der geregelten
Art zu rechtfertigen, begriindet der Verhaltnismafigkeitsgrund-
satz verfassungsrechtliche Anforderungen an die tatsichlichen
Voraussetzungen des Eingriffs. Der Gesetzgeber hat insoweit die
Ausgewogenheit zwischen der Art und Intensitit der Grund-
rechtsbeeintrichtigung einerseits und den zum Eingriff berech-
tigenden Tatbestandselementen andererseits zu wahren (vgl.
BVerfGE 100, 313 <392 {f.>). Die Anforderungen an den Wahr-
scheinlichkeitsgrad und die Tatsachenbasis der Prognose miissen
in angemessenem Verhaltnis zur Art und Schwere der Grund-
rechtsbeeintrichtigung stehen. Selbst bei hochstem Gewicht der
drohenden Rechtsgutsbeeintrichtigung kann auf das Erforder-
nis einer hinreichenden Eintrittswahrscheinlichkeit nicht ver-
zichtet werden. Auch muss als Voraussetzung eines schweren
Grundrechtseingriffs gewahrleistet bleiben, dass Annahmen und
Schlussfolgerungen einen konkret umrissenen Ausgangspunkt
im Tatsachlichen besitzen (vgl. BVerfGE 113, 348 <386>; 115, 320
<3601.>).

246 (c) Der Verhiltnismafligkeitsgrundsatz setzt einer gesetzli-
chen Regelung, die zum heimlichen Zugriff auf informations-
technische Systeme ermichtigt, zunichst insoweit Grenzen, als
besondere Anforderungen an den Eingriffsanlass bestehen. Dieser

besteht hier in der Gefahrenpravention im Rahmen der Aufgaben
der Verfassungsschutzbehorde gemaf3 § 1 VSG.

247 (aa) Ein derartiger Eingriff darf nur vorgesehen werden,
wenn die Eingriffsermachtigung ihn davon abhingig macht, dass
tatsichliche Anhaltspunkte einer konkreten Gefahr fiir ein tiber-
ragend wichtiges Rechtsgut vorliegen. Uberragend wichtig sind
zunichst Leib, Leben und Freiheit der Person. Ferner sind iiber-
ragend wichtig solche Giiter der Allgemeinheit, deren Bedrohung
die Grundlagen oder den Bestand des Staates oder die Grundla-
gen der Existenz der Menschen bertihrt. Hierzu zihlt etwa auch
die Funktionsfahigkeit wesentlicher Teile existenzsichernder
offentlicher Versorgungseinrichtungen.

248 Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allge-
meinheit in Situationen, in denen eine existentielle Bedrohungs-
lage nicht besteht, ist eine staatliche Mafinahme grundsitzlich
nicht angemessen, durch die - wie hier - die Personlichkeit des
Betroffenen einer weitgehenden Ausspihung durch die Ermitt-
lungsbehorde preisgegeben wird. Zum Schutz solcher Rechts-
gliter hat sich der Staat auf andere Ermittlungsbefugnisse zu
beschranken, die thm das jeweils anwendbare Fachrecht im pra-
ventiven Bereich einraumt.

249 (bb) Die gesetzliche Ermichtigungsgrundlage muss weiter
als Voraussetzung des heimlichen Zugriffs vorsehen, dass zumin-
dest tatsichliche Anhaltspunkte einer konkreten Gefahr fiir die
hinreichend gewichtigen Schutzgiiter der Norm bestehen.

250 () Das Erfordernis tatsichlicher Anhaltspunkte fithrt dazu,
dass Vermutungen oder allgemeine Erfahrungssitze allein nicht
ausreichen, um den Zugriff zu rechtfertigen. Vielmehr miissen
bestimmte Tatsachen festgestellt sein, die eine Gefahrenprognose
tragen (vgl. BVerfGE 110, 33 <61> [BVerfG 03.03.2004 - 1 BvF
3/92; 113, 348 <378>).

251 Diese Prognose muss auf die Entstehung einer konkreten
Gefahr bezogen sein. Dies ist eine Sachlage, bei der im Einzelfall
die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer
Zeit ohne Eingreifen des Staates ein Schaden fiir die Schutzgtiter
der Norm durch bestimmte Personen verursacht wird. Die kon-
krete Gefahr wird durch drei Kriterien bestimmt: den Einzelfall,
die zeitliche Nihe des Umschlagens einer Gefahr in einen Scha-
den und den Bezug auf individuelle Personen als Verursacher.
Der hier zu beurteilende Zugriff auf das informationstechnische
System kann allerdings schon gerechtfertigt sein, wenn sich noch
nicht mit hinreichender Wahrscheinlichkeit feststellen lisst, dass
die Gefahr schon in niherer Zukunft eintritt, sofern bestimmte
Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein tiberra-
gend wichtiges Rechtsgut hinweisen. Die Tatsachen miissen zum
einen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen, zum anderen
darauf, dass bestimmte Personen beteiligt sein werden, tiber deren
Identitit zumindest so viel bekannt ist, dass die Uberwachungs-
mafinahme gezielt gegen sie eingesetzt und weitgehend auf sie
beschrinkt werden kann.

252 Dagegen wird dem Gewicht des Grundrechtseingriffs, der in
dem heimlichen Zugriff auf ein informationstechnisches System
liegt, nicht hinreichend Rechnung getragen, wenn der tatsichliche
Eingriffsanlass noch weitergehend in das Vorfeld einer im Einzel-
nen noch nicht absehbaren konkreten Gefahr fiir die Schutzgtiter
der Norm verlegt wird.

Fortsetzung folgt.
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Termine

Der 5. Europiische Bevolkerungs- und Katastrophenschutz-
kongress findet vom 5.-6- November 2009 in der Stadthalle
Bonn Bad Godesberg statt.

Mehr: www.disaster-management.eu

Unter dem Thema ,,Vernachlissigte Hoffnungstrager - Kinder
und Jugendliche zwischen Markt, Medien und Milieu® findet
vom 16.-18. November 2009 in Potsdam die Fachkonferenz
SUCHT 2009 der Deutschen Hauptstelle fiir Suchtfragen statt.
Mehr: www.dhs.de/

Der 8. Kongresses zur Europiischen Sicherheit und Verteidi-
gung findet am 08. und 09. Dezember 2009 im Berliner Con-
gress Center (bcc) statt. Mehr: www.euro-defence.en/

Kriminalpravention

Amok: Fakten zum Thema

Einen Uberblick iiber Forschung und Privention zum Thema
Amoktaten von Jugendlichen hat das Deutsche Forum fiir Kri-
minalprivention erarbeitet. Mehr: www. kriminalpraevention.de/
index.php2option=com_content&task=view E1d=157 & [temid=91

Ahoi: Bootspass schiitzt

Freizeitkapitine genieflen den Sommerspafl auf Jolle oder Yacht.
Damit das so bleibt und Boote vor Diebstahl wirkungsvoller
geschiitzt werden, wurde der Bootspass entwickelt. Mehr: http://
www.polizei-beratung.de/mediathek/kommunikationsmittel/
paesse/index/content_socket/paesse/display/28/

Kriminalitat

Kriminalstatistik: Mehr Ubergriffe auf Straflen

Die Gewaltkriminalitdt ist erstmals seit neun Jahren zurtickgegan-
gen, die Zahl der registrierten Diebstihle sinkt auf ein Rekordtief.
Zugleich gibt es aber immer mehr gewaltsame Ubergriffe auf den
Straflen in Deutschland. Das geht aus der Polizeilichen Kriminal-
statistik hervor. Der GdP-Vorsitzende Konrad Freiberg warnte
nachdriicklich davor, die Anzeichen von zunehmender Verro-
hung zu tibersehen. Die Gesamtzahl der Straftaten sank 2008 um
2,7 Prozent auf 6.114.128. Die Aufklirungsquote blieb mit 54,8
Prozent nahezu unverandert (2007: 55 Prozent). Die Gewaltkri-
minalitit ging zum ersten Mal seit 1999 leicht um 3,2 Prozent auf
210.880 Fille zurtick, die Jugendgewalt sogar noch deutlicher um
5,9 Prozent. Bei der Gewaltkriminalitit auf deutschen Straflen —
72.904 Fille gefihrlicher und schwerer Korperverletzungen im
offentlichen Raum - ist ein Zuwachs von 9,1 Prozent im Vergleich
zu 2007 zu verzeichnen. Zugleich stieg auch die Gewalt gegen
Polizisten. Mit 28.272 Delikten wurde ein neuer Hochststand
erreicht. Bei jeder dritten aufgeklirten Gewalttat wie Mord, Tot-
schlag, Raub oder gravierenden Korperverletzungen war Alko-
hol im Spiel. Mehr: www.bka.de und www.gdp.de/gdp/gdp.nsf/
id/p90603

Wissenschaft

Auftrag: Untersuchung zur Gewalt gegen Polizei
Die Innenminister von Bund und Landern wollen den Schutz von
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Polizeibeamten vor Angriffen verbessern. Bis zum Herbst sollen
Empfehlungen fiir priventive Mafinahmen erarbeitet, die Ergin-
zung von Sanktionsnormen gepriift und Umsetzungsvorschlige
erarbeitet werden. Dabei sollen die Studien des Kriminologischen
Forschungsinstituts Niedersachsen einbezogen werden. Mehr:
www.kfn.de/versions/kfn/assets/skizzepolizeiprojekt.pdf
DHPol: Preis 2009 ausgeschrieben

Die Deutsche Hochschule der Polizei (DHPol) vergibt im Jahr
2009 den Preis fiir hervorragende wissenschaftliche Arbeiten zu
Themen aus dem Bereich der Inneren Sicherheit. Der Preis ist mit
€ 9.200 dotiert. Neben Dissertationen und Habilitationsschrif-
ten konnen auch herausragende Diplom-, Bachelor- oder Mas-
terarbeiten eingereicht werden. Keine Berticksichtigung finden
Seminararbeiten.

Von der Teilnahme ausgeschlossen sind Arbeiten von Mitglie-
dern der Hochschule oder solche, die mit Unterstiitzung der
DHPol entstanden sind. Bewerben kann man sich noch bis zum
30. September 2009 (Eingang bei der DHPol). Mehr: http://www.
dbpol2006.sitepark.com/de/medien/downloads/hochschule/ Aus-
schreibungstext_2009.pdf

Politik

Umstritten: BKA-Sperrlisten Kinderpornografie

Der Kampf gegen Kinderpornografie im Internet hat eine zusitz-
liche rechtliche Grundlage. Der Bundestag hat das Gesetz zur
Erschwerung des Zugangs zu kinderpornographischen Inhalten
in Kommunikationsnetzen“ (ZugErschwG) beschlossen. Das bis
2012 befristete Gesetz war und ist umstritten. Bedenken duflerte
der Bundes-Datenschutzbeauftragte Peter Schaar. Gegen die
Pline, ,Internetseiten vom BKA indizieren und von den Provi-
dern sperren” zu lassen, hatten sich zuvor in einer Online-Peti-
tion 134.000 Menschen ausgesprochen. Dem wichtigen Ziel, die
Verbreitung von Kinderpornographie zu verhindern und Kinder
vor Missbrauch zu schiitzen, dienten die Pline der Bundesregie-
rung nach Uberzeugung der Initiatorin nicht. Statt dessen solle
man entsprechende Webseiten 16schen. Mehr: htps://epetitionen.
bundestag.de/index.php?action=petition;sa=details;petition=3860

Mangelhaft: Korruptionsbekimpfung in Ruminien und
Bulgarien

Die Europiische Kommission kritisiert erneut den mangelhaften
politischen Willen in Ruminien und Bulgarien, wirksam gegen
das organisierte Verbrechen vorzugehen. ,,Beide Liander erfiillen
weiter nicht die EU-Standards im Kampf gegen die Korruption®,
heiflt es in den von der Europaischen Kommission vorgelegten
Fortschrittsberichten zu beiden Landern. Bulgarien und Ruma-
nien waren der EU 2007 beigetreten. Seitdem werden ihr Rechts-
system und ihr Umgang mit EU-Fordermitteln deutlich kritisiert.
Im vergangenen Jahr hatte die EU bereits bewilligte Hilfen von
800 Millionen Euro gestoppt. Angesichts einiger Fortschritte gab
sie 115 Millionen Euro an Bulgarien in diesem Mai wieder frei.
Das restliche Geld bleibt gesperrt. Bis mindestens Juli 2010 wird die
Entwicklung weiter streng beobachtet. Mehr: www.transparency.de

Nutzen zweifelhaft: Inflation von Videokameras
Zwischen 30.000 und 50.000 Kameras in Rheinland-Pfalz haben



wachung und bessere Moglichkeiten, die Einhaltung der Gesetze
zu uberprifen. Er kiindigte an, unzulissige Videoanlagen, feh-
lende und mangelhafte Hinweisschilder und fehlerhafte Video-
uberwachungskonzepte mit fihlbaren Bufigeldern zu ahnden.
Im staatlichen Bereich sollen den Behorden kiinftig Orientie-
rungshilfen an die Hand gegeben werden, um eine rechtskon-
forme und zuriickhaltende Anwendung der Videotiberwachung
zu ermoglichen. Mehr: www.datenschutz.vlp.de/de/presseartikel.
phpipm=pm2009071501

Geburtstag: Zehn Jahre Europol

Kurz vor dem zehnten Geburtstag bekam Europol einen neuen
Direktor. Zum 1. April wurde Rob Wainwright Nachfolger von
Max-Peter Ratzel. Ab 1.1.2010 wird das europdische Polizeiamt
eine offizielle EU-Einrichtung wie OLAF oder CEPOL. Mehr:

www.enropol.europa.en

Katastrophenschutz

Verabschiedet: Neues THW-Gesetz

Der Deutsche Bundestag hat das THW-Gesetz verabschiedet,
in dem Aufgaben, Befugnisse sowie der Rechtsrahmen fiir die
Titigkeit des THW verianderten Voraussetzungen angepasst
werden. Der urspriingliche Gesetzentwurf war nach intensiven
Beratungen im Vermittlungsausschuss in einigen Punkten noch-
mals geindert worden. Mehr:hetp://dip21.bundestag.de/dip21/
brd/16/128/1612854.pdf und http://dip21.bundestag.de/dip21/
btd/16/135/1613556.pdf

Klick: Neues Portal Bevolkerungsschutz

Zugang zu einer Vielzahl von Informationen zu allen wichtigen
Themen des Bevolkerungsschutzes verspricht ein neues Portal fiir
Bevolkerungsschutz. Mehr: www.bevoelkerungsschutz-portal.de

Online: Waldbrinde

Uber die aktuelle Waldbrandlage sowie tiber fachliche Fragen im
mitteleuropdischen Raum informiert die gemeinniitzige Orga-
nisation@fire auf der Webseite www.waldbrandnews.de. Eben-
falls online ist das Portal www.waldbrandunfaelle.de, die sich mit
Unfillen insbesondere im deutschen Raum beschaftigt.

Solferino: 150 Jahre danach

Erschuttert vom Elend verwundeter Soldaten auf dem Schlacht-
feld von Solferino im Juni 1859 organisierte der Schweizer Kauf-
mann Henri Dunant spontan zivile Hilfe. Aus dieser Erfahrung
wird eine Idee: Vier Jahre spiter wird in Genf das ,,Komitee der
Funf“ als Vorlaufer des spateren Roten Kreuzes gegriindet. 1864
wird erstmals in einem Krieg die Rotkreuz-Armbinde verwen-
det. Im gleichen Jahr wird von zwolf Staaten das erste Genfer
Abkommen angenommen. Mehr: http://de.wikipedia.org/wiki/
Genfer_Konventionen

Verwaltung

Abgebremst: Biirgerportalgesetz

An dem Entwurf eines Biirgerportalgesetzes, mit dem mehr
Sicherheit beim elektronischen Rechts- und Geschiftsverkehr
geschaffen werden soll, gibt es vielfache Kritik. Nicht nur die

http://dip21.bundestag.de/dip21/brd/16/136/1613618.pdf

Internet

Gespeichert: Protokolldaten beim BSI

Die IT-Infrastruktur des Bundes soll sicherer werden. Das ist das
Ziel des Gesetzes zur Starkung der Sicherheit in der Informations-
technik des Bundes, das von Bundestag und Bundesrat beschlos-
sen wurde. Das Gesetz riumt dem Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) zusatzliche Moglichkeiten ein, um
die IT-Struktur des Bundes zu schiitzen. Dazu gehort auch die
unbegrenzte Speicherung aller ,,Protokolldaten® einschliefllich
personenbeziehbarer Nutzerinformationen wie IP-Adressen,
die bei der Online-Kommunikation zwischen Biirgern und Ver-
waltungseinrichtungen des Bundes anfallen. Diese Daten diir-
fen automatisiert ausgewertet werden. Nach heftiger Kritik von
Opposition und Biirgerrechtlern war der Gesetzentwurf wahrend
der parlamentarischen Beratungen in mehreren Punkten geandert
worden. Mehr: www.bundestag.de

Kriminalitatsbekampfung

Phantom-DNA: Arbeltsgruppe eingesetzt

Vor dem Hintergrund der im Zusammenhang mit den Ermitt-
lungen im Fall der sogenannten unbekannten weiblichen Person
(,Phantom®) festgestellten Kontamination von Wattestibchen
wurde Ende Marz eine Bund-Linder- Arbeitsgruppe unter Lei-
tung des Bundeskriminalamts mit dem Auftrag eingerichtet, ent-
sprechende forensische Standards zu entwickeln.

Pirateneinsatz GSG 9: Konsequenzen im BMI

Nach der missgliickten Befreiung der Besatzung des deutschen
Frachters ,,Hansa Stavanger” vor Somalia zieht das Bundesinnen-
ministerium Konsequenzen. Zukiinftig wird bei einem geplanten
Finsatz nur noch eine Koordinierungsstelle im Ministerium unter
der Leitung des Sicherheitsstaatssekretirs den Minister unterrich-
ten beraten. Die polizeiliche Fiihrung des Einsatzes soll allein dem
Kommandeur und der GSG 9 obliegen. Das Bundespolizeiprasi-
dium, dem die GSG 9 normalerweise untersteht, soll kiinftig ledig-
lich beratende Aufgaben haben. Dies regelt nach Medienberichten
ein Erlass des Abteilungsleiters Bundespolizei im Bundesinnen-
ministerium, Christoph Verenkotte, vom 29. Mai. Mit dem Erlass
erhilt die Bundesregierung mehr Spielraum, gegen Geiselnehmer
im Ausland nach ihrem Ermessen vorzugehen. Heftige Kritik
kam u.a. vom Spitzenkandidat der Griinen, Jiirgen Trittin. Mehr
und Kommentar: www.sueddeutsche.de/politik/570/468137/text/
und www.sneddentsche.de/politik/570/468137/text/

Buntes

Weltruhm: Kleine graue Zellen

Am 15. September vor 119 Jahren wurde Agatha Christie gebo-
ren. In tiber 70 Romanen schuf sie bekannte Figuren wie den Pri-
vatdedektiv Hercule Poirot und die Amateurkriminalistin Miss
Marple. Thr Bithnenstiick ,,Die Mausefalle” wurde seit der Urauf-
fuhrung 1952 taglich im Londoner Westend gespielt. 1956 wurde
sie fuir ihr schriftstellerisches Werk mit dem ,,Order of the British
Empire® ausgezeichnet.
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| Gewerkschaftspolitische Nachrichten |

Nachrichten

Rechtsextreme verfiigen nun uber eigene Sturmtruppen

Als Alarmzeichen bezeichnet der Bundesvorstand der Gewerk-
schaft der Polizei (GdP) den Anstieg der politisch motivierten
Kriminalitit in Deutschland. Besonders bedriickend ist aus GdP-
Sicht, dass Gewalt gegen Personen und Sachen immer mehr als
legitimes Mittel der politischen Auseinandersetzung angesehen
werden.

Nach Feststellungen der Polizei ist im vergangenen Jahr die Zahl
der politisch motivierten Straftaten um 11,4 Prozent auf 28.538
Fille gegentiber 2007 gestiegen. Die Zahl der politisch motivier-
ten Gewalttaten habe sich mit insgesamt 2529 Delikten auf ein
zu hohes Niveau eingependelt, bei Gewalt gegen Menschen sogar
um 3,7 Prozent erhoht.

In einer Pressemeldung vom 20.04.2009 des GdP-Bundesvor-
standes heif3t es wortlich: ,,Die Gangart der gewaltbereiten links-
und rechtsextremen Gruppen verscharft sich. Mit den soge-nann-
ten Autonomen Nationalisten haben jetzt auch die Rechten ihre

eigenen Sturmtruppen. Zwei Menschen haben durch rechtsextre-
mistisch motivierte Gewalt ithr Leben verloren.“

Der immense Anstieg der Sachbeschiadigungen um fast 50 Pro-
zent zeige, dass sinnlose Zerstorungswut immer mehr ausgelebt
werde.

Besorgniserregend erscheint der Gewerkschaft der Polizei die
zunehmende Gewalttitigkeit der rechtsextremistischen Szene.
Der Anstieg der Gewalttaten mit rechtsextremen Hintergrund
um 6, 3 Prozent, wie sie der Verfassungsschutz fiir das Jahr 2008
registriert hat, decke sich mit den Erfahrungen der Polizei, die
zunehmend auch zur Zielscheibe rechter Gewalt werde.

Das erstmalige Auftauchen so genannter ,,Autonomer Natio-
nalisten® am 1. Mai vergangen Jahres in Hamburg signali-
siere, dass die rechte Szene nach dem Vorbild der Linksauto-
nomen ihre Truppen fiir den Straflenkampf aufstelle und riiste.

Gewalt-Studie muss zu schnell umsetzbaren Ergebnissen fiihren

Als einen dringend notwendigen und von seiner Organisation
hartnickig geforderten Schritt hat der Bundesvorsitzende der
Gewerkschaft der Polizei (GdP), Konrad Freiberg, den Beschluss
der Innenministerkonferenz (IMK) vom 05.06.2009 bezeichnet,
das Phinomen der in den letzten Jahren eklatant gestiegenen
Gewalt gegen Polizeibeamte untersuchen zu lassen. Um rund
55 Prozent, habe der ,, Widerstand gegen Vollstreckungsbeamte®
von 1995 bis 2007 zugenommen, in Nordrhein-Westfalen in den
letzten zehn Jahren sogar um tiber 80 Prozent.

Die wissenschaftliche Untersuchung, so Freiberg, dulde ange-
sichts dieser Zahlen keinen Aufschub. Wie die massiven Gewalt-
ausbriiche gegentiber Polizeibeamtinnen und -beamten am letz-
ten 1. Mai und im Zusammenhang mit anderen Grofleinsitzen
oder Fufiballspielen zeigten, miissten die Einsatzkrafte immer
hiufiger schwerste Verletzungen befiirchten und sogar um ihr
Leben bangen. Konrad Freiberg: ,,Die Gewalt-Studie muss zu
schnell umsetzbaren Ergebnissen fihren.”

Die wissenschaftlichen Betrachtung der Gewalt gegen die Poli-
zel, sel, so Freiberg, zwar ein wesentlicher Schritt, um Handlungs-
ansitze aufzuzeigen, doch miisse jetzt die nachhaltige, personelle
Starkung der Polizei, insbesondere der Bereitschaftspolizeien,
Prioritit besitzen. Freiberg: ,,Dabei darf sich kein Land aus Kos-
tengriinden wegducken. Die Konsequenz muss dann eben sein,
dass polizeiliche Nachbarschaftshilfe nicht mehr gewahrt wird
und Veranstaltungen aus Sicherheitsgriinden ausfallen miissen.“

Der GdP-Vorsitzende weiter. ,,Seit Jahren hilt der personelle
Aderlass bei der Polizei unvermindert an. Auf der anderen Seite
wichst die Zahl der Grofieinsitze so stark an, dass freie Wochen-
enden fiir die Einsatzkrifte praktisch nicht mehr moglich sind.“
Mit rund 1,4 Millionen Arbeitsstunden habe die Einsatzbelastung
der Geschlossenen Einheiten heute den hochsten Wert seit zwolf
Jahren erreicht. Die Hundertschaften wiirden regelrecht quer
durch das Land gehetzt.

JWir bilden zumTeil unsere Feinde aus”

»Herr Uhl verkennt die Situation in Afghanistan®, sagte der
amtierende Vorsitzende der Gewerkschaft der Polizei (GdP),
Bernhard Witthaut, im Gesprach mit heute.de am 03.07.2009 zu
der Forderung des CSU-Sicherheitspolitikers, die Bundeswehr
in Afghanistan durch Polizisten zu ersetzen: ,,Schon jetzt bilden
etwas mehr als 100 Kollegen aus Deutschland in Afghanistan
Polizisten aus. Das ist eine ganze Menge“. Doch diese Arbeit, so
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Witthaut, werde durch die Situation getriibt, dass eine erhebliche
Zahl der Afghanen, nach ihrer Ausbildung durch deutsche Poli-
zisten zu den Taliban tiberlaufen. , Wir bilden zum Teil unsere
Feinde aus.“ Den Bundeswehreinsatz in Afghanistan halt Witt-
haut derzeit fiir alternativlos. ,Dort herrscht eine kriegsahnliche
Situation, da haben Polizisten nichts verloren. Das ist die Aufgabe
von Soldaten®.



reitschaft im Zusammenhang mit dem Fufiballgeschehen. Der
Bremer Innensenator und aktuelle Vorsitzende der Stindigen
Konferenz der Innenminister und -senatoren der Linder, Ulrich
Maurer, zeigte sich im Verlauf der Veranstaltung tiber die Menge

die an Biirgerkriege erinnern. Ganze Straflenziige sind anschlie-
end nicht mehr begehbar. Daran kann ich mich nicht und will
ich mich nicht gewohnen.“

Terrorgesetze: GdP zweifelt an Praxistauglichkeit

Die Gewerkschaft der Polizei (GdP), begriifit die Absicht der
Bundesregierung, einige gefahrliche Liicken in der Terrorismus-
bekimpfung zu schlielen. Mit Zuriickhaltung beurteilt sie je-
doch die Wirksamkeit der vom Bundestag beschlossenen neuen
Straftatbestinde.

Nach GdP-Einschitzung bleiben Zweifel an der Praxistaug-
lichkeit, wenn der Aufenthalt und die Ausbildung in einem Ter-
rorcamp nur dann strafbar sei, wenn gleichzeitig die Vorberei-
tung fiir einen schweren Anschlag nachgewiesen werden konne.
Aus Sicht der Polizei sei es schwer verstandlich, jemandem noch

lautere Absichten zu unterstellen, der zum Beispiel ins afghani-
sche Grenzgebiet reise und sich an Waffen und Sprengstoff
ausbilden lasse. Ausbildungslager der Terroristen seien keine
Abenteuerspielplitze.

In der Terrorismusbekampfung seien die Anforderungen an die
Polizei gestiegen, so die GdP. Die Polizei miisse bereits noch so
vage Pline vereiteln, moglichst viele Menschen zu toten und zu
verletzen. Das sei sehr viel schwerer, als eine Straftat lediglich auf-
zukldren. Bei dieser immens schweren Aufgabe diirfe der Gesetz-
geber die Polizei nicht im Regen stehen lassen.

GdP zur Polizeilichen Kriminalstatistik 2008: Verrohung schreitet voran

Eine sorgfaltige Analyse der Kriminalititsentwicklung fordert der
Bundesvorsitzende der Gewerkschaft der Polizei (GdP), Konrad
Freiberg, angesichts eines in der am 15.06.2009 vorgestellten Poli-
zeilichen Kriminalstatistik (PKS) 2008 registrierten Riickgangs
der Gesamtkriminalitit um 2, 7 Prozent. Vor allem die auf den
ersten Blick positiven Entwicklungen bei Gewaltdelikten mit
einem tUiber dreiprozentigen Minus und bei der Jugendgewalt mit
rund minus sechs Prozent relativierten sich schnell, wenn man
tiefer unter die Oberfliche schaue.

Die sprunghaft gestiegene Fallzahl von gefahrlichen und schwe-
ren Korperverletzungen im 6ffentlichen Raum um tiber 9 Pro-
zent und die erneut gestiegene Zahl der Widerstandshandlungen
gegen Vollstreckungsbeamte zeigten, dass Gewalt, oftmals in Ver-
bindung mit tiberméfligem Alkoholgenuss, weiterhin als Geif3el
der Gesellschaft gelten miisse. Freiberg: ,,Polizeibeamtinnen und
-beamten schligt zunehmend massive Gewalt entgegen, sei es bei
Auseinandersetzungen von Links- und Rechtsextremisten, bei

GrofSereignissen, bei Fuf§ballspielen oder Streitereien in Kneipen
oder im Haushalt. Die Verrohung schreitet weiter voran.”
Freiberg weiter: ,,Ich kann nur davor warnen, jetzt aus der Poli-
zeilichen Kriminalititsstatistik, ob bewusst oder unbewusst, die
falschen Riickschliisse zu ziehen. Wer diese Zahlen nutzen will,
um erneut an der Personalschraube der Polizei zu drehen, ist
jedenfalls auf dem Holzweg.“ Vor allem die wachsenden Heraus-
forderungen bei Grofeinsitzen, die latente Gefahr von Terroran-
schligen, die steigende Internetkriminalitit und die zunehmende
Gewaltbereitschaft, die Polizistinnen und Polizisten immer hiu-
figer am eigenen Leib zu spiiren bekdamen, erforderten ein gegen-
teiliges Vorgehen, namlich eine spiirbare Starkung der Polizei.
Unter dem Strich, so lobte Freiberg, habe die Polizei erneut
mehr als jede zweite Straftat aufgeklirt. Dieser Erfolg sei perso-
nellen Engpissen trotzend und durch Millionen von Uberstun-
den hart errungen worden. Der GdP-Vorsitzende: ,,Die polizeili-
che Arbeit muss von der Politik nachhaltig gesichert werden.“

Trennungsgebot zwischen Polizei und Militar nicht als Wahl-

kampfthema missbrauchen

Die Debatte um ein Aufweichen des Jahrzehnte lang bewahrten
grundgesetzlichen Trennungsgebots zwischen den Finsitzen von
Polizei und Bundeswehr darf nach Auffassung der Gewerkschaft
der Polizei (GdP) nicht als Wahlkampfthema missbraucht werden.
Die kriminellen Machenschaften von Piraten in den Gewissern
vor Somalia wiirden einige Monate vor der Bundestagswahl ins-
trumentalisiert, um einen alten Wunsch von Bundesinnenminister
Dr. Wolfgang Schiuble wieder zu beleben. Auf die geplante Gei-
selbefreiung am Horn von Afrika sei aber nicht wegen fehlender
rechtlicher Grundlagen verzichtet worden, sondern aufgrund der
komplexen Einsatzlage sowie fehlender technischer Ausrtistung.

Vor diesem Hintergrund die Grenzen zwischen militarischen und
polizeilichen Einsitzen verwischen zu wollen, sei ein gleicherma-
fen ignorantes wie durchschaubares Wahlkampfmanéver, dass
der fundamentalen Bedeutung des Themas nicht angemessen sei.
Die GdP forderte die Akteure der Debatte auf, zur Sachlichkeit
zurtickzukehren. Es sei jetzt geboten, genau zu priifen, woran es
gelegen habe, dass der Einsatz nicht so gelaufen sei, wie zunichst
geplant. Der GdP scheint kein Szenario denkbar, bei dem Bundes-
wehr und Polizei nicht im Rahmen der in Artikel 35 des Grund-
gesetzes geregelten Amtshilfe zusammenarbeiten konnten, ohne
das verfassungsrechtliche Trennungsgebot zu verletzen.
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| Leserbrief |

zum Artikel: “Verfassungswidrige Terror-
bekampfung?” von Dr.Wolfgang Hetzer

I

Grundvoraussetzung flir richtige Entscheidungen ist und bleibt ein
realistisches Lagebild.

Unvollstandige, vor allem aber ideologisch politisch schon einge-
farbte Wunschlagebilder fiihren zu Fehlentscheidungen. Das gilt
fur die generelle strategische Gesamtausrichtung ebenso wie im
Einzelfall, im taktischen Bereich.

Gesetzgeberische und administrative Entscheidungen konnen so
auch nicht im theoretisch luftleeren Raum erfolgen, sondern miis-
sen immer die tatsachlichen realen Verhaltnisse im Auge haben; sie
sind kein Selbstzweck, sondern haben den Menschen zu dienen.

Die Welt, in der wir leben, ist keine ,,heile Welt“, in der man jeweils
allen Belangen gerecht werden kann. Man muss zwischen den ein-
zelnen in Frage stehenden Giitern abwigen. Erst hier kann und
darf dann eine ideologische und politische Bewertung einsetzen,
die — je nach Standpunkt — durchaus unterschiedlich und umstrit-
ten sein kann.

II

Realitit ist, dass sich die Sicherheitslage total verindert hat. In einer
Zeit, in der die Kriminalitit sich nicht mehr in einer ,,dunklen
Ecke“ der Gesellschaft abspielt, sondern das ganze Leben ,,durch-
sauert“, und vor allem die organisierte Kriminalitit zu einer wirt-
schaftlich bedeutsamen relevanten Branche geworden ist, gehen
praventive und repressive Mafinahmen unvermeidbar ineinander
tiber. Es gentigt beileibe nicht mehr die Verfolgung einzelner Titer,
sondern es geht um die Bekiampfung einer weitgestreuten und star-
ken kriminellen Logistik. Verstirkt wird diese Entwicklung durch
die zunehmende Globalisierung. Unterschiedliche Rechts-Wirt-
schafts-Finanz- und Sozialordnungen stofen aufeinander, ja, tiber-
lappen sich zunehmend. Es entstehen viele Grauzonen, bei denen
die Grenze erlaubter Mog-lichkeiten, dubioser Machenschaften
und kriminellen Agierens flielend ist. Wo aber keine ,kantigen“
Rechtsgrenzen da sind, ist die Versuchung, Strafbares zu riskieren,
besonders ausgepragt. Das zeigt sich im Kleinen schon im Stra-
Renverkehr; Geschwindigkeitsbeschrinkungen werden im Hin-
blick auf Toleranzgrenzen viel leichter tiberschritten, als ,,harte®
Uberholverbote.

Ermittlungen gegen eine, sich konspirativ in vielfacher Weise
abdeckende und mannigfach verschleiernde kriminelle Logis-
tik sind nur mit konspirativen Mafinahmen moglich. Diese kon-
nen jedoch immer wieder in der Gesellschaft, in der Politik und
in den Medien in die Gefahr geraten, als skandaltrichtige Affa-
ren verdachtigt, wenn nicht sogar beschimpft zu werden. Ein
Umstand, der Verantwortliche verunsichern und damit zu Las-
ten einer wirksa-men Bekimpfung gerade der hochgefahrlichen
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und gemeinschaftsschidlichen Schwerkriminalitdt fithren konnte.
Jedoch ist in der Praxis angesichts der immer wieder festzustellen-
den Querverbindungen terroristischer und krimineller Szenen eine
scharfe Unterscheidung zwischen polizeilichen ,,Vorfeldermittlun-
gen“ und nachrichtendienstlichen Ausforschungen unméglich. Wir
haben es eben mit einem komplexen Sicherheitsproblem zu tun,
das insoweit nur komplex angegangen werden kann. Meine Beden-
ken sind insoweit viel mehr beztiglich der Vertraulichkeit sensibler
Daten im Zuge eines umfassenden Informationsaustauschs unter
den Sicherheitsorganen im Rahmen der europiischen Zusammen-
arbeit angesiedelt.

Diese sicherheitsrelevante Komplexitit erfasst schliefSlich auch
die begriffliche Trennung von Innerer und Auferer Sicherheit.
Was heiflt ,,asymetrische Kriegfithrung®, was sind ,,chirurgische
Schlige®, sind Terroristen Kombattanten, worin liegt tiberhaupt
der Unterschied zwischen ,,politischen Unruhen®, ,Biirgerkrie-
gen®, ,kriminellen Anschligen®, ,innenpolitischen Aufstinden®
und so weiter? Ist ein Soldat dabei im Einsatz ,,ums Leben gekom-
men“ oder ,gefallen?

I

Wir konnen nicht mehr gewissermaflen mit dem gewohnten
sicherheitspolitischem Hochrad auf den heutigen ,,Autobahnen®
der Aufgaben im Sicherheitsbereich fahren. Die damit sich an den
Gesetzgeber, im Grunde an die gesamte Gesellschaft stellenden
Fragen sind zwangslaufig von hoher Brisanz. Sie bringen zahlrei-
che Ansatzpunkte zur Kritik wie auch zu immer wieder neuen
Forderungen und damit heftige politische Diskussionen mit sich.
So erscheint es politisch richtig und geboten, nicht mit einem Satz
in eine neue Konzeption tiberzuspringen, sondern zu versuchen,
sich Schritt fiir Schritt den neuen Herausforderungen anzunahern.
Dass dies teilweise ,,Flickwerk® mit sich bringt, ist nicht zu ver-
meiden. Desgleichen auch, dass in der Abgrenzung gesetzlicher
Normierungen und administrativer Zustindigkeiten Unschérfen
entstehen. Entscheidend aber wird dabei sein, dass dies nicht im
operativen Bereich der Fall ist. Hier miissen klare Weisungs- bezw.
Befehlsstringe bestehen, die ganz einfach, klar und gelaufig sind.
Sonst funktionieren sie in der Hektik eines tiberraschenden Ein-
satzes nicht.





