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Editorial

An die kollegiale Leserschatft!

Einer alten Erfahrung ,Schnelle Justiz — gute Justiz” folgt das 1999 in Stuttgart in
Gang gesetzte Pilotprojekt ,Haus des Jugendrechts®, bei dem es darum geht, durch
eine neue Form der vernetzten Zusammenarbeit von Polizei, Staatsanwaltschatft,
Jugendgericht und Jugendbehdrden die Jugendkriminalitat ganzheitlich zu
bekampfen. Anfallende Vorgange der Jugendkriminalitat werden von den genannten
Institutionen sofort untereinander besprochen, was in vielen Fallen zu einem
schnellen Verfahrensabschluss fuhrt. Aber nicht nur das: Ein nicht geringeres
Anliegen des von einem sozialpadagogischen Forschungsinstitut betreuten Projekts
ist ebenso die gemeinsame Verstarkung jugendspezifischer Praventionsaktivitaten.
Die samt und sonders positiven Erfahrungen, die mit diesem Projekt in den letzten
funf Jahren gemacht wurden, werden detailliert von dem fir diese Dinge
aufgeschlossenen Polizeiprasidenten Dr. Schairer und dem sehr engagierten Kripo-
Chef Birnzain aufbereitet und die daraus resultierenden, auch von den anderen
Dienststellen im Lande Baden-Wirttemberg umzusetzenden organisatorischen
Neuerungen vorgestellt.

In einer anderen zeitbezogenen Arbeit eines noch jungen BKA-Kollegen wird deutlich
sichtbar gemacht, dass mit der neuen, stets wachsenden Technologie ,Internet*
auch der Anstieg von spezifischen Tatgelegenheiten und kriminellen Handlungen
einhergeht. Der mit , Tauschen und Teilen von Dateien mit Hilfe des Internets”
Ubersetzte Terminus ,File sharing” stellt zwar kein eigenstandiges Delikt dar.
Vielmehr handelt es sich um ein Tatmittel zur Verwirklichung von anderen Internet-
Tatbestanden wie z.B. Datenschutzdelikte, Betrug, politisch-motivierte Delikte,
Kinderpornographie und des Urheberrechts. Recht kenntnisreich schildert der Autor
die umfangreichen Mdglichkeiten, normabweichenden Handlungen im Bereiche des
,Dateitausches" erfolgversprechend entgegenzutreten. Mit seinen tiefschirfenden
Gedanken aus generalisierender, kriminologischer Sicht zum Gegenstand Internet
macht uns unser standiger Berliner Mitarbeiter Kl0s vertraut, wobei er die
vielgestaltigen und komplizierten unliebsamen Probleme im Auge hat, die allseits auf
die Internet-Benutzer tagtaglich zukommen kénnen.

In einem praktischen Fall, bei dem es um eine Explosion in einer
Luftzerlegungsanlage ging, wird Gberzeugend nachgewiesen, dass die Arbeit des
Kriminalisten sehr viel Engagement voraussetzt. Umsicht, Ruhe und Geduld, die
nicht mit Schwéache oder Laxheit verwechselt werden darf, sind weit gewichtvoller als
gedankenlose Emsigkeit. Bei den Ermittlungen, die sich Uber einen Zeitraum von 13
Monaten erstreckten und einen Aktenumfang von ca. 1.800 Seiten erbrachten, hat
der Verfasser belegt, dass sich auch ein Nichtkundiger mit einer hoch spezialisierten
Technik auseinander setzen und in engster Zusammenarbeit mit professionellen
kriminaltechnischen Sachverstandigen ein strafrechtlich fundiertes
Ermittlungsergebnis erzielen kann.



Dieser Uberaus interessante Vorgang soll erneut zum Anlass genommen werden, die
Leser zur Einsendung lehrreicher Praxisfalle aufzufordern. Denn die Praxis ist, wie
schon von Hippokrates Uberliefert, allein ein besserer Lehrer als Theorie ohne
Erfahrung. Und Seneca sagt dazu, dass der Weg durch Lehren lang, kurz und
wirksam aber durch Beispiele sei. Auch wenn diese Sentenzen manchem Leser als
antiquiert vorkommen, stimmen tun sie aber dennoch.

lhr

Manfred Teufel

I \EUE STRATEGIEN DER KRIMINALITATSBEKAMPFUNG NG

Das ,, Haus des Jugendrechts” in
Stuttgart

Modellprojekt und Vorbild einer ganzheitlichen,
behdrdentbergreifenden Zusammenarbeit in Baden-Wurttemberg

Von Polizeiprasident Dr. Martin Schairer und
Kriminaldirektor Gerd Birnzain, Stuttgart

Das in Stuttgart eingerichtete Pilotprojekt ,Haus des Jugendrechts! stellt eine neue
Form der vernetzten Zusammenarbeit von Polizei, Staatsanwaltschaft, Jugendgericht
und Jugendbehorden dar, die es sich zum Ziel gesetzt haben, die Jugendkriminalitat
ganzheitlich zu bekampfen. Das Pilotprojekt, das sich um delinquente Kinder,
Jugendliche und Heranwachsende kiimmert, startete im Juni 1999 und wurde drei
Jahre lang unter wissenschaftlicher Begleitung getestet. Seit Juni 2002 arbeitet das
Projekt unbefristet als Denk- und Experimentierwerkstatt weiter.

Im folgenden Beitrag soll das ,Haus des Jugendrechts” von der Vision uber die
Realisierung bis zum Projektende vorgestellt werden. In Baden-Wlrttemberg sollen
ab 1. Januar 2005 Module des Projekts landesweit zur Bekampfung der
Jugendkriminalitat tbernommen werden.

1.

Zunachst zu den Anfangen: Die steigenden Fallzahlen im Bereich der Kinder- und
Jugenddelinquenz veranlassten den damaligen Polizeiprasident Dr. Volker Haas mit
der Forderung nach einem ,Haus des Jugendrechts* an die Offentlichkeit zu treten.
Nach dem Vorbild der New Yorker Nachbarschaftsgerichte sollten Jugendrichter,
Polizei, Staatsanwalte und Trager der Jugendhilfe gemeinsam unter einem Dach auf
Straftaten junger Menschen reagierenZ.

Insbesondere im Bereich der Jugenddelinquenz ist auffallig, dass staatliche
Reaktionen auf Straftaten und sozial auffalliges Verhalten junger Menschen vielfach
nicht abgestimmt, sondern nacheinander und mit erheblichem zeitlichem Verzug
erfolgen. Der Prozess erstmaliger staatlicher Intervention bis zur letztendlichen
Sanktion zieht sich haufig tber Monate, teilweise Uber Jahre hin. Zum Zeitpunkt der
Verurteilung konnen sich die delinquenten Jugendlichen und Heranwachsenden
oftmals nicht mehr an ihre Straftat erinnern. Im Modellprojekt ,Haus des



Jugendrechts® soll dazu nicht nur eine gemeinsame Strategie der staatlichen
Kontrollinstanzen verwirklicht, sondern parallel auch ursachenorientiert die
Entstehung von Kriminalitat verhindert werden.

Dr. Martin Schairer
Polizeiprasident
Polizeiprasidium Stuttgart

Im November 1997 wurde eine behdrdentbergreifende Projektgruppe unter
Beteiligung der in Stuttgart-Bad Cannstatt zustédndigen Behdrden wie Amtsgericht,
Staatsanwaltschaft, Jugendamt und Landespolizeidirektion Stuttgart Il installiert.

Es wurden folgende Ziele vereinbarts:

Rasches und zeitnahes Reagieren auf normwidriges Verhalten junger Menschen
bereits nach der ersten Verfehlung, die Optimierung der behdrdentbergreifenden
Zusammenarbeit, eine effektivere Bekampfung der Jugendkriminalitat sowie
langfristige Reduzierung der Jugenddelinquenz.

Dabei wurde daran festgehalten, dass im ,Haus des Jugendrechts” jede Behérde
eigenverantwortlich ihren Arbeitsbereich einrichtet und selbstverstandlich weiterhin
die rechtlichen Rahmenbedingungen — einschliel3lich des Datenschutzes — beachtet
sowie alle ihr vom Gesetzgeber zugeschriebenen Aufgaben wahrnimmt.

Diese Ziele waren nur durch eine vernetzte Zusammenarbeit von Polizei,
Staatsanwaltschaft, Jugendgerichtshilfe  und Jugendrichter im Rahmen einer
gemeinsamen Strategie zu verwirklichen. Die Philosophie ist der ganzheitliche
Ansatz, um so den multikausalen Entstehungsbedingungen von Jugenddelinquenz*
zu begegnen.

Durch die ganzheitliche, parallele Befassung wird die ,Jugendsache” zigiger
abgewickelt und ein unmittelbar erkennbarer Bezug zwischen Straftat und Sanktion
hergestellt. Sanktion bedeutet im Haus des Jugendrechts nicht kurzer Prozess oder
schnelles Abstrafen, sondern die Ausschopfung der gesamten Palette der

Leistungen nach dem Kinder- und Jugendhilfegesetz (SGB VIII) sowie die
sachgerechte Anwendung aller im Jugendgerichtsgesetz vorgesehenen
Mdglichkeiten der erzieherischen Maflinahmen bis hin zur Jugendstrafe. Gerade bei
jungen Menschen entscheidet nicht nur die Schnelligkeit, sondern die Qualitat der
Verfahrensbearbeitung tber den Erziehungserfolgs.



Gerd Birnzain
Kriminaldirektor
Polizeiprasidium Stuttgart
- Leiter Kriminalpolizei —

Die Ziele des ,Haus des Jugendrechts® sollen aber auch durch gemeinsam
entwickelte jugendspezifische Praventionskonzepte realisiert werden. Junge
Menschen sollen bereits an der Schwelle zur Kriminalitdt erreicht und damit
kriminelle Entwicklungen verhindert und Delinquenzkarrieren schon im Ansatz
unterbunden werden.

Diese neue Kultur der ganzheitlichen Zusammenarbeit forderte bei allen Beteiligten
die Bereitschaft, sich mit den rechtlichen und tatsachlichen Gegebenheiten der Arbeit
der anderen Beteiligten auseinander zu setzen und in die eigenen Entscheidungen
einzubeziehen, also die Bereitschaft, ,sich auch den Kopf des anderen
Behdordenvertreters zu zerbrechen®.

Als Projektgebiet wurde der Stuttgarter Stadtteil Bad Cannstatt mit ca. 64.000
Einwohnern ausgewahlt. In diesem Bereich sind neben 15 Schulen und drei
Jugendhauseinrichtungen auch der ,Cannstatter Wasen* mit seinen Volksfesten,
das  Gottlieb-Daimler-Stadion und eine  Grol3sporthalle als  wichtige
kriminalgeografische Brennpunkte angesiedelt. Diese Bereiche dienen nicht nur den
dort wohnhaften, sondern auch vielen jungen Menschen aus dem Umland als
Treffpunkt.

Der Auslanderanteil des Stadtteils liegt bei tiber 30 % und damit mehr als 5 % Uber
dem stadtischen Durchschnitt.

Das eigentliche Haus des Jugendrechts besteht aus einem Hauptgebaude, in dem
Polizei und Staatsanwaltschaft untergebracht sind, sowie einem Ruckgebaude mit
gesondertem Eingang, in dem die Vertreter der Jugendgerichtshilfe ihre Blros
haben. Mit dieser Trennung soll den jungen Betroffenen auch optisch klargemacht
werden, dass sie sich nun nicht mehr bei den Strafverfolgungsbehérden, sondern bei
Sozialarbeitern befinden. Aus Griinden der richterlichen Unabhé&ngigkeit wurden die
zustandigen Jugendrichter beim nahe gelegenen Amtsgericht belassen.



Die traditionelle Zusammenarbeit zwischen den einzelnen Behorden, die bisher in
der Regel nacheinander mit den betroffenen Kindern, Jugendlichen und
Heranwachsenden befasst waren, erfahrt jetzt eine neue Qualitdt durch innovative
Formen behoérdentbergreifender Kooperation. Es ist vor allem die gleichzeitige
Beschaftigung der betreffenden Institutionen mit den jungen Menschen, die die
neuen Kooperations- und Reaktionsstrukturen kennzeichnets.

Orientiert am konkreten Fall erfolgt im Rahmen der vernetzten Vorgehensweise die
sofortige Absprache zwischen dem polizeilichen Sachbearbeiter und der
Staatsanwaltin im ,Haus des Jugendrechts”. Im Einzelfall wird schon zu diesem
Zeitpunkt auch die Jugendgerichtshilfe eingebunden.

Ein Kernstick der ganzheitlichen Verfahrensweise stellen die Fallkonferenzen dar.
Bezogen auf den Einzelfall werden zum frihest moglichen Zeitpunkt zwischen
Polizei, Staatsanwaltschaft und Jugendgerichtshilfe die konkreten Verfahrensschritte
abgesprochen. Tragender Effekt dabei ist — neben dem effizienteren Vorgehen —
eine frihzeitige Information der Jugendgerichtshilfe, die wesentlich zur Verkirzung
der Gesamtverfahrensdauer beitragt. Durch diese neue Kooperationsintensitat wird
die Diversion geférdert; Eltern, Kinder, Jugendliche und Heranwachsende haben die
Mdglichkeit, ad-hoc-Gesprache mit der Jugendgerichtshilfe zu fihren. Dabei kdnnen
der Ablauf des Strafverfahrens, adressatenorientierte  Beratung Uber
Hilfsangebote, Moglichkeiten der Jugendhilfe, Krisenintervention u.v.a.m. als
Gesprachsinhalte angeboten werden.

Neu in der Zusammenarbeit zwischen Staatsanwaltschaft und Jugendgerichtshilfe ist
auch, dass gemeinsame, einmal wodchentlich anberaumte Fallsichtungen mit den
Sozialarbeitern der Tater-Opfer-Ausgleichsstelle durchgefuhrt werden. Dadurch ist
eine erhebliche Zunahme der fur den Tater-Opfer-Ausgleich geeigneten Falle
festzustellen.

Durch Verfahrensanhangung an bereits feststehende Sitzungstage beim Amtsgericht
werden Vorgdnge aus dem Haus des Jugendrechts im Vergleich zu anderen
Verfahren in wesentlich kiirzeren Zeitrdumen verhandelt.

Durch den haufig parallel, schon wahrend den polizeilichen und
staatsanwaltschaftlichen Ermittlungen erstellten Bericht der Jugendgerichtshilfe wird
eine frihzeitige Beurteilung der Taterpersonlichkeit ermoglicht. Insbesondere
ambulante Mal3nahmen, wie Betreuungsweisungen, Tater-Opfer-
Ausgleichsverfahren und soziale Trainingskurse konnen so schon vor der
Hauptverhandlung in die Uberlegungen mit einbezogen werden.

Die Staatsanwaltschaft kann durch die tagliche intensive Zusammenarbeit mit den
polizeilichen Sachbearbeitern, im Einzelfall durch personliche Anhdrungen der
Betroffenen und durch Elterngesprache, einen aktuellen Kenntnisstand erwerben.
Sie kann sofort in Kontakt mit der Jugendgerichtshilfe treten oder sonstige
angepasste strafprozessuale Mal3nahmen treffen.

Im Falle einer Anklage vertritt in der Regel die sachbearbeitende Staatsanwaéltin aus
dem Haus des Jugendrechts ihre Anklage selbst, wie es die Richtlinien zu § 36 JGG
vorsehen’. Die Vielzahl der Verfahren und die beschrankten Ressourcen lassen dies
zwischenzeitlich aber nicht mehr in jedem Einzelfall zu.

Um es plakativ auszudriicken, Justiz und Polizei wollen den Jugendlichen ein
Gesicht zeigen.



Die Jugendgerichtshilfe ist tber ihren origindren Zustandigkeitsbereich hinaus als
Ansprechpartnerin der Polizei fur alle Fragen des Jugendschutzes und der
Jugendhilfe  zustandig. Dabei werden in die ErOrterung geeigneter
JugendhilfemalBnahmen oftmals auch die sozial auffalligen Personen selbst
eingebunden. In einer Art ,Drehscheibenfunktion” ist die Jugendgerichtshilfe nach
Abklarung der familiaren, erzieherischen und sozialen Situation fir die verbindliche
Information, Einschaltung und Vermittlung anderer notwendiger Institutionen und
sozialer Dienste verantwortlich.

Bestanden bislang kaum Kontakte zwischen Polizei und Jugendgerichtshilfe, so
verstandigt die Polizei letztere nunmehr umgehend und unmittelbar in Fallen von
Kinder-/Jugenddelinquenz oder von sonst sozial auffalligem Verhalten. Dadurch
kénnen auch von dort zeitnah die erforderlichen MaRnahmen getroffen werden.

Zentrale Bedeutung im ,Haus des Jugendrechts“ hat die monatlich stattfindende
»Hauskonferenz"s. Die jeweiligen Aufgabenstellungen der einzelnen
Behordenvertreter werden dort aufeinander abgestimmt, Fortbildungskonzepte
erarbeitet und thematische Schwerpunkte festgelegt, sowie die tagliche
Zusammenarbeit besprochen.

Der Vorsitz wechselt vierteljahrlich zwischen Polizei, Staatsanwaltschaft und
Jugendamt. Die Auseinandersetzung mit den Problembereichen der verschiedenen
Disziplinen im Rahmen dieser neuen Kooperationsform haben zum gegenseitigen
Verstandnis und zur Transparenz der jeweiligen Arbeitsfelder entscheidend
beigetragen.

Eine der Grundvoraussetzungen fur das Funktionieren der Kooperationsstrukturen ist
es, dass grundsatzlich alle auffalligen Kinder, Jugendlichen und Heranwachsenden,
die ihren Wohnsitz in Bad Cannstatt haben, von den Mitarbeitern im ,Haus des
Jugendrechts” betreut werden. Dies gilt unabhangig davon, wo sie auffallig werden.

Eine solche Verfahrensweise erforderte insbesondere bei der Polizei Eingriffe in
bestehende  Organisationsstrukturen  und  Geschaftsverteilungsplane,  weil
normalerweise die polizeiliche Sachbearbeitung traditionell dort erfolgt, wo die
Straftat begangen wurde. Diese mit erheblichem Aufwand verbundene
Zustandigkeitsanderung vom polizeilichen Tatortprinzip zum im
Jugendgerichtsgesetz betonten Wohnortprinzip fuhrt bei der Polizei unter anderem
zu einer besseren Personenkenntnis. Die Polizei erhélt dadurch die Mdéglichkeit,
kriminalitatsfordernde Entwicklungen friher zu erkennen und tber den personlichen
Kontakt zu den jungen Menschen eine Verhaltensdnderung zu erreichen.

Dartiber hinaus wurde durch Ausdehnung der Arbeitszeit der polizeilichen
Sachbearbeiter im ,Haus des Jugendrechts* und Angleichung an die
Ladenschlusszeiten — wochentags bis 20.00 Uhr — eine direkte Ubernahme der Tater
von Ladendiebstahlen gewahrleistet, die zu einem erheblichen Teil durch Kinder und
Jugendliche begangen werden.

V.
Die wissenschaftliche Begleitung des Pilotprojekts wurde vom Institut far
sozialpadagogische Forschung Mainz e.V. (,ism“) wahrgenommen, das neben der
Unterstitzung des Reformprozesses die Aufgabe hatte, Effekte, Wirkungen und
Zielrealisierung des Modellprojekts methodisch kontrolliert zu erforschen. Die



nachfolgenden, durch das ,ism*“ ausgewerteten Ergebnisse basieren auf den
abgeschlossenen Fallen der drei Projektjahre von Juni 1999 bis Mai 2002°.

Vom ,ism* wurden anonymisierte Daten von 1.262 Personen mit 1.971 Datensatzen
(mehrfachaufféllige Personen) und daraus hervorgehenden 2.728 Straftaten
(mehrere Straftatbestande pro Fall) ausgewertet. Da die Datensatze uber die
gesamte Dauer eines Verfahrens von der Polizei bis zum Gericht mit jeweils eigenen
Erfassungsbogen ausgefillt wurden, l&asst sich jedes Verfahren zeitlich und inhaltlich
nachvollziehen. Durch diese Datenauswertung war dem ,ism“ die Erstellung einer
Jntegrierten Kriminalstatistik® mdoglich. Dadurch wiederum sind sehr genaue
Aussagen zu Verfahrenszeiten und Verfahrensabschlissen entstanden. Die Daten
zu Altersgruppen, Geschlecht, Nationalitdt und Deliktsbereichen basieren auf den
statistischen Angaben der polizeilichen Sachbearbeiter. Dabei wurden mehrfach
straffallige Personen nur einmal gezahlt (echte Tatverdachtigenzéahlung). Bei der
Betrachtung der einzelnen Altersgruppen, die nachfolgend detailliert dargestellt sind,
ist der mit 37,6 % hohe Anteil der strafunmindigen Personen besonders
hervorzuheben:

Alter zur Zeit der Tat /Auffillig- Anzahl der Personen Quoten der Altersgrup-
keit und Geschlecht pe gesamt
mannlich waiklich gesamt
unter 14 Jahran 355 119 474 37 B%
14 bis 17 Jahre 353 152 505 A0, 0%
18 bis 20 Jahrs 220 ) 283 22 4%
Summe 928 334 1262 100%

Innerhalb der einzelnen Deliktsbereiche nehmen die Diebstahlsdelikte mit 34,9 %
und die Raub- und Korperverletzungsdelikte mit zusammen 23,6 % sowie die
Sachbeschadigungen mit knapp 10 % den grof3ten Anteil ein. Dies deckt sich mit
kriminologischen Erkenntnissen, wonach Jugenddelinquenz hauptsachlich durch
Diebstahlsdelikte, Sachbeschadigungen und Kdrperverletzungen gepragt ist.

51,7 % der unter 21-jahrigen Tatverdachtigen waren deutsche Staatsangehdrige. Bei
den nichtdeutschen Tatverdachtigen hatten die Jungtater mit tarkischer
Staatsangehdrigkeit (15,5 %) und die Staatsangehdrigen aus dem Gebiet des
ehemaligen Jugoslawiens mit 7,7 % die grof3ten Anteile.

Beim vernetzten Arbeiten im Haus des Jugendrechts kommt es nicht so sehr auf die
Bearbeitungszeiten an, die die einzelnen Institutionen fir die Sachbearbeitung
benotigen; hier ist wesentlich, wie lange die Verfahren fir die jungen Menschen
insgesamt dauern. Stellt man auf den Zeitraum ab, der zwischen dem
Anzeigeneingang beim polizeilichen Sachbearbeiter bis zur staatsanwaltschaftlichen
Erledigung mit Abschlussverfligung vergeht, so ergibt sich folgendes Bild:



Zeitzwischen Eingang
hei derPolizei und Ah-
schlussverfiigung der | Anzahl der
Staatsanwaltschaft(in | Datensakze Ouote
Kalendertagen)

bis 7 Tage 155 8,2 %
8 bis 14 Tage 213 11,2 %
15 bis 21 Tage 242 12,8 %
22 bis 28 Tage 204 10,7 %
29 bis A0 Tage 17 27,3%
61 bis 20 Tage 273 14,4 %%
rehr als 30 Tage 292 15,4 9%
Summe 1.596 100 %

Die durchschnittliche Bearbeitungszeit betragt 51,6 Tage. Gut einen Kalendermonat
nach Eingang bei der Polizei ist die Halfte aller Verfahren auch schon bei der
Staatsanwaltschaft erledigt.

Fur die jungen Menschen, deren Straftaten eine Anklage nach sich zieht, ergeben
sich langere Gesamtbearbeitungszeiten im Haus des Jugendrechts. Zu bedenken ist
hierbei aber, dass es sich bei diesen Verfahren meist um mittlere oder sogar schwere
Aufféalligkeiten handelt.

Zertzwischen Eingang
bei der Polizei und

genchtlicherEnt- Anzahl der

scheidung Datensatze (uote
{(inKalendertagen)

bis T Tage 4 0,8%
2bis 14 Tage g 1,2 %
15 bis 21 Tage 10 2,1%
22 bis 28 Tage 11 2.8 %
29 bis 60 Tage 105 21,7 %
61 bis 90 Tage 124 25,7 %
mehr als 90 Tage 223 45,2 %
Summe 453 100 %

Im Durchschnitt ergeht nach 105 Kalendertagen, also nach etwas mehr als drei
Monaten, eine Entscheidung des Gerichts. Immerhin die Halfte aller Verfahren ist
aber bereits in weniger als drei Monaten auch durch das Amtsgericht erledigt.

Der Vorteil der vernetzten Arbeit wird deutlich, wenn man — diesmal isoliert — die
Zeiten ansieht, die von der Staatsanwaltschaft zwischen dem Eingang der
Hauptmeldung und der Abschlussverfigung benétigt werden:



Zentzwischen Haupt-

meldung und

Abschlussverfiigung | Anzahl der
der3taatsanwalt- Datensatze Ouote
schaft

bis 7 Tage 1243 6, 0 T
B bis 14 Tage 232 1, 8%
15 bis 21 Tage 138 7.0%
22 bis 28 Tage 67 0,4 %
29 bis 60 Tage 153 7,85
61 bis 90 Tage i) 49,9 %%
mehr als 90 Tage s 3,7 3%
Summe 1.971 100 %

Die erfreulich kurzen Bearbeitungszeiten bei der Staatsanwaltschaft (im Durchschnitt
sind es 15,3 Kalendertage und bereits nach 7 Tagen ist die Halfte der Verfahren
erledigt) durften davon herrihren, dass gleichzeitig mit dem Ein- gang des
Verfahrens bei der Polizei auch die Staatsanwaltschaft eingebunden wird und sie
damit frihzeitig MalRgaben treffen kann.

Schwierig gestaltet sich ein Vergleich der bendtigten Verfahrenszeiten innerhalb des
Modellprojekts mit den vor Projektbeginn tblichen Bearbeitungszeiten. Hierzu wurde
eine retrograde Aktenuntersuchung durchgefihrt, die nur Falle aus dem Jahr 1998
einschloss, bei denen die Beschuldigten oder die betroffenen Kinder im Projektgebiet
wohnhaft waren. Ein erfreulicher, eindeutiger Trend konnte festgestellt werden:

Die Bearbeitungszeiten bis zur staatsanwaltschaftlichen Entscheidung konnten im
Modellprojekt um die Hélfte von 105,1 auf 51,6 Kalendertage reduziert werden. Auch
die Verfahrenszeiten bis zur ersten gerichtlichen Entscheidung wurden von 229,9 auf
105 Kalendertage verkurzt und damit mehr als halbiert.

Die Bearbeitungszeiten innerhalb der Staatsanwaltschaft sanken im Mittelwert um
71% von 52,2 auf 15,3 Kalendertage. Insgesamt hat die Analyse der
Verfahrenszeiten zum Ergebnis gefuhrt, dass es im ,Haus des Jugendrechts®
gelungen ist, die Bearbeitungszeiten erheblich zu verkirzen.

V.
Neben einer adaquaten Reaktion auf delinquentes Verhalten junger Menschen ist die
gemeinsame Intensivierung jugendspezifischer Préventionsaktivitdten ein weiteres
Hauptanliegen des ,Haus des Jugendrechts” 10, An diesen Praventionsaktivititen
haben sich auch Staatsanwaltschaft und Amtsgericht planerisch beteiligt, obwohl dort
keine normierte Aufgabenzuweisung besteht.

Einige Beispiele der durchgefihrten oder in  Angriff genommenen
Praventionsprojekte mdgen gentigen:

Unter dem Stichwort ,KripS* — Kriminalpravention an Schulen - wird von der Polizei
im ,Haus des Jugendrechts®, zusammen mit der Sozialarbeit vor Ort und den
Schulen im Projektgebiet, fur verhaltensauffallige Schiler der 5. und 6. Klassen,
deren Eltern und fir die Lehrer der Schule ein Projektangebot bereit gehalten. Die
Kinder werden in sozialer Kompetenz trainiert und nehmen zusammen mit ihren



Eltern an einem erlebnispadagogischen Tag teil. Die Lehrer werden erganzend von
Profis in Mediation unterwiesen.

Polizeiliche Jugendschutz- und Prasenzstreifen werden in Verbindung mit
Schulweguberwachungen durchgefihrt. Dabei soll mit den Jugendlichen im
Projektgebiet Kontakt gehalten und Aggressionspotential von Schilern erkannt und
entgegengewirkt werden. Daneben finden zahlreiche Praventionsveranstaltungen
zum Thema Gewalt und Eigentum an Schulen und Jugendhilfeeinrichtungen statt.
Themenbezogene Projekttage und -wochen an den Schulen werden von Mitarbeitern
des ,Haus des Jugendrechts” fachlich begleitet und runden die Praventionspalette
ab.

VI.

Nach uber finf Jahren Laufzeit sind die Erfahrungen durchweg als positiv zu
bewerten.

Der bei dem Projekt vorgenommene polizeiliche Prinzipienwechsel vom Tatort- zum
Wohnortprinzip hat sich nicht nur bewdahrt, sondern stellt eine wesentliche
Voraussetzung far das Gelingen des Projekts dar. Die
abgestimmte/gleichzeitige/parallele Bearbeitung durch Polizei und
Staatsanwaltschaft hat wesentlich zur Beschleunigung beigetragen, weil dadurch
nicht nur die Zeit des rein staatsanwaltschaftlichen Verfahrens erheblich verkirzt
wird. Nachstehende Abbildung verdeutlicht diesen ganzheitlichen, auf dem
Wohnortprinzip beruhenden Ansatz:
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Anlage Schemafischer Verfahrensabiauf eingr Jugendsacha”

Auch wenn personelle, organisatorische und finanzielle Rahmenbedingungen nicht
immer und Uberall die Einrichtung von ,Hausern des Jugendrechts” zulassen, kbnnen
die im Modellprojekt praktizierten Arbeitsablaufe und Zustandigkeitsregelungen auch



ohne gemeinsame raumliche Unterbringung der Behotrden auf die jeweiligen
ortlichen Verhéaltnisse angepasst und in einzelnen Modulen weitgehend lbertragen
werden.

Mit viel gutem Willen und relativ wenig organisatorischem Aufwand lassen sich
dariiber hinaus auch die ortlichen Zustandigkeitsgrenzen so anpassen, dass immer
dieselben Behdordenvertreter mit dem delinquenten Jugendlichen zu tun haben. ,Der
Staat” tritt so dem jungen Menschen nicht mehr anonym gegeniber; das
unpersonliche Gebilde erhalt fir den Jugendlichen ein Gesicht.

In der Landeshauptstadt Stuttgart wird deshalb ab 1. Januar 2005 das Konzept auf
das gesamte Stadtgebiet ausgedehnt. Dabei erfolgt eine ,Regionalisierung” der
Bearbeitung von Jugendstrafsachen nach folgendem Muster (siehe nachste Seite):

In Baden-Wirttemberg hat zwischen-zeitlich eine interministerielle Arbeitsgruppe zur
Intensivierung der Bekampfung der Jugenddelinquenz unter anderem die positiven
Ergebnisse des ,Haus des Jugendrechts” untersucht und sie nach einem
entsprechenden Kabinettsbeschluss zusammen mit weiteren Modulen!! fir eine
landesweite Umsetzung vorgesehen.

Demnach kommen ab 1. Januar 2005 bei der Bearbeitung von Jugendsachen im
Wesentlichen nachfolgende Module/Prinzipien aus dem ,Haus des Jugendrechts”
zur Anwendung:

- Bei der Polizei wird grundsatzlich2 das Wohnortprinzip eingefuhrt. Inwieweit dazu
dienststellentbergreifende Personalmal3nahmen erforderlich werden, ist von den
ortlichen Gegebenheiten und den konkreten Einzelfallzahlen abhangig.

- Die ,Jugendsachbearbeiter* (JSB) bei der Polizei sind bis auf wenige, schwere
Deliktsformen (z.B. Totungsverbrechen) fur alle von Kindern und Jugendlichen
begangenen Delikte zustandig,

- Alle beteiligten Behorden (Staatsanwaltschaft, Jugendamt, Amtsgericht und Polizei)
sind zur Bearbeitung der Jugendsache fruhzeitig und soweit moéglich parallel
einzubinden, um so einen beschleunigten Verfahrensabschluss zu erreichen.

- RegelmaRige, gemeinsame Besprechungen mit Gericht, Staatsanwaltschatft,
Jugendamt und Polizei, sollen dazu beitragen, grundsatzliche Fragen und aktuelle
Probleme zu erdrtern, den gegenseitigen Informations- und Erfahrungsaustausch
zu vertiefen und sich Uber Moglichkeiten verstarkter Kooperation zu verstandigen.

- Personlich bekannte Ansprechpartner bei den beteiligten Behorden und fur die
betroffenen jungen Menschen fordern deren Interaktionen; mdog-lichst
Ubereinstimmende 6rtliche Zustandigkeitsgrenzen sind dazu anzustreben.

- Die vernetzte Zusammenarbeit mit Schulen als wichtige Partner in der Vorbeugung
ist fortzusetzen und zu intensivieren.

Das vereinfachte Modell der landesweiten Einfihrung wesentlicher Module zeigt
untenstehende Abbildung.



Diese erweiterte Konzeption will nicht ausschliel3lich mit repressiven Mitteln, sondern
mit einem kooperativen Bindnis aller Verantwortlichen einen Beitrag zur
Reduzierung von Jugenddelinquenz leisten.

Notwendig sind dazu ein langer Atem und viele kleine Schritte. Wir alle sollten dieses
Modell als eine Chance fur die Zukunft der nachwachsenden Generation auffassen.

FulRnoten:

1 Nicht zu verwechseln mit den ,Jugendrechtshausern, die einen padagogischen Ansatz (Erziehung
zum Recht und zum Rechtsbewusstsein von Jugendlichen) verfolgen; von Hasseln, DRiZ 2000,430
ff.

2 Volker Haas, Die Polizei 1998, 165 ff.;

3 Schairer/Kuhner, Jahresbilanz Haus des Jugendrechts in Stuttgart, Kriminalistik 2001,101 ff.

4 Wetzels, Enzmann, Mecklenburg, Pfeiffer, ,Gewalterfahrungen und Kriminalitatsfurcht von
Schilerinnen und Schiilern in Stuttgart”, KFN 1998; Delzer, ,Jugendgewalt in Stuttgart”, KFN 1998;
Pfeiffer, ,Kriminalitat junger Menschen im vereinigten Deutschland”, KFN-Forschungsberichte 1995,
Oerter, ,Was kdénnen Kinder und Jugendliche? Was koénnen sie verantworten?” In: Triberger
Symposium 1999 (Hrsg. Justizministerium Baden- Wirttemberg) S. 20 ff.

5 Es ist deshalb missverstandlich, wenn man die Formel ,Die Strafe muss der Tat auf dem FuRBe
folgen“ als allgemein giiltigen Grundsatz der Kindererziehung (so Thomas, ZRP 1999, 195)
bezeichnet.

6 Vgl. ndher, Schairer,Das ,Haus des Jugendrechts” in Stuttgart, Gedachtnisschrift fir Rolf Keller,
Tlbingen 2003, S.256f.; sowie Feuerhelm/Kigler, Das ,Haus des Jugendrechts” in Stuttgart Bad
Cannstatt. Ergebnisse einer Evaluation, Mainz 2003, S. 21ff.

7 In der von den Landesjustizverwaltungen mit Wirkung vom 1. August 1994 verabschiedeten
Fassung, Nachw. bei Eisenberg, JGG, 10. Auflage 2004, Anhang 2.

8 Feuerhelm/Kugler, aaO, S. 186.

9 Feuerhelm/Kugler, aaO, S. 94 ff.

10 dazu Feuerhelm/Kiigler, aaO, S. 67 ff.

11 Gem. Beschluss des baden-wiirttembergischen Regierungskabinetts vom 17.2.2004 und der
interministeriellen Konzeption zur Einddmmung der Jugenddelinquenz und Jugendgefahrdung vom
13.12.2004 umfassen die weiteren Module im Wesentlichen:

- die Einflihrung eines abgestuften Reaktionsmodells im Rahmen fortgeschriebener
Diversionsrichtlinien;

- Verstarkte MalRnahmen gegen sog. Schwellentater; - die behoérdliche Zusammenarbeit bei
Schulpflichtverletzungen; - Verstarkte Prifung charakterlicher Eignung zum Fihren von
Kraftfahrzeugen bei jugendlichen und heranwachsenden Gewalt- und Mehrfachtétern; - weiteren
Ausbau von Praventionsmali3-

nahmen, auch in der Zusammenarbeit mit (Sport-)

Vereinen

12 Ausgenommen vom Wohnortprinzip sind in der Regel: - Delikte, bei denen dem Tatort eine

herausragende Bedeutung zukommt, - Verkehrsverstolie,

- allgemeine Ordnungswidrigkeiten und sonstige Ordnungsverstod3e (z.B. Platzverweise) oder wenn

der Tatverdachtige keinen festen Wohnsitz nachweisen kann, bzw. au3erhalb von Baden-

Wrttemberg wohnhaft ist.
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1. Einleitung

Das Internet ist ein uniberschaubar grof3es Massenmedium zur Verbreitung von
Informationen. Es wachst stetig. Diese virtuelle Welt hat unser reales Leben



verandert. Erstmals in der Geschichte haben wir Zugriff auf alle vorstellbaren Daten,
jederzeit und unmittelbar. Daraus ergeben sich fur fast alle Bereiche des taglichen
Lebens neue Moglichkeiten, eine neue Infrastruktur fir (soziale) Kommunikation,
Bildung, Wissenschaft und Wirtschatft.

Das Internet (Interconnected Network) ist ein Teil einer neuen Realitat.

8,4 Millionen .de-Domanen sind aktuell bei dem Deutschen Network Information
Center (DeNIC) eingetragen. 1999 waren nicht einmal 600.000 (5/99) und 1994
sogar nur 1.253 (5/94) Doméanen mit der Nationalititenendung ,de” registriert.1 Allein
in Deutschland sind derzeit tber 2,8 Millionen Hosts (Rechner im Internet, die Daten
und Dienstleistungen bereitstellen) an das Internet angeschlossen.2

.de-Domanen (in Mio.)
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Allerdings hat das Internet, wie nahezu jede neue Technologie, zwei Seiten. Die
vorhandenen Potentiale bergen nicht nur Chancen sondern auch die Gefahr des
Missbrauchs. Auf dem Wachstumsmarkt ,Internet* geht auch der Anstieg von
Tatgelegenheiten und kriminellen Handlungen einher. Datenschutz, Betrug, extreme
politische Gruppen, Kinderpornographie und Urheberrecht sind nur einige der
Schlagworte, die fortwahrend diskutiert werden.

.File sharing”? stellt kein eigenstandiges Delikt dar, es handelt sich unter anderem
um ein Tatmittel zur Verwirklichung von Tatbestdnden der aufgezahlten Schlagworte.
Das Internet wird nach Einschatzung von Experten stdndig zur Begehung einer
Vielzahl von Straftaten genutzt. In diesem Datennetz selbst ereignen sich eine grof3e
Zahl von Straftaten.# Nichtsdestoweniger missen auch im Internet die Schutzgiter
der Offentlichen Sicherheit> gewahrt bleiben. Aus den Polizeigesetzen ergibt sich
eine direkte Zustandigkeit zur Gefahrenabwehr fir die Polizei. Des Weiteren besteht
fur die Strafverfolgungsbehdrden aufgrund des Legalitatsprinzips die Pflicht zur
Strafverfolgung, die der Polizei keinerlei Ermessensspielraum zubilligt. So gesehen
muss die Polizei im Bereich der Internetkriminalitdt, unter anderem des ,file
sharings”, zwingend Strafverfolgung betreiben, sobald sie vom Vorliegen einer
Straftat Kenntnis erlangt.



Problemstellung und Vorgehensweise

Ziel dieser Veroffentlichung ist es, Handlungsmdglichkeiten® darzustellen, um dem
gesetzlich vorgeschriebenen Strafverfolgungszwang nachzukommen sowie den
Zielerreichungsgrad der Bekdmpfung normabweichenden Handelns auch im Bereich
Jile sharing”“ zu steigern. Die Notwendigkeit, sich mit dem nicht mehr ganz neuen
Thema ,file sharing” auseinanderzusetzen, ergibt sich nicht zuletzt auch daraus, dass
die Anzahl der Internettauschbérsen 2001 dramatisch, namlich um 535%7 und im
Jahr 2002 um weitere 300% angestiegen ist.8 Auch wenn die Steigerungsraten
sinken, so steigt die Zahl der Tauschborsen, wie auch die der Nutzer weiter an.® Es
liegt eine &ullerst massive VergrofRerung der Tatgelegenheiten vor und nahrt die
Vermutung eines erheblichen Dunkelfeldes.

In einem ersten Schritt werden die fir die Ausarbeitung wesentlichen Termini
inhaltlich konkretisiert, um auf dieser Grundlage in einem weiteren Abschnitt
verschiedene Grundmodelle und Funktionsweisen von Internettauschborsen (modi
operandi) vorzufihren. In einem Lagebild wird die aktuelle Situation dargestellt,
worauf eine inhaltliche Auseinandersetzung mit den Strafbarkeiten der Anwender von
Jfile sharing” aufbaut. Dies bildet die Basis zur Beantwortung der Fragestellung,
welche Auswirkungen das strafbare .file sharing® fur die Gesellschaft erreicht und
inwieweit daraus eine intensive Bekampfungsnotwendigkeit normabweichenden
Verhaltens Uberhaupt entsteht. Schliel3lich wird der Versuch unternommen, die
Effektivitat exekutiver Bekampfungsansatze vor dem Hintergrund eines
Strafverfolgungszwangs infolge externer Institutionen® zu bewerten. Den Abschluss
bildet ein Ausblick auf winschenswerte aber auch notwendige Handlungsstrategien
im Rahmen der Bekdmpfung internetkriminellen Handelns mittels ,file sharing®.

2. Definitorischer Teil
2.1 .file sharing®

.File sharing“ bedeutet ,Dateitausch® und hat den Tausch und das Teilen von
Dateien unter Zuhilfenahme des Internets zum Gegenstand. Der Tauschprozess
findet direkt zwischen Computersystemen statt. Ziel ist i. d. R., Dateien jedweder Art
(z.B. Musik, Bilder, Filme oder Software) kostenlos zu erlangen. Um dieses Ziel zu
erreichen werden auch eigene Dateien angeboten.

.File sharing® ist grundséatzlich keine rechtswidrige Tat sondern lediglich die
Ubermittlung von Daten uber das Internet hinweg. Die Technik hierzu wird durch
bestimmte Client-Server-Software geliefert, den Internettauschbdrsen?l,

In der praktischen Anwendung wird das technische Mittel jedoch haufig gezielt
eingesetzt, um urheberrechtlich geschutzte Daten weiterzugeben.
Schwerwiegenderen normabweichenden Charakter hat der Tausch von Kinder-
pornografie und die Verbreitung extremistischen Gedankengutes unter Verwendung
der Internettauschbérsen, da es hier regelmafig zu Beeintrachtigungen erheblicher
Grundrechtspositionen kommt.12

Es gibt Quellen, die belegen, dass vergangenes Jahr 7,6 Millionen Deutsche 492
Millionen Musiktitel im Internet tauschten. Der weit Uberwiegende Anteil dieser
Dateien ist jedoch urheberrechtlich geschiitzt.13

2.2 peer to peer (p2p)



Peer to peer ist von der Begrifflichkeit weiter gefasst als ,file sharing“.
Internetbasierte peer-to-peer-Architekturen beziehen sich auf die ,gemeinsame
Nutzung von Ressourcen auf Platten-
speicherplatz beziehungsweise Dateien (»file sharing«), auf Rechenleistung (»cycle
stealing«) und auf menschliche Arbeitskraft beziehungsweise Wissen (»collective
intelligence«).“14

Bei der reinen Form von p2p kommunizieren die Systeme ausschliel3lich direkt
miteinander. Das bedeutet, dass kein Server zwischen den peers steht.
Die einfachste Form des p2p ist die gemeinsame Nutzung von Netzwerkdruckern.

Einsatzgebiete von peer to peer sind beispielsweise die Bereiche Lernen und Lehren
(e-Learning), Publikationen, Kaufen und Verkaufen (e-Commerce), Speichern und
Verteilen (resource sharing), Spielen (online gaming) sowie Tauschen und Teilen
(,file sharing®).

2.3 Internettauschbdrsen

Internettauschborsen sind ,file sharing“-Dienste. Ihre Aufgaben liegen darin, eine
Kontaktaufnahme der tauschwilligen Rechner zu erméglichen sowie Suchanfragen
und Downloads zu starten. Bei modernen Tauschborsen handelt es sich hierbei
lediglich um eine Software, die ein bestimmtes Protokoll'> verwendet.

Die urspringliche Idee der Internettauschbdrsen stammt von dem US-Amerikaner
Fanning, dessen Intention es war, mit seinen Kommilitonen mp3-Dateien® zu
tauschen. 1999 grindete er die Tauschbodrse Napsterl’. Seither werden in grof3en
Mengen Dateien kostenlos Uber das Internet getauscht.

Heute werden nicht nur Musiktitel (mp3) getauscht sondern auch Filme (DVD, VCD)
und andere Daten. Ursachen dafur sind u.a. die Weiterentwicklungen der file
sharing“-Dienste und die schnelleren Internetzugdnge. Unter den getauschten
Dateien befinden sich auch solche mit kinderpornografischem Inhalt.

Die Musikkonzerne geben an, jahrlich weltweit Umsatzeinbriiche zwischen 10 und 20
% zu erleiden. Hierfur machen sie zum grof3en Teil die Musiktauschbdrsen im
Internet verantwortlich.18 19 Dem steht entgegen, dass Jugendliche heute die ihnen
begrenzt zur Verfiigung stehenden Gelder eher fur Handys, Videospiele oder Internet
ausgeben als fir Musik-CDs.2° Daruber hinaus klagt der gesamte Einzelhandel Gber
groRe Umsatzrickgédnge, wovon die Musikindustrie nicht ausgenommen zu sein
scheint.

Trotzdem bleibt festzuhalten, dass die Zahl der Internettauschboérsen, wie bereits
erwahnt, im Jahr 2001 um 535 % sowie im Jahr 2002 um weitere 300 %, auf im Jahr
2003 deutlich tiber 100.000 angestiegen ist.2122

So durfte durchaus ein Zusammenhang zwischen dem Umsatzriickgang und der
extrem hohen Zahl von Internettauschborsen bestehen.

Der zugrunde liegende Aufbau und die Funktionsweise der unterschiedlichen file
sharing“-Systeme wird anhand der Napster-, Gnutella-Variante, und dem Beispiel
von FastTrack im Anhang dargestelit.



3. Lagebild

Gegenstand des Lagebildes ist es, eine Ubersicht Uiber die gegenwartige Situa-tion
zu vermitteln.

Zur visuellen Vorstellung der praktischen Umsetzung von ,file sharing” wird, fir den
interessierten Leser, Uber die Problemstellung hinausgehend, beispielhaft die
Benutzeroberflache des Servents LimeWire23 im Anhang dargestellt.

3.1 Polizeiliche Kriminalstatistik (PKS)

An dieser Stelle ware Ublicherweise auf die Einzelfalldarstellung und
Kriminalitatsentwicklung der Internetkriminalitat auf Grundlage der PKS einzugehen.
Allgemein werden in der PKS anhand bekannt gewordener Falle unter anderem die
raumliche Verteilung, Aufklarungsquote und der modale Tatertyp entwickelt. Dies
dient unter anderem dazu, kriminal-, wie rechtspolitische Mal3Bhahmen abzuleiten,
wobei fraglich erscheint, inwieweit die PKS diesem Anspruch generell gerecht
werden kann, bedient sie sich letztlich doch lediglich des Hellfeldes angezeigter
Straftaten.

Unabhéangig davon lassen sich zum Phanomenbereich ,Internetkriminalitat” keine
Aussagen aus der PKS entnehmen, da dieses Deliktsfeld bislang keine
Berucksichtigung in der PKS erfahren hat.24

3.2 Polizeiliche Erkenntnisse der Fachdienststellen

Die polizeipraktischen Erkenntnisse in Bezug auf ,file sharing” beruhen weit
Uberwiegend auf dem Tausch kinderpornografischen Materials.2>

Im BKA wurde mit Wirkung vom 01.07.2002 eine Dienststelle2é zur Bekampfung von
luK27” eingerichtet, deren Aufgaben u.a. Internetrecherche und -ermittlung, IT-
Beweissicherung und Datentrdgeruntersuchung umfassen. Nach dessen
Informationen hat der Stellenwert von file sharing® im Rahmen der Strafverfolgung
an Bedeutung gewonnen. Die technisch schwierige Beweissicherung in den auf
Anonymitat ausgelegten peer-to-peer-Netzen und die damit verbundenen
Problemstellungen konnten gel6st werden.

Gleichwohl wurden im Jahr 2002 durch die ZaRD2 insgesamt 790
Verdachtsanzeigen im Rahmen anlassunabhangiger Recherchen gestellt. 668
davon, also 84,6 %, betrafen die Deliktsgruppe ,Kinderpornografie“. Es wurde
lediglich eine Verdachtsanzeige, das entspricht 0,1 %, wegen Verstolies gegen das
Urheberrechtsgesetz erfasst.2? Auch im Jahr 2003 lag dieser Anteil unter 1 %.30

3.3 Fazit

Als Zwischenergebnis nach dem bisher Gesagten bleibt festzuhalten, dass aufgrund
der Vielzahl getauschter Musiktitel und den fir die Anwender gunstigen
Tatgelegenheitsstrukturen mit der hohen Zahl von Internettauschbérsen sowie dem
niedrigen polizeilichen Bekanntwerden auf dem Gebiet des ,file sharing” ein enormes
Dunkelfeld, gerade auch in den Bereichen Kinderpornografie oder
Propagandamitteln verfassungswidriger Organisationen, vorliegen musste.

Das Abschalten einzelner .file sharing“-Dienste scheint dauerhaft nicht den Erfolg,
namlich illegales ,file sharing” zu vermeiden oder zumindest zu verringern, erzielbar
zu machen. Beispiele hierfir sind Napster und Audiogalaxy3!, die ihren Dienst



einstellen bzw. auf urheberrechtlich freie Ware begrenzen mussten. Durch den
Verdrangungseffekt wichen die Anwender daraufhin auf andere Tauschborsen aus.32
Die Internettauschboérsen stellen aus Sicht des Copyright-Schutzes3? eine grol3e
Bedrohung dar. Es findet eine nahezu unkontrollierte Vervielfaltigung von
urheberrechtlich geschiitzten Daten in riesigen Mengen und tUber den ganzen Globus
statt. Staatliche Grenzen spielen im Internet kaum eine Rolle.3* Durch Breitband-
Internetzugange (DSL) und die weiterentwickelte Software beschrankt sich das ,file
sharing“ nicht mehr nur auf mp3-Titel, sondern es werden unter anderem auch
Kinofilme getauscht.3536

Nachdem in den vorangangenen Abschnitten das .file sharing” eine inhaltliche
Konkretisierung erfahren hat, und die gegenwartige Lagesituation im
Phanomenbereich ,file sharing” dargestellt wurde, sollen nachfolgend zur inhaltlichen
Konkretisierung beispielhaft einige Straftatbestande dargestellt werden, die
verfasserseitig als besonders schwerwiegend eingestuft werden und infolgedessen
eine intensive Strafverfolgung angezeigt erscheinen lassen.

4. Strafbarkeiten und Deliktsformen
4.1 Kinderpornografie

Gem. 8§ 184 Abs.3 und Abs.5 StGB3” ist eine Strafbarkeit bei Verbreitung
kinderpornografischer Schriften gegeben. Verbreiten kommt in Betracht, wenn die
Schrift einem Kreis von Personen zuganglich gemacht wird, nicht aber wenn die
Weitergabe an nur einzelne Personen erfolgt.3® Unter Verwendung von ,file sharing*
wird das Anbieten kinderpornografischer Abbildungen einer unbestimmten Vielzahl
von Personen zugénglich gemacht. Somit ist bei Tausch von kinderpornografischen
Schriften mittels p2p-Borsen dieses Delikt verwirklicht.

Nach Abs. 3 dieser Norm macht sich der Anbieter und nach Abs. 5 der Abnehmer
und Besitzer strafbar. Der Abs. 5 will auch der negativen Auswirkung der Schrift auf
den Betrachter entgegenwirken, vor allem aber soll die mittelbare Verantwortlichkeit
des Verbrauchers fir die Existenz des entsprechenden Marktes und den mit der
Versorgung dieses Marktes verbundenen Kindesmissbrauch unter Strafe stellen.3°

4.2 Propagandamittel / Kennzeichen verfassungswidriger Organisationen

Der 8 86 Abs.1 StGB% verbietet das Verbreiten von Propagandamitteln
verfassungswidriger Organisationen. Die Verwendung von Internettauschbdrsen zu
diesem Zweck ist somit rechtswidrig.

Nach 8§ 86a Abs. 1 StGB4! macht sich strafbar, wer Kennzeichen verfassungswidriger
Organisationen verbreitet. Bei Anbieten oder Tauschen solcher Kennzeichen mittels
Jile sharing“-Diensten ist der § 86a StGB einschlagig.

4.3 Urheberrecht
Die 88 106 ff. UrhG“2 regeln, dass der Tausch und das Anbieten von Copyright

geschitzten Videofilmen und Computersoftware verboten ist43 Werden solche
Software oder Filme Uber das Internet getauscht, ist die strafrechtliche Relevanz



grundsatzlich zu bejahen. Der 8§ 69c UrhG untersagt, Computerprogramme zu
vervielfaltigen.

Dagegen ist die Strafbarkeit bei mp3-Musikfiles sehr in der Diskussion. Hierbei
verbirgt sich eine Vielzahl juristischer Unklarheiten, was zu umfangreichen
Diskussionen in Fachkreisen fuhrt, ob nur das Bereitstellen von urheberrechtlich
geschitzten Daten oder auch das Herunterladen strafbar ist.44

Prinzipiell liegen die Vervielfaltigungsrechte beim Urheber (8 16 UrhG). Die
Ausnahme davon bildet der § 53 Abs. 1 UrhG. Dieser wird nach Rechtsprechung und
Literatur so ausgelegt, dass sieben unentgeltliche Kopien vom Original zum privaten
Gebrauch erlaubt sind. Auch missen die sieben Kopien nicht notwendigerweise im
Besitz des Original-Eigentimers bleiben, sie kbnnen an Personen weitergegeben
werden, zu denen eine direkte personlich gefestigte Beziehung besteht. Doch wer
nur Uber Internet miteinander kommuniziert, hat keine direkte personliche Beziehung.
Die Praxis des ,file sharing® scheitert auch daran, von einem Titel nur sieben
Downloads zuzulassen. Folglich ist der Download von urheberrechtlich geschitzter
Musik in den meisten Fallen rechtswidrig.

Die 88 53 ff. UrhG sollen das wirtschaftliche Interesse des Urhebers mit dem
Interesse der Allgemeinheit an der Musik in Kongruenz bringen. In 8 54 UrhG
(Vergutungspflicht) ist bestimmt, dass, ohne jegliche Abgabe an den Urheber, das
Jfile sharing” von mp3-Files regelmalig rechtswidrig ist.

Eine Verdachtsanzeige der ZaRD impliziert meist nur einen Anfangsverdacht. Die
weitere Sachbearbeitung ist von Ermittlungshandlungen mit Eingriffscharakter
abhangig wie z.B. Durchsuchungen aufgrund von Durchsuchungsbeschliissen. In
dem Bereich einer Urheberrechtsverletzung konnen in der Prifung der
Verhaltnismafigkeit Probleme auftreten. Es ist unter Umstanden nicht angemessen,
wegen einer Privatkopie in eines der wichtigsten Grundrechte, den Art. 13 GG
(,Unverletzlichkeit der Wohnung®), einzugreifen. Anders stellt es sich hingegen bei
Jfile sharing” von Kinderpornografie und verfassungswidrigen Materialien dar. Hier
werden derart bedeutende Rechtsgiter geschéadigt, dass eine Durchsuchung bzw.
die Durchfiihrung weiterer strafprozessualer Mal3hahmen grundsatzlich angemessen
sein durfte.

Insbesondere aufgrund der gesellschaftlich hoch eingestuften Rechtsguter der
.sexuellen Selbstbestimmung“ und dem unterstellt hohen Dunkelfeld erscheint in
einer Gesamtschau des bisher Gesagten eine Bekampfungsnotwendigkeit dringend
angezeigt.

Gegenwartig erfolgt diese Bekampfung mit den nachfolgend dargestellten
polizeilichen Ansatzen.

5. Bekdmpfungsnotwendigkeit

Auf dem Gebiet der Kinderpornografie wurde die Notwendigkeit der Bekampfung
aufgrund des gesellschaftlichen Stellenwertes des betroffenen Rechtsgutes als
besonders dringlich erkannt und umgesetzt.

Ahnliches gilt fiir die Verbreitung extremistischen Gedankengutes.

Hierbei sind das offentliche Interesse und der Schutz der 6ffentlichen Sicherheit von
besonders hoher Bedeutung. Des Weiteren muss entsprechend dem



Legalitatsprinzip gem. 8163iV.m. §152 Abs. 2 StPO, nach polizeilichem
Bekanntwerden, Strafverfolgung eingeleitet werden.

Beide haben gemeinsam, dass ,file sharing” zur Tatkommunikation und als virtuelles
Tatwerkzeug verwendet wird.

Es erscheint gegenwatrtig diffizil, den modalen Typ des ,file-Tauschers” darzustellen.
Grundvoraussetzung ist ein Online-Zugang und somit die technische Moéglichkeit zum
Jile sharing®. 35,7 Millionen Jugendliche und Erwachsene in Deutschland*> haben
Zugang zum Internet.*¢ VVon diesen betreiben jahrlich 7,6 Millionen illegales ,file
sharing“4’. Das sind uber 20% aller deutschen Internetnutzer ab 14 Jahren.

6.Bekampfungsanséatze und Reaktionsmoéglichkeiten

Da die Bekampfungsnotwendigkeit bejaht ist, muss eine Ruckkopplung der bereits
durchgefiihrten Malinahmen erfolgen und tberlegt werden, welcher Art und Intensitéat
die kunftigen Malinahmen der Bekdmpfung des illegalen ,file sharing” sein sollten.

6.1 Strafverfolgungsbehdrden

Im nachfolgenden Kapitel werden die staatlicherseits ergriffenen
Bekampfungsansatze dargestellt, auf deren Grundlage eine Bewertung derselben
vor dem Hintergrund des Zieles einer grof3tmodglichen Reduzierung norm-
abweichenden Handelns durch file sharing“ erfolgen soll.

Polizeiliche MalRnahmen in Deutschland begrenzen sich bei file sharing” weit-
gehend auf die Verfolgung von Delikten in den Bereichen Kinderpornografie und
politisch extremer Gruppierungen (Staatsschutzdelikte). Die Anwender werden
anhand der bei der Internetnutzung Ubertragenen IP-Adresse*®
identifiziert. Die Provider*® speichern die Benutzerdaten zur IP-Adresse flr
die Abrechnung der Onlinegebiuhren. Die Bestandsdaten missen nach
8§ 113 Abs. 1 TKGS sowie die Verkehrsdaten gemaf 88 100g, h StPO5! den
Strafverfolgungsbehoérden Ubermittelt werden.

Seit der Ara des Internets und der digitalisierten Weitergabe von Informationen hat
die internationale Problematik eine neue Dimension erhalten. Daten werden tber das
Internet Uber nationale Grenzen hinweg unentgeltlich ausgetauscht. ,In 80 % der
Trefferfélle der ZaRD des Bundeskriminalamtes besteht Auslandsbezug.“s2 Bei file
sharing® tritt, wie bei fast allen Phanomenen der IuK-Kriminalitat, standig die
Schwierigkeit auf, dass es im internationalen Vergleich keine Rechtshomogenitat
gibt. Lediglich auf der Ebene der Europaischen Union (Cyper Crime Convention des
Europarates, welche jedoch bislang noch nicht in Gadnze umgesetzt wurde53) und im
Rahmen der G 8-Staaten gibt es Ubereinkommen zur Zusammenarbeit bei
Datennetzkriminalitat, welche beinhalten, dass die Daten zeithah erhoben und
.eingefroren“ werden (,Preservation Order“)**. Die Herausgabe der Daten erfolgt
nach Ubersendung eines Rechtshilfeersuchens.

Ein signifikantes Beispiel fur die internationale Problematik ist der Gerichtsfall
KaZaA> in den Niederlanden. Der file sharing“-Dienst wurde zwar in zweiter Instanz
frei gesprochen, keine Urheberrechte verletzt zu haben, doch das Urteil war fur die
Tauschborse belanglos, denn KaZaA verkaufte den Dienst an ein australisches
Unternehmen. Das nationale Urteil héatte keinen Einfluss auf den Fortgang der
Tauschborse gehabt.



In den USA hat auch das ,file sharing” von urheberrechtlich geschitzten Daten einen
etwas hoheren Stellenwert. Dort ermittelt das FBI bei derartigen Verstof3en gegen
das Copyright.56

Weitere Bekampfungsansatze sind dem Verfasser nicht bekannt, bzw. aus der
Literatur nicht ersichtlich.

6.2 Film- und Musikindustrie

Die Urheberrechtsinhaber der Film- und Musikindustrie haben in der Vergangenheit
die Vorgehensweise zur Sicherung ihrer Rechte geandert. Ursachlich dafur war die
Feststellung der Musikkonzerne, dass das ,file sharing” mit gerichtlichen Mitteln, die
gegen einzelne Dienste erwirkt wurden, nicht nachhaltig zu bekampfen ist. Aus
diesem Grunde trafen die Urheberrechtsvertreter diverse Mal3nahmen zur
Selbsthilfe.5”

Im Jahr 2002 startete der Branchenflihrer Universal Music®® mit Popfile® das erste
deutsche kommerzielle Download-Angebot einer Plattenfirma. Die hohen
Serviceleistungen, bessere Qualitdt und schnellere Downloadzeiten sollten Kunden
dazu bewegen, bei Popfile fir Musik-Downloads zu bezahlen. Doch 99 Euro Cent pro
Titel des so genannten ,pay-per-track*-Portals sind fir den Kunden kein 6konomisch
sinnvolles Angebot. Bei einer herkdbmmlich bespielten CD durften die Kosten
insgesamt etwas niedriger sein. Besonders fur Kunden, die viele Musiktitel
herunterladen moéchten, ware ein preiswertes Abonnement-Vergutungssystem eine
Uberzeugendere Alternative. Der Download-Shop Popfile wurde am 31.12.2004
eingestellt.0

Gleiche Argumente gelten fir den derzeit stark beworbenen ,pay-per-track”-Anbieter
Musicload, ein Produkt der T-Online International AG.%1 Musicload versieht die
vertriebenen Titel zusatzlich mit einem Kopierschutz. Dieser darf seit der letzten
Novellierung des UrhG nicht ,geknackt” werden.2 Jedoch sind auch hierftr Tools
erwerblich, die in eine Gesetzesllicke fallen und eine Vervielfaltigung ermdglichen.s3

Ein weiterer Schritt der Musikindustrie ist es, in groRen Mengen gefalschte mp3-
Dateien in die Internettauschbérsen einzuspielen.6

Die Firma OverPeer hat darin einen neuen Marktzweig entdeckt und das Verfahren in
den USA als Patent angemeldet. Vorgenommene Modifikationen sind das
Herabsetzen der Tonqualitat durch Stérgerausche oder das Einfligen einer Stimme.
Ziel des Unterwanderns der Tauschborsen ist es, bei den Anwendern Zweifel an
Verlasslichkeit und Qualitdt zu wecken. Eine sinkende Nutzung der Tauschboérsen
steigere letztlich die Plattenverkaufe.s

Dartiber hinaus wird in den USA eine Gesetzesvorlage diskutiert, bei deren
Verabschiedung die Urheberrechtsvertreter mit bislang illegalen Hackermethoden
gegen den rechtswidrigen Tausch von Daten vorgehen durfen. Schon jetzt treten in
Tauschborsen Viren auf, die speziell auf das ,file sharing“ ausgerichtet sind und
urheberrechtlich geschiitzte mp3-Dateien beschadigen.



7.Bewertung des Zielerreichungsgrades dargestellter Mal3hahmen

Gegenstand dieses Kapitels ist die Bewertung der im Rahmen der
Bekampfungsansatze dargestellten strafverfolgenden bzw. privatwirtschaftlichen
Mal3nahmen, inwieweit diese das Ziel erreichen, Straftaten in den Bereichen der
Kinderpornografie, Verbreitung von extremistischem Gedankengut und Verletzung
von Urheberrechten unter Benutzung des ,file sharing” zu minimieren.

7.1 Repression

Es erscheint kaum moglich, gegen die vermutet ,7,6 Millionen“t 67 deutschen
Urheberrechtsbrecher pro Jahr, Strafanzeigen zu erfassen und noch weniger, die
entstehenden Vorgange abzuarbeiten, sodass die Mal3hahmen der Strafverfolgung
einen eher geringen Effekt auf die Reduzierung normabweichenden Verhaltens unter
Zuhilfenahme des ,file sharing® auszulésen scheinen. Allerdings konnte eine
abschreckende Wirkung fur illegales .file sharing” dadurch entstehen, dass die
repressiven Bestrebungen der strafverfolgenden Einrichtungen eine Intensivierung
erfahren wirden. Dies deshalb, da die taterseitigen Handlungsbeeinflussungsgréf3en
Strafwahrscheinlichkeit und Strafmalf bei entsprechender Erhdhung einen Rickgang
norm-

abweichenden Verhaltens bewirken kénnten.t8 Die dargestellte aktuelle Situation
scheint gekennzeichnet durch eine ausbaufahige Strafverfolgung in dessen
unmittelbarer Folge zuné&chst eine eher geringe Reduzierung der mittels ,file sharing“
begangenen Straftaten zu vermuten ist.

7.2 Pravention

Auf dem Gebiet der Pravention sind nahezu nur Selbsthilfemal3nahmen der
Privatwirtschaft zum Schutz der Urheberrechte zu finden. Allerdings ist es fraglich, ob
die durch die Urheberrechtsinhaber veranlassten Drohschreiben ,file sharing®-
Anwender Uberzeugt werden, die illegalen Tatigkeiten einzustellen. Eigene file
sharing“-Angebote, wie die kommerzielle Tauschbdrse Popfile oder Musicload,
haben keineswegs den Erfolg gezeigt, das illegale file sharing® zu beseitigen.
Ublicherweise ist es so, dass sich legale kostenpflichtige Angebote ,nur durchsetzen
kénnen, wenn sie nicht mit illegalen Angeboten konkurrieren miissen. 69

Unterdessen ist nicht zu erkennen, dass die Anwender von Internettauschbdrsen
bereit sind, fir file-Downloads zu bezahlen, solange sie die gleiche Ware kostenlos
erhalten koénnen. Inwieweit der Versuch der Musikindustrie erfolgreich sein wird,
durch Einspielen gefalschter mp3-Dateien in die Internettauschbdrsen das ,file
sharing® von urheberrechtlich geschitzten Titeln zu verringern, bleibt abzuwarten.
Eine generalpraventive Wirkung der ZaRD ist dahingehend zu bestatigen, dass,
durch die Erhéhung der Strafwahrscheinlichkeit, padophile Nutzer die polizeiliche
Prasenz im Vorfeld diskutieren und mit zunehmender Konspirativitat, unter anderem
mit Hilfe von p2p, reagieren.’”® Dieser Verdrangungseffekt durfte aber kaum die
Problemlésung, namlich die Verhinderung des illegalen ,file sharings* darstellen.

8. Konsequenzen und Ausblick

Wie festgestellt beginstigt und unterstutzt file sharing” die Begehung von Straftaten
in den Bereichen der Kinderpornografie, Verbreitung extremistischen Gedankengutes



sowie VerstoRen gegen das Urheberrecht. Die sexuelle Selbstbestimmung und der
Schutz vor verfassungswidrigen Organisationen sind ganz erhebliche Rechtsguter.
Dazu stellt das standig normabweichende Verhalten durch die fortwahrenden
VerstolRe gegen das Urheberrecht ein so grof3es Mengenproblem und einen nahezu
rechtsfreien Raum dar, dass auch hier Handlungsbedarf zu bejahen ist.

Der festgestellten Beka&mpfungsnotwendigkeit muss demzufolge nachgekommen
werden. Die Effizienz der gut ausgebildeten Spezialkrafte durfte kaum zu steigern
sein. Auch ist hier die Sachmittelausstattung den Anforderungen entsprechend
angemessen. Jedoch scheint der Zielerreichungsgrad der Reduzierung des mittels
Jile sharing” verwirklichten normabweichenden Verhaltens ausbaufahig.

Als Konsequenz, um dem Mengenproblem zu begegnen und zur Verbesserung des
Zielerreichungsgrades, wird die Erhdhung der Personalintensitat zur Bekampfung
des illegalen ,file sharings®, um die Strafwahrscheinlichkeit zu steigern, als eine
Moglichkeit angesehen. Da bei Kontrolldelikten?t, wie hier im Bereich der
Internetkriminalitat vorliegend, durch einen hoheren Personalein-satz mehr Falle
bekannt werden, kann so Wirkung und Produkt ein Mehrwert zugefligt werden.
ZweckmalRigerweise sollte dieses Personal bei der bereits bestehenden zentralen
Bekampfungsstelle ZaRD im BKA eingegliedert werden.

Zusatzlich ist, um der internationalen Problematik zu begegnen, auf lange Sicht eine
Rechtshomogenitéat tber die EU hinaus unverzichtbar. ,Eine international einheitliche
Vorgehensweise bei Strafbarkeit und der Verfolgung von IuK-Kriminalitat ist
zwingend. [...]

Aufgrund der Heterogenitat der luK-Kriminalitat ist es auch kunftig erforderlich, den
Weg zu einer offenen und vertrauensvollen Zusammenarbeit zwischen Politik, Justiz,
Polizei, Wirtschaft und Benutzer auszubauen (im Sinne von Public Private
Partnership). Wichtige Vorhaben missen durch eine flankierende und offensiv
betriebene Offentlichkeitsarbeit transparent gestaltet werden.“72

Wie die Erfahrungen zeigen sollten dariber hinaus, um nicht den Anschluss an die
,Cyber-Tater* zu verlieren, mehr Polizisten, Staatsanwdalte und Richter fur den
Bereich der Internetkriminalitat und speziell des illegalen ,file sharings® aus- und
standig fortgebildet werden.

Ich schlieBe mit folgendem Zitat eines mir namentlich nicht bekannten
Kriminalbeamten aus dem Jahr 1966: ,Die vielseitigen Moglichkeiten der neuen
Computersysteme zwingen auch die Polizei, diese Entwicklung zu verfolgen. [...] Der
Moment ist aber gekommen, in dem wir uns mit diesem Problem auseinandersetzen
missen, dass uns nie vorgeworfen werden kann, es sei etwas verpasst worden.“73
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378184 Abs. 3 StGB: Wer pornographische Schriften (§ 11 Abs. 3), die Gewalttétigkeiten, den sexuellen
Missbrauch von Kindern oder sexuelle Handlungen von Menschen mit Tieren zum Gegenstand haben,

1. verbreitet,

2. offentlich ausstellt, anschlagt, vorfihrt oder sonst zugénglich macht oder

3. herstellt, bezieht, liefert, vorratig halt, anbietet, ankiindigt, anpreist, einzufiihren oder auszufiihren

unternimmt, um sie oder aus ihnen gewonnene Stiicke im Sinne der Nummern 1 oder 2 zu verwenden oder

einem anderen eine solche Verwendung zu ermdglichen,

wird, wenn die pornographischen Schriften den sexuellen Missbrauch von Kindern zum Gegenstand haben,

mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren, sonst mit Freiheitsstrafe bis zu drei Jahren oder mit

Geldstrafe bestraft.

§ 184 Abs. 5 StGB: Wer es unternimmt, sich oder einem Dritten den Besitz von pornographischen Schriften (8§

11 Abs. 3) zu verschaffen, die den sexuellen Missbrauch von Kindern zum Gegenstand haben, wird, wenn die

Schriften ein tatséchliches oder wirklichkeitsnahes Geschehen wiedergeben, mit Freiheitsstrafe bis zu einem

Jahr oder mit Geldstrafe bestraft. Ebenso wird bestraft, wer die in Satz 1 bezeichneten Schriften besitzt.
38Trondle, Herbert / Fischer, Thomas, Strafgesetzbuchkommentar, 52. Auflage, Miinchen 2004,

S.730 ff.

39A. a. O.

408§ 86 Abs. 1 StGB: Wer Propagandamittel
1. einer vom Bundesverfassungsgericht fir verfassungswidrig erklarten Partei oder einer Partei oder
Vereinigung, von der unanfechtbar festgestellt ist, dass sie Ersatzorganisation einer solchen Partei ist,
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2. einer Vereinigung, die unanfechtbar verboten ist, weil sie sich gegen die verfassungsmaRige Ordnung oder
gegen den Gedanken der Vélkerverstandigung richtet, oder von der unanfechtbar festgestellt ist, dass sie
Ersatzorganisation einer solchen verbotenen Vereinigung ist,

3. einer Regierung, Vereinigung oder Einrichtung auRerhalb des rdumlichen Geltungsbereiches dieses
Gesetzes, die fur die Zwecke einer der in den Nummern 1 und 2 bezeichneten Parteien oder Vereinigungen
tatig ist, oder

4. Propagandamittel, die nach ihrem Inhalt dazu bestimmt sind, Bestrebungen einer ehemaligen
nationalsozialistischen Organisation fortzusetzen, im Inland verbreitet oder zur Verbreitung im Inland oder
Ausland herstellt, vorratig hélt, einfiihrt oder ausfiihrt oder in Datenspeichern &ffentlich zuganglich macht, wird
mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

41 8§ 86a Abs. 1 StGB: Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer
1. im Inland Kennzeichen einer der in § 86 Abs. 1 Nr. 1, 2 und 4 bezeichneten Parteien oder Vereinigungen
verbreitet oder 6ffentlich, in einer Versammlung oder in von ihm verbreiteten Schriften (§ 11 Abs. 3) verwendet
oder
2. Gegenstande, die derartige Kennzeichen darstellen oder enthalten, zur Verbreitung oder Verwendung im
Inland oder Ausland in der in Nummer 1 bezeichneten Art und Weise herstellt, vorratig halt, einfihrt oder
ausfuhrt.

42 Alle angegebenen Normen des Urheberrechtsgesetz (UrhG) entsprechen denen der letzten Novellierung und
sind in dieser Fassung seit dem 13.09.2003 giiltig. Die zitierten Normen werden hier im Einzelnen nicht
abgedruckt, da eine weitere Gesetzesanpassung erwartet wird, bei der der Wortlaut zu aktualisieren sein wird.

43 Dagegen ist das Anbieten und Downloaden von Freeware, d.h. der Tausch von urheberrechtlich freier Ware
unter Verwendung des Internets, legal, soweit durch das Tauschobjekt keine eigenen Straftatbestédnde der
oben genannten Deliktsformen (4.1, 4.2) erfiillt werden.

44 Hanel, http://www.jurpc.de/aufsatz/20000245.htm, 28.Aug.2002

45 Das entspricht tiber 55 % dieser Gruppe.

46 Frees, van Eimeren, Gerhard: http://www.daserste.
de/service/studie.asp, 01.Feb.2005

47 Grotker, http://www.dwsco.com/www/news
events/media_coverage_more.php?media_nr=105, 15.Aug.2003

48 Internet-Protokoll-Adresse: temporar zugewiesene ,Internet-Verbindungsnummer*

49 Internetzugangsanbieter

508 113 Abs. 1 Telekommunikationsgesetz (TKG, ehem. § 89 Abs. 6 TKG)

Wer geschéaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, hat im Einzelfall den
zustandigen Stellen auf deren Verlangen unverziiglich Auskiinfte tiber die nach den 88 95 und 111 erhobenen
Daten zu erteilen, soweit dies fir die Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von
Gefahren fiir die 6ffentliche Sicherheit oder Ordnung oder fiir die Erfillung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und der Lander, des Bundesnachrichtendienstes oder des
Militarischen Abschirmdienstes erforderlich ist. Auskinfte Gber Daten, mittels derer der Zugriff auf Endgeréate
oder in diesen oder im Netz eingesetzte Speichereinrichtungen geschiitzt wird, insbesondere PIN oder PUK,
hat der nach Satz 1 Verpflichtete auf Grund eines Auskunftsersuchens nach § 161 Abs. 1 Satz 1, § 163 Abs. 1
der Strafprozessordnung, der Datenerhebungsvorschriften der Polizeigesetze des Bundes oder der Lander zur
Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung, § 8 Abs. 1 des
Bundesverfassungsschutzgesetzes, der entsprechenden Bestimmungen der
Landesverfassungsschutzgesetze, § 2 Abs. 1 des BND-Gesetzes oder § 4 Abs. 1 des MAD-Gesetzes zu
erteilen; an andere 6ffentliche oder nicht 6ffentliche Stellen dirfen diese Daten nicht Gbermittelt werden. Ein
Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur unter den Voraussetzungen der hierfir
einschlagigen gesetzlichen Vorschriften zulassig. Uber die Auskunftserteilung hat der Verpflichtete gegeniiber
seinen Kundinnen und Kunden sowie Dritten gegentiber Stillschweigen zu wahren.

518 100g Abs. 1 StPO: Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Téater oder Teilnehmer
eine Straftat von erheblicher Bedeutung, insbesondere eine der in § 100a Satz 1 genannten Straftaten, oder
mittels einer Endeinrichtung (8 3 Nr. 3 des Telekommunikationsgesetzes) begangen, in Fallen, in denen der
Versuch strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat, darf angeordnet werden,
dass diejenigen, die geschaftsméaRig Telekommunikationsdienste erbringen oder daran mitwirken, unverziglich
Auskunft Uber die in Absatz 3 bezeichneten Telekommunikationsverbindungsdaten zu erteilen haben, soweit
die Auskunft fir die Untersuchung erforderlich ist. Dies gilt nur, soweit diese Verbindungsdaten den
Beschuldigten oder die sonstigen in § 100a Satz 2 bezeichneten Personen betreffen. Die Auskunft darf auch
Uiber zukiinftige Telekommunikationsverbindungen angeordnet werden.

§ 100g Abs. 3 StPO: Telekommunikationsverbindungsdaten sind:

1. im Falle einer Verbindung Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer
oder Kennung des anrufenden und angerufenen Anschlusses oder der Endeinrichtung,

2. Beginn und Ende der Verbindung nach Datum und Uhrzeit,

3. vom Kunden in Anspruch genommene Telekommunikationsdienstleistung,

4. Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit.

§ 100h Abs. 1 StPO: Die Anordnung muss den Namen und die Anschrift des Betroffenen, gegen den sie sich
richtet, sowie die Rufnummer oder eine andere Kennung seines Telekommunikationsanschlusses enthalten.
Im Falle einer Straftat von erheblicher Bedeutung geniigt eine rdumlich und zeitlich hinreichend bestimmte
Bezeichnung der Telekommunikation, Gber die Auskunft erteilt werden soll, wenn andernfalls die Erforschung
des Sachverhalts aussichtslos oder wesentlich erschwert ware. § 100b Abs. 1, 2 Satz 1 und 3, Abs. 6 und § 95
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Abs. 2 gelten entsprechend; im Falle der Anordnung der Auskunft tiber zukiinftige
Telekommunikationsverbindungen gilt auch § 100b Abs. 2 Satz 4 und 5, Abs. 4 entsprechend.
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55KazZaA: http://www.kazaa.com/en/index.php, 03.Apr.2004
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73 Picko, http://www.bdk.de/magazin/juli-august-2002.php3, 17.Aug.2002

Anhang

Grundmodelle von Tauschbdrsen

Napster-Variante

Die ,generelle ldee des »File Sharing« im Internet [ist] durch den von NAPSTER
propagierten Austausch von Musikstiicken im mp3-Format maf3geblich“t gepragt worden.

Fanning begriindete 1999 die Internettauschbdrse Napster2. Die ersten Anklagen wegen
Urheberrechtsverletzungen ergingen noch im gleichen Jahr. Trotzdem stieg die Anzahl der
Mitglieder im Herbst 2000 weltweit Gber 38 Millionen3. Im Oktober 2000 ging Napster unter
dem Druck der Gerichte und der Musikindustrie eine Allianz mit der Bertelsmann Music
Group (BMG) ein. Im Juli 2001 wurde der Dienst, aufgrund Gerichtsbeschlusses,
abgeschaltet. 2002 sollte Napster zu einem kostenpflichtigen Dienstleister umgewandelt und
wieder aktiv werden, was jedoch bislang nicht realisiert wurde.45

Das Dateitausch-System Napster, als Idealbeispiel eines zentral organisierten Netzwerks,
ging dabei so vor, dass eine spezielle Client-Softwareé den eigenen PC nach bestimmten
Dateien? durchsuchte, die durch den Benutzer freigegeben werden konnten.

Geht der Anwender mit seinem PC ins Internet, meldet sich die Client-Software bei einem
zentralen (Napster-) Server an. Dorthin Ubertragt er die Liste der lokal gespeicherten
Dateien. Nach diesem Verfahren entsteht auf dem Server ein Inhaltsverzeichnis des
gesamten Netzwerks.

Die Client-Software Ubertragt die Suchanfrage nach einer Datei an den Server. Als Antwort
erhalt der Client alle passenden Datenséatze und die Information, auf welchen Rechnern
diese Dateien gespeichert sind.
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Anschlie3end wird mit einem Doppelklick auf die gewtinschte Datei der Download gestartet.
Dabei tritt der zentrale Server nicht mehr in Erscheinung. Die Datentbertragung der Datei
lauft direkt vom fremden PC auf den eigenen. Dieser Vorgang funktioniert auch mit mehreren
Clients zugleich.

derenirzfier
Download der
fremden Dieben

Napster hatte diesen Aufbau besonders auch aus rechtlichen Aspekten gewéhlt. So war es
gewadhrleistet, dass sich zu keiner Zeit urheberrechtlich geschiitzten Daten auf einem
eigenen Server befanden.

Doch gerade die zentrale Organisationsstruktur wurde Napster zum Verhangnis.

Ein zentraler Server ist lokalisierbar und kann durch ein rechtskraftiges Gerichturteil
abgeschaltet werden, worauf das gesamte Netzwerk zusammenbricht.

Gnutella-Variante

Gnutellas ist ein Protokoll, ein Netzwerk. Die Software wurde von Frankel, einem Mitarbeiter
von American Online (AOL), programmiert. AOL Time Warner hat mit Gnutella eine Software
hervorgebracht, mit der nicht nur anderen Konzernen, sondern auch sich selbst geschadet
wurde. Denn Time Warner ist einer der weltweit gréf3ten Filmrechteinhaber.

Im Unterschied zu Napster kommt das Gnutella-Netzwerk ohne zentralen Server aus. Durch
den Gnutella-Client ist jeder Rechner in der Lage, sich Uber das Internet mit anderen
Gnutella-Rechnern zu verbinden. Er ist dabei immer selbst Client, namlich bei der
Verbindung mit dem Netzwerk und Server, wenn sich wieder weitere Clients mit ihm
verbinden. Wegen der Mischform aus Server und Client werden diese Rechner auch als
.Servents” bezeichnet. Das dezentrale Gnutella-Netzwerk ist ein reines peer-to-peer-System.
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Ein peer startet eine Suchanfrage an die umliegenden Servents (schwarze Pfeile in der
folgenden Grafik). Diese kontrollieren die eigene Disponibilitdt und richten, falls sie selbst
nicht Gber die gesuchten Daten verfligen, weitere Suchanfragen an ,umliegenden” Benutzer
(graue Pfeile). Das Verfahren wiederholt sich so oft, bis ein Servent die Suchanfrage erfillt
und einen Treffer meldet. Die Benachrichtigung mit den Daten des gesuchten peers geht
Uber die ganze Reihe zuriick zum urspriinglichen ,Servent* (griine Pfeile), wonach zum
Download eine direkte Verbindung zwischen beiden hergestellt wird (grauer Doppelpfeil).

Diese Architektur birgt aber auch Nachteile in sich. Da jede Suchanfrage durch das
komplette Netz weitergereicht wird, sind lange Suchzeiten ublich. Mit steigender
Benutzeranzahl wird eine Suche aufwandiger, dauert langer und nimmt dem Netzwerk die
Bandbreite. Aus diesem Grund wird der sog.
Horizont einer Suchanfrage in dezentralen Netzwerken auf etwa 10.000 Benutzer begrenzt.®

Im Unterschied zu Napster kdnnen Uber Netzwerke auf Gnutella-Basis nicht nur Musik,
sondern alle Arten von Daten und Software getauscht werden, u.a. auch Viren.

Gnutella wurde nur bis zur Version 0.56 weiterentwickelt. Schon die Originalversion
integrierte die wichtigsten Bestandteile eines dezentralen Netzwerkes. Heute verwendet wohl
niemand mehr die Originalversion von Gnutella, da die Benutzeroberfliche sehr
bedienerunfreundlich ist. Das Gnutella-Protokoll ist frei verfigbar und wird auf freiwilliger
Basis stets weiter entwickelt. So entstehen in kurzer Zeit immer neue Tauschbdsen.

Welil ein aus Servents bestehendes Netzwerk, wie Gnutella, keine Zentralrechner bendtigt,
ist es vor technisch bedingten Ausfallen wesentlich besser geschiitzt. Des Weiteren ist ein
gerichtlich verfigtes Abschalten gegeniiber dezentralen Netzwerken schwer zu realisieren.
Sollten Teile eines Netzwerkes ausfallen, wird das Gnutella-Netzwerk nur um die
betreffenden Nutzeranteile schrumpfen.

FastTrack

FastTrack?o ist, wie heute auch Gnutella, keine eigenstandige Internettauschbose, sondern
das grundlegende Protokoll.

Grokster!l und KaZaA basieren auf dem FastTrack-System. Im Gegensatz zu der bisher
genannten Client-Software handelt es sich bei FastTrack um eine kommerzielle Entwicklung.
Hergestellt von dem Amsterdamer Internet-Unternehmen FastTrack®. Fur die
Nutzungsrechte des Protokolls erhebt der Konzern Lizenzgebuhren.

Das FastTrack-Protokoll ist wie Gnutella dezentral aufgebaut und ebenso ein echtes peer-to-
peer-System.
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Empirische Untersuchung

Der Servents LimeWire12, hier in Form eines Screenshots?3 dargestellt, basiert auf
dem Gnutella-Protokoll. Seit August 2000 ist der Servent online. Er ist frei verfigbar
und unterstutzt zahlreiche Funktionen.

Der Screenshot zeigt die Suche und den Download.

Oben links wird im Textfeld ,Search” der Suchbegriff eingetragen. Im gedffneten
Drop-Down-Feld (Mauszeiger) lasst sich die Kategorie auswahlen. Im mittleren
gro3en Kasten sind die Treffer angezeigt. Die Ergebnisse werden fiir den Benutzer
sogar nach Qualitat (Sterne), Format (hier mp3), Grof3e (in KB), usw., ausgewertet.
Der Smilie bedeutet, dass Informationen anderer Nutzer Uber den Titel vorliegen. Im
unteren grof3en Feld werden die selbst durchgefuhrten Downloads mit Status
angezeigt.

Heute Ubernimmt die Client-Software die technisch komplizierten Aufgaben
eigenstandig, was die Benutzung von Internettauschbérsen sehr vereinfacht. Vor
noch nicht all zu langer Zeit musste dies der Anwender noch selbst erledigen.
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I  KRIMINOLOGIE HEUTE I

Internetkriminalitat
3—-2-1: meins! 1 — 2 — 3: Betrlgerel!

Von Jorg-Michael Klds, Kriminaldirektor, Berlin

Uberall in der Stadt sieht man sie. An Plakatwanden auf den Bahnhofen, als
Annoncen in den Zeitungen oder Zeitschriften, auch in Gestalt von Grol3postern an
den Litfal3sdulen. Geradezu euphorisch blicken sie drein, die Frauen und Manner,
eher den jungeren Jahrgangen zuzurechnen, denen die Anspannung ob der
gecounteten Sekunden drei zwei eins noch im Gesicht geschrieben steht. Der
Hohepunkt der Dramaturgie erreichte bei Zero fast schon eine schicksalhafte
Dimension. Mein oder dein, alles oder nichts, Sekt oder Selters! Schlie3lich die Auf-
und Erlésung: meins! Na toll, denkt der Betrachter, hat ja dann wohl geklappt, das mit
dem Schnappchen. Sollte ich auch mal probieren...

Bei mir weckt dieses Plakat allerdings regelmafi3ig andere Impulse. Zugegeben, ich
bin seit Uber 30 Jahren Polizeibeamter und somit ,jobgeschadigt®. Da muss man sich
wohl nicht wirklich schamen, wenn die Gedankengange selten dem zu folgen bereit
sind, was fremdbestimmt vordergriindig assoziiert werden soll.

Im Laufe des Berufslebens hat unsereins eben Uber Empirie, auch Trial and Error,
gelernt, dass das Gute dem Menschen Kkeinesfalls wesensimmanent ist,
im Gegenteil. Die Dinge hinterdenken, skeptisch sein, Verdacht schopfen — das ist
somit selbstverstandlicher, fast schon automatischer Bestandteil der eigenen
Lebensphilosophie und -strategie geworden, nicht nur im Beruf. Das kann warnen
und schutzen, durchaus aber auch [ahmen und mitunter belasten. Risikominimierend
ist es allemal, spontanititshemmend aber ebenfalls. Der Hang dazu, den
(vermeintlich) sicheren Weg gehen zu wollen, Uberwiegt. Irgendwie haftet einem
dadurch das Label des ,Langweilers“ an. Damit kann man leben. Richtig, der
Prototyp eines ebay-Kunden bin ich nicht. Schade eigentlich — manchmal.
Andererseits laufe ich so nicht Gefahr, disponiertes oder gar pradisponiertes Opfer
der Internetkriminalitdt zu werden. Auch damit kann ich leben und zwar gut. Denn:
Wer garantiert mir, dass sich auf den beschriebenen Plakaten tatsachlich die
glucklichen Ersteigerer einer begehrten Sache mit pekunidrem oder ideellem Wert
prasentieren? Vielleicht sind da ja die abgebildet, und verbreiten ihr strahlendes
Siegerlacheln, die die Offerte gemacht hatten. Und zwar ein Angebot, das in



Wirklichkeit keines war, zumindest kein ehrliches. Ein Scheingeschaft eben oder ein
Geschaft, das nur im Sinne des Verkaufers diesen Namen verdient. Minderwertige
Ware, funktionsuntiichtige bzw. beschadigte Gegenstande, Falsifikate, gestohlene
oder unterschlagene Sachen. Denn auch der Betriiger hat als ebay-Kunde
nachvollziehbar Grund zur Freude, geht es ihm doch ausschlief3lich um das Geld der
Auktionare. Genau das bekommt er nach dem Countdown mit Geschick und Gluck.
Drei — zwei — eins: meins!

Sicherlich ist es weder sachgerecht noch fair, das Internet pauschal oder die
Doméne ebay speziell zu kriminalisieren und zu diskreditieren. Gleichwohl liefert das
Internet erhebliche R&aume und Nischen fir ein ganzes Sammelsurium
unterschiedlichster Kriminalitatsfelder. Und das in einer Dimension, die aufhorchen
lasst.

Die Dunkelfeldschatzung der Fachleute liegt bei einer Gré3enordnung von 1 -
2 % inkriminierter Seiten des Internetangebotes. Was auf den ersten Blick nicht
signifikant aussieht, erweist sich bei ndherer Betrachtung gegenteilig. Etwa 100.000
Newsgroups und aktuell deutlich mehr als eine Milliarde (!) Webseiten im
Cyberspace lassen die 1 — 2 % in einem anderen Licht erscheinen.

Hinzu kommt, dass das Internet schon seit Jahren und weiterhin ungebrochen
expandiert. Je mehr Webnutzer sich in das Netz begeben desto mehr Tater, aber
auch Opfer, wird es hervorbringen. Die Tatgelegenheiten steigern sich schier ins
Grenzenlose, gleich dem Charakter des Internet als universelles Kommunikations-
und Interaktionssystem selbst. Zweifellos sind da die staatlichen Organe gefordert,
wenn sich ins Unkontrollierbare abgleitende und sich jeder Schranke oder
Sozialregelung entziehende Entwicklungen abzeichnen. Das gilt fur die Legislative,
Judikative und Exekutive gleichermal3en. Bei dem rasanten Tempo der Fortschritte
auf dem Gebiet der Technik, der enormen innovativen Kreativitat auch der leider
nicht nur seridésen Internetnutzer, den erheblichen Differenzen bei der Rechtslage in
den Landern, die ja problemorientiert weltweit zu betrachten wéare, und der
zunehmend festzustellenden Bereitschaft einer Vielzahl von geradezu
hasardierenden, mit einer Art Goldgrabermentalitat operierenden Glicksritter, die vor
lauter €- und $ - Zeichen in den Augen kaum noch den 19“-Monitor visuell fixieren
kbénnen, sind den staatlichen Einflussmdglichkeiten und Regulierungsoptionen
Grenzen gesetzt. Das bezieht sich auf personelle wie auf ausstattungsbezogene
Ressourcen. Hinzu kommt das Thema Zeitmanagement. Selbst bei einer mdglicher-
weise zu erreichenden weitgehenden Harmonisierung der Rechtslage: Wer will und
kann denn die Inhalte der Internetseiten bzw. deren Angebote auch nur annéhernd
umfassend und gegenwartsbezogen prifen? Welche Polizei oder sonstige Institution
soll das leisten?

Bei einem erheblichen Teil der Internetkriminalitat handelt es sich um so genannte
Kontrolldelikte, da existiert weder ein Anzeigender noch Geschadigter. Ob
Staatsschutzdelikte, Rauschgiftkriminalitat, Produktfdlschung oder Vertrieb/Besitz
von Kinderpornografie, um nur einige Beispiele zu nennen, immer ist und bleibt die
Polizei auf sich gestellt.

Die zweite Seite der Medaille — gemeint sind die Delikte, die sehr wohl Priméaropfer
hervorbringen und somit Strafanzeigen, die die Polizei gemald dem Legalitatsprinzip
per se zu verfolgen hat — stellt die Ermittlungsbehdrde gleichermalRen vor Kapazitats-
, mitunter aber auch vor Akzeptanzprobleme. Nicht selten entsteht der Eindruck,
dass die Bereitschaft der Inkaufnahme eines erhOhten und zumeist



unverhaltnismanigen Sicherheitsrisikos von Seiten der Beteiligten proportional zu der
erwarteten/erhofften Gewinnmaximierung steigt. Da werden auch Gelder an vollig
unbekannte Geschaftspartner transferiert, ohne dass erforderlichenfalls auch nur der
Hauch einer Chance zur ldentifizierung real wéare. Geht's gut — prima! Geht’s schief,
ruft man nach der Polizei.

Aber auch ganze Industrie- und Vertriebsunternehmen gehen zunehmend dazu uber,
in punkto Sicherheit stringent nach dem Kosten-Nutzen-Prinzip zu verfahren.
Weniger Betriebskosten rechtfertigen allemal Abstriche am Kontrollsystem.
Entsprechende EinbufRen werden kalkuliert und sind im Preisgeflige berlcksichtigt.
Zudem bleibt zur Not auch hier immer noch der Weg uber die staatliche
Repressionsschiene offen. Damit wird die Polizei mehr oder weniger zum Buttel der
Vertriebsunternehmen gemacht, die profitorientiert Licken im Sicherheitssystem
bestehen lassen. Daruber hinaus bezahlt die Gesellschaft, der Burger und
Steuerzahler also, die Nachlassigkeiten der Firmen unverhaltnismaliig
kostenintensiv. In Relation zu dem Ermittlungsaufwand und den daraus
resultierenden Verfahrenskosten ware die Beseitigung der meisten Schwachstellen
im Kontrollverfahren der Geschéaftsabwicklung zur Minimierung der Tatgelegenheiten
aus der ,Portokasse” zu bezahlen. Solange die Unternehmen jedoch nur die eigenen
Verluste gegenrechnen (muissen), geht zumindest ihre Rechnung auf.

Das betrifft im Ubrigen nicht nur die Internetkriminalitat, sondern das gesamte
Spektrum der Betrugsdelikte. Die Anzahl der erforderlichen Betrugskommissariate
und deren Mitarbeiter steigt kontinuierlich  (Tankbetrug, Warenbestell-
schwindel, Kreditkartenbetrug, Anlagebetrug, Provisionsbetrug etc.). Da ware dann
auch einmal die Frage zu stellen, ob es sich die Polizei Gberhaupt erlauben soll, gar
darf, andere Deliktfelder wie z.B. Raub, Koérperverletzung, Einbruch, Brand oder
Kinder- und Sexualdelikte zu Gunsten der erdriickenden Vorgangsflut auf dem
Betrugssektor zu vernachlassigen?!

Was im engeren Sinne unter dem Begriff Internetkriminalitdt zu subsumieren ist, wird
nicht klar definiert. Die Computerkriminalitat und das Themenfeld Informations- und
Kommunikationstechnik (luK-Delikte) gehéren einerseits dazu, sprengen aber
zugleich den eigentlichen Kernbereich Internet, der praziser als ,Kriminalitat in
Datennetzen* bezeichnet werden kann. Bundesweit verzeichnet die Polizeiliche
Kriminalitatsstatistik (PKS) fir das Jahr 2003 knapp 60.000 Falle der
Computerkriminalitat. Etwa 2,5% davon betreffen das Internet. Derzeit ist das Gros
der Verfahren noch der Rubrik Pornografie/ Kinderpornografie zuzurechnen, die
Anzeigen im Zusammenhang mit Betrugshandlungen bei Online-Auktionen laufen
den tradierten Aktionsfeldern aber zunehmend den Rang ab. Die fortschreitende
Attraktivitat dieser Verkaufsform lasst immer mehr im Umgang mit diesem Medium
sowie dessen eigenen Regeln und Verfahrensablaufen unerfahrene User zu Opfern
werden. Das Dunkelfeld dtirfte beachtlich sein.

Was macht denn nun eigentlich das Internet flr den Tater so attraktiv?

Zunachst die Anonymitat, der er sich bedienen und zumeist gewiss sein kann. Er
muss weder am Tatort auftreten noch zwingt ihn jemand, gesicherte Daten zur
Identifizierung seiner Person preiszugeben. Die Nutzung von Fremdstationen,
Verwendung von Nickname oder Fakeaccounts sind nur einige Tarnstrategien. So
hinterlasst der Tater zwar Spuren, die fihren aber oft in das Nirvana des Chat oder —
wie Ermittler mitunter frustriert feststellen — in das ,WORLD WIDE WEG*, wo auch



regelmafig grolRere Summen transferierter Gelder zu finden sind, oder gerade eben
nicht mehr.

Eine nicht unerhebliche Rolle spielt auch, dass der Tater das Opfer weder kennt
noch kennen lernen muss und er dieses im Normalfall nie zu sehen bekommt. Alles
lauft elektronisch und anonym ab. Ein Vorgang, bei dem es der Uberwindung einer
Hemmschwelle — sofern tberhaupt vorhanden — kaum bedarf. Die Tatbegehung ist
real zu jeder Tages- und Nachtzeit weltweit moglich. Auf Tatgelegenheiten muss
nicht erst gewartet werden, die kann man sich problemlos in das Wohnzimmer
klicken. Die Anzahl der verheil3ungsvollen Angebote fiir die ebenso unerfahrenen wie
oft erfolgs- bzw. geldgierigen User gibt jedem von ihnen ausreichend Gelegenheit,
sein Lehrgeld zu zahlen. Die immer haufiger festzustellende weitreichende
Automatisierung der Geschaftswelt, der elektronischen Datenverarbeitung und
Interaktion erweitert die Spielwiese krimineller Subjekte auf diesem Gebiet
zunehmend. Hier bieten u.a. ,Online-Banking“ oder auch ,Electronic Commerce” eine
lohnenswerte Plattform, um bei-spielsweise Viren oder Trojaner zu implementieren
und damit unrechtmaflig ggf. kostenintensive Manipulationen zu starten.
Restmierend ist zu konstatieren, dass ein lickenhaftes Sicherheitssystem einerseits
und das oft wenig ausgepragte Sicherheitsbewusstsein andererseits den
Schmarotzern, Parasiten, Betriigern und sonstigen Straftatern im Internet Tir und
Tor 6ffnen.

Vieles ist — teilweise auch gesetzlich — noch nicht geregelt, also ungeklart. Das gilt fur
Verfahrensablaufe, Vertragsrechte, Garantien, Anspriche, Verpflichtungen,
Zahlungsmodalitaten, Haftungsfragen, Untervertrage, Kompetenzprobleme,
Kryptografie, De-Anonymisierung, Dialer-Verfahren etc.; erst nach und nach greifen
Rechtsprechungen, die mitunter nur Uber langwierige Prozesse Klarheit und
Rechtssicherheit brachten. Noch herrscht die Ellenbogenmentalitat, Skrupellosigkeit
und Geldgier, durchmischt in den Grauzonen des Cyberspace mit Pfiffigkeit,
Cleverness und Mut, oft auch den der Verzweiflung oder Verblendung, vor. Also:
Weitgehende Normen- und Regellosigkeit. Moment, das kommt uns doch irgendwie
bekannt vor...

Genau, die Anomietheorie von Durkheim (Die Regeln der sozialen Methode, 2.Aufl.
Neuwied 1965, 1. franz.Aufl. Paris 1895, Le suicide, Paris 1897, deutsch:
Selbstmord, Neuwied, Berlin, 1967) oder Merton (Anomie, Anomia, and Social
Interaction: Contexts of Deviant Behavior, New York, 1964 sowie Social theory and
social structure, New York, London 1968)! Der Begriff Anomie wurde erstmalig im 16.
Jahrhundert verwendet und steht fur ,Regel-/ Normlosigkeit®.

Ob man das Internet tatsachlich mit dem Zustand in Verbindung bringen kann und
sollte, den Emile Durkheim, 1858 in Epinal/Frankreich geb., 1917 in Paris verstorben,
als Professor an der Pariser Uni und Begrinder der Kriminalsoziologie bei der
Darstellung seiner Anomietheorie vor Augen hatte, darf getrost als strittig gelten.
Durkheims Theorie stellt jedenfalls auf gesamtgesellschaftliche Zustande und
Probleme ab. Bei entscheidenden Einschnitten in das Sozialgefige einer
Voélkergemeinschaft — so seine These — verlieren alte Werte, Gesetze und Regeln
ihre Giultigkeit und Anerkenntnis. Da neue Normen, die die aktuelle Situation
allgemeinverbindlich regulieren kdnnten, noch nicht existieren oder verinnerlicht
wurden, entsteht ein Vakuum, ein Zustand der Normlosigkeit eben. Derartige
Situationen sind nach gravierenden Veranderungen zu erwarten, die exorbitante
Ausmalie erreichen und sich eher pl6tzlich ereignen, wie etwa eine Revolution. Auch



wenn das Internet revolutionare Verdnderungen gebracht hat, sind diese aber doch
evolutionar gewachsen. Gleiches gilt fur einen der Anlasse, die Durkheim zu seiner
Theorie inspirierten, namlich die industrielle Revolution, der ja zun&achst auch erst
einmal die technische Entwicklung vorausging. Der Weberaufstand hingegen war
dann schon ein plétzliches Umbruchereignis. Warten wir also ab, ob es eines Tages
den Aufstand der User geben wird.

Im Gegensatz dazu widmete sich Robert King Merton, der als amerikanischer
Soziologe 1938 den Anomiebegriff wieder aufnahm, in seinem durchaus
schichtspezifischen Ansatz zielgerichtet dem Individuum. Beiden ist aber gemein,
dass sie die Kriminalitdt in der Gesellschaft (bis zu einem gewissen Grad an
Quantitat) fur normal halten. Kriminalitat ist demnach nicht nur integraler Bestandtell
jeder gesunden Gesellschaft, sie ist als denkbare Antizipation der zukinftigen Moral
und erster Schritt zur Fortentwicklung gleichsam nutzlich und gewollt. Damit
erscheint der Verbrecher nicht mehr schlechthin unsozial, also eine Art von Parasit
oder als nicht assimilierbarer Fremdkorper im Sozialge-fiige, sondern als reguléarer
Wirkungs-

faktor.

Nach Merton definiert die Gesellschaft erstrebenswerte Ziele, die ,von allen* erreicht
werden wollen. Sie gibt gleicher-mal3en Mittel vor, wie diese Winsche erflllbar
werden, namlich durch den Einsatz legitimierter Handlungsalternativen (Arbeit,
Erbschaft, Lottogewinn, Geschenke usw.). Da die Mittel jedoch je nach
Schichtzugehdrigkeit und Anspruchsniveau hdchst unterschiedlich sind, entsteht fur
denjenigen, der mit seinen ihm zur Verfiigung stehenden Mdoglichkeiten den eigenen
Ansprichen nicht gentigen, die internalisierten Ziele also nicht erreichen kann, ein
anomischer Druck. Dieser muss kompensiert werden, durch Alternativstrategien zur
individuellen Anpassung. Das ist mdglich tber finf verschiedene Verfahrensmuster,
die Merton wie folgt bezeichnet:

- Konformitat

- Innovation

- Ritualismus

- Apathie/Rickzug
- Rebellion

Und genau diese funf Typen lassen sich im Umgang mit dem Internet wiederfinden.

Konformitat — sicherlich der fir den Kriminologen am wenigsten ergiebige Fall — ist
gegeben, wenn die Person sowohl die kulturellen Ziele als auch die
institutionalisierten Mittel zur Zielerreichung anerkennt. Der also, der brav im Internet
stundenlang nach Angeboten sucht und ehrliche Geschéfte abschliel3t.

Bei der Innovation werden zwar die Ziele akzeptiert, nicht aber die (ohnehin nicht
ausreichenden, nicht zur Verfigung stehenden) Mittel. Durch Anwendung noch nicht
anerkannter oder gar illegitimer Mittel erreicht der Delinquent sein Ziel (Besitz,
Reichtum) schlief3lich doch. Jedes Mittel ist sozusagen recht, der Zweck ,heiligt‘ die
Mittel. Ob ebay- Betrug, Dialerstrategien, unlautere Werbung, verbotenes
Glucksspiel, Urheberrechtsverletzungen, Versto3e gegen das Arzneimittelgesetz,
Vertrieb von Pornografie/Kinderpornografie, Hehlerei, Missbrach von Kreditkarten,
Hacker, Phreaking (missbrauchliche Benutzung von Telekommunikationsanlagen)



usw., spielt keine Rolle, Hauptsache: Innovation, also die Entwicklung neuer Ideen,
die Profit bringen.

Ritualismus lehnt die Ziele ab, akzeptiert aber die ihm offenen Mittel. Die Ziele
werden einfach neu definiert, herabgesetzt, wahrend die Normen sogar tberbetont
und akribisch eingehalten werden (Burokratismus etwa).

Apathie/Rickzug bedeutet Ablehnung der kulturellen Ziele und der vorgegebenen
Mittel. Die Flucht aus der Realitat sozusagen, z.B. in Form des Alkoholismus,
Drogenmissbrauchs oder des ununterbrochenen Surfens im Internet, in jeder freien
Stunde, nachtelang...

Rebellion entzieht sich allen Regeln, die interessieren namlich gar nicht. Die Ziele
naturlich auch nicht. Der politische Protest erlaubt alles, was im Sinne der
Sache zu sein scheint. Nur die revolu-tionare Sozialstruktur wird angestrebt. Hier
findet sich der Cyber-Terrorismus wieder.

Fazit: Immer mehr Menschen begeben sich freiwillig in das Internet. Sie sind guten
Glaubens, dieses Netz jederzeit problemlos und unbeschadet wieder verlassen zu
kénnen, ohne zu merken, dass unliebsame Zeitgenossen die Maschen womdglich
illegal bereits sehr viel enger geknupft haben. Wer das schlief3lich mitbekommt und
dieser Situation zu entkommen sucht, ist gezwungen, auch durch Maschen zu
schlupfen, die sich als zu klein erweisen. Dabei gehen mitunter einige Schuppen
verlustig. Vielleicht behauptet daher der Volksmund, dass eine im Portemonnaie
aufbewahrte Fischschuppe Geldsegen verheil3en wirde...

I  \VICHTIGE BGH- ENTSCHEIDUNG NN

Der polizeiliche
Schusswaffengebrauch
In Notwehr

1. Vorbemerkung

Die Voraussetzungen des polizeilichen Schusswaffengebrauchs sind in den
Polizeigesetzen der Lander sehr detailliert beschrieben. Als ultima ratio des
unmittelbaren Zwangs ist der Gebrauch der Schusswaffe naturgemald an sehr enge
Voraussetzungen geknupft.

Im Zusammenhang mit den ersten Geiselnahmen, die unter Einsatz von
Schusswaffen beendet wurden (u.a. Fall ,Rammelmeier®), stellte sich die Frage nach
der Legitimation dieses Vorgehens. Mangels spezieller Regelungen in den
Polizeigesetzen stellten die Staatsanwaltschaften die Verfahren Uber die Vorschrift
der Nothilfe (geleistet zugunsten der Geiseln) ein. Bei den Vorarbeiten zu einem
einheitlichen Polizeigesetz der L&nder, die in den siebziger Jahren zum
~Musterentwurf eines einheitlichen Polizeigesetzes® fuhrten, wurde insbesondere
auch die Frage diskutiert, ob fur den im Dienst befindlichen und hoheitlich
handelnden Polizeibeamten ein Ruckgriff auf die straf- und zivilrechtlichen



Notwehrrechte Uberhaupt zuléassig sei. Eine breite Meinung im Schrifttum verneinte
dies, u.a. mit der Begrindung, dies fuhre zu einer nicht vertretbaren Erweiterung der
Befugnis zum Schusswaffengebrauch. So kdnne der Polizeibeamte, der einen
Einbrecher oder Dieb auf frischer Tat antreffe, den flichtenden Tater mit der
Schusswaffe zum Anhalten zwingen, wenn er dies damit begriinde, dass er in
Nothilfe fur das bestohlene Opfer handeln wollte, um diesem das Stehlgut wieder zu
beschaffen. Nach den o6ffentlich-rechtlichen Schusswaffengebrauchsbestimmungen
ware der Schusswaffengebrauch unzuldssig gewesen. Die Verfasser des
~-Musterentwurfs sahen diese Problematik sehr wohl, nahmen aber in § 35 Abs. 2
trotzdem den Notrechtsvorbehalt auf. In der Begrindung wird darauf hingewiesen,
dass Sinn dieser Regelung vor allem sein soll, dem Polizeibeamten bei
Uberschreitung der Grenzen der Befugnisse nach Polizeirecht den Schutz z.B. des §
32 StGB zu erhalten, was allerdings eine evtl. disziplinarrechtliche Ahndung nicht
ausschlief3t. In der Folgezeit wurde der ,Musterentwurf* mindestens in Teilen in die
neuen Landespolizeigesetze Ubernommen. Der nachfolgend besprochene Fall
ereignete sich im Lande Thuringen, wo in 8§ 58 Abs. 2 Polizeiaufgabengesetz die
Formulierung des ,Musterentwurfs“ Gbernommen wurde: ,Die zivil- und
strafrechtlichen Wirkungen nach den Vorschriften Gber Notwehr und Notstand
bleiben unbertuhrt.”

Es wéare auch voéllig unverstandlich, wenn man dem Polizeibeamten im Dienst das
Recht, sein Leben und seine Gesundheit zu verteidigen, nur im Rahmen der
offentlich-rechtlichen Schusswaffengebrauchsvorschriften zubilligen wirde.

2. Die BGH-Entscheidung
BGH, Urteil vom 30. Juni 2004 — 2 StR 82/04 (LG Muhlhausen), verdéffentlicht u.a. in
NStZ 2005, 31

2.1 Der Sachverhalt:

Nach den Feststellungen hielt sich der spater getétete B am Abend des 27.8.2002 im
Klubhaus in N. auf. Im Verlaufe des Abends nahm er Alkohol und Kokain zu sich,
wobei ihm der Alkoholkonsum &auf3erlich so gut wie nicht anzumerken war. B. verliel3
das Klubhaus am frihen Morgen des 28.7.2002 gemeinsam mit M. An der Ecke T-
Stral3e/A. warfen sie Geld in einen Zigarettenautomaten, der jedoch keine Zigaretten
ausgab. Verargert schlugen beide jeweils mit einer lose herumliegenden
Gehwegplatte auf den Automaten ein. Wegen des dadurch entstandenen Larms
riefen unabhangig voneinander zwei Zeugen um 04.27 Uhr bei der Polizei an und
meldeten, dass Personen dabei seien, einen Automaten aufzubrechen.

Der Angeklagte, Polizeiobermeister bei der Polizeiinspektion N., und die
Polizeiobermeisterin L wurden daraufhin mit ihrem Streifenwagen zum Tatort
geschickt. B und M versuchten, sich hinter einem Bierwagen zu verstecken. Der
Angeklagte und POM’'in L n&herten sich dem Bierwagen von der anderen Seite,
wobei POM’'in L laut rief ,Halt, stehen bleiben, Polizei!* Wéahrend M hinter dem
Bierwagen von POM’ in L festgenommen wurde, entwand sich B dem Griff des
Angeklagten und schlug in Kopfhéhe auf ihn ein. Der Angeklagte wich wegen der
Schlage etwas zurtick und forderte B auf, sich hinzulegen. B lief indes Uber eine
Terrasse zwischen Tischen und Stuhlen in Richtung T-Stral3e davon, wobei er an
einem der angeketteten Stiuhle zerrte. Der Angeklagte glaubte, B wolle mit dem Stuhl
gegen ihn vorgehen und zog sein Pfefferspray aus dem Koppel. B fragte, ,Willst Du
mich erschief3en?”.

Wegen des Abstandes und der Bewegung, in der sich beide befanden, hatte das
eingesetzte Pfefferspray keine nennenswerte Wirkung.



Am Ende der Terrasse lagerte eine Palette Pflastersteine, links davon lag ein
ungeordneter Haufen dieser Pflastersteine mit einem Gewicht von jeweils etwa drei
Kilogramm. B nahm mindestens einen dieser Pflastersteine auf und warf ihn in
Richtung des Kopfes des Angeklagten, der ihm in einer Entfernung von drei bis vier
Metern gegenuberstand. Aufgrund dieses Wurfes zog der Angeklagte seine
Dienstwaffe und fuhrte sie nach oben, um einen Warnschuss abzugeben. B warf in
diesem Augenblick mit grof3er Wucht einen zweiten Stein nach dem Angeklagten, der
seinen Kopf nur knapp verfehlte, und drehte sich erneut nach hinten, um einen
dritten Stein aufzuheben. Der Angeklagte erkannte, dass ihm durch die Wiirfe eine
erhebliche Gefahr drohte, zog die Waffe nach unten, um B in die Beine zu schiel3en
und betatigte den Abzug der nicht vorgespannten Waffe. Der Schuss traf den sich
gerade biickenden B 81 cm uber dem Boden in den Ricken und eroffnete die Aorta
vollstandig, so dass B innerhalb kurzer Zeit verblutete. Das Landgericht hat den
Angeklagten vom Vorwurf der fahrlassigen Totung freigesprochen. Die Revisionen
der Nebenklager und die der Staatsanwaltschaft blieben ohne Erfolg.

2.2 Der Leitsatz

Im Falle eines gegenwaértigen rechtswidrigen Angriffs auf Leib und Leben eines
Polizeibeamten hangt die Frage, inwieweit dieser sich verteidigen

darf, insbesondere nicht davon ab, welches Rechtsgut zuvor von dem Angreifer
verletzt worden ist. Das zulassige Mal3 der erforderlichen Verteidigung i.S. des § 32
StGB wird auch hier durch die konkreten Umstadnde des Angriffs bestimmt, insbe-
sondere durch die Starke und Geféahrlichkeit des Angreifers und durch die dem
Angegriffenen zur Verfigung stehenden Abwehrmittel.

2.3 Die Begriindung

2.3.1 Bewertung des Geschehens

Der BGH: ,Die Beweiswirdigung des Landgerichts halt rechtlicher Nachprifung
stand. Die Wirdigung der erhobenen Beweise ist Sache des Tatrichters. Sie ist vom
Revisionsgericht grundsatzlich hinzunehmen, auch wenn auf der Grundlage des
Beweisergebnisses eine abweichende Uberzeugungsbildung méglich gewesen wére
oder sogar naher gelegen hatte. Das Revisionsgericht kann nur dann eingreifen,
wenn die Beweiswirdigung rechtsfehlerhaft ist, etwa weil sie gegen Denkgesetze
oder gesichertes Erfahrungswissen verstof3t oder in sich widersprichlich oder
Iickenhaft ist. Ein derartiger Rechtsfehler wird von den Beschwerdeflihrern nicht
aufgezeigt und ist auch sonst nicht ersichtlich. Der von der Nebenklagerin
behauptete Widerspruch zwischen den Zeugenaussagen und der Einlassung des
Angeklagten besteht nicht. Die Zeugen E und K haben ein schnelles Ziehen, Zielen
und Schiel3en bekundet, wobei sie ein Zielen mit ausgestrecktem Arm als Gegensatz
zu einem Schiel3en aus der Hufte bejaht haben. Diese Bekundung lasst sich mit der
Einlassung des Angeklagten, er habe die Waffe zunéchst nach oben geflhrt, um
einen Warnschuss abzugeben, durchaus vereinbaren. Auch hinsichtlich der
Wirdigung des Landgerichts, B habe sich im Momet der Schussabgabe gebuckt,
zeigt die Revision keinen Fehler der Beweiswirdigung auf. Die im Urteil in Bezug
genommenen Lichtbilder Nr. 7 und 8 weisen im Gegensatz zum Revisionsvorbringen
aus, dass die Leiche des B mit den FulRen unmittelbar neben losen Pflastersteinen
lag.”

2.3.2 Bewertung des Verteidigungsmittels
Der BGH weiter:



»Nicht zu beanstanden ist auch die Wertung des Tatrichters, dem Angeklagten habe
im Moment des rechtswidrigen Angriffs kein erfolgversprechendes milderes Mittel zur
Abwehr der Gefahr zur Verfigung gestanden. Angesichts der lebensgefahrlichen
Steinwirfe brauchte sich der Angeklagte auf das Risiko eines Warnschusses oder
einfachen koérperlichen Zwangs nicht einzulassen. Er durfte sich vielmehr so wehren,
dass die Gefahr sofort und endgultig gebannt war und zu diesem Zweck auch die
Schusswaffe einsetzen, wenn auch nur in einer Art und Weise, die Intensitat und
Gefahrlichkeit des Angriffs nicht unndtig tberbot.

Nach allgemeinen notwehrrechtlichen Grundsatzen ist der Angegriffene berechtigt,
dasjenige Abwehrmittel zu wahlen, das eine sofortige und endgultige Beseitigung der
Gefahr gewahrleistet; unter mehreren Abwehrmdglichkeiten ist er auf die fir den
Angreifer minder einschneidende nur dann verwiesen, wenn ihm Zeit zur Auswahl
sowie zur Abschatzung der Gefahrlichkeit zur Verfigung steht und die fur den
Angreifer weniger gefahrliche Abwehr geeignet ist, die Gefahr zweifelsfrei und sofort
endgultig auszuraumen. Diese Voraussetzungen hat das Landgericht hier mit
fehlerfreier Begrindung verneint. Soweit die Staatsanwaltschaft in ihrer
Revisionsbegrindung beméngelt, der Tatrichter habe sich insoweit nur auf
Vermutungen gestitzt, zeigt auch sie keine Tatsachen auf, die belegen, dass ein
Warnschuss und ein Zurtickweichen des Angeklagten um einige Schritte den Angriff
beendet hatten.”

2.3.3 Flucht vor dem Angriff?

.Dem Angeklagten konnte auch nicht angesonnen werden, vor dem Angriff des B
zuruckzuweichen. Das Gesetz verlangt von einem rechtswidrig Angegriffenen nur
dann, dass er die Flucht ergreift oder auf andere Weise dem Angriff ausweicht, wenn
besondere Umstande sein Notwehrrecht einschranken, beispielsweise wenn er
selbst den Angriff leichtfertig oder vorsatzlich provoziert hat. Etwas anderes gilt auch
nicht fir Polizeibeamte. Die hier einschlagigen Bestimmungen des thiringischen
Polizeiaufgabengesetzes schranken das individuelle Notwehrrecht nicht ein (§ 58 II).
Im Falle eines gegenwartigen rechtswidrigen Angriffs auf Leib und Leben eines
Polizeibeamten hangt die Frage, inwieweit dieser sich verteidigen darf, insbesondere
nicht davon ab, welches Rechtsgut zuvor von dem Angreifer verletzt worden ist. Das
zulassige Mal} der erforderlichen Verteidigung i.S. 8§ 32 Il StGB wird auch hier durch
die konkreten Umstande des Angriffs bestimmt, insbesondere durch die Starke und
Gefahrlichkeit des Angreifers und durch die dem Angegriffenen zur Verfigung
stehenden Abwehrmittel. Das Notwehrrecht einschrankende besondere Umstande
lagen hier nicht vor. Der Angeklagte durfte deshalb einen Schuss auf die Beine des
sich nach einem weiteren Pflasterstein blckenden Angreifers richten, um diesen
kampfunfahig zu machen. Die durch das VerreiRen der Waffe bewirkte, an sich
geringfigige Abweichung des Schusses vom gewollten Ziel, welche durch die
Bewegung des Geschadigten zu einer tddlichen Verletzung geftihrt hat, verwirklicht
das mit der Notwehrhandlung verbundene typische Risiko und ist daher von der
Rechtfertigung umfasst.

3. Schlussbetrachtung

Wieder mal eine der BGH-Entscheidungen, die zeigen, dass auch im hdchsten
deutschen Strafgericht der gesunde Menschenverstand in der Rechtsfindung nicht
auRen vorbleibt. Uber Situationen zu richten, die in der Praxis in Sekunden
entschieden werden missen, ist sicherlich nicht ganz einfach. Dass mit der
Rechtfertigung eines solchen Schusswaffengebrauchs durch Notwehr nun eine
Vielzahl von Polizeibeamten dazu verleitet werden kdnnten, den vom Gesetz



vorgegebenen Rahmen fir den Schusswaffengebrauch beliebig zu erweitern, ist
wohl kaum zu erwarten. Dass aber in Extremfallen auch der Polizeibeamte das Recht
hat, sein Leben und seine Gesundheit wie jeder andere Burger notfalls auch mit der
Schusswaffe zu verteidigen, wurde in erfreulicher Deutlichkeit klargestellt.

Geradezu absurd ware es, den Rahmen der zulassigen Verteidigung an der Schwere
der Vortat zu messen. Dann ware wohl Notwehr ausgeschlossen, wenn ein wegen
einer Verkehrsordnungswidrigkeit angehaltener Fahrzeugfiihrer ,ausrastet* und z.B.
mit dem Messer oder einer anderen Waffe auf den Kontrollbeamten losgeht.

Gut, dass auch hier der BGH eine deutliche Aussage getroffen hat.

Wolfgang Joérg
Polizeidirektor a.D.

I  AUS DER RECHTSPRECHUNG IS

Bearbeiter: Wolfgang Jorg
Polizeidirektor a.D.
Gondelsheim

|. STRAFRECHT

Sexuelle Noétigung unter Ausnutzung einer schutzlosen Lage

GG Art. 103 II; StGB 88 177 I Nr. 3, 240 |

Die Auslegung der Vorschrift des § 177 | Nr. 3 StGB dahin, dass sich die Nétigung in
der Vornahme der sexuellen Handlung gegen den Willen des Opfers erschdpfe, wenn
sich dieses in einer schutzlosen Lage befinde und der Tater dies zur Tat ausnutze,
verstoldt nicht gegen das Bestimmtheitsgebot aus Art. 103 Il GG (Leits. d. Schriftltg.)
BVerfG — 3. Kammer des 2. Senats, Beschl. v. 1.7.2004 — 2 BvR 568/04

Zum Sachverhalt:

Die Verfassungsbeschwerde gegen die Urteile des BGH vom 28.1.2004 (2 StR
351/03) und des Landgerichts Bonn vom 11.4.2003 (22 H 1/03) betraf die Auslegung
des Tatbestandes der sexuellen Notigung in der Begehungsalternative des
Ausnutzens einer Lage, in der das Opfer der Einwirkung des Taters schutzlos
ausgeliefert ist (8 177 | Nr. 3 StGB). Die Verfassungsbeschwerde wurde nicht zur
Entscheidung angenommen.

NStZ 2005, 30



Anmerkung des Bearbeiters:
Die vor dem BVerfG angefochtene BGH-Entscheidung ist in DIE KRIMINALPOLIZEI,
Heft IV/2004 auf Seite 130 dargestellt.

Sexuelle N6tigung gegenuber einer Prostituierten; schwerer Menschenhandel

StGB 8§ 177,181 1Nr. 1

1. Die Strafvorschrift des 8 177 StGB kann auch gegentber einer Prostituierten erfullt
werden, wenn bestimmte einzelne sexuelle Handlungen als Folge der Drohung mit
gegenwartiger Gefahr fur Leib oder Leben festgestellt werden.

2. Wird die Prostitution — freiwillig — ausgeiibt, ist es nach der Rechtsprechung des
BGH fur die Verwirklichung des Tatbestandes des § 181 | Nr. 1 StGB erforderlich und
ausreichend, dass das Opfer durch die Einwirkung des Taters zu einer qualitativ
andersartigen, von ihm nicht gewollten Form der Prostitution bestimmt wird (Leits. d.
Schriftltg.)

BGH, Urt. v. 27.05.2004 — 3 StR 500/03 (LG Oldenburg)

Zum Sachverhalt:

Die Nebenklagerin ging in Bordellbetrieben fiir den Angeklagten der Prostitution
nach. Dieser beutete sie planmalRig aus und Uberwachte ihre Tatigkeit im Einzelnen.
Als er erfuhr, dass die Nebenklagerin es abgelehnt hatte, mit Freiern den
Geschlechtsverkehr auszulben, die Ubergewichtig waren bzw. nach ihrem Eindruck
an einer Geschlechtskrankheit litten, schlug er ihr mehrfach auf den Hinterkopf und
trat ihr mit beschuhten FURRen in den Bauch. Er verlangte von ihr, kiinftig alle Freier
ohne Ausnahme zu akzeptieren und mit ihnen ungeschiitzten Geschlechtsverkehr
auszuiben. Weiterhin erklarte er ihr, sie konne ihr ,eigenes Grab schaufeln®, wenn
sie nicht mehr verdiene. Aufgrund der vorangegangenen Schlage und Drohungen
kam die Nebenklagerin in der folgenden Zeit der Weisung des Angeklagten aus
Angst nach und Ubte den Geschlechtsverkehr in einer Mehrzahl von Fallen mit
Ubergewichtigen Freiern aus, die sie ohne die vorherige und fortwirkende
Einschlchterung als Kunden abgelehnt hétte. Das Landgericht hat den Angeklagten —
unter Freisprechung im Ubrigen — wegen ,ausbeuterischer und dirigistischer
Zuhalterei in Tateinheit mit sexueller Notigung, mit gefahrlicher Kérperverletzung und
mit rauberischer Erpressung in vier Fallen, davon in zwei Fallen in Tateinheit mit
vorsatzlicher Korperverletzung“, wegen Notigung und wegen vorsatzlichen Fahrens
ohne Fahrerlaubnis in vier Féallen zu einer Gesamtfreiheitsstrafe von sechs Jahren
verurteilt und eine Sperrfrist fur die Wiedererteilung der Fahrerlaubnis verhangt. Im
Ubrigen hat es den Angeklagten freigesprochen. Seine Revision hatte teilweise
Erfolg.

NStZ 2004, 682

Sexueller Missbrauch eines Jugendlichen gegen Entgelt

StGB 8§ 182 INr. 1 Alt. 2, 11 I Nr. 9

Fur die Verwirklichung des Tatbestandes des 8§ 182 | Nr. 1 Alt. 2 StGB ist es
ausreichend, dass sich Tater und Opfer vor oder spatestens wéhrend des sexuellen
Kontaktes dariiber einig sind, dass der Vermogensvorteil die Gegenleistung fiir das
Sexualverhalten des Jugendlichen sein soll. Es genlgt, wenn der Jugendliche zur
Duldung oder Vornahme der sexuellen Handlung durch die Entgeltvereinbarung
wenigstens motiviert wird. (Leits. d. Schriftltg.)

BGH, Beschl. v. 1.7.2004 — 4 StR 5/04 (LG Rostock)



Zum Sachverhalt:

Der Angeklagte gab sich dem 14-jahrigen Martin Sch gegeniiber wahrheitswidrig als
Produzent pornografischer Filme aus und bot ihm an, fir eine Gage von 10.000 Euro
als Darsteller in einem solchen Film mitzuwirken. Unter dem Vorwand, die
Geeignetheit als Darsteller feststellen zu mussen, fuhrte der Angeklagte an dem
Jugendlichen den Oralverkehr durch und sagte ihm im Anschluss daran die
Teilnahme am ,Casting“ zu. Martin Sch liel3 die sexuelle Handlung im Hinblick auf die
ihm vom Angeklagten in Aussicht gestellte Gage Uber sich ergehen. Das Landgericht
hat den Angeklagten wegen schweren sexuellen Missbrauchs eines Jugendlichen
unter Einbeziehung der Einzelstrafen aus einem friheren Urteil zu einer
Gesamtfreiheitsstrafe von zwei Jahren und zehn Monaten verurteilt. Ferner hat es
ihm die Fahrerlaubnis entzogen, seinen Fuhrerschein eingezogen und bestimmt,
dass ihm vor Ablauf von 12 Monaten keine neue Fahrerlaubnis erteilt werden darf.
Seine Revision hatte hinsichtlich des MaRregelausspruchs Erfolg; im Ubrigen war sie
unbegriindet.

NStz 2004, 683

Erpressung durch Kaufhausdetektiv — , Fallen lassen der Anzeige”

StGB 88 253, 299; StPOn. F. §354 | Lita S. 2; EMRK Art. 6

1. Eine Epressung und nicht nur eine fir Angestellte straflose Bestechung liegt vor,
wenn ein Kaufhausdetektiv zwar auf das Angebot von ergriffenen Ladendieben auf
»Fallen lassen der Anzeige“ eingeht, sich jedoch nicht auf die blofe Entgegennahme
eines angebotenen Vorteils beschrankt, sondern von sich aus eine bestimmte
Gegenleistung fordert.

2. Auch nach In-Kraft-Treten der Vorschrift des 8 354 | lit. a S. 2 StPO ist dem
Revisionsgericht eine eigene Sachentscheidung durch ErmaRigung des
Strafausspruchs mdéglich, wenn die Verfahrensverzégerung erst nach Erlass des
letzten tatrichterlichen Urteils eingetreten ist.

3. Stellt die Staatsanwaltschaft einen Antrag nach 8§ 354 lit. a S. 2 StPO, ist das
Revisionsgericht an einen zugleich unterbreiteten Strafvorschlag nicht gebunden.
OLG Karlsruhe, Beschl. v. 20.10.2004 — 1 Ss 76/03

Zum Sachverhalt:

Die Zeugen P und S hatten den Angeklagten zunachst bei der
Personalienfeststellung unmittelbar nach dem Ladendiebstahl, bei einem spéateren
Anruf im Blro des Angeklagten und schlie3lich bei einem Treffen in einer Gaststatte
bedréangt, ,ob man mit der Anzeige nicht etwas machen kénne*. Hierbei wurde auch
die Zahlung eines Geldbetrages besprochen. Die Grenze zur Strafbarkeit Uberschritt
der Angeklagte in Abgrenzung zu einer straflosen blof3en Entgegennahme von Geld
aber spatestens zu dem Zeitpunkt, als er von den Zeugen in der Gaststatte fur das
erstrebte ,Fallen lassen der Anzeige“ einen Geldbetrag von zunachst ,,1.000 DM und
nach Verhandlungen von 500 DM pro Dieb* forderte.

Das Landgericht verurteilte den Angeklagten unter Verwerfung der Berufungen des
Angeklagten und der Staatsanwaltschaft gegen ein Urteil des Amtsgerichts mit
Strafaussetzung zur Bewahrung zu einer Freiheitsstrafe von vier Monaten, weil er am
7.9.2001 und in den darauf folgenden Tagen als bei der Firma B tatiger
Kaufhausdetektiv gegen Zahlung eines Geldbetrages von insgesamt 1.000 DM von
der Erstattung bzw. Weiterleitung von Strafanzeigen gegen die beim Ladendiebstahl
am 7.9.2001 ergriffenen Zeugen P und S abgesehen hatte. Hiergegen wandte sich
die Revision des Angeklagten, mit welcher dieser die Verletzung materiellen Rechts



beanstandete. Das Rechtsmittel fiihrte zur Anderung des Strafausspruchs und zur
Herabsetzung der Strafe durch den Senat.
NJW 2004, 3724

Il. STRAFVERFAHRENSRECHT

Wohnungsdurchsuchung bei Verdacht der Steuerhinterziehung

GG Art. 13 I, II; StPO 88 103, 152 1I, 160 |

1. Mangel bei der ermittlungsrichterlich zu verantwortenden, verfassungsrechtlich
unabdingbaren Umschreibung des Tatvorwurfs und der zu suchenden Beweismittel in
einer durch Vollzug erledigten Durchsuchungsanordnung  kénnen im
Beschwerdeverfahren nicht geheilt werden. Hiervon zu trennen ist die Frage nach der
RechtmaRigkeit der Beschlagnahme von bei der Durchsuchung gefundenen
Beweismitteln.

2. Einen erhthten Verdachtsgrad, wie sie die akustische Wohnraumiberwachung
nach Art. 13 Il GG voraussetzt (vgl. BVerfG, NJW 2004, 999) verlangt die
Wohnungsdurchsuchung gem. Art. 13 Il GG nicht. (Leits. d. Schriftltg.)

BVerfG (3. Kammer des Zweiten Senats), Beschl. v. 20.4.2004 — 2 BvR 2043/03 u.a.

Zum Sachverhalt:

Anlasslich einer Untersuchungsmaflinahme der Steuerfahndung wurden bei einer
Durchsuchung der Geschéaftsraume mehrerer Sparkassen  Zinscoupons
sichergestellt. Die Coupons waren im Ausland eingeldst worden. Die Ermittlungen
ergaben, dass sie zu einer Inhaberschuldverschreibung einer steuerlich nicht
registrierten Person M gehdrten. M ist der Madchenname der Beschwerdefihrerin.
Die Ermittlungsbehérden erwirkten beim zustdndigen Ermittlungsrichter einen
Durchsuchungs- und Beschlagnahmebeschluss fur die Wohnung der verheirateten
Beschwerdefiihrerin. Die Durchsuchung wurde vollzogen. Dabei wurde umfangliches
Beweismaterial gefunden, das die Beschwerdefiihrer nach Belehrung freiwillig
herausgaben. Nach einem Teilgestandnis der Beschwerdefiihrer und der
Auswertung der Unterlagen kam es zu weiteren Durchsuchungs- und
Beschlagnahmeanordnungen fur die Wohnung und die Geschéaftsraume von Banken,
um Kontounterlagen der Beschwerdeflihrer zu beschlagnahmen. Der Antrag der
Beschwerdefihrer auf Aufhebung der Anordnungen wurde abgelehnt.

Die hiergegen gerichteten Verfassungsbeschwerden wurden nicht zur Entscheidung
angenommen.

NJW 2004, 3171

Sperrung eines verdeckten Ermittlers

StPO 88 244 11, 247; MRK Art. 6 1l d

In Fallen, in denen selbst eine audiovisuelle Vernehmung unter optischer und
akustischer Abschirmung nach MalRRgabe der heutigen technischen Moéglichkeiten die
Gefahrdung eines verdeckten Ermittlers an Leib oder Leben oder die Gefahrdung
seiner notwendigen weiteren Verwendung nicht verhindern kénnen, muss es zwar bei
der Sperrerklarung bleiben. An diese sind unter solchen Umstdnden aber strenge
Anforderungen zu stellen; sie muss deshalb auf Ausnahmefélle beschrankt bleiben.
(Leits. d. Schriftltg.)

BGH, Beschl. v. 17.8.2004 — 1 StR 315/04 (LG Stuttgart)



Zum Sachverhalt:

Die Angeklagten sind wegen bewaffneten bandenméfRigen Handeltreibens mit
Betaubungsmitteln in nicht geringer Menge verurteilt worden. lhre Revisionen bleiben
ohne Erfolg. Die Angeklagten O und K riigen die Verletzung der Aufklarungspflicht
und des fair-trial-Grundsatzes wegen Ablehnung der Vernehmung der Verdeckten
Ermittler in der Hauptverhandlung.

Die Revision macht geltend, die Vernehmung der Verdeckten Ermittler hatte
ergeben, dass der Mitangeklagte D, der von ihnen die Betaubungsmittel bezogen hatte,
von den Verdeckten Ermittlern zu den Betaubungsmittelgeschaften provoziert worden sei. Fur die
Verdeckten Ermittler bestand eine Sperrerklarung des Innenministeriums Baden-Wirttemberg, die
auch eine audiovisuelle Vernehmung unter optischer und akustischer Abschirmung umfasste.
Seine Uberzeugung davon, dass die Betaubungsmittelgeschafte nicht von den Verdeckten
Ermittlern provoziert worden, sondern auf Initiativen des D zu Stande gekommen seien,
hat das Landgericht in erster Linie auf die Aussagen des D im Ermittlungsverfahren,
auf umfangreiche Erkenntnisse aus der Telekommunikationstiberwachung sowie auf
die Vernehmung des FlUhrungsbeamten der Verdeckten Ermittler gestitzt. Die
Angeklagten und ihre Verteidiger hatten Gelegenheit, durch Vermittlung des
Fuhrungsbeamten konkrete Fragen an die Verdeckten Ermittler zu stellen.

NStz 2005, 41

Verbotene Vernehmungsmethoden

StPO § 136a

Die rechtswidrige Drohung mit der Invollzugsetzung eines Haftbefehls kann dazu
fihren, dass das Gestadndnis des Angeklagten nicht verwertbar (§ 136a Ill S. 2 StPO)
und der nach Verkindung des Urteils erklarte Rechtsmittelverzicht unwirksam ist
(Leits. d. Schriftltg.)

BGH, Urt. v. 16.9.2004 — 4 StR 84/04 (LG Paderborn)

Zum Sachverhalt:

Josef N und Bernhard F flogen in der Zeit vom 3. bis zum 17. Mai 2002 in die
Dominikanische Republik. Zweck der Reise war es, dass N und F — gegen
Geldzahlungen des Angeklagten — jeweils eine junge dominikanische Frau heiraten
und diesen so ein dauerhaftes Aufenthaltsrecht in Deutschland ermdglichen sollten.
Dabei hatte der Angeklagte von vornherein vor, beide Frauen hier fir sich als
Prostituierte arbeiten zu lassen. Durch Vermittlung des zu dieser Zeit in der
Dominikanischen Republik lebenden Ehepaares Martin B und Anna Maria Christina
G kam es zur Heirat zwischen Josef N und Elvida Monzanilla Fo sowie zwischen
Bernhard F und Mariela S.R. Den beiden Frauen hatte der Angeklagte noch in ihrer
Heimat mit Hilfe des als Dolmetscher fungierenden Martin B in Deutschland eine
sordentliche Arbeit* in einem Restaurant oder Schdnheitssalon versprochen.
Nachdem sie in Deutschland eingetroffen und vom Ehepaar B und dem Angeklagten
am Flughafen in Dusseldorf abgeholt worden waren, zwang sie Martin B, fir ihn der
Prostitution nachzugehen. Am 26.8.2002 liel3 sie der Angeklagte ein notarielles
Schuldanerkenntnis unterschreiben, in dem beide anerkannten, der Firma B.-S.
GmbH, die kurz darauf vom Sohn des Angeklagten erworben wurde, jeweils 7.500
Euro zu schulden. Der Angeklagte bot den Frauen an, ihre Schulden entweder
langfristig als Reinigungskréfte oder ,zugig“ als Prostituierte ,abzuarbeiten”. Beide
entschlossen sich, die Schulden schnellstmdglich durch Prostitution abzutragen. Sie
gingen sodann fir den Angeklagten der Prostitution nach, der ihnen einen Grol3teil
des dadurch verdienten Geldes abnahm.



Nachdem der Angeklagte die Vorwirfe zunachst bestritt, rdumte er in der
abschlielRenden Beweisaufnahme den Anklagevorwurf ein.

Gegen den Angeklagten war am 16.12.2002 wegen der zu erwartenden ,erheblichen
Freiheitsstrafe®, seiner guten Auslandskontakte und dadurch bestehender Fuchtgefahr
Haftbefehl erlassen worden, der mit Beschluss

vom 28.1.2003 aul3er Vollzug gesetzt wurde.

In der Hauptverhandlung stellte der Verteidiger den Antrag auf Vernehmung des in
der Dominikanischen Republik lebenden Ehepaares B, falls die Beweisaufnahme ftr
seinen Mandanten ,ungunstig ausgehe®. Der Vorsitzende aul3erte daraufhin zu dem
Verteidiger, dass durch diese Vernehmung im Ergebnis nichts zugunsten des
Angeklagten zu erwarten sei und im Falle einer Aussetzung des Verfahrens vom
Gericht die AulRervollzugsetzung des Haftbefehls ,uberdacht* werden musse; denn
der Angeklagte musse nach der Einschatzung des Gerichts ,klar erkannt haben...,
dass seine Behauptungen widerlegt und bei einer Aussetzung bei verninftiger
Betrachtungsweise kein anderes Beweisergebnis zu erwarten sei, so dass damit die
Fluchtgefahr des Angeklagten, der Gber umfangreiche Auslandskontakte... (verfuge),
in einem anderen Licht betrachtet werden musse.

Wenn der Angeklagte allerdings keinen Beweisantrag stelle, sondern ein Gestandnis
ablege, wurde sich das Gericht mit einer Strafe von zwei Jahren und neun Monaten
,Zufrieden geben®.

Das Landgericht hat den Angeklagten wegen schweren Menschenhandels zu einer
Freiheitsstrafe von zwei Jahren und neun Monaten verurteilt. Mit seiner gegen dieses
Urteil gerichteten Revision beanstandet er das Verfahren und rigt die Verletzung
materiellen Rechts.

wistra 2004, 472

lll. Andere Rechtsgebiete

Heranziehung zum Schadenersatz wegen falsch betanktem Dienstfahrzeug
LBG§9611

Der Beamte, der vorsatzlich oder grob fahrldssig die ihm obliegenden Pflichten
verletzt, hat dem Dienstherrn den daraus entstandenen Schaden zu ersetzen.

Der Beamte hat die ihm obliegende Verpflichtung zur Schadensabwendung da-durch
verletzt, dass er ein Dienstfahrzeug des Landes mit dem falschen Kraftstoff —
Superbenzin statt Diesel — betankt hat. (Leits. des Bearbeiters)

VGH Baden-Wdrttemberg, Beschl. v. 22.9.2004 — 4 S 2258/03

Zum Sachverhalt:

Der Klager steht als Polizeioberkommissar im Dienste des Beklagten. Am 7.8.2001
betankte er ein Dieselfahrzeug (Mercedes-Benz E 270 T CDI) der Beklagten mit
Superbenzin statt mit Diesel und fuhr danach mit dem Fahrzeug zur Dienststelle. Bei
der anschlieRenden Reparatur des Dienstfahrzeuges wurden u.a. finf Dusen, der
Kraftstoffbehalter, der Kraftstoffverteiler sowie die Hochdruckpumpe erneuert bzw.
ausgetauscht. Gemal} Reparaturrechnung der DaimlerChrysler AG — Niederlassung
Freiburg — vom 10.9.2001 fielen hierfir 4.477,38 EUR an, zu deren Erstattung der
Klager von dem Beklagten herangezogen wurde. Das Verwaltungsgericht wies die
Klage mit folgender Begrindung ab: Der Klager hétte sich vor dem Tankvorgang



daruber informieren missen, mit welchem Kraftstoff das Dienstfahrzeug zu betanken
sei. Der besonders schwerwiegende Pflichtverstol3 liege darin, dass er dieses
Fahrzeug zuvor noch nie betankt habe, daher nicht habe wissen kdnnen, ob es sich
um ein Diesel- oder Benzinfahrzeug handele, trotzdem aber ohne einen — ohne
weiteres mdglichen — Blick auf die entsprechenden Hinweise auf dem Tankdeckel
und der Betriebsanleitung Superbenzin getankt habe. Auch ohne spezielle
Einweisung durch den Dienstherrn hatte dem Klager klar sein missen, dass er den
PKW nur betanken dirfe, nachdem er sich zuvor Uber den richtigen Kraftstoff
informiert habe.

Der Verwaltungsgerichtshof hat die Berufung des Klagers gegen das Urteil des
Verwaltungsgerichts zuriickgewiesen.

(Beschl. in der Fachpresse noch nicht verdoffentlicht)

I BUCHBESPRECHUNGEN T

Frank Raberg (Bearb.)
Die Protokolle der Regierung von Wurttemberg-Hohenzollern. Erster Band: Das Erste
und Zweite Staatssekretariat Schmid 1945 - 1947.
Herausgeber: Kommission fir geschichtliche Landeskunde in Baden-Wirttemberg.
CXXIll, 546 S. Ln. Euro 48,--, SFR 82,50, ISBN 3-17-018278-1, W. Kohlhammer Verlag
Stuttgart 2004.
Wahrend der gerne als Standardwerk zur Geschichte des nur kurze Zeit
existierenden Landes Wirttemberg-Hohenzollern herangezogene Sammelband von
Max Gdgler und Gregor Richter (Herausg.) rein gar nichts, aber auch gar nichts zur
Entwicklung der am 18.1.1946 gegriindeten neuen ,Landespolizei” hergibt, finden wir
dagegen dazu in dem heute anzuzeigenden ersten Band der Regierungsprotokolle
hochbedeutende Einzelheiten. Der ausgewiesene Landeshistoriker Frank Raberg
kommentiert kompetent und sehr umsichtig die einzelnen Protokolle des Ersten und
Zweiten Staatssekretariats Schmid 1945 - 1947 und macht uns mit den nicht immer
Ubereinstimmenden Vorstellungen der einzelnen Mitglieder des Staatssekretariats
zum Neuaufbau einer demokratischen Vollzugspolizei vertraut. Wir erfahren so
manches Uber die politische Sduberung der Beamtenschaft im neuen Staatsgebilde,
Uber die Laufbahnrichtlinien der Landespolizei, tUber die neue Polizeischule, aber
auch dber die nicht unumstrittene Stellung der Polizeioberkommissare (Kreisftihrer)
gegenuber den Landraten. Gerade die letzte Thematik wurde erst in jungster Zeit
wieder aktuell, als die Teufel’sche Verwaltungsreform Baden-Wiurttembergs die
Polizeidirektionen in die Landratsamter eingliedern wollte. Mit grof3er Genugtuung
darf man vermerken, dass der Bearbeiter u.a. auch Verotffentlichungen in den
Vierteljahresheften  ,DIE KRIMINALPOLIZEI*  zur  Kommentierung der
Regierungsprotokolle heranzog. Mit grof3er Spannung sehen wir den angekindigten
Fortsetzungsbénden 1947 - 1948 und 1949 - 1952 entgegen.

KD i. R. Manfred Teufel

Reiner Lichtenberger

Die Grenzpolizei im Landkreis Pforzheim 1945 - 1948. Pforzheim 2000

In der stiddeutschen Polizeihistoriographie der letzten 200 Jahre sind immer wieder
Verzweigungen zwischen (Zoll)-Grenzschutzorganisationen und eigentlicher
Vollzugspolizei auszumachen: Erst gegen Ende 1826 erfolgte eine ,ganzliche



Trennung der Polizeimannschaft vom Zoll- und Steuerpersonal“. Bis dahin waren
beide Beamtungen im Grol3herzogtum Baden vereint. In Wirt-temberg dagegen war
eine Zollschutzwache an den Aul3engrenzen des Konigreichs einige Jahre bis 1834
im Kgl. Wirtt. Landjagerkorps sachlich und personell integriert. Und in neuerer Zeit
sorgte in den 20er Jahren des verflossenen Jahrhunderts ein gut funktionierender
Grenzfahndungsdienst der staatlichen badischen Polizei, der zwangslaufig mehr
oder weniger in der ,Grenzpolizei* der bertchtigten Gestapo aufging, fur eine
sicherheitspolizeiliche Uberwachung der Staatsgrenzen gegen die Schweiz und
gegen Frankreich.

Nach dem totalen Zusammenbruch 1945 ordnete die amerikanische
Besatzungsmacht zur Sicherung ihrer wirtschaftlichen Interessen die Aufstellung
einer speziellen ,Zonengrenzpolizei* gegen das franzdsische Besatzungsgebiet
Wirttembergs und Badens an, die mit der neu strukturierten Landespolizei
verbunden war. In dem vom Vdlkerrecht gezogenen Rahmen war es zulassig, dass
die amerikanische Besatzungsmacht flr das besetzte Gebiet eigene Rechtsnormen
setzte und diese u.a. mit Hilfe der weiterhin tatigen Organe des besetzten Staates
durchsetzen liel3. Dieser ,Grenzpolizei“ (auswahlend) ,im Landkreis Pforzheim®, die
von 1945 bis nach dem Inkrafttreten der Wahrungsreform am 21.6.1948 bestand, hat
sich der Polizeihistoriker Lichtenberger, der Ubrigens schon lange Mitglied der
Deutschen Gesellschaft fur Polizeigeschichte e.V. ist, fachkundig angenommen. In
einer sachgemalen Dokumentation, die recht zeitraubend gewesen sein durfte und
groRe Umsicht erforderte, hat er eine sorgfaltig und zweckmallig angepackte
Materialsammlung vorgelegt. Es werden Details zur Organisation, Dislozierung, zum
Personal und zu den taglichen Dienstobliegenheiten des neuen landespolizeilichen
Dienstzweigs am Beispiel des Landkreises Pforzheim anregend durch umfassende
Angaben zur Kenntnis gebracht. Auch die Uniform- und Effektensammler kommen
voll auf ihre Kosten. Mehr als 40 Abbildungen von Uniformen und Uniformteilen
sowie von damals gangigen Vordrucken fir den Zonengrenztbertritt (wodurch auch
landesgeschichtliche Interessen berihrt werden) sorgen daftir. Im Anhang wird noch
die Organisation der fur die deutsche Zonengrenzpolizei oft ausschlaggebenden
amerikanischen Militarpolizei vorgestellt. Dies verdient besonders betont zu werden,
weil Uber die ,United States Zone Constabulary® nicht allzuviel bekannt ist. Ein
eingehendes Orts- und Personenregister rundet die Dokumentation sinnvoll ab.
Das Druckwerk, an welchem kein an der Polizeigeschichte Interessierter
vorbeikommt, kann fir etwa 15 Euro bei Reiner Lichtenberger,
Kriminalhauptkommissar a.D., Walter-Rathenau-Str. 13, 75180 Pforzheim bezogen
werden.

Manfred Teufel, Kriminaldirektor i.R.

Der rote Faden. Grundsatze der Kriminalpraxis. 11., véllig neu bearbeitete Auflage.
2004. XXIV, 578 Seiten. Kart. 24,90 Euro. ISBN 3-7832-0011-3 (Grundlagen der
Kriminalistik, Band 32) Kriminalistik-Verlag, Heidelberg

Wer die eindrucksvolle konstitutive Entwicklung der polizeilichen Kriminalistik
verfolgen will, braucht nur die vom Tubinger Kriminalrat Anton Dorsch begriindete, im
Jahre 1957 (mit 177 Seiten) erschienene 1. Auflage des ,Roten Faden* mit der 11.
vollig neu bearbeiteten und wesentlich erweiterten Auflage vergleichen. Aus den
mehr handwerklichen Hinweisen des ausgesprochenen Praktikers Dorsch ist ein
Kompendium der mehr wissenschaftlich begriindeten Denkergebnisse (auch aus
kriminalistischen Grenzbereichen) entstanden, wobei einige der Mitarbeiter mit ihren
Beitragen  debltiert haben  durften. Die Neuauflage stellt moderne



kriminalstrategische, taktische und naturwissenschaftliche Anséatze fur die
erfolgreiche Aufklarung (aber auch Verhitung) von Straftaten dar, weshalb sie sich
fur die Polizeipraxis und fur die Aus- und Weiterbildung der Polizeibeamten gleicher-
mafien bestens eignet.

Manfred Teufel

Musterklausuren Psychologie — Klausuren und Ubungen mit Lésungen
Von Dr. Reinhard Haselow und Dr. Jens Walkowiak, 1. Auflage, 216 Seiten,
DIN A5, Broschur, Verlag Deutsche Polizeiliteratur GmbH, Buchvertrieb; 40721
Hilden/Rhld., ISBN 3-8011-0490-7
Bei Berufsbildern, bei denen der Umgang mit anderen Menschen im Mittelpunkt
steht, sind psychologische Grundkenntnisse unabdingbar. Daher ist es richtig und
konsequent, dass Psychologie auch bei der Polizei immer mehr Gewichtung findet.
Darum mussen gerade junge Polizisten in Ausbildung und Studium psychologische
Kenntnisse und Theorien erlernen. Und am Ende der Lernabschnitte stehen, wie in
anderen Fachern auch, Priufungen. Das Werk von Dr. Reinhard Haselow und Dr.
Jens Walkowiak ist kein Lehrbuch der Psychologie. Es hilft gezielt bei der
Vorbereitung zu Prifungen, damit vom Prifling das Leistungsanforderungsprofil
richtig erfasst und Antworten treffend formuliert werden.
Das Werk ist in drei Teile gegliedert. Der erste Teil des Buches erlauert die
grundsétzlichen Prifungsanforderungen und fuhrt in die Techniken der
Klausurbearbeitung im Fach Psychologie ein. Im zweiten Teil finden sich
Musterklausuren mit konkreten Lésungshinweisen. Der dritte Teil widmet sich Fragen
und Lo6sungen bei mindlichen Prifungen. Aufbau und Sprache des Buches sind
logisch und verstandlich und tragen von daher schon dazu bei, im Fach Psychologie
die vor Prifungen nicht selten aufkommende Verwirrung erst gar nicht entstehen zu
lassen.

PHK Gunther Heni, Fridingen

Akatshi Schilling und Uwe Dolata (Hg.)

Korruption im Wirtschaftssystem Deutschland, 3. Auflage 2004, 182 Seiten, 16,90 Euro
Mankau Verlag, 82413 Murnau, ISBN 3-9809565-0-4

Bis Mitte der 80er Jahre war Korruption in Deutschland kaum ein Thema. Erste
staatsanwaltschaftliche Ermittlungsverfahren liel3en seinerzeit noch nicht erahnen,
welche Dimensionen die Korruption in Deutschland aufweist. Auch wenn polizeiliche
Kriminalstatistiken und Lagebilder wegen der Nichtbeachtung des Dunkelfeldes keine
Auskunft tber das tatsachliche Ausmald der Korruption geben kdnnen und ein von
Transparency International vertffentlichter Korruptionswahrnehmungsindex auch nur
begrenzte Aussagekraft hat, bestreitet seit Jahren niemand mehr, dass Deutschland
kein weilRer Fleck auf der weltweiten Korruptionslandkarte ist. Das Problemfeld
.Korruption® ist erkannt. Jede Veroffentlichung zu diesem Thema dient der
Enttabuisierung und leistet einen Beitrag zur Korruptionsbekampfung. Die Titelseite
des Buches beginnt mit den zutreffenden Worten... ,Jeder Mensch hat seinen
Preis...“. Das Buch spiegelt ein am 18.03.04 in der Fachhochschule Wiurzburg
stattgefundenes Symposium wider.

Nacheinander werden die Aussagen der zu dieser Veranstaltung eingeladenen
Experten vorgestellt.

In der ersten Halfte des Buches bekommt der Leser durch die Mitherausgeberin und
Autorin, Akatshi Schilling, ein Fundament notwendiger Informationen zum Thema
Korruption an die Hand. Frau Schilling studiert im Firstentum Liechtenstein im



Studiengang Wirtschaftsinformatik. Sie geht auf die derzeitige Rechtslage in
Deutschland, Korruptionsstrukturen, Erklarungsansatze und Auswirkungen ein,
macht einen Exkurs in die Korruptionshistorie der BRD und der DDR, zeigt
Bekadmpfungs- und Praventionsmoglichkeiten auf und stellt Korruption und Ethik
gegenuber.

Die weiteren Autorinnen bzw. Autoren des Buches, Dr. Wolfgang Hetzer,
Abteilungsleiter im Europaischen Amt fir Betrugsbekampfung (OLAF) ,Sinn und
Unsinn  strafrechtlicher  Korruptionsbekampfung in Europa®“,  Wolfgang
Schaupensteiner, Abteilungsleiter der Staatsanwaltschaft Frankfurt am Main,
.Korruption in Deutschland®, Dr. Anke Martiny, Senior Adviser bei Transparency
International (Berlin), ,Transparency International — die Koalition gegen Korruption®,
Prof. Dr. W. Angelika Kreitel, Professorin fir Wirtschaftsinformatik an der FH
Wirzburg-Schweinfurt, ,Exkurs tber die politische Dimension der Korruption* und
Jurgen Roth, Journalist, ,Nepotismus als gewachsenes System der Demokratie® sind
ausgewiesene Kenner der Materie und beschreiben auf anschauliche Weise das
Phanomen Korruption aus unterschiedlichen Betrachtungswinkeln. Die Reihe der
Autoren schlie3t der Mitherausgeber des Buches, Uwe Dolata. Er ist als
Polizeibeamter zusténdig fir die Bekdmpfung von Wirtschaftsdelikten. Seinen
Ausfiihrungen zufolge ist das Strafrecht nicht in der Lage, eine Moral, die es nicht
mehr gibt, zu ersetzen. Er beschreibt u.a. einige Falle aus der Praxis, weist darauf
hin, dass die Politik teilweise nur ein begrenztes Interesse an der Aufklarung dieser
Straftaten hat und wiederholt zum Schluss seiner Ausfihrungen noch einmal die
Hauptforderung aller Anti-Korruptions-Experten: Verfahren und Geschéafte missen
durchsichtig werden. Transparenz ist der Todfeind der Korruption!

Die Autorinnen und Autoren des Buches machen auch deutlich, dass Korruption
nicht nur ein Problem der Korrumpierten ist, sondern dass es insbesondere in den
Fallen der strukturellen Korruption auch eine Unternehmerseite gibt, deren Ziel es ist,
aus Eigennutz den freien Wettbewerb zu Lasten der offentlichen Haushalte
auszuschalten.

Wolfgang Weppler,
Hessisches Landeskriminalamt



Gewerkschaftspolitische Nachrichten

GdP fiar Ausweitung der DNA-Analyse

von Konrad Freiberg,
Bundesvorsitzender der Gewerkschaft der Polizei

Die Mdoglichkeit, die individuelle charakteristische Identifizierung eines Menschen an
Hand seines genetischen Fingerabdrucks vorzunehmen, hat die
Verbrechensbekampfung revolutioniert.  Der Erfolg der DNA-Analyse bei der
Aufklarung von Straftaten ist enorm. Derzeit verfiigt die Polizei Uber 388.700
Datensatze, davon 321.500 personenbezogene Daten, also DNA-Proben, die sie
aufgrund bestehender rechtlicher Mdglichkeiten entnehmen durfte oder die freiwillig
abgegeben wurden, sowie 67.200 Spuren, die an Tatorten oder Opfern gefunden
wurden. In jedem vierten Fall, in dem die Polizei die DNA-Daten vergleichen kann,
erlangt sie einen Treffer.

Nicht erst die schnelle Aufklarung des Mordfalles Mooshammer macht den Sinn der
DNA-Analysen deutlich: Bis Ende letzten Jahres konnten rund 340 Totungsdelikte,
820 Sexualstraftaten und 21.000 Diebstéhle mit Hilfe der DNA-Analyse aufgeklart
werden. Es lagern noch Tatortspuren von rund 4.000 unaufgeklarten Tétungs- und
Sexualdelikten in dieser Datenbank und warten darauf, kinftig mit Proben von
Verdachtigen abgeglichen zu werden. FUr mich ist es ein beruhigendes Geflhl, dass
Schwerverbrecher, die mdglicherweise jahrelang unerkannt geblieben sind und sich
in Sicherheit wiegen, jetzt langsam nervds werden. Sie haben allen Grund dazu.
Soviel zur Erfolgsstory der DNA-Analyse, die vergleichbar ist mit der
Identifizierungsmethode durch den Fingerabdruck, die seit Gber hundert Jahren
angewandt wird und die seinerzeit eine ahnlich aufgeregte Debatte ausgeldst hat.
Heute streitet dartber ernsthaft niemand mehr.

Naturlich sind die Bedenken und Sorgen von Bilrgern ernst zu nehmen. Auch die
jetzige Diskussion um die DNA-Analyse ist notwendig, um die Bedenken nachhaltig
auszuraumen und dem Birger die Gewissheit zu geben, dass die Polizei nichts im
Verborgenen tut, dass seine Personlichkeitsrechte nicht verletzt werden und seine
Daten zu keinem anderen als dem gesetzlich vorgeschriebenen Zweck genutzt
werden. Die Polizei legt keinen Wert auf materielle und rechtliche Méglichkeiten, die
nicht von einem gesellschaftlichen Konsens getragen werden.

Gleichwohl kdmpfen wir leidenschaftlich um die DNA-Analyse. Wir fordern, dass die
Entnahme einer DNA-Probe zur normalen erkennungsdienstlichen Malinahme (ED)
wird. Das heil3t, dass immer dann, wenn eine so genannte ED-Behandlung mit einem
Tatverdachtigen durchgefiihrt wird, eine DNA-Probe ebenso entnommen werden
kann wie heute zum Beispiel der Fingerabdruck. Das heif3t wiederum nicht, das jeder
Ladendieb in die Datei aufgenommen werden soll oder jeder mannliche deutsche
Einwohner.

Die DNA-Probe ist kein schwerwiegenderer Eingriff in die Personlichkeit, als die
Abnahme eines Fingerabdrucks. Allerdings Ubertrifft die DNA-Probe bei weitem die
Erfolgschancen herkdbmmlicher Methoden, Verbrechen aufzuklaren und damit weitere
Verbrechen zu verhindern.

Gleichzeitig schitzt der genetische Fingerabdruck Unschuldige vor polizeilicher
Verfolgung und sogar vor Justizirrtimern. Passt eine DNA-Spur nicht zu einem



Verdachtigen, dann war er auch wirklich nicht der Téater, selbst wenn alle Indizien
gegen ihn sprechen.

Die Polizei kann udber die reine Identitatsfeststellung hinaus keine weiteren
Informationen, insbesondere Erbinformationen, aus den DNA-Proben gewinnen. Sie
kann es nicht, will es nicht und soll es auch nicht durfen. Vielleicht Gberraschend: Die
Polizei ist nicht einmal interessiert daran.

Fur ihre Zwecke, namlich die Ubereinstimmung einer Spur mit einer Person
herauszufinden, eignen sich namlich nur die nicht-kodierenden Teile, also die, in
denen keine Erbinformationen enthalten sind. Denn nur diese Teile sind von Person
zu Person sehr unterschiedlich.

Bei den kodierenden Teilen hingegen musste man sehr lange suchen, um
Unterschiede zu finden. Die Anlage zu einer Erbkrankheit mag vielleicht fur eine
Versicherung interessant sein, fur die Polizei ausdrucklich nicht.

Mit der von der Polizei benutzten Standard-DNA-Analyse (Short-Tandem-Repeat)
werden also Merkmale festgestellt, die sich in den nicht-kodierenden Bereichen der
Erbsubs-tanz befinden.

Was der Polizei also — bildlich gesprochen — dort unters Mikroskop kommt, ist kein
Buch, in dem man schnell mal ein paar Seiten weiter blattern kann, ob da noch etwas
Interessanteres drinsteht.

Die von der Polizei festgestellten Muster werden Uberdies in Zahlen kenntlich
gemacht. Daraus besteht dann der Datensatz in der so genannten Gen-Datei. Auch
daraus lasst sich zu keinem Zeitpunkt, auch nicht spater, mehr herauslesen, als fur
die Feststellung einer Identitat notwendig ist.

Die stoffiche DNA-Probe, also die Speichelprobe o0.a. wird vernichtet werden oder
hochstens fur eine eventuell geforderte Nachuntersuchung fur die Dauer des
Strafprozesses aufbewahrt. Die entsprechenden Regelungen muss der Gesetzgeber
treffen.

Eine Missbrauchsgefahr durch staatliche Behdrden, insbesondere durch die Polizei
sehe ich daher (berhaupt nicht. Im Ubrigen darf die Polizei nur Beweise anfiihren,
die rechtlich zulassig sind. Sogar die Art diese zu erheben, ist rechtlich geregelt. Vor
Gericht ist die DNA-Analyse als alleiniger Beweis tbrigens nicht zul&ssig.

Gegner der DNA-Analyse halten uns auch immer wieder vor, dass die Polizei auch
mit herkbmmlichen Methoden immerhin Gber 90 v.H. der Kapitalverbrechen aufklart.
Da-rauf sind wir stolz, aber die Frage ist erlaubt, mit welchem personellen und
zeitlichen Aufwand dies in Einzelfallen geschieht. Manche Mordermittlungen dauern
Jahre und in dieser Zeit lauft immerhin ein potentieller Morder oder ein
Sexualstraftater, bei dem die Wiederholungsgefahr besonders hoch ist, frei herum.
Es muss im Interesse der Burger liegen, dass die Polizei schwere Verbrechen nicht
nur aufklaren, sondern auch mdglichst schnell aufklaren kann, um weitere
Verbrechen zu verhindern.

Wie in fast allen Diskussionen um Daten und Personlichkeitsschutz fallt mir immer
wieder der krasse Widerspruch zwischen dem Misstrauen und der Skepsis gegentber
kontrallierten und kontrollierbaren staatlichen Stellen und der Fahrassigkeit der Blrger auf,
personlichste Daten in vielfaltiger Form in den unkontrollierten und unkontrollierbaren
privaten Wirtschaftsbereich weiterzugeben.

Wenn es richtig ist, dass DNA-Analysen auch fir den kodierenden Teil sogar im
Internet angeboten werden, dann sollte man sich eher Gedanken dartiber machen,
ob man in einem Versicherungsbiro den angebotenen Kaffee trinkt.

Ich denke, hier stellt sich flr den Gesetzgeber der dringlichste Handlungsbedarf.
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Gewerkschaft der Polizel
verabschiedet Papier zur
,7Akustischen Wohnraumuberwachung”

Nachdem das Bundesverfassungsgericht mit einem Aufsehen erregenden Urteil am
3. Marz 2004 die rechtlichen  Voraussetzungen der  akustischen
Wohnraumiberwachung oder wie der Volksmund sagt des ,Grof3en Lauschangriff
der Verfassung entsprechend neu formuliert hat, ist dieses unverzichtbare
Einsatzmittel der Polizei in die 6ffentliche Diskussion geraten. Dem Gesetzgeber hat
das Bundesverfassungsgericht die Verpflichtung auferlegt, bis zum 30.06.2005 eine
verfassungskonforme Gesetzeslage herzustellen. Bei den Kolleginnen und Kollegen
der Polizei aber auch alle anderen an der Strafverfolgung beteiligten Behorden, ist
hinsichtlich der weiteren Anwendung der ,Akustischen Wohnraumiberwachung*
aufgrund der strikten Bedingungen, die das Bundesverfassungsgericht aufgestellt
hat, eine starke Verunsicherung spurbar.

Der Geschaftsfuhrende Bundesvorstand der Gewerkschaft der Polizei hat sich auf
seiner Sitzung am 17. Dezember 2004 mit dem ,Grof3en Lauschangriff* beschaftigt,
ein Positionspapier verabschiedet und folgende Feststellungen getroffen bzw.
Forderungen erhoben.

— Die ,Akustische Wohnraumiberwachung® ist ein unverzichtbares polizeiliches
Ermittlungsmittel zur Bekampfung der Organisierten Kriminalitdt und des
Terrorismus.

— Das Bundesverfassungsgericht hat ausdricklich festgestellt, dass die ,Akustische
Wohnraumiberwachung® grundsatzlich verfassungsgemarf ist. Damit ist die Polizei
auch beauftragt, dieses Mittel immer dann, wenn es das einzige Mittel ist, eine
Straftat in dem rechtlichen Bereich, fir den sie geschaffen wurde, aufzuklaren und
wenn es dazu geeignet, erforderlich und verhaltnismalRig ist, auch einzusetzen.
Zukunftig sollte der Personalbedarf der Polizei auch die neuen Vorgaben des
Bundesverfassungsgerichts bertcksichtigen.

—Die Durchfuhrung von Wohnraumiberwachungen ist nach dem Urteil der obersten
Verfassungsschitzer so personalintensiv geworden, dass dies zu Engpassen in
anderen polizeilichen Bereich wahrend der Durchfihrung einer solchen Malinahme
fuhren kann.

—Die Vorgabe des Live-Mithérens zur Vermeidung von Kernbereichsverletzungen
sollte dahingehend rechtlich Uberprift werden, ob es zuldssig ist, ein den
Ermittlungsbehdrden unzugéangliches, automatisiert aufgenommenes ,Richterband*
bei jeder MalRnahme zu erstellen, dass dann fir die nachtragliche Auswertung
durch den gesetzlichen Richter zur Verfiigung steht.



—Die 1:1-Ubertragung des Urteils des Bundesverfassungsgerichts auf praventiv-
polizeiliche Malinahmen ist abzulehnen.

Die Gewerkschaft der Polizei wird ihre Positionen und Forderungen in die derzeit
anhaltende rechtliche Diskussion einbringen, um eine moglichst praxisnahe neue
rechtliche Regelung zu erméglichen.
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