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Editorial

Liebe Leserinnen, liebe Leser,

mit dem vorliegenden Special beschreitet ,Die Kriminalpolizei”
neue Wege. Erstmals seit Bestehen der Fachzeitschrift erscheint
eine Sonderausgabe, die sich mit der Wirtschaftskriminalitat
vollstandig einem besonders relevanten gesellschaftlichen, poli-
tischen und damit auch polizeilichen Themenbereich widmet.

Die hohe Bedeutung der ,White-Collar Crime” und angemes-
sener Reaktionsmuster auf diese besonders sozialschddliche
Deliktsform ist nicht zuletzt einem GdP-Positionspapier vom Marz
2019 zu entnehmen. Darin wird die Einrichtung einer Bundesfi-
nanzpolizei als herausragendes Ziel der gewerkschaftspolitischen
Arbeit beschrieben. Zoll, Steuerfahndung und Polizei als wich-
tigste Akteure im Kampf gegen die Wirtschaftskriminalitdt miis-
sen enger vernetzt werden. Eine Zusammenarbeit darf nicht nur
verfahrensgebunden erfolgen und auf den Einzelfall beschrankt
werden. Das Positionspapier enthdlt dariiber hinaus aber auch
rechtliche, taktische und organisatorische Forderungen.

Diese besondere Schwerpunktsetzung ist ein gemeinsames
Anliegen von Gewerkschaft, Verlag und Redaktion, denn ein
Anwachsen der ,Kriminalitdt in Nadelstreifen” ist ein schleichen-
des Gift fiir jede demokratisch verfasste Gesellschaft, die das Ver-
trauen in die Sozial- und Rechtsstaatlichkeit zwingend benoétigt.

Neben dem wichtigen Positionspapier enthdlt die vor Thnen
liegende Sonderausgabe breit gefdcherte, relevante und
anspruchsvolle Fachbeitrage zur Wirtschaftskriminalitat.

LKD a.D. Ralph Berthel stellt als erfahrener Kriminalist
zundchst die Charakteristika, das aktuelle Lagebild, die damit
verbundenen Herausforderungen und das Gefdhrdungspo-
tenzial wirtschaftskriminellen Handelns dar. Prof. Dr. Kai-D.
Bussmann, Inhaber des Lehrstuhls fiir Strafrecht und Krimi-
nologie an der Martin-Luther-Universitdt Halle-Wittenberg mit
dem Forschungsschwerpunkt Wirtschaftskriminalitdt, setzt
sich in einem beachtenswerten Beitrag mit spezifischen Pra-
ventionsmodellen auseinander und pladiert unter anderem fiir
einen hoheren Frauenanteil im Management der Unternehmen.
Berechtigt stellt er zudem plakativ fest: ,In der beruflichen
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Geschaftsfithrer VDP

Rolle des Managements verdampft die Moral in der Sonne des
Profits.” Dem ist kaum etwas hinzuzufiigen. Mit der besonderen
Rolle der Unternehmen bei der Bekdmpfung der Wirtschafts-
kriminalitdt beschaftigt sich auch der langjahrige Partner im
Bereich Forensic Services bei der PricewaterhouseCoopers Wirt-
schaftspriifungsgesellschaft (PwC) und heutige Rechtsanwalt
Steffen Salvenmoser aus Erlenbach am Main.

ORR Ass. jur. Frank Grantz, als Hochschullehrer im Fach-
bereich Polizei der FHVD Schleswig-Holstein mit rechtswissen-
schaftlichen sowie kriminaltechnischen Fragen betraut, geht in
seinem Fortsetzungsbeitrag auf die erheblichen Gefahren fiir die
Wirtschaft durch Cybercrime ein und der Direktor des Zentrums
fiir Europdische und Internationale Strafrechtsstudien (ZEIS) an
der Universitdt Osnabriick, Prof. Dr. Arndt Sinn, stellt die hau-
fig unterschatzte Bedrohung durch illegalen Online-Handel dar.

Mit ausgewdhlten juristischen Fragen beschdftigen sich der
stellvertretende Leiter des Finanzamtes Hamburg-Ost, Dr. Karsten
Webel, sowie die Doktoranden am Lehrstuhl fiir Deutsches und
Internationales Strafrecht, Strafprozessrecht und Wirtschaftsstraf-
recht von Prof. Dr. Dennis Bock an der Christian-Albrechts-Univer-
sitdt zu Kiel Iwen Manheim und Jan Pinkepank. Im Fachbeitrag
von Karsten Webel geht es um das Thema Steuerverwaltung und
Geldwasche, in den Aufsdtzen von Iwen Manheim und Jan Pinke-
pank um die Steuerhinterziehung im Sinne des § 370 AO sowie die
Tatbestandsalternativen der Untreue gemaR § 266 StGB.

Eine strafrechtliche Rechtsprechungsiibersicht, Aktuelles
aus dem Netz und Buchbesprechungen runden die Zeitschrift
schlieRlich wie gewohnt ab.

Mit diesem Special ist es gelungen, herausragende Fach-
kompetenz zusammenzufithren, zu prdsentieren und auf diese
Weise den gewerkschaftspolitischen Positionen einen besonde-
ren Rahmen zu geben.

Liebe Leserinnen und Leser, wir wiinschen Thnen eine auf-
schlussreiche Lektiire der Sonderausgabe und freuen uns auf
Thre Riickmeldungen.

APAVA

Hartmut Brenneisen
Verantwortlicher Redakteur
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Wirtschaftskriminalitdt als Phdnomen weist wie kaum ein
anderer Deliktsbereich Relevanz in gesamtgesellschaftlichen
Dimensionen auf. Wirtschaftsstraftaten stellen fiir die Straf-
verfolgungsbehorden eine der anspruchsvollsten Herausfor-
derungen hinsichtlich der Aufdeckung und Aufkldrung dar.
Diese Bedeutung resultiert inshesondere aus der Komplexi-
tat wirtschaftskrimineller Sachverhalte, der Wandlungs- und
Anpassungsfahigkeit der Straftdter, der Mannigfaltigkeit
der Begehungsweisen sowie nicht zuletzt aus den z.T. gra-
vierenden gesellschaftsgefdhrdenden Auswirkungen dieser
Delikte. Bereits einzelne Straftaten sind geeignet, erhebli-
che Schdden hervorzurufen, die teilweise sogar die Volks-
wirtschaft schddigende Dimensionen annehmen konnen. Sie
konnen das Funktionieren nationaler und bisweilen auch bi-
und multinationaler wirtschaftlicher Abldufe gefdhrden bzw.
beeintrachtigen. Wirtschaftskriminalitdt weist dabei sowohl
hinsichtlich der Phanomenologie als auch beziiglich der Fall-
entwicklungen eine Reihe von Spezifika auf, die in diesem
Aufsatz kurz dargestellt werden sollen.

1 Das Phianomen

Die polizeiliche Erfassung von Wirtschaftskriminalitdt orien-
tiert sich an der in § 74c Abs. 1 Nr. 1 bis 6 b Gerichtsver-
fassungsgesetz (GVG)? geregelten Zustindigkeit der landge-
richtlichen Wirtschaftsstrafkammern. Eine Legaldefinition des
Begriffs der Wirtschaftskriminalitdt existiert in Deutschland
allerdings nicht. Eine international gebrduchliche Definition
wurde von Sutherland bereits 1939 unter dem Begriff , White-
Collar Crime” entwickelt. Er definierte diese Delikte als ,die
Straftaten angesehener Personen mit einem hohen sozialen
Status im Rahmen ihres Berufes”.?

Kein anderer Deliktsbereich ist so unmittelbar mit der
aktuellen Entwicklung in Wirtschaft, Politik und Wissen-
schaft verbunden, wie die Wirtschaftskriminalitdt. Der wis-
senschaftliche und technische Fortschritt spiegelt sich direkt
in der Art und Weise der Straftatenbegehung wider. Wirt-
schaftsstraftdter nutzen aktuell mehr oder weniger bewusst
die Vorteile der Globalisierung, die Potentiale zunehmender
Internationalisierung der Waren- und Finanzstrome fiir die
Begehung von Straftaten aus.*

Im Ersten Periodischen Sicherheitsbericht der Bundes-
regierung (PSB) wird dazu bereits 2001 ausgefiihrt: ,Die
Erscheinungsformen der Wirtschaftskriminalitdt werden
bestimmt durch Wirtschaftssystem und -verfassung, durch
Sozialstruktur, technischen Stand und Wirtschaftsentwick-
lung. Veridnderungen in diesen Bereichen beeinflussen
Umfang und Formen der Wirtschaftskriminalitdt, fiihren zu

Wirtschaftskriminalitat -
Lage und
Herausforderungen

Von LKD a.D. Ralph Berthel, Frankenberg/Sa.*

neuen Delinquenzphédnomenen und lassen andere nahezu
bedeutungslos werden. Neben alten Formen, wie Buchhal-
tungs- und Bilanzdelikten, Schutzgelderpressungen und Kor-
ruption, Steuerhinterziehung, Bankrottdelikte, Wucher und
Bestechung, Nahrungs- und Genussmittelverfdlschungen,
Wirtschaftsspionage und Insidergeschdften treten neue For-
men, die erst durch Entwicklungen in Wirtschaft und Technik
mdéglich geworden sind, wie Computerkriminalitdt und illegale
Arbeitnehmertiberlassung, Produktpiraterie und betriigerische
Warenterminoptionen, Geldwdsche, Waffenhandel, grenziiber-
schreitende und organisier-te Wirtschaftskriminalitdt. “®

2 Charakteristika wirtschaftskriminellen
Handelns

Trotz dieses sehr komplexen und stdndigen Wandlungen unter-
worfenen Bildes existieren eine Reihe von Charakteristika, die
Wirtschaftsdelikten eigen sind. Die nachfolgende Aufzdhlung
dieser Eigenschaften ist dabei nicht Selbstzweck. Sie soll viel-
mehr Grundlage fiir eine Strukturierung wirtschaftskriminellen

Handelns sein und somit der exakteren Beschreibung der Lage

und damit auch der zielgenaueren Ausrichtung von Bekdmp-

fungsansdtzen dienen.
Wirtschaftskriminalitdt ist in diesem Kontext geprdgt durch:

» Uberortlichkeit, Uberregionalitit, Internationalitit.

» Ein besonders hohes Mal} an Organisiertheit und Strukturie-
rung der Tatbegehung.

» Intensive Nutzung moderner (Kommunikations-)Techniken
und Maglichkeiten der vorgefundenen Infrastruktur.

» Schwere Wahrnehmbarkeit der strafbaren Handlungen und
Anonymisierung der Folgen von Straftaten (Verfliichtigung
der Opfereigenschaft, damit verbunden ist u.a. auch ein von
anderen Deliktsbereichen deutlich abweichendes Anzeige-
bzw. Aussageverhalten).

» Eine iiberdurchschnittlich hohe Aufklarungsquote.

» Besondere Schadenstrachtigkeit (das Einzeldelikt hat hdufig
einen gemeinschaftsschddigenden Charakter).

» Spezialisierung und Professionalisierung auf Taterseite
(diese Charakteristika korrespondieren mit der beruflichen
Stellung, dem Wissen und den Erfahrungen der Tdter).

> Verflechtung mit anderen Deliktsbereichen (Korruption,
Umweltkriminalitdt).

» Schnittmengen mit Erscheinungsformen der Organisierten
Kriminalitdt.

Wirtschaftskriminalitdt folgt in ihren aktuellen Auspragun-

gen den Entwicklungstrends moderner Informations- und

Dienstleistungsgesellschaften.®
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3 Das Lagebild

Im Bundeslagebild Wirtschaftskriminalitit 20177 konstatiert
das Bundeskriminalamt einen signifikanten Anstieg der Fall-
zahlen im Bereich Wirtschaftskriminalitdat. Dort heifRt es: ,Im
Jahr 2017 wurden in der Polizeilichen Kriminalstatistik (PKS)
insgesamt 74.070 Fille der Wirtschaftskriminalitdt registriert,
das entsprach einem Anstieqg um 28,7% im Vergleich zum Vor-
jahr (57.546 Fille). Die Fallzahl lag deutlich tiber dem Durch-
schnitt der letzten fiinf Jahre (65.484 Fille). Der Anteil der
Wirtschaftskriminalitdt an allen polizeilich bekannt geworde-
nen Straftaten betrug 1,3% (2016: 0,9%).”

Die nachfolgende Grafik stellt die Entwicklung der Fallzahlen
seit 2013 dar:®

71633 74.070
63.194 60.977
l I I 5?.5“
2013 2014 2015 2016 2017
— Durchschnitt (65.484)

Eine statistisch relevante Spezifik von Wirtschaftsdelikten ist
der Umstand, dass durch Zdhlweise der PKS einzelne Verfah-
ren bzw. Verfahrenskomplexe mit einer Vielzahl von Delikten
mit Eingang in die Statistik bisweilen erhebliche Verzerrun-
gen in der PKS zur Folge haben. Im relevanten Zeitraum ging
etwa ein umfangreicher Verfahrenskomplex aus Sachsen, in
welchem 10 Tatverddchtige eine Vielzahl von Anlagebetrugs-
delikten begangen hatten, in die Statistik ein. Dieser wirkte
sich aufgrund der Vielzahl an aufgekldrten Fillen erheblich
auf bestimmte Bereiche der Statistik aus. Darauf diirfte u.a.
der Anstieg der Fallzahlen bei gleichzeitigem Riickgang der
Tatverdachtigen zuriickzufiihren sein. Im Rahmen dieses Ver-
fahrens wegen Anlagebetrugs wurden fast 24.000 Einzelfdlle
aufgekldrt. Es wurde ein strafrechtlich relevanter Schaden
von 1.300 Mio EUR ermittelt. Immerhin konnten durch MaR-
nahmen der Vermogensabschdpfung 150 Mio EUR gesichert
werden.

4 Schaden durch Wirtschaftskriminalitat

Bei der Betrachtung der Wirtschaftskriminalitdt sind gerade
mit Blick auf die gesellschaftlichen Auswirkungen diese
Deliktsbereiches neben den materiellen, im Strafverfahren
zu ermittelnden Schdden auch die immateriellen Schdden
von Bedeutung. Die bezifferbaren Schdaden durch Wirt-
schaftskriminalitdt betrugen im Jahr 2017 insgesamt 7.400
Mio. Euro. Das bedeutet, dass durch 1,3% aller Straftaten
mehr als die Hélfte (50,5%; 2016 waren es 43,1%) des ins-
gesamt durch Straftaten verursachten Schadens entstanden
ist. Die Gesamtsumme der Schdden und deren Anteil am
Gesamtschaden verdeutlichen einmal mehr die gesamtge-
sellschaftlichen Dimensionen der Wirtschaftskriminalitat.
Das Bundeslagebild 2017 weist folgende Schadensentwick-
lung seit 2013 aus:

» > > Wirtschaftskriminalitdt - Lage und Herausforderungen

4.645
3.820 3738
] z-sa? 2‘9?0 l

2013 2014 2015 2016 2017

== Durchschnitt (3.612)

Betrachtet man die Teilbereiche der Wirtschaftskriminalitdt, ist zu

konstatieren, dass die erfassten Schdden in nahezu allen Berei-

chen signifikant angestiegen sind. Dabei verursachten die Betrugs-

delikte’ mit 2.065 Mio. Euro die héchste Schadenssumme (2016:

772 Mio. Euro; +167,5%). Ein ebenfalls hoher finanzieller Schaden

in Hohe von 1.617 Mio. Euro entstand bei Betrug/Untreue i.Z.m.

Kapitalanlagedelikten (2016: 356 Mio. Euro; +354,2%), gefolgt von

Anlage- und Finanzierungsdelikten mit 1.558 Mio. Euro Schaden

(2016: 466 Mio. Euro; +234,3%). Der Schaden beim Abrechnungs-

betrug im Gesundheitswesen fiel mit 120 Mio. Euro (2016: 29 Mio.

Euro) im Verhdltnis zwar relativ gering aus, jedoch wurde in die-

sem Bereich mit 313,8% ein hoher Anstieg verzeichnet.°
Bei der Bewertung des Schadenspotenzials der Wirtschaftskri-

minalitdt spielen, wie bereits erwahnt, die immateriellen Scha-
den eine bedeutende Rolle. Dazu werden insbesondere gezdhlt:

» Gefahr, dass infolge finanzieller Abhdngigkeiten und Ver-
flechtungen bei einem wirtschaftlichen Zusammenbruch
auch jene Geschdftspartner betroffen sein konnen, die an
den kriminellen Handlungen der Tdter nicht beteiligt waren.

> Reputationsverluste von einzelnen Unternehmen oder auch
ganzen Wirtschaftszweigen.

» Wettbewerbsverzerrungen durch Wettbewerbsvorspriinge des
mit unlauteren Mitteln arbeitenden Wirtschaftsstraftaters sowie
die Folgewirkungen von Wettbewerbsverzerrungen, die entste-
hen durch Wettbewerbsvorspriinge des mit unlauteren Mitteln
arbeitenden Wirtschaftsstraftdaters. Es wird befiirchtet, auf Mit-
bewerber ginge eine Ansteckungs- oder Sogwirkung aus, auf
gleiche oder dhnliche Weise illegalen Gewinn zu erzielen bzw.
Wettbewerbsvorspriinge aufzuholen. Eine zweite Folgewirkung
wird darin gesehen, dass Dritte veranlasst werden, durch kri-
minelle Handlungen, wie z.B. Urkundenfélschung oder Beste-
chung, Wirtschaftsstraftaten zu unterstiitzen (Fernwirkung).

> Kettenreaktion, d.h. die Gefahr, dass infolge finanzieller
Abhdngigkeiten und Verflechtungen bei einem wirtschaftli-
chen Zusammenbruch auch jene Geschaftspartner mitgeris-
sen werden, die an den kriminellen Handlungen der Tdter
keinen Anteil hatten.

» Gesundheitlichen Gefadhrdungen und Schadigungen als Folge
von VerstofRen gegen das Lebensmittel- und Arzneimittelge-
setz, gegen das Arbeitsschutzrecht und das Umweltstrafrecht.

> Als allgemeine Folge der Wirtschaftskriminalitdt wird befiirch-
tet, auf Dauer schwinde sowohl bei den am wirtschaftlichen
Wettbewerb Beteiligten als auch bei den Verbrauchern nicht nur
das Vertrauen in die Redlichkeit einzelner Berufs- und Hand-
lungszweige, sondern auch ,das Vertrauen in die Funktionsfd-
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higkeit der geltenden Wirtschafts- und Gesellschaftsordnung”.
Als weitere immaterielle Folge von Wirtschaftskriminalitdt kann
gewertet werden, dass eine vermeintliche oder tatsdchliche
Zuriickhaltung bzw. Unfahigkeit des Staates bei Repression und

Die Kriminalpolizei Special | 2019

A
b~
=
=
-
=
>
—
=
=




-
=
L |
—
<<
=
[
=
L]
o
4

P » » Wirtschaftskriminalitdt - Lage und Herausforderungen

Pravention von Wirtschaftsdelikten als Nachahmungs- und Neu-
tralisierungsgrund in Teilen der Bevolkerung angesehen werden
kann. Im weiteren Sinne zdhlt auch die Schmdlerung bzw. der
Verlust geistiger und innovativer Potenziale der Mitarbeiter von
Unternehmen zu diesen Folgen.

Problematisch ist allerdings der empirische Nachweis dieser
immateriellen Folgen. Mittlerweile ist zumindest in Teilen der
Wirtschaft eine deutlich groRRere Sensibilitdt als noch vor Jah-
ren zu verzeichnen. Compliance-Programme werden auch und
gerade vor dem Hintergrund potentieller Bedrohungen durch
die wachsenden Risiken in der digitalen Wirtschaft in einer
Vielzahl von Unternehmen eingefiihrt.*?

5 Aufklarungsquote

Die Aufklarungsquote bei Wirtschaftsstraftaten betrug im Jahr
2017 94,6% (2016 waren es 94,0%.). Damit lag sie signifi-
kant {iber der Gesamtaufkldarungsquote aller in der PKS erfass-
ten Straftaten (57,1%). Ursdchlich dafiir ist insbesondere der
Umstand, dass es sich bei Straftaten der Wirtschaftskriminalitat
iiberwiegend um Delikte handelt, bei denen in der Regel Tater
wie Opfer bekannt sind, so dass der Fall nach den Erfassungsre-
geln als aufgeklart gilt.

Bei Wirtschaftsstraftaten handelt es sich zum groflen Teil
um sog. Kontrolldelikte, also Straftaten, die die durch proak-
tive Uberwachung formeller oder informeller Instanzen aus dem
Dunkelfeld in das Hellfeld geriickt werden.'* Kontrollinstanzen
sind etwa die Finanzkontrolle Schwarzarbeit der Bundeszollver-
waltung, Bewilligungsbehorden (etwa bei Subventionsbetrug),
Staatsanwaltschaften, die Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht (BaFin), Rechnungshéfe, Rechnungspriifungsam-
ter, Anti-Korruptionsstellen von Verwaltungen oder Ombudsleute.

6 Verfliichtigung der Opfereigenschaft

Eine Spezifik von Wirtschaftsstraftaten ist die sog. Verfliichtigung
der Opfereigenschaft. Typisch fiir dieses Merkmal sind etwa Strafta-
ten im Gesundheitswesen. Die durch derartige Straftaten verursach-
ten Schaden, miissen z.B. durch hohere Beitrage der Versicherten
ausgeglichen werden. Ahnlich sind auch Delikte des Subventionsbe-
truges zu bewerten. Der sog. Steuerzahler, dessen Leistungen Grund-
lage fiir die Vergabe von Subventionen sind, ist sich seiner Eigen-
schaft als Geschddigter, also Opfer regelmdRig nicht bewusst. Die
Kausalitdt zu den jeweiligen Delikten und den Tdtern kann damit
durch das Opfer meist nicht erkannt werden. Eine Anzeigeerstat-
tung erfolgt daher durch die Opfer regelmafig nicht. Das Dunkelfeld
bei Wirtschaftsdelikten diirfte also erheblich sein. Im Ersten Perio-
dischen Sicherheitshericht wird dazu folgende Feststellung getrof-
fen: ,,Das AusmafS und die deliktsspezifisch unterschiedliche GrofSe
des Dunkelfeldes der Wirtschaftskriminalitdit hat strukturelle Griinde.
Wirtschaftsstraftaten sind hdufig so angelegt, dass das Delikt man-
gels eines unmittelbar und personlich Geschédigten gar nicht bemerkt
wird. Beispiele hierfiir sind die Steuerhinterziehung, der Subventions-
betrug, die Nichtabfiihrung von Beitrdgen zur Sozialversicherung, die
Preisabsprachen bei Kartellbildungen. Nicht selten sind die Mitwisser
zugleich die Mittdter bzw. die am Delikt Beteiligten, wie bei Korrup-
tion. Hinzu kommt, dass die tiblichen Mechanismen sozialer Kontrolle
weitgehend versagen. Wie die ,Bundesweite Erhebung von Wirtschafts-
straftaten nach einheitlichen Gesichtspunkten’ (BWE) gezeigt hat,
handelt es sich bei knapp 50% der von schwerer Wirtschaftskrimina-
litit Geschddigten um Kollektivopfer (Staat, soziale Einrichtungen),
von den Individualopfern wiederum waren die Hilfte Unternehmen.
Die Opfereigenschaft verfliichtigt’ sich bei Kollektivopfern. “**

Betrachtet man die gesellschaftlichen Folgen, sowohl materi-
eller als auch immaterieller Natur, diirfte nahezu jeder Deutsche
im Laufe seines Lebens Opfer von Wirtschaftsstraftaten werden.
Anzeige erstattet hingegen nur ein Bruchteil der Opfer.

Wie wird nun Wirtschaftskriminalitdt in der Gesellschaft
wahrgenommen? Hans See, Mitbegriinder von Business Crime
Control stellte dazu fest: , Wirtschaftskriminalitét wird von gro-
f3en Teilen der Bevélkerung in ihrer Auswirkung auf ihr personli-
ches Leben, ihre soziale Sicherheit, Gesundheit, ihre Arbeits- und
Wohnbedingungen, ihr physisches und psychisches Wohlergehen
weit unterschdtzt, oft tiberhaupt nicht erkannt. Ahnungslosig-
keit und Interessenlosigkeit machen es schwer, Journalisten und
Publizisten fiir die Aufkldrung tiber die Sozialschddlichkeit von
Wirtschaftskriminalitdt zu gewinnen. Sie interessiert allenfalls
der Sensationswert einer Story — nicht der tiefere Zusammen-
hang. Politik und Wissenschaft héngen schon zu sehr am Tropf
der Wirtschaft, als dass von dieser Seite die zum Erhalt und zur
Weiterentwicklung einer sozialokologisch orientierten Demokratie
notwendige Aufkldrung geleistet wiirde, die der Gréfe und dem
Ernst des Problems angemessen wiire. “*®

Auch wenn See beziiglich der journalistischen Aufbereitung
von Wirtschaftsverbrechen nur bedingt zuzustimmen ist, steht
fest: Das Wahrnehmen von Wirtschaftskriminalitdt ist unmit-
telbar mit dem Umstand verbunden, dass gerade in diesem
Deliktsbereich viel haufiger Kollektivopfer anzutreffen sind. Die
Opfereigenschaft verfliichtigt sich, die Biirger fiihlen sich nicht
betroffen und geschddigt.

7 Anzeige- und Aussagebereitschaft

Entsprechend gering ist die Anzeigebereitschaft, da sich die Geschd-
digten selten ihrer Opferrolle tatséichlich bewusst sind. Nicht nur die
Bereitschaft zur Anzeigeerstattung wird durch die Spezifik der Wirt-
schaftsdelinquenz beeinflusst. Auch das Aussageverhalten und die
Bereitschaft zur Aussage im Strafverfahren stellen sich signifikant
anders, als bei anderen Delikten dar. Einer Vielzahl von Geschddig-
ten kommt es bei der staatlichen Reaktion auf wirtschaftskriminelles
Handeln lediglich auf die Wiedergutmachung des ihnen entstandenen
Schadens an. Sie ziehen daher nicht selten zivilrechtliche Regelungs-
maglichkeiten vor. Zudem darf bei der Betrachtung der Mitwirkungs-
und Kooperationsbereitschaft von Geschddigten nicht vergessen wer-
den, dass sie in vielen Fllen mit den Idtern als Marktteilnehmer ver-
tragsrechtliche Beziehungen eingegangen waren und auch zukiinftig
an solchen Interesse haben konnten. Auch die Gefahr eigener straf-
rechtlicher Verantwortlichkeit, etwa bei der Anlage nicht versteuerter
Einkiinfte, kann das Aussageverhalten beeinflussen. “*°

Das bedeutet, dass eine prazise Beschreibung des Ausmafes und
der Schidden, die durch Wirtschaftsstraftaten verursacht werden,
kaum maglich ist. Einen gewissen, wenngleich ebenfalls nicht voll-
standigen Einblick konnen Taterbefragungen liefern. Die wenigen
in Deutschland vorliegenden Untersuchungen erlauben allerdings
einen zumindest gewissen Einblick in das Dunkelfeld der Wirt-
schaftskriminalitdt und die Struktur und Motivlage der Tater.

8 Die Tater

Mittlerweile existiert eine Reihe von Untersuchungen zur Per-
sonlichkeitsstruktur von Wirtschaftsstraftatern. Haufig ist darin
von der sog. machiavellistischen Intelligenz der Tater die Rede.’
Gemeint ist damit eine besondere sozialmanipulative Intelligenz.
Benannt ist diese Fahigkeit nach dem Politiker und Schriftstel-
ler Niccollo Machiavelli, der von 1469 bis 1527 lebte und der
zu seiner Zeit eine Fithrungsphilosophie der Skrupellosigkeit
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entwickelte. Moralvorstellungen ordnet Machiavelli darin allein
dem Erfolg unter. Eine Reihe von Autoren griff dieses Konzept,
das sich zundchst auf das Staatswesen bezog, auf und wandte
seine Inhalte auf die Beschreibung von Wirtschaftsstraftitern an.
So stellte Hare 2001 folgende Spezifika von Persénlichkeitsprofi-
len von Wirtschaftsstraftdtern heraus:

» Egozentrizitat

» Grandiositat

» Anspruchsdenken

» Impulsivitdt

» Hemmungslosigkeit

» Machtstreben

» Manipulativitat

» Gefiihls- und Reuelosigkeit.'®

In diesem Kontext legte Miiller 2010 eine interessante Unter-
suchung zu Personlichkeitsprofilen von Wirtschaftskriminellen
vor.' Er interviewte insgesamt neun verurteilte Wirtschafts-
straftdter. Dabei bezog er die bereits von Knecht zitierten , Big
Five” in die Beschreibung der Personlichkeiten ein. Dabei han-
dele es ich um:

» Extraversion vs. Introversion

» Offenheit

» Vertrdglichkeit

» Hohe vs. geringe Stabilitdt (Neurotizismus) sowie

> Gewissenhaftigkeit.

9 Deliktische Schwerpunkte

Im Rahmen des Bundeslagebildes werden folgende Phanomen-
bereiche betrachtet:

» Betrug als Wirtschaftskriminalitdt

» Anlage- und Finanzierungsdelikte

» Betrug/Untreue i.Z.m. Kapitalanlagen

» Wettbewerbsdelikte

» Insolvenzdelikte sowie

» Abrechnungsbetrug im Gesundheitswesen

Gesondert betrachtet werden zudem die Straftaten, bei denen das
Internet genutzt wurde, um Wirtschaftsstraftaten zu begehen. Im
Bundeslagebild wird dazu ausgefiihrt, dass sich die Anzahl der
Fille, in denen das Internet fiir die Begehung von Wirtschafts-
delikten genutzt wurde, seit 2013 kontinuierlich verringert hat.
Lediglich im Jahr 2016 hatte sich die Fallzahl etwa verdoppelt. Die
riicklaufige Entwicklung wird damit begriindet, dass im Jahr 2016
umfangreiche Verfahren unter Nutzung des Internets als Tatmittel
in die PKS eingeflossen waren. Da diese Verfahren im Jahr 2016
abgeschlossen wurden, fanden sie folglich auch keinen Eingang
mehr in die statistische Erfassung im Jahr 2017.

Aus der Betrachtung der deliktischen Schwerpunkte soll hier
exemplarisch der Betrug mit dem Modus Operandi CEO-Fraud
kurz dargestellt werden. Seit dem Jahr 2014 hat das Phanomen
CEO-Fraud zum Nachteil deutscher Unternehmen kontinuierlich
an Bedeutung gewonnen. Gleichwohl hat sich die Zahl der voll-
endeten CEO-Fraud-Fdlle im Jahr 2017 im Vergleich zum Vor-
jahr mehr als halbiert und sank auf 23 Félle (2016: 56 vollendet
Fille). Der Wirtschaftspriif- und Unternehmensberatungsdienst-
leister PricewaterhouseCoopers (PWC) spricht in diesem Zusam-
menhang gleichwohl von einem Massenphdnomen. Im Februar
2018 informierte PWC dariiber, dass im Rahmen der 9. Studie
Wirtschaftskriminalitdat, die auf einer reprdsentativen Befragung
von 500 deutschen Unternehmen beruht, 46% der Firmen ange-
geben hdtten, sie seien innerhalb der vergangenen 24 Monate
zumindest einmal Ziel einer CEO-Fraud-Attacke gewesen. In fiinf
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Prozent der Félle hatten die Angreifer dabei Erfolg gehabt. Die
durchschnittliche Schadenssumme liege deutlich hoher als bei
anderen Cyber-Delikten.?’ Beim CEO-Fraud geben sich Titer -
nach Sammlung jeglicher Art von Information iiber das anzugrei-
fende Unternehmen - beispielsweise als Geschéftsfiihrer (CEO)
des Unternehmens aus und veranlassen einen Unternehmensmit-
arbeiter zum Transfer eines groReren Geldbetrages ins Ausland.?

Wenngleich die fiir 2017 erfassten Fille einen Riickgang des
Phdnomens suggerieren, ist weiterhin von einem erheblichen
Gefdhrdungspotenzial auszugehen und von einem beachtlichen
Dunkelfeld, allein wegen des befiirchteten Reputationsverlustes
bei Bekanntwerden eines erfolgreichen Angriffes.

10 Gefdahrdungspotenzial durch Wirtschafts-
spionage und Konkurrenzausspahung

Ein nicht im Rahmen des Bundeslagebildes Wirtschaftskriminalitat
2017 thematisiertes, gleichwohl hinsichtlich des Gefahrdungspo-
tenzials beachtliches Phanomen umfasst Delikte der Wirtschafts-
spionage und der Konkurrenzausspahung. Die statische Erfassung
von Wirtschafsspionage und Konkurrenzausspahung ist einerseits
durch ein doppeltes Dunkelfeld und ein verdecktes Hellfeld cha-
rakterisiert. Dadurch werden die Aussagen iiber den Umfang, die
Schdden und die Begehungsweisen erheblich erschwert. Teilweise
bemerken betroffene Unternehmen den illegalen Verlust von Infor-
mationen {iberhaupt nicht. Die Straftaten bleiben somit im abso-
luten Dunkelfeld, wenn etwa ein Mitarbeiter unerlaubt Daten auf
einen USB-Stick speichert und an ein konkurrierendes Unterneh-
men weitergibt. Selbst wenn ein Vorfall bemerkt wird, erstatten
viele Unternehmen keine Strafanzeige (relatives Dunkelfeld). Bei
den angezeigten und in die PKS eingeflossenen Fallen kann es zu
einem verdeckten Hellfeld kommen, indem ein Vorfall nicht als
Verrat eines Geschaftsgeheimnisses erkannt wird.

Als Tater kommen Mitarbeiter von Nachrichtendiensten ande-
rer Staaten, eines anderen Unternehmens, ebenso wie Dritte oder
eigene Mitarbeiter in Frage. Der Phdnomenbereich ist trotz seines
hohen Schadenspotentials bislang unzuldnglich erforscht. Mit dem
Projekt , Wirtschaftsspionage und Konkurrenzausspihung in Deutsch-
land und Europa (WISKOS)“ wurde dieser bislang nur rudimentér
untersuchte Phanomenbereich systematisch und mit verschiedenen
methodischen Ansidtzen analysiert. Das im Zeitraum von 2015 bis
2018 vom Bundesministerium fiir Bildung und Forschung geforderte
Projekt wurde von einem Forschungsverbund durchgefiihrt, dem das
Max-Planck-Institut fiir auslandisches und internationales Strafrecht
und das Fraunhofer Institut fiir System- und Innovationsforschung
angehorten. Als assoziierte Partner nahmen am Projekt das BKA,
das Landeskriminalamt Baden-Wiirttemberg und die Hochschule der
Séchsischen Polizei mit ihrer Expertise teil.??

11 Zusammenfassung

Dieser Beitrag konnte nur einige Aspekte, die sich u.a. auf das
Gefahrenpotenzial von Wirtschaftsstraftaten bezogen, beleuch-
ten. In der polizeilichen Praxis hat, so die eigene Wahrnehmung
aus vielen Jahren Fithrungsverantwortung u.a. bei der Bekdmp-
fung der Wirtschafts- und Organisierten Kriminalitdt nicht immer
den herausgehobenen Stellenwert, den das Phanomen im gesell-
schaftlichen Kontext verdienen wiirde. Betrachtet man allein das
im Text kurz skizzierte Ermittlungsverfahren des LKA Sachsen,
ergeben sich viele Griinde, daran etwas zu andern. Einen beacht-
lichen Beitrag kdnnte etwa das Bundeskriminalamt leisten, wenn
es den Deliktshereich nach zuletzt 2008?* wieder einmal auf die
Agende einer Herbsttagung setzen wiirde.
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an der damaligen PFA in Miinster-Hiltrup (heute: DHPol). Von 2005 bis 2013 leitete
er die Hochschule der Sdchsischen Polizei (FH) in Rothenburg/0.L. und unterrichtete
Kriminalistik im Masterstudiengang ,, (ffentliche Verwaltung — Polizeimanagement”. Von
2013 bis 2015 leitete er das Projekt ,Die sdchsische Polizei im digitalen Zeitalter - Die
Nutzung von sozialen Netzwerken und von Mobilfunk-Applikationen (Polizei-App) durch
die sdchsische Polizei (DigiPol)“ Von 2015 bis 2019 war Ralph Berthel Abteilungsleiter
im LKA Sachsen. Er ist Ehrenprofessor (Pocetnyi Professor) der Belgoroder Juristischen
Hochschule des Ministeriums des Innern Russlands, Dozent im Masterstudiengang Kri-
minologie, Kriminalpolitik und Polizeiwissenschaft an der Ruhr-Universitdt Bochum
und Modulverantwortlicher im Masterstudiengang Kriminalistik an der Hochschule der
Polizei des Landes Brandenburg. Der Autor ist Griilndungsmitglied der Deutschen Gesell-
schaft fiir Kriminalistik e.V. Erreichbarkeit: ralph-berthel@web.de.

2 Weiterhin werden der Wirtschaftskriminalitdt Taten zugerechnet, die zwar nicht vor-
behaltlos Wirtschaftsstraftaten sind, jedoch einer entsprechenden Professionalitdt in
der Begehung bediirfen. Dies sind Delikte, die im Rahmen tatsdchlicher oder vorge-
tduschter wirtschaftlicher Betdtigung begangen werden und iiber eine Schadigung
von Einzelnen hinaus das Wirtschaftsleben beeintrachtigen oder die Allgemeinheit
schadigen konnen und oder deren Aufkldrung besondere kaufmannische Kenntnisse
erfordern. Insbesondere Straftaten aus strafrechtlichen Nebengesetzen sind unter
dieser Betrachtungsweise zu bewerten.

3 Sutherland, White-Collar Criminality, American Sociological, 1, 2/1940, S. 4.

4 Berthel, Aktuelle Herausforderungen bei der Bekdmpfung der Wirtschaftskriminalitt,
Schriftenreihe der Polizei-Fithrungsakademie, 2003, S. 14.

5 PSB, 2001, Bundesministerium des Innern, Bundesministerium der Justiz, Berlin, S. 133.

6 Berthel, Im Osten etwas Neues? Lagedarstellung im Bereich Wirtschaftskriminalitdt
in einem neuen Bundesland und Uberlegungen zu Bekimpfungsansitzen bei Wirt-
schaftsdelikten, der kriminalist, 2/2000, S. 79 sowie Berthel, 2003, S. 15f.

7 Wiahrend des Erstellens des Beitrages lag dem Verfasser erst das Lagebild 2017
(https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/
Wirtschaftskriminalitaet/wirtschaftskriminalitaet_node.html, Stand, 20.6.2019) vor.

8 Bundeskriminalamt, Wirtschaftskriminalitdt Bundeslagebild 2017, S. 3.

9 Betrugsstraftaten werden nur dann der Wirtschaftskriminalitdt zugerechnet, wenn
sie die in § 74c Abs. 1 Nr. 1 bis 6b GVG der EN 2 dargestellten Kriterien erfiillen.

10 Bundeskriminalamt, Wirtschaftskriminalitdt Bundeslagebild 2017, S. 5.

11 PSB, a.a.0. S. 151.

12 PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft/Martin-Luther-Uni-
versitdt Halle-Wittenberg, Wirtschaftskriminalitdt 2018, Mehrwert von Compliance
- forensische Erfahrungen, https://www.pwc.de/de/risk/pwc-wikri-2018.pdf, Stand:
22.6.2019.

13 Berthel/Lapp, Kriminalstrategie, 2017, S. 95.

14 PSB, a.a.0. S. 134.

15 See, Bedrohungspotenzial fiir Staat und Gesellschaft in der organisierten Wirtschafts-
kriminalitdt, in: Rechtliche und strategische Aspekte der Kontrolle der organisierten
Wirtschaftskriminalitdt, Polizei-Fithrungsakademie, Miinster, 2001, S. 115.

16 Berthel, 2003, S. 23f.

17 Knecht, Das Personlichkeitsprofil des Wirtschaftskriminellen, Kriminalistik, 2006,
S. 201-205; Schuchter, Personlichkeitsprofile von Wirtschaftsstraftdtern - Bedeu-
tung fiir die Prdvention dieser Handlungen in Unternehmen, ZRFC Zeitschrift
Risk, Fraud & Compliance, 2010, https://www.researchgate.net/profile/Alexan-
der_Schuchter/publication/271272926_Personlichkeitsprofile_von_Wirtschafts-
straftatern_Bedeutung_fur_die_Pravention_dieser_Handlungen_in_Unternehmen/
links/54c4202a0cf219bbe4ed4a47/Persoenlichkeitsprofile-von-Wirtschaftsstraf-
taetern-Bedeutung-fuer-die-Praevention-dieser-Handlungen-in-Unternehmen.
pdf?origin=publication_detail, Abruf: 23.6.2019.

18 Hare, Psychopaths and their nature, In: Raine, Violence and psychopathy2001, S. 5-34.

19 Miiller, Personlichkeitsprofile von Wirtschaftsstraftdtern, Schriftenreihe der Deut-
schen Gesellschaft fiir Kriminalistik, 2010.

20 PWC, Wirtschaftskriminalitdt in Deutschland: CEO-Fraud wird zum Massendelikt,
obwohl Compliance Programme insgesamt Wirkung zeigen, https://www.pwc.de/
de/risk/wirtschaftskriminalitaet-in-deutschland-ceo-fraud-wird-zum-massendelikt-
obwohl-compliance-programme-insgesamt-wirkung-zeigen.html, Stand: 23.6.2019.

21 Bundeskriminalamt, CEO-Fraud - Warnhinweis, https://www.bka.de/SiteGlobals/
Forms/Suche/Expertensuche_Formular.html, Stand: 23.6.2019.

22 Ausfiihrlich dazu: BKA, Projekt , Wirtschaftsspionage und Konkurrenzausspihung
in Deutschland und Europa” (WISKOS), https://www.bka.de/DE/UnsereAufgaben/
Deliktsbereiche/Spionage/WISKOS/WISKOS.html (Stand: 23.6.2019 sowie Knick-
meier/Bruhn, Wirtschaftsspionage und Konkurrenzausspahung in Deutschland und
Europa, erscheint demndchst in DIE POLIZEL.

23 Berthel, Wirtschaftskriminalitdt und Globalisierung - die Polizei vor neuen Herausfor-
derungen, DIE POLIZEI, 2009, S. 61-71.

REZENSION

Meyer-GoRner/Schmitt,
Strafprozessordnung mit
GVG und Nebengesetzen,
Kommentar. 62. Auflage
2019

Bedkf dae‘l};urj ‘Fommemtare)
Meyer-GoBner/ Schmitt

Strafprozess-
ordnung

mit GVG und Nebengesetzen

62, Auflage
o Der nunmehr in der 62. Auf-
lage im Verlag C.H. Beck vor-
Cfggk liegende Kommentar diirfte
jedem Juristen und jedem Poli-
zeibeamten ein Begriff sein. Er
bietet zuverldssige und aktu-
elle Erlauterungen zur zielgerichteten Losung strafprozessu-
aler Fragestellungen an. Die Darstellungen orientieren sich
unmittelbar an den Erfordernissen der Praxis, sind jedoch
zugleich auch wissenschaftlich fundiert. Neben der StPO
werden die fiir das Strafverfahren einschldgigen Vorschrif-
ten des GVG sowie weiterer Rechtsnormen erldutert.
Seit der 61. Auflage tragt Prof. Dr. Bertram Schmitt die Ver-
antwortung fiir das Werk, der insofern Prof. Dr. Lutz Meyer-
GoRner abgelost hat, der seit der 40. Auflage in dieser
Funktion tdtig war. Bertram Schmitt ist Richter am Inter-
nationalen Strafgerichtshof in Den Haag, Richter am Bun-
desgerichtshof (zur Wahrnehmung der Tatigkeit beim IStGH
beurlaubt) und Honorarprofessor an der Universitat Wiirz-
burg. Der Kommentar ist unter der fachlichen Mitarbeit von
Marcus Kohler, Richter am Bundesgerichtshof, entstanden.
Inhaltlich iiberzeugt das Werk wie gewohnt auf ganzer
Linie. Durch die sehr gute Strukturierung schafft es in kur-
zer Zeit einen umfassenden Uberblick iiber Rechtsprechung
und fachspezifische Literatur, verliert sich aber nicht in ver-
zichtbaren Einzelmeinungen. Den Kommentierungen sind

jeweils der Normtext und eine Ubersicht vorangestellt, so
dass sich der Leser schnell zurechtfinden kann. Ein maR-
voll eingesetzter Fettdruck lasst wichtige Stichworte und
die Jahreszahlen der Rechtsprechungsnachweise leichter
finden. Als ausgesprochen positiv herauszustellen ist die
Ausgewogenheit und Objektivitdt der Ausfithrungen, die
den Schwerpunkt erkennbar auf die Rechtsprechung legen,
relevante Literaturmeinungen jedoch nicht vernachldssigen.
Die 62. Auflage beriicksichtigt eine Vielzahl neuer Judikate,
vor allem des BVerfG und des BGH. Dies gilt z.B. fiir erste
hochstrichterliche Entscheidungen zur Neuregelung der Ver-
mogensabschopfung, zur Erweiterung des ,nemo-tenetur-
Grundsatzes” sowie zur Verfestigung und Fortentwicklung
der Rechtsprechung zu den legendierten Kontrollen, die fiir
den Polizeivollzugsdienst besonders relevant sind.

In der Gesamtschau gilt der Kommentar zu Recht als
unverzichtbares Standardwerk. Aufgrund seiner Informa-
tionsfiille, Zuverldssigkeit und Aktualitdt durch jahrliches
Erscheinen ist er fiir alle am Strafverfahren Beteiligten eine
unverzichtbare Grundlage. Dies gilt gerade auch fiir den
Polizeivollzugsdienst.

Hartmut Brenneisen

Autor: Bertram Schmitt, Marcus Kohler
Titel: Strafprozessordnung mit GVG

und Nebengesetzen, 62. Auflage 2019
Format: 2603 Seiten, DIN A 5, Hardcover
Preis: 95,00 Euro
ISBN: 978-3-406-73584-4
Verlag: Verlag C. H. Beck oHG

Die Kriminalpolizei Special | 2019



In den vierziger Jahren wurde von Edwin Sutherland bereits der
Begriff der , White-Collar Crime” gepragt, um auch statushohe
Tatergruppen in den Fokus der Kriminologie und Strafverfol-
gung zu riicken.” Mittlerweile setzte sich eine Unterscheidung
durch, die zwischen Occupational Crime (eigenniitzige Berufs-
kriminalitdt) und Corporate Crime (zugunsten des Unterneh-
mens) differenziert, um auch die Kriminalitdt von Unterneh-
men in den Blick zu nehmen.” Wir haben uns durch die Medi-
enberichte und - nicht erst seit , Dieselgate” - daran gewohnt,
dass Unternehmen ihre Kunden und die Gesellschaft durch
Wirtschaftsdelikte wie Betrug, Korruption oder Kartelldelikte
und Datendiebstahl schadigen. Es gibt jedoch auch eine dunkle
Seite in der Wirtschaft, die es seltener schafft in die Medien zu
gelangen: Kriminalitdt gegen Unternehmen. Befragt man Unter-
nehmen nach der Herkunft der Téter, so stammt etwa Halfte die
Tdter aus dem eigenen Unternehmen.

interne Téter 46 %
in- und extern gleichermaBen 129
(haupt-)verantwortlich °

externe Tater 42 %

Kunden/Mandanten 10 %

Geschaftspartner/Dienstleister 34 %

davon

externe Tater ohne

Geschdftsheziehung 37 %

Tater aus der Organisierten

Kriminalitat 19%

Mehrfachnennungen innerhalb externer Tatergruppen moglich.
Basis: Anteil an den berichteten Fallen mit internen und externen Tétern.

Abb. 1: Beziehung der Tdter zum geschddigten Unternehmen

Hinsichtlich der Merkmale von Occupational und Corporate Cri-
minals ist bemerkenswert, dass sie in der Regel vor ihrer Tat
weder gesellschaftlich noch strafrechtlich in Erscheinung getre-
ten sind. Auch lassen sich ihre Straftaten nicht durch wirt-
schaftliche, soziale oder psychische Defizite erkldren, worauf
die , Straflenkriminalitdt” zumeist zuriickgefiihrt werden kann.

Zwar handelt es sich, anders als der urspriingliche , White-
Collar Crime” Begriff suggeriert, keinesfalls um feingeklei-
dete Eliten, sondern ein grofRer Teil der Occupational Crimi-
nals stammt aus unteren und mittleren Berufsrdngen (Abb.
2). Nur bei Corporate Criminals handelt es sich aufgrund ihrer

Die Kriminalitat der
Wirtschaft

Pravention durch Frauen und

Compliance

Entscheidungskompetenz iiberwiegend um Fiihrungskrdfte
(49%), sie begehen die ,Raubziige” gegen andere Unternehmen
und/oder ihre Kunden.

Angesichts der tiberdurchschnittlichen Gehdlter und Bonusver-
giitungen im Senior- und Topmanagement verbliifft, dass es sich
bei Straftaten gegen das eigene Unternehmen in 25% der Falle
um eine Person aus der obersten Fiihrungsebene gehandelt hat.
Sicherlich sind mit hoheren Positionen attraktivere und leichtere
Begehungsmoglichkeiten verbunden, aber wohl auch bloRe Gier.

. 25%
Senior oder Topmanagement
49 %

. 31%
Mittleres Management
18 %
4%
2%

Junior Management

. 40%
Andere Beschiftigte
31%

interner Tdter externer Tdter

Abb. 2: Position des internen und externen Haupttdters

Wir wissen aus Unternehmensbefragungen, dass mit steigendem
Status der internen Tdter die Wahrscheinlichkeit einer Straf-
anzeige oder zivil- bzw. arbeitsrechtlichen Reaktion sinkt. So
wurden gegeniiber Tdtern aus dem eigenen Topmanagement
seltener eine Strafanzeige gestellt (33%) als aus dem mittle-
ren Management (49%) und anderen Beschaftigten (54%). Auch
wurden gegeniiber Topmanagern haufiger iiberhaupt keine Kon-
sequenzen gezogen (20%; mittleres Management: 0%; andere
Beschéftigte: 7%).” Zur Strafanzeige kommen leichter kleinere
Falle, wahrend die groRen Wirtschaftsdelikte von Fiihrungskraf-
ten iiberwiegend intern geregelt werden.

Uberhaupt sind Strafanzeigen trotz durchaus hoher Scha-
denssummen keinesfalls die Regel. Zwar trennt man sich nach
den Angaben der geschddigten Unternehmen in aller Regel
von den Beschédftigten (Kiindigung 87%), aber eine Strafan-
zeige erfolgte selbst bei gravierenden Wirtschaftsdelikten nur
in etwa zwei Drittel der Fille (Abb. 3). Immerhin hdufiger als
vor sechs Jahren, denn lange Zeit kam allenfalls jedes zweite
gravierende Wirtschaftsdelikt zur Anzeige. Mit anderen Wor-
ten, die polizeiliche Ermittlung wird grofRenteils aufRerhalb der
Werkstore gehalten. Allerdings ldsst sich insofern ein Vergleich
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zur Kriminalitdt in Familien ziehen - auch einem relativ abge-
schlossenen System. Auch hier wissen wir, das Meiste, vor allem
der familialen Gewalt- und Sexualkriminalitdt, bleibt vor der
Offentlichkeit verborgen.

14%

Abmahnung 16 %
/o

4%

Versetzung 04
o

83%

Kiindi
iindigung 37 %

§
Zivilrechtliche Schritte eingeleitet 51% .
o

53%

trafanzei
Strafanzeige 65 %

5%

keine Konsequenzen 6 9%
/o

2011 2017
Mehrfachnennungen waren moglich.

Abb. 3: Konsequenzen gegeniiber internen Haupttdtern 2011-2017

Ubrigens werden die Griinde fiir das Nichterstatten einer Straf-
anzeige nicht mit unzureichenden fachlichen Kompetenzen der
staatlichen Ermittler (2%) oder zu geringen betriebswirtschaftli-
chen Kompetenzen begriindet (4%). Der Verlust der Kontrolle iiber
die eigene Ermittlungstdtigkeit spielt sicherlich eine Rolle (15%),
aber am haufigsten wurden schnellere Aufklarung durch interne
Untersuchungen mittels eigener oder externer Ermittler (37%)
genannt, zu hohe Publizitatsrisiken aufgrund mangelnder Ver-
traulichkeit (32%) und Vermeidung von Unruhe im Unternehmen
(27%)."* Polizeiliche Ermittlungen storen vielfach, wen wundert's?

Wir wollen nicht weit ausholen, aber die Zivilisationsgeschichte
der Menschheit lehrt uns, dass es keine Phase ohne Kriminali-
tdt gegeben hat. Spdtestens seit Emile Durkheim (1895) verste-
hen wir die Griinde fiir die Normalitdt von Kriminalitdt: -~ Die
Normalitditsthese wird damit begriindet, dass eine Gesellschaft
ohne Kriminalitdt unmdoglich ist. Erhellend das Gedankenexpe-
riment von Durkheim, wonach es selbst in einem Kloster unter
den Monchen zu Abweichungen von ihren sich selbst gesetzten
Normen kommt.* Wie recht er hatte, wissen wir heute ange-
sichts der Missbrauchsfdlle in kirchlichen Einrichtungen. Man
kann Kriminalitdt zwar zuriickdrangen, aber verschwinden wird
sie nicht: nicht alle Biirger verfiigen {iber ein gleich ausge-
pragtes moralisches Bewusstsein. Auch in unseren Stadten und
Gemeinden konnen wir keine kriminalitdtsfreie Zone erwarten.
Warum dann in Unternehmen?

So gedeiht in vielen Unternehmen ebenfalls ein kriminelles
Umfeld, wie wir gesehen haben, das man als kriminelle Sub-
kultur betrachten kann. Uberzogene Bonuszahlungen fordern
zudem die Gier in der Wirtschaftswelt, die kaum Scham kennt.
Selbst nach spektakuldren Verlusten wie in der Weltfinanzkrise
oder nach kapitalen Wirtschaftsdelikten forderten gleichwohl
die Verantwortlichen astronomische Vergiitungen ein. Wir ler-
nen, die Spitzen der Wirtschaft sind nur fiir Gewinne verant-
wortlich, nicht fiir Verluste und Rechtsbriiche. Manches scheint
sich in Managementvertrdgen zu dandern, aber es gab und gibt
wohl heute noch zu viele falsche Vorbilder.

Aber es gibt auch systemische Ursachen, die in der Markt-
wirtschaft selbst liegen. Schon Adam Smith (1776), ~ der erste
Begriinder einer Theorie der freien Marktwirtschaft, konnte sich
den Markt mit seinem Handel nicht ohne Illusionen und Betrug
vorstellen. Mit einem Bild illustriert: man muss bei einem Ver-
sicherungsmakler oder Autoverkdaufer manches befiirchten, wie

Tauschung mit uniibersichtlichen Vertragsklauseln oder {iber
Kraftstoffverbrauch und Emissionen, aber Angst vor Diebstahl
oder Raub wdre vollkommen unberechtigt.

Wir haben zu konzedieren, der Markt ist vollkommen amora-
lisch."” Bei Betrug, aber auch bei Korruption und anderen Wirt-
schaftsdelikten wie Datendiebstdhlen, Kartelldelikten, Industrie-
und Wirtschaftsspionage handelt es sich um systemisch bedingte
Delikte. Sie gehoren zum System und somit zu einem normalen
Risiko. Der marktwirtschaftliche Wettbewerb kennt nur ein Ziel, die
Maximierung des Gewinns auf teilweise unerhort kreative Weise.

Die Fithrungskrdfte sind eingebunden in ihrer beruflichen
Rolle, der Gewinnmaximierung. Die Borse und der Aufsichtsrat
verlangen es, die Hausjuristen und der sie umgebende Schwarm
kreativer Anwilte der Law Firms fahndet permanent nach
rechtlichen Schwachstellen und Regelungsliicken, wie wir z.B.
im Hinblick auf die stetige Suche nach Steuerschlupfléchern
unldngst wissen, sog. Aggressive Tax Planning von Amazon,
Google, Starbucks oder IKEA. Das Recht verfdllt leicht zu einem
bloRen Kostenposten, zur Profitbremse. In der beruflichen Rolle
des Managements verdampft die Moral in der Sonne des Profits.

Wir haben somit von einem aktiven kriminellen Umfeld in der
Wirtschaft und systemischen Ursachen auszugehen. Aber die
kriminellen Subkulturen sind in bemerkenswerter Weise zuvor-
derst mannlich. In Studien zu Occupational und Corporate Crime
bewegen sich die Anteile von weiblichen Tatern deutlich unter-
halb von 20%. (Tabelle 1)

Kriminalitdt in Deutschland Anteil weiblicher Tater

PKS: Diebstahls- und Betrugsdelikte 35%
Allgemeine Betrugsdelikte 35%
Ladendiebstdhle 35%
Interne Wirtschaftsstraftdter in Unternehmen (Occupa- 17%

tional Crime)
Externe Wirtschaftsstraftdter (Corporate Crime) 3%

Kriminalitdt im internationalen Vergleich

White-Collar Crime, Yale Survey: Innerhalb und aufer- 15%
halb von beruflichen Kontexten

International Company Survey: Occupational and Cor- 13%
porate Crime

Norwegen-Studie: {iberwiegend Occupational Crime 7%
(87,5%)

US-Studie Corporate Crime: iiberwiegend Corporate 9%

Crime (69%)
Tabelle 1: Anteil der Kriminalitdt weiblicher Tater

Eine Erklarung fiir diese deliktsspezifischen Unterschiede ist,
Frauen scheuen eher als Manner, trotz vorhandener Gelegenhei-
ten, aufgrund ihrer Sozialisation Gewalt und auch den offen-
sichtlichen Rechtsbruch wie bei einem Einbruch oder Raubiiber-
fall. Zu nennen sind insbesondere ihre generell hohere mora-
lische Orientierung und Risikoaversion. Frauen sind aufgrund
ihrer Sozialisation weniger materiell und stattdessen starker
sozialintegrativer, verantwortungshewusster und sozialaltruisti-
scher orientiert als Mdnner, sodass auch aus diesem Grund Wirt-
schaftskriminalitdt mit gravierenden Schdden eher unterlassen
wird. Frauen verfiigen aufgrund ihrer Sozialisation im Allge-
meinen nicht nur iiber eine bessere Selbstkontrolle als Manner,
sondern auch iiber ein hoheres soziales Commitment, sie gel-
ten als , Hiiter der Moral” Diese sozialisatorische Pragung lasst
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Frauen gerade im beruflichen Kontext vorsichtiger, iiberlegter
und verantwortungsbewusster handeln, wahrend es Mannern
leichter fallt, den Erfolg iiber alles zu stellen.

Corporate Crime: Den noch niedrigeren Anteil weiblicher Cor-
porate Criminals kann man derzeit auch auf ihre geringere Ver-
tretung in Fiihrungspositionen zuriickfithren. Nicht nur, dass
ihr Anteil auch bei schweren Straftaten von Unternehmen mit
9% aulerordentlich gering ausfdllt, sie befanden sich sogar
iberwiegend in unteren Positionen (62%) und folglich war ihr
Tatbeitrag vornehmlich von untergeordneter Bedeutung (51%).
Ménnliche Tater waren somit nicht nur rein quantitativ domi-
nant, sondern auch qualitativ hinsichtlich ihrer Taterrolle.

Auch gab es in dieser US-Studie keine weiblichen Alleinta-
ter und keine reinen Frauentdtergruppen. Frauen begingen die
Straftaten ausschlieRlich in geschlechtlich gemischten Grup-
pen. Die Mehrheit der kriminellen Netzwerke bestand aus-
schlieRlich aus Mannern, nur bei 41% handelte es sich um
gemischte Gruppen.” Das Fehlen rein weiblicher krimineller
Netzwerke zeigte sich auch in einer norwegischen Studie, die
primdr Falle von Occupational Crime untersuchte.

Werden Karrierefrauen, die in verantwortlichen Positionen auf-
steigen, nun krimineller, den mannlichen Managern insofern
dhnlich? Immerhin wére dies aufgrund des gewinnorientierten
Drucks, der Rollenerwartungen und besseren Tatgelegenheiten
anzunehmen. Die Emanzipationsthese erwies sich jedoch bereits
fiir die gesamte Kriminalitatsentwicklung als unzutreffend. Der
Anteil von Frauen an der Kriminalitdt fiihrte im Zuge ihrer
Gleichstellung allenfalls im unteren Kriminalitdtsbhereich, " aber
allgemein zu keinem signifikanten Anstieg.

Es gibt immer wieder weibliche Einzelfdlle als Gegenbeispiele,
aber selbst in Lindern wie Norwegen, in denen im Vergleich zu
Deutschland der Anteil von Frauen in Fiihrungsfunktionen deutlich
hoher ist, verharrt der Anteil weiblicher Wirtschaftsstraftdter auf
niedrigen 7%. Zum Zeitpunkt der Studie betrug der Anteil weibli-
cher Fiihrungskrdfte in norwegischen Aufsichtsraten 40% und in
hoheren Managementpositionen 35% in der Privatwirtschaft.

Wir wissen auch aus anderen Landern, Frauen sind allgemein
deutlich weniger korruptions- und betrugsgefdhrdet. So werden
in Entwicklungslandern wie Indien Mikrokredite in den Fami-
lien zum Aufbau einer beruflichen Existenz fast ausschlieBlich
an die Miitter und nicht an die Vdter vergeben, da die Patriar-
chen diese Chance im wahrsten Sinne des Wortes verspielen.

Die prdventiven Effekte einer weiblichen Sozialisation und
nachfolgenden beruflichen Sozialisation sind offenkundig star-
ker als alle kriminalitatsfordernden Faktoren wie Gelegenheiten
und Verfilhrungen einer Konsum- und Wirtschaftsgesellschaft.
Die Karriereforderung von Frauen durch die gldaserne Decke in
Unternehmen ware nicht nur ein Beitrag zur Gleichheit, son-
dern eben auch zur Kriminalpravention. Wer hétte das gedacht?
Obwohl dies seit langem auf der Hand lag, wenn man allein die
GroRe der Vollzugsanstalten fiir Frauen und Médnner vergleicht.

Neben einem hoheren Anteil von Frauen insbesondere in Fiih-
rungspositionen besitzen die relativ jungen Compliance-Manage-
ment-Systeme (CMS) eine ebenso praventive Kraft. Sie sollen
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strafbare RechtsverstoRRe verhindern, aufkldren und auch sank-
tionieren (Prevention, Detection und Reaction). Zu den zentra-
len Elementen gehdren neben Schulungen, die Einrichtung der
Funktion eines Compliance Officers oder einer ganzen Compli-
ance Abteilung, sowie systematische Risikoanalysen, zeitnahe
Sanktionierung von Verstéflen und eine Evaluation des CMS.
AuRerdem ist die Entwicklung einer integritdtsforderlichen
Unternehmenskultur besonders wichtig. Sie besteht aus den Ele-
menten eines entsprechenden Tone from the Top der Fithrungs-
spitze, einem Ethical Leadership der jeweiligen Vorgesetzten und
einer allgemeinen Kultur, die aus Werten wie offener Kommuni-
kation, Transparenz, Kein-Einzelgdngertum und Regelkonformi-
tdt besteht.”” Vieles in den Unternehmen erfolgt nicht wirklich
freiwillig, aber die Richtlinien des US-Foreign Corrupt Practices
Acts”” und UK-Bribery Acts™*, der IDW Priifstandard 980 der deut-
schen Wirtschaftspriifer’' und die Guidelines zum internationa-
len Standard fiir Compliance Management Systeme ISO 19600
fordern eine integritdtsforderliche Unternehmenskultur. Eine
unentbehrliche Maflnahme sind auch Hinweisgebersysteme, ihr
Nutzen zur Aufdeckung insbesondere schwerer Compliance-Ver-
stoRe wird kaum noch bezweifelt. Uber eine telefonische Hotline
(57%), ein webbasiertes System (35%) oder eine Ombudsperson
(29%) verfiigen mittlerweile insgesamt 86% der Unternehmen
mit einem Anti-Korruptions-Compliance-Programm. Aber nur
wenige Hinweisgebersysteme sind auch Geschaftspartnern und
Subunternehmen zuginglich (31%) oder gar der Offentlichkeit
(23%),”* obwohl Studien belegen, dass rund ein Fiinftel der Hin-
weise von externen Tippgebern kommt.

Der mittlerweile erreichte Verbreitungsgrad von Compliance-Pro-
grammen ist beachtlich. Dreiviertel (75 %) der groReren Unter-
nehmen (iiber 500 Mitarbeiter) verfiigen iiber ein CMS, das zumin-
dest die zentralen Elemente aufweist, Bei GroRunternehmen mit
mehr als 10.000 Mitarbeitern ist ein CMS mittlerweile die Regel
(97%)."" Die Compliance-Programme fokussieren sich auf konkrete
Deliktsfelder, die Korruption (83%), Kartellrechtsverletzungen
(62%), Geldwdsche (65%) und Betrug sowie Datenschutzverlet-
zungen (87%) zuriickdrangen sollen. Viele Unternehmen statten
mittlerweile ihre Compliance-Programme mit einem beachtlichen
Budget aus. Mehr als jedes zweite Unternehmen hat sein Budget
hierfiir in den letzten zwei Jahren leicht (33%) oder gar deutlich
aufgestockt (22%) und nur 2% berichteten iiber eine leichte Redu-
zierung.” Die Karriere der Compliance-Programme ist bezeich-
nend fiir die Zeit davor. Denn eigentlich bestand schon immer eine
Pflicht zur Einhaltung gesetzlicher Vorschriften. Ausloser fiir diese
Entwicklung war vor allem der wachsende rechtliche Druck aus
den USA. Strenge US-Regelungen wie der Foreign Corrupt Practices
Act (FCPA) und die US Federal Sentencing Guidelines trieben die
Anforderungen nicht nur fiir bérsennotierte Unternehmen weiter
nach oben, indem sie Praventionsmaflnahmen forderten.”” Gerade
borsennotierte Unternehmen orientieren sich heute an weltwei-
ten Standards, da sie einer intensiven Transparenz ausgesetzt sind:
gegeniiber Rating-Agenturen, Wirtschaftspriifern, Medien, Regu-
lierungs- und Aufsichtsbehorden. Allein die Anwaltskosten, ins-
besondere in den USA verschlingen Unsummen. Verbliiffend, der
Kapitalmarkt ist nicht Gegenspieler, sondern ein Verbiindeter der
Compliance-Programme, denn Investoren scheuen Corporate Crime
als Risiko, das Talfahrten an der Borse auslost und die Sessel der
Flihrungskrafte kippt. Diese Entwicklung verfiigt {iber eine Eigen-
dynamik, da mittlerweile der Markt selbst Anreize setzt, indem
Unternehmen iiber Vertragsklauseln Druck auf ihre Lieferkette
ausiiben.” Die Entwicklung verlduft zudem global top-down, von
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den zumeist borsennotierten international operierenden Grol3-
unternehmen auf die mittelstdndische Wirtschaft. Die Globalisie-
rung erhoht den Handlungsdruck auf internationale Unternehmen
Compliance-Standards einzufiihren, um nicht (zumeist) erneut ins
Rampenlicht der Justiz und Medien zu geraten.

Nur 9% der befragten Unternehmen berichteten 2018 iiber Wett-
bewerbsnachteile im deutschen Markt, davon nur ein Prozent
iiber einen klaren Wettbewerbsnachteil. Hingegen beurteilt iiber
ein Drittel (36%) das eigene Compliance-Programm im Wettbe-
werb iiberwiegend als vorteilhaft und ein Viertel (24%) erkennt
hierin sogar einen klaren Vorteil. Bemerkenswerterweise erken-
nen international operierende Unternehmen auch auf auslandi-
schen Markten {iberwiegende Wettbewerbsvorteile, wenn sie {iber
ein CMS verfiigen. In vielen Lindern ist das Interesse bei Aus-
schreibungen in der Privatwirtschat und insbesondere im 6ffent-
lichen Sektor an saubere Geschifte gestiegen. Auch internatio-
nale Markte belohnen zunehmend Compliance, das heif’t jedoch
nicht, Korruption, Betrug und Kartelldelikte waren nahezu ver-
schwunden. Es vollzieht sich ein Wandel, der sich iiber Gene-
rationen hinzieht. Nur die Entwicklungsgeschwindigkeiten sind
unterschiedlich, die wirtschaftlich erfolgreicheren Staaten sind
schneller und effektiver in der Bekdampfung der Wirtschafts-
kriminalitdt. Denn eine erfolgreiche Bekdampfung kostet, aber
bringt erhebliche wirtschaftliche Vorteile wie wir heute am Bei-
spiel der Korruption sehen. Ein Blick auf die Landkarte zeigt:
Die Lander, die eine geringe Korruptionsquote aufweisen, geho-
ren zu den wohlhabenderen Landern wie Skandinavien im Ver-
gleich zum Siiden Europas oder Nordamerika im Vergleich zu Mit-
tel- und Siideuropa. Wem dabei auffdllt, dass es einen gewissen
Zusammenhang mit der jeweils dominierenden Religion geben
konnte, irrt nicht. Protestantische und allgemein reformchrist-
lich geprdgte Lander weisen die niedrigste Korruptionsquote auf.
Die Griinde liegen in der Geschichte der Reformation, die sich
insbesondere gegen jeglichen Ablasshandel wehrte.

Fiir Deutschland lassen sich die Auswirkungen von Compliance-Pro-
grammen abschdtzen. Die {iber Jahre erhobenen Kennwerte spre-
chen fiir eine sinkende Korruptionsbelastung der deutschen Wirt-
schaft. Dies muss sich noch nicht im Hellfeld der registrierten Kor-
ruptionsfalle in der PKS widerspiegeln. Im Dunkelfeld zeigt sich seit
2005 eine Abnahme der von Korruption betroffenen Unternehmen
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Auf die veridnderten Anforderungen des Gesetzgebers, der Offent-
lichkeit und verschiedener Interessengruppen, wie zum Beispiel
Transparency International, haben Unternehmen reagiert, indem
sie Compliance-Abteilungen geschaffen haben, die sich mit dem
Thema beschdftigen, unternehmensweite Vorgaben verfassen, das
richtige Verhalten schulen und die Einhaltung der Regeln kont-
rollieren. Dieser Beitrag will skizzenhaft aufzeigen, was Unter-
nehmen tun, warum sie dies tun und auch erldutern, dass damit
keineswegs eine Paralleljustiz fiir die Wirtschaft geschaffen wer-
den soll, um die eigenen Probleme weiterhin hinter verschlosse-
nen Tiiren und ohne Beteiligung von Strafverfolgungsbehorden
und Justiz regeln zu kénnen. Auch wenn eine Studie des BKA zu
dem Ergebnis kommt, dass eine deutliche Mehrheit der Angehdri-
gen von Strafverfolgungsbehorden, die Exfahrungen mit solchen
Abteilungen haben, diese positiv bewerten, ist bei Polizei und
Justiz doch Skepsis gegeniiber den Compliance-Aktivitdten der
Unternehmen noch immer weit verbreitet.

Das Wort ,Compliance” wird in der Regel verwendet, um
die Bemiihungen von Unternehmen zur Bekdmpfung von
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Wirtschaftskriminalitdt zu umschreiben. Es gibt keine Legalde-
finition des Wortes. Der Deutsche Corporate Governance Kodex
beschreibt in 4.1.3. Compliance als , die Einhaltung der gesetz-
lichen Bestimmungen und der unternehmensinternen Richtlinien
[...] und [...] deren Beachtung durch die Konzernunternehmen”.
Fiir Unternehmen gilt das sog. gesellschaftsrechtliche Lega-
litdatsprinzip. Danach kann sich ein Geschaftsleiter u.a. nicht
darauf berufen, dass von ihm begangene KartellverstoRe oder
Schmiergeldzahlungen subjektiv im Interesse der Gesellschaft
oder gar objektiv zu ihrem Nutzen erfolgten. Auch der Ein-
wand, der Geschaftsleiter hdtte eine ,gute Absicht” damit ver-
folgt durch Bestechungszahlungen Auftrdge zu erlangen und
dem Unternehmen so mittelbar zu einem Vermdgensgewinn zu
verhelfen, bleibt ohne rechtliche Beriicksichtigung.
Zum Ausdruck kommt diese Legalitatspflicht u.a. in folgen-
den Regelungen:
88 76, 93 AktG bzw. § 43 GmbHG, aus der sich die Pflicht
der Leitung zur Abwendung vermeidbarer Schaden von der
Gesellschaft ergibt.
§8 30, 130 OWiG, wonach sich ordnungswidrig verhdlt, wer
.die AufsichtsmafSnahmen unterldsst, die erforderlich sind,
um [...] Zuwiderhandlungen gegen Pflichten zu verhindern”.
88§ 829, 831 BGB und die hierzu von der Rechtsprechung ent-
wickelten zahlreichen Verkehrspflichten.
Zahlreiche spezialgesetzliche Regelungen, hier vor allem der
§ 25h KWG, der Finanzinstitute verpflichtet, angemessene
Sicherungssysteme gegen Geldwdsche, Terrorismusfinanzie-
rung und sonstige strafbare Handlungen zu unterhalten.

Das Gesetz gibt keine genauen Vorgaben, was Unternehmen zu
tun haben, um diesen Pflichten gerecht zu werden". Es hat sich
aber inzwischen eine Praxis entwickelt diese Geschaftsleitungs-
aufgabe an eine Compliance-Organisation zu delegieren, der
in der Regel ein als Chief Compliance Officer (CCO) bezeichne-
ter Verantwortlicher vorsteht, der iiblicherweise direkt an die
Geschiftsleitung (Vorstand, Geschéftsfiihrung) berichtet.

Compliance-Organisationen haben typischerweise vier groRe
Aufgabenbereiche. Das Schaffen klarer und verbindlicher Regeln
(Policies and Procedures; Richtlinien), die Verhaltensweisen for-
mulieren, die von allen Mitarbeitern einzuhalten sind. Dies kann
zum Beispiel eine Regelung iiber den Umgang mit Geschenken,
Einladungen und sonstigen Zuwendungen sein. Diese Erwartun-
gen an das Verhalten der Mitarbeiter miissen im Unternehmen
bekannt gemacht werden. Dies wird iiblicherweise durch Schu-
lungsangebote (Prasenzveranstaltungen, web-based-trainings)
und andere Kommunikationskandle geldst. Gelegentlich bieten
Unternehmen auch eine Hotline an, an die sich Mitarbeiter offen
oder auch anonym wenden kénnen, wenn sie sich unsicher sind,
ob ein bestimmtes Verhalten mit den internen Vorgaben und
den Gesetzen vereinbar ist. Diese Hotlines sind haufig auch mit
einem sog. Hinweisgebersystem verbunden, iiber das sich Mitar-
beiter, ggf. auch Lieferanten, Kunden oder sonstige Dritte, offen
oder vertraulich mit Hinweisen auf den Verdacht von Fehlverhal-
ten an die Verantwortlichen wenden konnen. Als weitere Aufgabe
gilt die Uberpriifung der Einhaltung dieser Regeln. Dabei wird in
der Regel von sog. Compliance-Audits gesprochen, wobei es hier
durchaus Uberschneidungen mit den Aufgaben und Titigkeiten
der Internen Revision geben kann. Als viertes Element gehort
der Umgang mit dem Verdacht von Fehlverhalten zu den Compli-
ance-Aufgaben. Das ist der Teil, der in der Regel im Bereich der
Strafverfolgung am stdrksten wahrgenommen wird und der auch
in der Studie des BKA reflektiert wird. Auf diesen Teil soll nach-
folgend etwas ausfiihrlicher eingegangen werden.

Nicht immer ist die Compliance-Abteilung des Unternehmens
hierfiir verantwortlich. Viele Unternehmen haben sich dafiir

entschieden, diese Aufgabe im Bereich der Rechtsabteilung oder
auch der Unternehmenssicherheit anzusiedeln. Dahinter steckt
in der Regel die Uberlegung, dass die Compliance-Abteilung als
praventive, helfende und unterstiitzende Funktion wahrgenom-
men werden soll und die Gefahr besteht, dass diese Rolle in der
unternehmensinternen Wahrnehmung {iberlagert wird, wenn
zugleich auch kontrollierende und sanktionierende bzw. repres-
sive Aufgaben ausgeiibt werden.

Zu den Compliance-Pflichten der Gesellschaft, und hier speziell
der Geschaftsleitung, gehort auch die Rechtspflicht zur Aufkla-
rung von Straftaten im Unternehmen und ggf. Geltendmachung
von Schadenersatzanspriichen. Dies hat der BGH 1997 in der
sog. ,,ARAG / Garmmenbeck Entscheidung” ausdriicklich formu-
liert”. Im Einzelnen umfasst dies die grundsatzliche Verpflich-
tung zur Anspruchsdurchsetzung, sofern nicht wichtige Belange
der Gesellschaft entgegenstehen. Dies bedeutet, dass Unterneh-
men schon aufgrund gesellschaftsrechtlicher Verpflichtungen
verddchtigen Sachverhalten nachzugehen haben. Dies, indem
sie zundchst den Sachverhalt soweit zu erheben haben, dass sie
die durch den BGH aufgeworfenen Fragen” beantworten kon-
nen. Diese Pflicht ist der wesentliche Treiber fiir interne Unter-
suchungen. Neben der gesellschaftsrechtlichen Verpflichtung
betreiben Unternehmen interne Sachverhaltsaufklarung aus
einer Vielzahl von weiteren Motiven. Dazu gehort neben der
Durchsetzung zivilrechtlicher Anspriiche auch die Vorbereitung
arbeitsrechtlicher Malnahmen und einer Strafanzeige. Ferner
wollen Unternehmen aus ihren Fehlern lernen. Sie analysieren
deswegen das Geschehene, um aus Vorfdllen der Vergangenheit
Verbesserungen ihres Internen Kontrollsystems (IKS) und des
Compliance-Management-Systems (CMS) abzuleiten. Die nach-
folgende Grafik zu den Motiven fiir interne Untersuchungen ist
der aktuellen Studie zur Wirtschaftskriminalitdt entnommen,
die die Wirtschaftspriifungsgesellschaft PricewaterhouseCoopers
gemeinsam mit der Universitat Halle-Wittenberg durchgefiihrt
hat.

Mehrfachnennungen waren méglich.

Schadensersatzdurchsetzung

Vorbereitung arbeits-
rechtlicher MaBnahmen

Vorbereitung eines
strafrechtlichen Verfahrens

gesellschaftsrechtliche
Verpflichtung zur Aufklarung

Verbesserung des IKS

Verbesserung des CMS
(Basis: Unternehmen mit CMS)

weiB nicht

hypothetischer Fall tatséchlicher Fall

Fiir Finanzinstitute, die dem KWG unterliegen, formuliert das
Gesetz in § 25h Abs. 2 KWG sogar eine grundsdtzliche Verpflich-
tung, zweifelhafte Sachverhalte so weit zu untersuchen, dass
sie iiber die Erstattung einer Strafanzeige entscheiden konnen.
Diese Abwigung ist zu dokumentieren. Uber diese Regelung und
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die Verpflichtungen nach dem Geldwadschegesetz hinaus, gibt es
keine gesetzliche Verpflichtung zur Strafanzeige. Es bleibt den
Geschadigten also aus rechtlicher Sicht in der Regel unbenom-
men, von einer Strafanzeige abzusehen. Eine andere Frage ist es,
ob es aus Griinden der Unternehmenskultur sinnvoll sein kann,
Straftaten konsequent anzuzeigen (,,Zero Tolerance Prinzip”).

Unternehmen bedienen sich zur Unterstiitzung bei internen
Untersuchungen externer Dritter. Hierbei greifen sie u.a. auf
Anwaltskanzleien, spezialisierte Abteilungen von Wirtschafts-
priifungsgesellschaften (,, Forensic Services”), andere Spezialisten
und gelegentlich auch Detekteien zuriick. Dariiber hinaus steht
es Thnen selbstverstdndlich frei, auch Strafanzeige zu erstatten
und bei der Aufkldrung mit den Strafverfolgungsbehdrden zu
kooperieren, wobei dies natiirlich nur im Rahmen der geltenden
Gesetze passieren kann und von daher von den Geschadigten
gelegentlich als eine EinbahnstraRe wahrgenommen wird.

Die Aufklarungsarbeit der Strafverfolgungsbhehorden beurteilen
Unternehmen kritischer als die eigene. Die Erkldarung diirfte darin
liegen, dass sowohl Unternehmen als auch Strafverfolgungsbe-
hérden zur Erfiillung ihrer Pflichten den Sachverhalt aufzukldren
haben, dies aber aus unterschiedlichen Interessen und Zwecken
tun, so dass trotz starker inhaltlicher Uberschneidungen zwangs-
laufig unterschiedliche Interessen herrschen. Wahrend im Straf-
verfahren - von der Riickgewinnungshilfe einmal abgesehen - die
strafrechtliche Sanktionierung von Fehlverhalten im Mittelpunkt
steht, sind Unternehmen mehr daran interessiert ihren Schaden
ausgeglichen zu bekommen, sich gegebenenfalls von unehrlichen
Mitarbeitern zu trennen und fiir die Zukunft zu lernen.

Insbesondere im letzten Aspekt liegt eine nicht unerhebliche
Herausforderung fiir Unternehmen, laufen sie doch Gefahr, nach
den &8 30, 130 OWiG belangt zu werden. Wird dieses Risiko gese-
hen, wird die Kooperationsbereitschaft zwangsldufig deutlich ein-
geschrankt sein. Aus genau diesem Grunde beobachten Unter-
nehmen auch mit groflem Interesse die weitere Entwicklung nach
der Entscheidung des BVerfG zur Zuldssigkeit der Beschlagnahme
von Unterlagen aus internen Untersuchungen (,Causa Audi”).
Die Bundesregierung hat im Koalitionsvertrag angekiindigt diese
Frage rechtlich neu zu regeln. Es bleibt zu hoffen, dass dabei eine
Losung gefunden wird, die es Unternehmen auch weiterhin ermég-
licht mit den Ermittlungsbehorden zusammenzuarbeiten, ohne die
Sorge zu haben, sich selbst damit potenziell zu schaden.

Es gibt kein der StPO vergleichbares systematisches Regelwerk,
das private Ermittlungen regelt. Vielmehr finden sich Regelun-
gen und Grenzen in einer Vielzahl von Gesetzen. Unstreitig ist,
dass die Regeln der StPO nicht anwendbar sind. Unzweifelhaft
ist auch, dass Unternehmen bei ihren Untersuchungen geltendes

Steffen Salvenmoser war bis zum 31.7.2019 Partner im Bereich Forensic Services bei
PricewaterhouseCoopers Wirtschaftspriifungsgesellschaft mit Dienstsitz in Frankfurt
am Main und Wien. Seit dem 1.8.2019 ist er als Rechtsanwalt in eigener Kanzlei
in Erlenbach am Main tdtig. Er hat einen Lehrauftrag im Aufbaustudiengang Wirt-
schaftsstrafrecht an der Universitat Osnabriick.

Compliance-Systeme und ihre Auswirkungen auf die Verfolgung und Verhiitung von
Straftaten der Wirtschaftskriminalitdt und Korruption BKA, Wiesbaden 2015, Hamta
Hedayati, Heike Bruhn.

Eine gute Orientierung geben die Verdffentlichungen des Konstanzer Ins-
tituts fiir Corportae Governance Multistakeholder Analyse / Compliance

Recht einzuhalten haben. Und zwar unabhangig davon, ob sie dies
durch eigene Mitarbeiter oder durch externe Dritte tun. Rechtli-
che Grenzen setzen neben dem StGB u.a. auch das BDSG und die
EU-Datenschutzgrundverordnung (DSGVO0), das Arbeitsrecht sowie
das allgemeine Personlichkeitsrecht. Dadurch sind zum Beispiel der
Einsicht in E-Mail-Accounts von Mitarbeitern - je nach Ausgestal-
tung der internen Regeln - enge Grenzen gesetzt oder diese gar
fiir den Arbeitgeber gdnzlich unzuldssig. Welche Auswirkungen ein
VerstoR gegen solche Normen hat, ist ebenfalls im Einzelfall zu
priifen. Fiir den internen Ermittler kann sich ein Verstof3 gegen
derartige Regel als Straftat oder Ordnungswidrigkeit darstellen.
Schon deswegen werden Verantwortliche Ermittler sehr genau prii-
fen, ob sie einzelne Ermittlungsmal®nahmen im Einzelfall ergreifen
diirfen.

Aus einer rechtlich verbotenen Ermittlungshandlung ldsst sich
nicht automatisch auf die Frage der Verwertbarkeit schlief3en.
Diese wird je nach Prozessordnung unterschiedlich beurteilt. Dabei
ist der MaRstab fiir die Frage der Zuldssigkeit der Verwertung im
Arbeitsrecht am strengsten und im Strafverfahren am niedrigsten.
Dies kann dazu fiihren, dass ein Beweismittel im Arbeitsgericht
nicht beriicksichtigt wird, wahrend es im Strafverfahren verwer-
tet werden darf. Neben der Beschlagnahme von Unterlagen aus
internen Untersuchungen wird derzeit vor allem die Frage disku-
tiert, unter welchen Voraussetzungen die Ergebnisse von Befra-
gungen von Mitarbeitern im Rahmen privater Untersuchungen
im Strafverfahren verwertet werden kénnen. Hier scheint sich bei
den Staatsanwaltschaften und Gerichten eine Tendenz zu entwi-
ckeln, diese nur dann fiir verwertbar zu halten, wenn dem Mitar-
beiter das Recht eingerdumt wurde, die Auskunft zu verweigern.
Argumentiert wird dabei im Kern mit der Selbstbelastungsfreiheit
(.,nemo-tenetur-Grundsatz”). Dies ist insoweit bemerkenswert, als
es arbeitsrechtlich ein solches Auskunftsverweigerungsrecht nicht
gibt, sondern der Arbeitnehmer gegeniiber seinem Arbeitgeber
auch dann zur wahrheitsgemdfen Auskunft verpflichtet ist, wenn
er sich damit selbst belastet. In der Praxis der internen Unter-
suchung wird deswegen im Einzelfall abzuwdgen sein, ob eine
arbeitsrechtlich nicht gebotene Belehrung erfolgen soll. MaRgeb-
lich wird dabei sein, ob das Unternehmen ein Interesse daran hat,
die Befragungsprotokolle auch im Strafverfahren zu verwerten.

Zusammenfassend kann festgehalten werden, dass sich der
Umgang von Unternehmen mit den Herausforderungen der
Wirtschaftskriminalitdt massiv gewandelt hat. Interne Unter-
suchungen sind aus Unternehmenssicht unabhangig vom Straf-
verfahren vor allem aus gesellschaftsrechtlichen Pflichten her-
aus geboten. Dabei sind die Interessen von Unternehmen und
Strafverfolgungsbehorden nicht zwangsldaufig deckungsgleich.
Interne Untersuchungen stellen aber keine Konkurrenz zum
staatlichen Strafverfolgungsmonopol und keine Geheim- oder
gar Privatjustiz dar. Um gegenseitige Vorbehalte abzubauen
empfiehlt sich ein regelmaRiger offener Erfahrungsaustausch.

Essentials (2016) und Leitlinien fiir das Management von Organisations- und Auf-
sichtspflichten (2013); https://www.htwg-konstanz.de/en/research-and-transfer/
institutes-and-laboratories/kicg/forschung/abgeschlossene-projekte.

BGH, NJW 1997, 1926.

Besteht ein Anspruch? Ist er mit vertretbarem Aufwand durchsetzbar?
Wirtschaftskriminalitdt 2018, Mehrwert von Compliance und forensische Erfahrun-
gen, PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft.
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1 Einleitung

Bereits im Jahre 2014 fithrte der damalige FBI-Direktor James
Comey aus: ,There are two types of American companies: those
that have been hacked and those that don't know it yet.”*

Diese Aussage ist heute noch giiltig und trifft sicherlich
auch fiir die deutschen Wirtschaftsunternehmen zu. Ausweis-
lich einer Studie von BITKOM® aus dem Jahre 2018 gaben z.B.
68% der befragten Industrieunternehmen an, Opfer von Cyber-
angriffen geworden zu sein, 19% gaben an, vermutlich betrof-
fen zu sein.* Dazu gesellt sich eine hohe Dunkelziffer® und die
Aussage von Strafverfolgungsbehorden, dass Cybercrimedelikte
weiterhin ansteigen.® Insgesamt sind der deutschen Wirtschaft
in den letzten 2 Jahren ca. 43,4 Mrd. Euro an Schidden durch
Cyberangriffe entstanden.” Dabei gibt es auch keine festgeleg-
ten Kostenarten, die tatsdchlich unter diesen Schadensbegriff
zu fassen sind, so dass die oben genannte Zahlen sicherlich
nur als Anhalt dienen konnen. Denn gerade auch zusdtzliche
Personalkosten fiir die Storungsbeseitigung und vor allem die
schwer zu erfassenden® Image- und Reputationsschiden bilden
einen bedeutenden Faktor fiir ein wirtschaftlich ausgerichtetes
Unternehmen; so sollen bspw. alleine 8,8 Mrd. Euro des gesamt-
wirtschaftlichen Schadens auf Image- und Reputationsschdaden
zuriickzufiihren sein.’

Die offene Struktur, die technischen Méglichkeiten und die
Anonymitdt sind regelmdRig Ursachen dafiir, dass das Inter-
net als Angriffsplattform missbraucht wird. Aufgrund der mit
der digitalen Vernetzung (Industrie 4.0'°, Internet of Things,
Smart Cities) steigenden Komplexitdt der Systeme kommen
altbekannte, konventionelle Sicherheitsmechanismen schnell
an ihre Grenzen und vermogen es nicht, Zuverldssigkeit und
Beherrschbarkeit in gewohntem Mal3e zu gewahrleisten. Hinzu
kommen weitere Angriffspunkte fiir Hacker, z.B. durch die
Nutzung betrieblicher Smartphones oder der Nutzung von
Clouds.

2 Cybercrime und IUK

Der internationale Begriff , Cybercrime” ldsst sich aus juristi-
scher Perspektive nicht eins zu eins ins Deutsche iibertragen.
Das BKA definiert in der jdhrlichen Verdffentlichung ,, Cyber-
crime - Bundeslagebild” unter diesem Schlagwort die Straf-
taten, die sich gegen das Internet, Datennetze, informati-
onstechnische Systeme oder deren Daten richten (Cybercrime
i.e.S.) oder die mittels dieser Informationstechnik begangen
werden.'! Des Weiteren werden auch Bezeichnungen wie EDV,
Internetkriminalitdt, IUK oder Computerkriminalitdt verwen-
det, deren Ausprdagungen sich regelmaRig durch neue Formen

Cybercrime und die
Bedrohungen fiir die
Wirtschaft (Teil 1)

Von ORR & Ass. jur. Frank Grantz, Altenholz!

IT-basierter Angriffe fortentwickeln. Von Seiten der KPMG'2
wird zudem der Terminus ,ecrime” definiert, und zwar als die
Ausfiihrung von wirtschaftskriminellen Handlungen unter
Einsatz von Informations- und Kommunikationstechnologien
zum Schaden einer Einzelperson, eines Unternehmens oder
einer Behorde.

3 Auspragungen und gangige
Angriffsmoglichkeiten

Als Angriffsmethoden und -mittel aus dem Bereich des Cyber-
crime werden regelmdf3ig dhnliche Modalitaten verwendet. Der
BSI Lagebericht 20183 spricht im Wesentlichen von ,DDoS,
Botnet und APT-Angriffen”, von sog. ,drive by exploids”,
~Spear Phishing”, Infektionen mit Schadsoftware (Keylogger,
Ransom, Trojaner oder Rootkits), aber auch das Vorgehen via
Spammails und dem oft damit verbunden Social Engineering
muss bedacht werden. Dariiber hinaus gibt es Grundvorausset-
zungen, bei deren Nichtbeachtung Schwachstellen entstehen,
die dann gezielt als Einfallstor fiir Cyberangriffe genutzt wer-
den konnen.

3.1 Allgemeine Schwachstellen

Aufgrund der umfassenden digitalen Mdglichkeiten und ver-
netzten Anlagen ist das Wissen iiber diese Funktionsweise
der Gesamtanlage mit kaum mehr {iberschaubaren Systemen
und Anwenderprogrammen nur bei wenigen Fachleuten und
Experten vorhanden. Fiir gewohnliche Nutzer sind Fehler in

IT-Labor einer Cybercrime-Dienststelle.
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eingesetzten Programmen nur erkennbar, falls sie offen am
Bildschirm sichtbar sind oder zu einem unrichtigen Ergeb-
nis fiihren. Die Kontrollmoglichkeiten der Nutzer bleiben
damit beschriankt.'* Losungen sind zwar verfiigbar, entspre-
chen jedoch hdufig nicht den Anforderungen der Anwender
an Komfort, Intuitivitit und Bedienbarkeit.'® Dieses stellt
naturgemdaR ein Risiko dar. Weitere Schwachstellen sind
insbesondere veraltete Software und sog. , ungepatchte'”
Systeme. Vielfach werden selbst die bereits in der Software
integrierten und einzustellenden Autoupdate Funktionen
nicht genutzt. Auch das Nutzen veralteter Versionen von
Betriebssystemen, die nicht mehr mit Patches unterstiitzt
werden, stellt ein allgemeines Risiko und damit eine wei-
tere Schwachstelle dar. Ein weiterer Problembereich sind
die in Unternehmen vielfach genutzten mobilen Endgerdte.
Sie stellen ein lohnendes Angriffsziel dar, da sie iiblicher-
weise das komplette digitale (Arbeits-)Leben des Besitzers
wiederspiegeln. Neben Gefahren durch Verlust und Diebstahl
gibt es dabei besondere Herausforderungen beziiglich der IT
Sicherheit auf dem Betriebssystem, dessen Aktualisierung
und der installierten Apps. Um den jederzeitigen Zugriff auf
Daten zu ermdglichen, werden zudem sog. eCloud'’- Lésun-
gen angeboten, die ebenfalls gerne zum Ziel von Hackeran-
griffen werden. SchlieRlich fiihrt auch eine unzureichende
Absicherung industrieller Steuersysteme zu einer besonderen
Schwachstelle im Betrieb, insbesondere wenn durch die Ent-
wicklung im Bereich der Industrie 4.0 die erweiterte Vernet-
zung dieser industriellen Steuerungssysteme iiber die inter-
nen Netze eines Unternehmens erfolgt ist.

3.2 APT-Angriff (Advanced Persistent Threats)

Bei den APT handelt es sich um zielgerichtete Cyberangriffe auf
spezifisch ausgewdhlte Institutionen und Einrichtungen, bei denen
sich ein Angreifer persistenten Zugriff zu einem Opfernetzwerk
verschafft und diesen in der Folge auf weitere Systeme auswei-
tet.'® Angriffe verlaufen dabei hiufig zunichst {iber wenig tech-
nikaffine Zielpersonen im Unternehmen, z.B. mittels dem Social
Engineering. Die Erstinfektion erfolgt bspw. durch den Eingang

Anmerkungen

1 Oberregierungsrat Ass. jur. Frank Grantz ist hauptamtlicher Dozent im Fachbereich
Polizei der FHVD Schleswig-Holstein.

2 https://www.independent.co.uk/news/business/news/fbis-james-comey-
accuses-china-of-hacking-into-every-major-american-company-9777587.
html?pageToolsFontSize=130%25.

3 Der Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V. (BITKOM) ist der Branchenverband der deutschen Informations- und
Telekommunikationsbranche.

4 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html,
S. 14.

5 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html,
S. 5.

6 https://www.bka.de/SharedDocs/Downloads/DE/UnsereAufgaben/Deliktsbereiche/
InternetKriminalitaet/handlungs empfehlungenWirtschaft.html,S.3f.

7 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html,
S. 25.

8 Vgl. LG Koln, Urt. v. 28.7.2017, - 118 KLs 4/17 - juris Nr. 27ff.

9 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html,
S. 25.

10 Industrie 4.0 (vierte industrielle Revolution) bezeichnet die intelligente Vernet-
zung von Maschinen und Abldufen in der Industrie mit Hilfe von Informations- und
Kommunikationstechnologie. Ubergeordnetes Ziel der Plattform Industrie 4.0 ist es,
die internationale Spitzenposition Deutschlands in der produzierenden Industrie zu
sichern und auszubauen.

11 https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/
Cybercrime/cybercrime_node.html, S. 4.

12 https://home.kpmg/de/de/home/themen/2017/04/ecrime-studie.html, s. 9;
die KPMG Aktiengesellschaft gehdrt zu den fiihrenden Wirtschaftspriifungs- und
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einer E-Mail mit prdpariertem Dokumentenanhang. Eine weitere
Moglichkeit besteht durch die sog. ,, Watering Hole” Angriffe. Dabei
wird zundchst eine von der Zielperson hdufig genutzte Webseite
kompromittiert. Besucht die Zielpersonen dann diese Website, wird
der Rechner mittels eines Drive by Exploits'® mit einem Schad-
programm infiziert oder dem Opfer wird alternativ eine E-Mail
mit dem Link auf eine praparierte Seite zugeschickt. Zugenom-
men hat in der initialen Phase der Angriffe auch die Verbindung
von Installer- und Update-Hijacking.?® Dabei werden auf Websei-
ten oder Update-Servern von Softwareherstellern Installationsar-
chive mit einem Schadcode versehen. Wenn die Nutzer dann die
Programme herunterladen und installieren wird dadurch auch ein
eingeschleustes Schadprogramm ausgefiihrt, das wiederum weitere
Module nachladen kann.

Ebenso ist im aktuellen Trend das Spear Phishing gegen spe-
zielle Personen erfolgreich, wo eine Email suggeriert von einer
vertrauenswiirdigen Quelle zu stammen und den Benutzer auf
eine gefdlschte Website lockt.

3.3 DDoS Angriffe

Eine weitere Angriffsmdglichkeit stellt der Denial-of-Service Angriff
day, der sich gezielt gegen die Verfiigharkeit von Diensten, Websei-
ten, einzelnen Systemen oder ganzen Netzen richtet. Bei einem sol-
chen Procedere fithren Angreifer die Nichtverfiigharkeit eines Diens-
tes oder Servers gezielt herbei. Sie infizieren dafiir einen oder meh-
rere Rechner mit Schadsoftware und missbrauchen diese infizierten
Rechnernetze, auch Botnetze genannt, ferngesteuert fiir ihre Atta-
cken. Angegriffene Server ohne entsprechenden DDos Schutz sind
mit den dann unzdhligen Anfragen iiberfordert, ihre Internetleitung
ist iiberlastet: Websites bauen sich nur noch stark verlangsamt auf
oder sind {iberhaupt nicht mehr verfiighar. Das Ziel solcher Attacken
ist vornehmlich das Herbeifiihren von wirtschaftlichen Schaden der
betroffenen Unternehmen, denn wenige Minuten offline kosten die-
sen schon einmal mehrere 1000 Euro.?*

Bildrechte: Alexander Hahn und Redaktion.

(Fortsetzung folgt)

Beratungsunternehmen und ist mit rund 11.700 Mitarbeitern an 25 Standorten
prasent.

13 Bericht zur Lage der IT-Sicherheit in Deutschland 2018, S. 23 ff, https://www.bsi.
bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html.

14 https://beckonline.beck.de/?vpath=bibdata/komm/HdbWirtschSteuerstrafR_4/
cont/HdbWirtschSteuerstrafR.glKap14.glA.gll.htm, Rn. 2.

15 https://www.divsi.de/prism-und-die-folgen-sicherheitsgefuehl-im-internet-versch-
lechtert/.

16 Ein ,ungepatchtes” System liegt vor, wenn es nicht mit den aktuellsten Updates
versehen ist.

17 Cloud Computing beschreibt die Bereitstellung von IT-Infrastruktur und IT-Leistun-
gen wie beispielsweise Speicherplatz, Rechenleistung oder Anwendungssoftware als
Service iiber das Internet. Einfach ausgedriickt handelt es sich also um das Out-
sourcen von Soft- oder Hardware ins Internet zu einem externen Cloud Computing
Anbieter.

18 BSI IT-Grundschutz Kompendium, https://www.bsi.bund.de/DE/Themen/ITGrund-
schutz/ITGrundschutzKompendium/vorkapitel/Glossar_.html

19 Exploits sind eine bestimmte Art Schadprogramm. Sie enthalten Daten oder ausfiihr-
baren Code, die eine oder mehrere Sicherheitsliicken in den Programmen, die auf
einem Computer laufen, ausnutzen konnen. Drive-by-Exploits oder Drive-by-Down-
loads bezeichnen die automatisierte Ausnutzung von Sicherheitsliicken auf einem
PC. Dabei werden beim Betrachten einer Webseite ohne weitere Nutzerinteraktion
Schwachstellen im Webbrowser, in Zusatzprogrammen des Browsers (Plugins) oder im
Betriebssystem ausgenutzt, um Schadsoftware unbemerkt auf dem PC zu installieren.

20 Bericht zur Lage der IT-Sicherheit in Deutschland 2018, S. 23 ff, https://www.bsi.
bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html.

21 Eine weitere Variante sind sog. Reflection-Angriffe, wo im Internet offen vorhandene
Dienste fiir diese Handlungen gezielt missbraucht werden.
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1 Die Ausgangslage

Fiir den EU-Raum erleiden nach aktuellen Daten? des Amts der
Europdischen Union fiir das geistige Eigentum (EUIPO) Unter-
nehmen in den 11 wichtigsten Wirtschaftszweigen® jihrliche
Verluste aufgrund von Marken- und Produktpiraterie in Hohe
von 60 Mrd. . In diesen Branchen gehen in der gesamten EU
bis zu 468.000 Arbeitsplitze direkt verloren.* Bis zu 5% der in
die EU eingefiihrten Waren sind Filschungen.® Die gefilschten
Produkte werden zum Teil offen illegal, zum Teil aber auch als
scheinbar legales Gut online angeboten. Der legale Vertriebsweg
iiber Online-Stores, Video-Sharing Marktpldtze sowie die Kom-
munikation iiber diese Produkte in Social Networks, Blogging
Websites, Review Websites und Users Comments Sections auf
Homepages wird zum Betreiben illegaler Geschdfte ausgenutzt.
Anlasslich der Operation I0S VIII wurden im Jahr 2017 20.520
Domains gesperrt.® Das Internet ist ein wichtiger Kanal fiir die
international organisierte Kriminalitdt (OK) geworden. Die tech-
nischen Mdglichkeiten bieten ihr neue Chancen, Angebote leich-
ter und risikodrmer zu platzieren. Komplette Webshops (bspw.
fiir den Vertrieb von Maschinenteilen oder Arzneimittel) werden
so gestaltet, dass sie als Teil der legalen Vertriebskette erschei-
nen. Hinzu kommen die durch Social Media gestiegenen Moglich-
keiten der Werbung fiir diese Produkte. Durch Influencer wird
bspw. die Bekanntheit erhéht, was wiederum die Nachfrageseite
anheizt. So ist bekannt, dass auf youtube Influencer (bewusst
und unbewusst) fake Make-up-Produkte testen, was einen nicht
zu unterschédtzenden Einfluss auf das Kaufverhalten insbeson-
dere junger Menschen hat. Damit profitieren illegale Netzwerke
und Markte von derselben Technologie und Innovation, mit
denen der legale Markt agiert. Ein Beispiel fiir diesen Misshrauch
ist die Einbeziehung von Zahlungssystemen in illegale Webshops.
Da die Anbieter dieser an sich legalen Dienstleistung aber selten
Uberpriifungen ihrer Kunden nach dem Prinzip ,, know your custo-
mer” vornehmen, wird es den Handlern leicht gemacht, den Zah-
lungsverkehr abzuwickeln. Der Verfolgungsdruck gegen illegale
Online-Angebote im Bereich gefalschter Artikel ist immer noch
gering. Ubersehen werden aber die erheblichen Gesundheitsrisi-
ken, die von zahlreichen Produkten ausgehen. Sie sind kalku-
liertes Risiko, das Falscher gern eingehen, sind doch die Gewinn-
margen héher als beim Handel mit Betdubungsmitteln.” Dabei
hat sich der Handel mit gefalschten Produkten aufgrund diverser
Antriebs-Faktoren zu einem der Hauptbetdtigungsfelder der 0K
entwickelt. Neben deutlich hoheren Gewinnmargen spielen die
einfache Herstellung, niedrige Produktionskosten, leichter Trans-
port, konsistente Nachfrage der Verbraucher sowie ein geringes
Strafbarkeits- und Entdeckungsrisiko eine entscheidende Rolle.

Illegaler
(Online-)Handel

Eine immer noch

unterschatzte Bedrohung

Von Prof. Dr. Prof. h.c. Arndt Sinn, Osnabriick!

Aufgrund dieses , low risk high profit” Prinzips hat sich der Han-
del mit gefdlschten Produkten zu einer der lukrativsten Einnah-
mequellen der OK entwickelt.

2 Die Antwort der Politik: Der Entwurf eines
Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme (IT-Sicher-
heitsgesetz 2.0 - IT-SiG 2.0)

Am 27.3.2019 hat das BMI einen Referentenentwurf (RefE)®
vorgestellt, der teilweise Antworten auf die o0.g. Ausgangs-
lage geben soll. In diesem RefE ist auch die Einfiilhrung eines
neuen Straftatbestandes (§ 126a StGB) vorgesehen, der das
,Zugdnglichmachen von Leistungen zur Begehung von Strafta-
ten” selbststandig unter Strafe stellen will, ohne dass dieses
Verhalten auf Taten im Darknet beschrankt bleiben soll. Der
Zweck, die internetbasierte Leistung zugdnglich zu machen,
ist auch nicht (mehr) auf Katalogtaten beschrankt, sondern
bezieht jede rechtswidrige Tat ein.

Der RefE geht auf eine Vereinbarung im Koalitionsvertrag
zuriick® sowie der vom Land Nordrhein-Westfalen in den Bundes-
rat (BR) eingebrachten Initiative’® und Anderungsvorschlidgen des
Freistaats Bayern''. Nach zihen Verhandlungen in den Ausschiis-
sen'? und einer Beschlussempfehlung'® verabschiedete der Bun-
desrat am 15.3.2019"“ schlieRlich einen Gesetzesentwurf, der das
Anbieten von Leistungen zur Erméglichung von Straftaten” deren
Zugang und Erreichbarkeit (der internetbasierten Leistung) durch
besondere technische Vorkehrungen beschrankt ist, unter Strafe
stellt. Der RefE des BMI geht iiber diesen Gesetzesvorschlag mit
einleuchtenden Argumenten hinaus, auch wenn damit die straf-
rechtsdogmatischen Probleme nicht geldst sind. In kriminalpoliti-
scher Hinsicht ist dem Referentenentwurf zuzustimmen:

2.1 Der illegale Online-Handel ist kein Problem, das sich nur im
Darknet zeigt. Vielmehr werden zahlreiche illegale Giiter offen im
Surface-Net angeboten. Eine kurze Suchanfrage iiber Google geniigt,
um auf einschldgige Seiten zu gelangen. Es ist ein Trugschluss, dass
gefdhrliche Giiter im Wesentlichen auf Darknet-Plattformen gehan-
delt werden. Auch die illegalen Angebote im Surface-Net sind fiir
die Wirtschaft und den Verbraucher mit einem hohen Gefdhrdungs-
potential verbunden, wie der Handel mit gefdlschten Lebensmit-
teln, Arzneimitteln, Kosmetika, Maschinenteilen oder technischen
Produkten (bspw. Akkus) zeigt. Die Beschrankung im Gesetzent-
wurf des BR auf das Angebot von internetbasierten Leistungen mit
Zugangsbeschrankungen ist also hinsichtlich des Gefahrdungspoten-
tials gleicher Angebote im Surface-Net nicht plausibel.
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2.2 Das Anbieten von Leistungen, ,deren Zweck oder Titigkeit
darauf ausgerichtet ist, die Begehung von rechtswidrigen (Kata-
log-)Taten“*® zu bestrafen, deckt nur einen Teil der Wirklich-
keit kriminellen Online-Handels ab. Wahrend das ,Anbieten”
produktbezogen zu verstehen ist, zielt das ,Zugdnglichmachen”
auf die zur Verfiigung gestellte Infrastruktur internetbasierter
Angebote ab. Es ist gerade die durch das Internet ermdglichte
Verbreitung krimineller Angebote und die damit einhergehende
erhohte Gefdhrlichkeit, die der RefE im Auge hat.

2.3 Die Liste der rechtswidrigen Taten in dem Straftatenkata-
log, wie sie der Entwurf des BR vorgeschlagen hat, ist liicken-
haft. V6llig unbeachtet bleiben Delikte, die auch in den Sta-
tistiken des BKA'® und des Zolls'’ eine nicht unerhebliche
Relevanz besitzen, wie bspw. der gewerbsmadllige, gewaltsame
und bandenmdRige Schmuggel nach § 373 AO, besonders
schwere Félle der Steuerhinterziehung nach § 370 AO oder die
gewerbs- und bandenmdflige Steuerhehlerei nach § 374 AO.
Wahrend jahrlich ca. 28 Milliarden € mit dem Verkauf illega-
ler Drogen (Heroin, Kokain, Cannabis, Amphetamine und Ecs-
tasy) auf EU-Ebene eingenommen werden'®, iibersteigen die
Gewinne aus gefdlschten Produkten mit 42,7 Milliarden € pro
Jahr'® sogar sehr deutlich die erwirtschafteten Gewinne aus
Drogengeschaften. Der illegale Handel mit Tabakprodukten
erwirtschaftet bspw. Gewinne von 9,2 Milliarden € pro Jahr.?°
Allein in Deutschland liegen die Gewinne hier zwischen 1,5
und 2 Milliarden € pro Jahr. Deutschland steht damit hinter
Frankreich an zweiter Position im EU-Vergleich.?* Daran wird
deutlich, dass der Drogenmarkt langst vom illegalen Handel mit
anderen Giitern eingeholt wurde. Wie auch bei anderen Geset-
zesvorhaben?? wurden die Steuer- und Zolldelikte, mit denen
kriminelle Akteure hohe Gewinne erzielen, vom BR unzurei-
chend in die Uberlegungen einbezogen.

3 Bewertung

Es ist offensichtlich, dass der RefE mit § 126a StGB einen Straftat-
bestand schaffen will, der im Vorfeld der eigentlichen schddigen-
den Handlung (dem illegalen Online-Handel) Verhaltensweisen
kriminalisiert.?*> Aus Griinden der Vorverlagerung ist die Rege-
lung aber jedenfalls nicht zu verwerfen. Methodisch bedient sich
der RefE der strafbarkeitsmodifizierenden Vorverlagerung durch
Tatbestandsneuschdpfung.?* Damit wird einerseits erreicht,
dass eine typische Beihilfehandlung (,Zugdnglichmachung®) zur

Anmerkungen

1 Der Autor ist Direktor des ZEIS an der Universitdt Osnabriick.

2 Vgl. die Pressemitteilung https://euipo.europa.eu/tunnel-web/secure/webdav/
guest/document_library/observatory/docs/2019_Status_Report_on_IPR_infringe-
ment/2019_Status_Report_on_IPR_infringement_pr_germany.pdf (14.6.2019).
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6006.
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11 Vgl. dazu die Stellungnahme des bayrischen Staatsministers der Justiz Eisenreich in
BR-Prot. 975 v. 15.3.2019, S. 92.
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Taterschaft modifiziert wird. Was nach geltender Rechtslage also
nur als Beihilfe bestraft werden kann, soll zukiinftig als tater-
schaftlich begangen gelten. Andererseits bedarf es damit nicht
mehr der Ankniipfung an eine vorsdtzlich und rechtswidrig
begangene Haupttat (bspw. dem Vertrieb von Waffen). Es kommt
also nicht mehr darauf an, dass der Anbieter der Online-Plattform
von dieser Tat Kenntnis hat. Diese Regelungstechnik ist dem
deutschen Strafrecht nicht fremd (vgl. § 202c StGB: ,, verkaufen”,
,Uberlassen”). Allerdings sind die Grenzen einer solchen Rege-
lungstechnik zu beachten. Sie liegen in dem Regel-Ausnahme-
Verhaltnis zwischen Tdterschaft und Teilnahme begriindet. Das
hat der Gesetzgeber auch aus Griinden des Art. 3 GG zu beachten,
denn was materiell Teilnahme ist, ist als Teilnahme und nicht
als Taterschaft zu bestrafen. An dieser Stelle besteht erheblicher
Forschungsbedarf. Auch wenn dem RefE in kriminalpolitischer
Hinsicht zuzustimmen ist, bedarf es noch weiterer Justierungen,
um diese neue Regelung in das geltende Strafrechtssystem wider-
spruchsfrei zu integrieren.

4 Herausforderungen durch illegalen
Online-Handel

Der RefE greift in vielerlei Hinsicht wichtige Ansatzpunkte
zur Effizienzsteigerung der Verfolgung des illegalen Handels
auf und passt das Strafrecht an aktuelle, digitale Entwick-
lungen an. Durch diesen Schritt will man die Infrastruktur
des illegalen Online-Handels schwachen. Allein mit den Mit-
teln des Strafrechts wird man den Herausforderungen jedoch
nicht begegnen kénnen. Erforderlich ist vielmehr ein stra-
tegisches Konzept, das Strafverfolgungspraxis, Wirtschaft,
Wissenschaft, Politik und den Verbraucher in die Pravention
und Repression des illegalen Online-Handels einbezieht.
Grob skizziert lassen sich die Prinzipien eines solchen Kon-
zepts beschreiben als: Erkennen - Entfernen - Verhindern.
Die Details konnen hier aufgrund der Komplexitdt des Pha-
nomens?® des illegalen Online-Handels nicht dargelegt und
sollen in einer eigenen Studie ausgefiihrt werden.?® An den
Beginn der Uberlegungen ist aber die Erkenntnis zu stellen,
dass sich kriminelle Akteure mit dem Online-Handel eine
enorme Profitquelle erschlossen haben, die noch zu wenig
im Fokus gegenwdrtiger Praventions- und Repressionsstrate-
gien steht. Fiir die Zukunft muss auch stdrker die Nachfra-
geseite in die Prdvention dieser illegalen Markte einbezogen
werden.

12 Vgl. BR-Prot. 974 v. 15.2.2019, S. 18 ff.

13 Vgl. BR-Drs. 33/1/19 (Ausschussempfehlung) v. 1.3.2019.

14 Vgl. BR-Drs. 33/19 (Beschluss) v. 15.3.2019.

15 Vgl. BR-Drs. 33/19 (Beschluss) v. 15.3.2019, Anlage S. 1 f.

16 Vgl. die Lagebilder des BKA zur OK.

17 Vgl. die Jahresstatistiken des Zolls.

18 Vgl. Savona/Riccardi (Hrsg.), From illegal markets to legitimate businesses: The port-
folio of organised crime in Europe, Final report of project OCP, 2015, S. 7.

19 Vgl. Savona/Riccardi (Fn.17), S. 9.

20 Vgl. Savona/Riccardi (Fn.17), S. 9.

21 Vgl. Savona/Riccardi (Fn.17), S. 66.

22 Vgl. bspw. die Reform des Rechts der Vermdgensabschépfung und die erst nach inten-
siven Beratungen (vgl. Vgl. BT-Drs. 18/11640, S. 17) erfolgte Ergdnzung des § 76a
Abs. 4S. 3 Nr. 2 a) und c) um § 370 Abs. 3 Nr. 5 AO sowie § 374 Abs. 2 AO.

23 Zu weiteren strafrechtsdogmatischen Problemen vgl. Oehmichen/WeiRenberger Kri-
poZ 2019, S. 174 ff.

24 Sinn, in: Sinn u.a. (Hrsg.), Grenzen der Vorverlagerung in einem Tatstrafrecht, Got-
tingen 2011, S. 37 ff.

25 Vgl. dazu die Studie des Verf., Wirtschaftsmacht organisierte Kriminalitdt, Heidelberg
2017.

26 Vgl. dazu demndchst der Verf. in einer neuen Studie zum illegalen Online-Handel.
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1 Einleitung

Dem Tatbestand der Geld-
wasche (§ 261 StGB) kann
sowohl im Rahmen eines Besteuerungsverfahrens als auch eines
Verfahrens wegen einer Steuerstraftat erhebliche Bedeutung
zukommen. Dementsprechend soll in der Folge zwischen diesen
beiden Verfahren unterschieden werden, da sie als Verwaltungs-
verfahren einerseits und Strafverfahren andererseits unter-
schiedlichen Regeln unterliegen und der Verdacht einer Geldwa-
sche in diesen Verfahren ganz unterschiedliche Fragen aufwirft
und Folgen auslost. Die Darstellung wird mithin zunachst auf
das insbesondere im Besteuerungsverfahren relevante Steuerge-
heimnis und dessen Durchbrechung im Fall eines Geldwdsche-
verdachts eingehen (unter 2.). Dabei handelt es sich um Fra-
gen, denen - entgegen dem ersten Eindruck - durchaus auch
Bedeutung fiir Strafverfahren wegen Geldwdsche zukommen
kann. Es folgen dann die Frage nach dem Verhdltnis zwischen
Geldwdsche und Steuerstrafverfahren (unter 3.) sowie abschlie-
Rend kurze Hinweise zu den strafprozessualen Folgewirkungen
eines Verdachts der Geldwdsche in Verfahren wegen des Ver-
dachts einer Steuerhinterziehung (unter 4.).

2 Die Bedeutung des Geldwascheverdachts im
Besteuerungsverfahren

2.1 Die Bedeutung des Steuergeheimnisses

Das in § 30 AQ geregelte Steuergeheimnis ist eine der zentralen
Normen der Abgabenordnung (AO) und wird teilweise sogar als
~Grundpfeiler unseres Steuerrechts” angesehen. Es schiitzt den
Biirger gegen die unbefugte Verwertung und Verwendung seiner
individuellen Daten und gewdhrleistet dadurch im steuerlichen
Bereich sein Grundrecht auf informationelle Selbstbestimmung
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG). Dementsprechend wird
dem Steuergeheimnis in der Literatur zwar kein Grundrecht-
scharakter, aber mindestens eine mittelbare verfassungsrecht-
liche Absicherung zugesprochen.? § 30 AO hat in § 355 StGB
dariiber hinaus seine strafrechtliche Entsprechung, was die
hohe Wertigkeit dieser Norm unterstreicht.? Das Steuergeheim-
nis ist erforderlich, da im Steuerrecht das Prinzip der , gldser-
nen Taschen” gilt, nach dem alle personlichen, wirtschaftlichen
und sozialen Tatsachen vollstindig und wahr zu offenbaren
sind, soweit sie steuererheblich sind. Dies gilt grundsdtzlich
auch, wenn strafbare oder gegen die guten Sitten verstofRende
Handlungen steuerlich relevant sind (vgl. § 40 A0)*, z.B. wenn
der Steuerpflichtige seinen Lebensunterhalt durch den An-
und Verkauf gestohlener Sachen oder durch Menschenhandel
bestreitet oder sich bestechen ldsst. Auch die insoweit erzielten
Gewinne miissen zwingend erkldrt werden und unterliegen der
Besteuerung. Als ,Gegenleistung” fiir diese sehr weitgehenden
Mitwirkungs- und Offenbarungspflichten wird der Biirger durch
§ 30 AO geschiitzt, denn die sich aus der Abgabenordnung

Steuerverwaltung und
Geldwasche

Von Dr. Karsten Webel, LL.M. (Indiana), Hamburg*

ergebenden weitgehenden Erkldrungs-, Mitwirkungs- und Dul-
dungspflichten (z.B. §§ 90, 93, 200 AOQ) sind den Steuerpflich-
tigen nur zuzumuten, wenn sie vor einer Weitergabe der Infor-
mationen durch die Finanzbehorde grundsdtzlich geschiitzt
sind.’ In der Praxis ergeben sich daraus - wie sich auch in
der weiteren Darstellung zeigen wird - jedoch zahlreiche Fol-
gen, die auch einer Nutzung der den Finanzdmtern vorliegen-
den Daten im Rahmen der Strafverfolgung entgegenstehen.
Diese Beschrdankung der Strafverfolgung wird dariiber hinaus
auch immer wieder durch eine zu weitgehende Auslegung des
Steuergeheimnisses durch die Finanzverwaltung noch deutlich
ausgeweitet.

2.2 Verpflichteter Personenkreis

Zur Wahrung des Steuergeheimnisses sind selbstverstandlich
alle Steuerbeamten verpflichtet. Aus § 30 Abs.1i.V.m. § 7 AO
ergibt sich dariiber hinaus aber, dass auch alle anderen Amts-
trdger verpflichtet sind, das Steuergeheimnis zu beachten,
also alle Beamten und Richter nach deutschem Recht (z.B.
auch Polizeibeamte). Dariiber hinaus sind gem. § 7 Nr. 2 AO
auch andere Personen in o6ffentlich-rechtlichen Amtsverhalt-
nissen (z.B. Notare, Minister) und gem. § 7 Nr. 3 AO sons-
tige mit 6ffentlichen-rechtlichen Aufgaben betraute Personen
(z.B. Dolmetscher und Sachverstdndige) dem Steuergeheimnis
verpflichtet.

2.3 Gegenstand des Steuergeheimnisses

Durch § 30 AO sind geschiitzt , personenbezogene Daten eines
anderen” sowie fremde Betriebs- oder Geschdftsgeheimnisse,
wenn sie dem Amtstrager in Ausiibung seiner dienstlichen
Tatigkeit (vgl. § 30 Abs. 2 Nr. 1 a-c AO) bekannt geworden sind
oder im automatischen Verfahren gespeicherte Daten.

Zu den personenbezogenen Daten eines anderen gehort
alles, was iiber diese Person bekannt werden kann, d.h. ihre
gesamten personlichen, wirtschaftlichen, rechtlichen, 6ffentli-
chen und privaten Umstande wie z.B. Umsatz, Eigentums- und
Vermdgensverhaltnisse, Schulden, Lebensalter, religiose und
politische Einstellung, eheliche und nichteheliche Kinder sowie
Geschaftsbeziehungen. Dazu gehort aber auch schon die Tatsa-
che, dass eine bestimmte Person steuerlich iiberhaupt gefiihrt
wird, in welchem Finanzamt sie gefiihrt wird und welche Steu-
ernummer sie hat. Es ist ohne Bedeutung, ob die jeweiligen
Umstdnde und Tatsachen steuerlich bedeutsam sind. Die Tatsa-
che, dass die jeweiligen Informationen auch anderweitig erlangt
werden konnen, enthebt den Verpflichteten nicht von seiner
Verschwiegenheitspflicht. Geschiitzt sind neben den Verhdlt-
nissen des Steuerpflichtigen auch die aller anderen Personen,
die im Besteuerungsverfahren auftauchen, wie z.B. Auskunfts-
pflichtige gem. § 93 AO sowie Namen von Anzeigeerstattern.®

Fremde Betriebs- oder Geschaftsgeheimnisse sind Dinge,
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die nur einem kleinen Personenkreis bekannt sind, bzgl. derer
ein Geheimhaltungswille besteht und die fiir den Betrieb oder
das Geschaft von Bedeutung sind, z.B. Patente, Kundenlisten,
Bezugsquellen oder geplante Investitionen.

Von den personenbezogenen Daten eines anderen oder den
fremden Betriebs- oder Geschdftsgeheimnissen muss der Amts-
trager i.S.d. § 30 Abs. 2 Nr. 1 Buchst. a-c AO dienstlich Kennt-
nis erlangt haben. Folglich sind alle Daten geschiitzt, die nicht
bei rein privaten Veranstaltungen oder nur im zeitlichen (aber
nicht sachlichen) Zusammenhang mit dem Dienst erlangt wer-
den. Sie unterliegen dem Schutz des Steuergeheimnisses, gleich
ob sie zielgerichtet erhoben wurden oder Zufallsfunde darstel-
len.” Der zwischen Kenntniserlangung und der dienstlichen
Tdtigkeit bestehende unmittelbare Zusammenhang wird mit
Riicksicht auf den hohen Rang des Steuergeheimnisses in einem
sehr weiten Sinn verstanden.® Alles, wovon der Verpflichtete
auf anderem Wege - also z.B. auf dem Weg zum Dienst, bei
einem Pausengesprdch oder bei einer privaten Feier - Kenntnis
erlangt hat, ist nicht durch & 30 AO geschiitzt.

Auf den in & 30 Abs. 2 Nr. 1 Buchst. a-c AO genannten Wegen
konnen auch Amtstriger aulRerhalb der Steuerverwaltung
Kenntnis erlangen, so dass auch auf sie § 30 AO anwendbar ist
(z.B. Polizisten, Sachbearbeiter in der Sozialbehorde). Die Ver-
pflichtung zur Wahrung des Steuergeheimnisses ist nicht zeit-
lich begrenzt, so dass auch Pensiondre oder Rentner noch gegen
& 30 AO verstoRen konnen.

Durch § 30 Abs. 2 Nr. 3 AO werden dariiber hinaus auch im
automatischen Verfahren gespeicherte Daten geschiitzt,
nicht hingegen solche in manuell gefiihrten Dateien oder
Karteien. Deren Schutz wird ausschlieRlich durch Nr.1 und 2
gewdhrleistet. Unter im automatisierten Verfahren gespeicher-
ten Daten sind nur solche Daten zu verstehen, die einerseits
unter Einsatz eines Datenverarbeitungssystems erfasst worden
sind und die andererseits im Besteuerungsverfahren angefallen

P b Steuerverwaltung und Geldwasche

sind. Dies umfasst aber auch Daten, die von anderen Stellen
flir das Besteuerungsverfahren geliefert werden, z.B. automa-
tische Mitteilungen des Bundeszentralamts fiir Steuern iiber
Rentenbeziige.

2.4 Die Verletzung des Steuergeheimnisses
2.4.1 Allgemeines

Das Steuergeheimnis kann durch verschiedene Handlungen
verletzt werden. Die hdufigste und praxisrelevanteste Vari-
ante diirfte das (unbefugte) Offenbaren der Verhdltnisse eines
anderen oder von Geschafts- oder Berufsgeheimnissen sein,
also ein Verhalten, aufgrund dessen einem anderen geschiitzte
Informationen bekannt werden konnen. Auf das tatschliche
Bekanntwerden kommt es nicht an und auch ein Offenbarungs-
wille ist nicht erforderlich. Ein solches Offenbaren liegt folglich
nicht nur in ausdriicklichen verbalen oder nonverbalen (z.B.
Kopfnicken) AuRerungen, sondern auch schon darin, die Akten
offen auf dem Tisch liegen zu lassen und das Zimmer zu ver-
lassen, so dass ein Dritter (z.B. ein nicht zustdndiger Finanzbe-
amter oder Biirger) das Zimmer betreten und vom Akteninhalt
Kenntnis nehmen kann. Sind die geschiitzten Informationen
jedoch bereits bekannt, so liegt begrifflich kein Offenbaren vor.

Unbefugt ist das Offenbaren, wenn kein Offenbarungstatbe-
stand eingreift, der die Offenbarung erlaubt. In § 30 Abs. 4 und
5 AO ist die Zuldssigkeit der Offenbarung der geschiitzten Infor-
mationen abschlieffend geregelt. Die Finanzbehorde hat bei Vor-
liegen der Voraussetzungen von § 30 Abs. 4 und 5 AO das Recht,
aber nicht die Pflicht zur Offenbarung (Ausnahme: 8§ 31, 31b
Abs. 2 und 3 A0); insoweit handelt es sich um eine Ermessens-
entscheidung. Einer der zahlreichen Erlaubnistatbestande ist in
8 30 Abs. 4 Nr. 2 AQ geregelt, wonach die Offenbarung durch eine
spezifische bundesgesetzliche Regelung ausdriicklich zuge-
lassen werden kann.’ Die allgemeine Verpflichtung zu Amtshilfe
(Art. 35 Abs. 1 GG) reicht insoweit jedoch nicht aus.

Im Falle des Verdachts einer Geldwdsche greift die Sonderre-
gelung in & 31b AO ein.

2.4.2 Die Offenbarungsbefugnis des § 31b AO

& 31b AO eroffnet die Moglichkeit der Offenbarung von
durch das Steuergeheimnis geschiitzten Daten zugunsten der
Bekdmpfung der Geldwdsche und Terrorismusfinanzierung
und begriindet in seinen Abs. 2 und 3 sogar Meldepflichten. Bei
den zu offenbarenden Daten des Betroffenen handelt es sich
um solche, die der Durchfiihrung eines Strafverfahrens wegen
Geldwasche oder Terrorismusfinanzierung bzw. der Verhinde-
rung, Aufdeckung oder Bekdmpfung derartiger Taten dienen.
Dabei erstreckt sich die Offenbarungsbefugnis nicht nur auf
solche Taten eines Tdters, sondern auch auf die Verletzung von
Meldepflichten bestimmter Meldepflichtiger und auf struktu-
relle Verbesserungen der Erkenntnismoglichkeiten der FIU.
Ohne zu sehr ins Detail gehen zu wollen, ist zu unterscheiden
zwischen § 31b Abs. 1 AO und den Absdtzen 2 und 3 der Norm:
§ 31b Abs. 1 AO normiert die Berechtigung der Finanzbehor-
den, aufgrund eigenen Ermessens oder auf Ersuchen, die dem
Steuergeheimnis unterliegenden geschiitzten Daten von Betrof-
fenen an die jeweils zustandigen Behorden zu {ibermitteln,
soweit ein nach Nr. 1 bis 5 festgelegter, legitimer Ubermittlungs-
zweck vorliegt. Die Finanzverwaltung geht sogar davon aus, dass
fiir sie eine Pflicht besteht, die Auskunft zu erteilen, wenn ein
begriindetes Auskunftsersuchen der jeweils zustdndigen Stelle
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vorliegt.'® Seit der Anpassung des steuerverfahrensrechtlichen
Datenschutzrechts an die Anforderungen der EU-Datenschutz-
grundverordnung mit Wirkung vom 25.5.2018 bezieht sich die
Offenbarungsbefugnis nach & 31b Abs. 1 AO auf die nach § 30
AOQ ,,geschiitzte Daten”, so dass sie iiber die , personenbezogenen
Daten” des § 30 Abs. 2 Nr. 1 AO hinaus nun auch auf die geson-
dert geschiitzten ,Betriebs- und Geschaftsgeheimnisse” des § 30
Abs. 2 Nr. 2 AO anwendbar ist."”

Im Hinblick auf den Umfang der Offenbarungsbefugnis bzw.
-pflicht ist allerdings zu beriicksichtigen, dass nur punktuell
solche Daten mitzuteilen sind, die mit dem verdachtsbegriin-
denden Sachverhalt im Zusammenhang stehen. Folglich ergibt
sich aus § 31b AO weder die Mdglichkeit zur Ubersendung voll-
standiger Steuerbescheide, Aullenpriifungs- oder Fahndungsbe-
richte, noch ein Recht der Ermittlungsbehdrde auf Aktenein-
sicht.'? Mitzuteilen ist dariiber hinaus nur das, was die Finanz-
behorde in einem der in § 30 Abs. 2 Nr. 1 AO genannten Ver-
fahren und mit Hilfe der dort geltenden Ermittlungsbefugnisse
erfahren hat. Weitergehende Ermittlungen zur Sammlung oder
Schérfung von Erkenntnissen iiber Geldwésche und Terroris-
musfinanzierung - z.B. im Wege einer steuerlichen AulRenprii-
fung - sind dadurch nicht gedeckt.

Neben Abs. 1 des § 31b AO, der die Offenbarung von Ver-
hdltnissen des Betroffenen in den Fallgruppen der Nr. 1 bis 5
flir zuldssig erkldrt, regeln die Abs. 2 und 3 entsprechende
Pflichten. Diese sind aber - ebenso wie die Offenbarungshefug-
nisse des Abs. 1 - durch ihren Wortlaut und ihren speziellen
Schutzzwecken inhaltlich beschrankt. Die Mitteilungspflichten
enthalten jedoch keine vom Aufwand fiir die Finanzbehdrde
abhingige Beschrinkungen,'® so dass sie dementsprechend
stets und in vollem Umfang zu erfiillen sind.

2.4.3 Praktische Umsetzung des § 31b AO

Im Hinblick auf die praktische Anwendung des § 31b AO wird
kritisiert, dass die Umsetzung dieser Norm durch einen ,nor-
malen”, nicht speziell dafiir geschulten Finanzbeamten im
Massenvollzug der Steuergesetze wenig praktikabel sei.'* Die-
ser zutreffenden Kritik wird allerdings in der Praxis versucht
dadurch Rechnung zu tragen, dass Verdachtsanzeigen erst nach
Priifung durch qualifizierte Fachkrdfte und nicht unmittelbar
durch jeden Finanzbeamten weitergeleitet werden. Weiterhin
muss in Auskunftsersuchen an Finanzbehdrden die ersuchende
Stelle versichern, dass die erbetenen Daten den in § 31b Abs. 1
Nr. 1 bis 5 A0 genannten Zwecken dienen.'® In diesen Fillen
soll sich der jeweilige offenbarende Amtstrdager auf den Sach-
verstand und die Einschatzungsfahigkeit der zustandigen anfra-
genden Behorde verlassen diirfen und miissen. Dieser Ansatz ist
jedoch unter mehreren Gesichtspunkten zumindest fragwiirdig:

So ist im Hinblick auf § 31b Abs. 1 Nr. 5 A0 i. V. m. § 28
Abs. 1 S. 2 Nr. 1 GwG zu beriicksichtigen, dass ein Informa-
tionssammelauftrag der FIU als solcher eine Mitteilung der
Finanzbehorden ohne weitere den Geldwdsche- und Terroris-
musfinanzierungsverdacht begriindende Anhaltspunkte nicht
rechtfertigen kann.

Aber auch im Hinblick auf Ersuchen i.S.d. § 31 Abs. 2 und 3
ergeben sich erhebliche Probleme. Damit eine den Anforderungen
entsprechende Zusicherung iiberhaupt zustande kommen kann,
miissen die anfragenden Stellen umfassend mit den §§ 30, 31b
AQ vertraut sein. Ferner muss ein solches Ersuchen auch nach-
vollziehbar begriindet sein.® Da es sich trotz der Zusicherung der
anfragenden Stelle bei der Offenbarung der Daten dariiber hinaus
um eine eigenstdndige strafbewdhrte Entscheidung des Amtstra-
gers der Steuerverwaltung handelt, diirfte es sich weiterhin bei

der Zusicherung rechtlich wohl lediglich um eine Verbesserung
der Entscheidungsgrundlage fiir den zustandigen - und weiterhin
verantwortlichen - Finanzbeamten handeln.

Dariiber hinaus besteht im Hinblick auf § 31b AO ein verfas-
sungsrechtliches Problem, das sich aus dem , nemo-tenetur-
Grundsatz” ergibt, wonach niemand gehalten ist, sich selbst zu
belasten. Dieser Grundsatz ist einerseits im Rechtsstaatsprinzip
verankert und wird von dem Recht auf ein faires, rechtsstaat-
liches Verfahren aus Art. 2 Abs. 1 in Verbindung mit Art. 20
Abs. 3 GG umfasst. Andererseits ist der Schutz vor einem Zwang
zur Selbstbezichtigung als Teil des allgemeinen Personlichkeits-
rechts aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG anerkannt.’

Zu einem Konflikt mit dem , nemo-tenetur-Grundsatz* konnte es
kommen, wenn sich aus einer Steuererkldrung - zu deren wahr-
heitsgemdRer und vollstdndiger Abgabe der Steuerpflichtige unter
Strafandrohung verpflichtet ist - die konkreten Verdachtsmomente
fiir Geldwasche oder Terrorismusfinanzierung ergeben.'® Dement-
sprechend wird die Ansicht vertreten, dass § 31b AO dahingehend
(einschrankend) verfassungskonform auszulegen sei, dass die
jeweilige Behorde die vom Erkldrenden mitgeteilten Informationen
nicht weiterleiten darf.'? Diese Ansicht weiR jedoch insbesondere
im Hinblick auf den klaren Wortlaut des § 31b Abs. 2 und 3 AO
nicht zu {iberzeugen®® und spitestens seit der Einfiigung der Nr. 5
in den Abs. 1 des § 31b AO ist eindeutig, dass der Gesetzgeber
eine , niedrige Meldeschwelle” festgelegt hat. Damit ist allerdings
noch nicht geklart, wie z.B. das BVerfG den & 31b AO unter dem
Gesichtspunkt , nemo tenetur” beurteilen wird.

2.5 Betroffene Dienststellen der
Finanzverwaltung

Im Unterschied zu Finanzinstituten, die wissentlich oder unwis-
send zur Geldwdsche ge- bzw. missbraucht werden, nehmen die
Bediensteten der Finanzdmter in aller Regel nur bereits abge-
schlossene, in der Vergangenheit liegende Sachverhalte im Rah-
men ihrer dienstlichen Tatigkeit wahr. Daraus ergibt sich, dass sie
nicht strafrechtlich relevant in eine Geldwasche verstrickt wer-
den konnen, sondern lediglich Gefahr laufen, entgegen § 31b AO
Verdachtsfélle pflichtwidrig nicht zu melden oder pflichtwidrig
eine durch § 31b AQ nicht gerechtfertigten Meldung abzugeben.
Zur Kenntnisnahme von potentiellen Verdachtsfdllen kann es
in nahezu sdmtlichen Dienststellen der Finanzdmter kommen.

2.5.1 AuRenpriifung und Steuerfahndung

Naturgemdl? bekommen die Priifungsdienste der Steuerverwal-
tung den tiefsten Einblick in die wirtschaftlichen und tatsdch-
lichen Verhiltnisse des Steuerpflichtigen, so dass insoweit auch
die grofte Wahrscheinlichkeit der Entdeckung einer Geldwasche
besteht. Ein typisches Beispiel ist eine Darlehensgewahrung
ohne wirtschaftlichen Hintergrund, wenn z.B. ein Geschafts-
betrieb - hdufig der Handel mit hochwertigen Giitern - durch
Privatdarlehen verschiedener Geldgeber aus dem In- und Aus-
land finanziert wird, ohne dass entsprechende Sicherheiten
gestellt werden. Dasselbe gilt fiir Zahlungen ohne vertragliche
oder sonstige plausible Grundlage, z.B. die Zahlung hoher Pro-
visionen und Beratungsleistungen. Diese Fallkonstellationen
werden im Wege einer eingehenden Analyse der betrieblichen
Zahlungsstrome deutlich. Aus einer Ortsbesichtigung oder Prii-
fung in den Geschdftsrdaumen des Steuerpflichtigen ergeben
sich ferner Ansatzpunkte, um zu erkennen, wenn die erklarten
Umsdtze - z.B. in Restaurants - deutlich iiber die tatsdchlichen
Umsdtze hinaus gehen.
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2.5.2 Neugriindungsstellen

Bereits bei der steuerlichen Anmeldung einer neu gegriindeten
Firma konnen sich zahlreiche Indizien dafiir ergeben, dass es
sich um eine Scheinfirma zum Zweck der Geldwésche handelt.
Bei diesen Indizien kann es sich z.B. handeln um die Adresse
des Unternehmens, bei der es sich nur um eine Briefkasten-
anschrift oder ein Biiroserviceunternehmen handelt, die Tatsa-
che, dass das Unternehmen nur iiber Mobilfunk/Fax erreichbar
ist, die Angaben zu Unternehmenssitz sowie Art und Umfang
der unternehmerischen Tdtigkeit oder die Ausbildung und per-
sonlichen Verhdltnisse des Steuerpflichtigen passen nicht zum
angemeldeten Betrieb. Ebenso ist zu beriicksichtigen, ob Vorer-
kenntnisse {iber den Steuerpflichtigen im eigenen oder einem
anderen Finanzamt vorhanden sind.

2.5.3 Veranlagungsdienststellen

Bzgl. der Veranlagungsdienststellen ist zu unterscheiden, fiir
welche Steuerart die jeweilige Dienststelle zustdndig ist. So
konnen z.B. Korperschaftsteuerstellen Auffalligkeiten in den
Gesellschaftsvertragen wahrnehmen oder wenn bei Neugriin-
dung einer GmbH durch (ausldndische) Investoren zusdtzlich
zu dem Preis ihrer Geschaftsanteile aufRerordentlich hohe Auf-
schldge gezahlt werden. Handelt es sich um Grunderwerbsteu-
erstellen, so konnen Grundstiickserwerbe zu uniiblichen Kondi-
tionen oder unter ungewdhnlichen Umstdanden auffallen, wenn
z.B. vermehrt Grundstiicke zu offensichtlich iiber dem Markt-
wert liegenden Preisen von denselben Personen gekauft wer-
den. Im Fall von Erbschaftsteuerstellen konnen Auffilligkeiten
entstehen, wenn im Rahmen von Erbschaftsteuererkldrungen
Betrdge erklart werden, die nicht zur Einkommens- und Vermo-
genslage des Erblassers passen.

2.5.4 Erhebungsstellen

Eine Besonderheit stellen insoweit die Erhebungsstellen dar: Sie
konnen selbstverstandlich auch im Rahmen des Vollstreckungs-
verfahrens z.B. durch die Vorlage von Gesellschaftsvertragen, Kon-
tounterlagen usw. Feststellungen treffen, die den Verdacht einer
Geldwdsche begriinden. Dariiber hinaus kann ein Steuerpflichti-
ger durch entsprechendes Verhalten auch die Erhebungsstelle im
Rahmen seiner Geldwdasche ,,einbinden” indem er zundchst an den
Vollziehungsbeamten des Finanzamtes eine deutlich zu hohe Zah-
lung auf seine Steuerschuld tatigt und sich hinterher den iiber-
zahlten Betrag wieder auszahlen ldsst. Ein entsprechendes Vorge-
hen ist selbstverstandlich auch ohne Einbeziehung der Erhebungs-
stelle durch eine Uberzahlung auf das Konto der Steuerkasse mit
der folgenden Bitte um Erstattung mdglich.

2.6 Riickmeldeverpflichtung nach § 42 Abs. 2 GWG

Fiir den Fall, dass die Zentralstelle fiir Finanztransaktions-
untersuchungen (FIU) Informationen an sonstige inldndische
offentliche Stellen weiterleitet, soll die empfangende Stelle die
FIU gem. § 42 Abs. 2 GWG iiber die abschlieRende Verwertung der
bereitgestellten Informationen und die Ergebnisse der in Folge
der Informationen durchgefithrten MaRnahmen informieren.
Aufgrund der in der Steuerverwaltung nicht zu iiberschatzen-
den Bedeutung des Steuergeheimnisses ist jedoch auch insoweit
die Frage zu stellen, ob eine entsprechende Information zuldssig
ist. Da § 31b Abs. 1 Nr. 5 AO die Offenbarungsbefugnis auf die
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Aufgaben der FIU nach § 28 Abs. 1 GwG beschrankt, eroffnet
diese Regelung keine Meldeberechtigung iiber individuelle Ergeb-
nisse von Auswertungen in steuerlichen Einzelsachverhalten.

Es stellt sich somit die Frage, ob sich eine Offenbarungsbe-
fugnis aus & 30 Abs. 4 Nr. 2 A0 i. V. m. § 42 Abs. 2 GwG ergibt.
Dies ist jedoch zu verneinen, da eine solche Riickmeldeberechti-
gung der Finanzbehorden nicht ausdriicklich im Gesetz geregelt
ist. Es handelt sich vielmehr bei § 30 A0 um eine Norm, die
1.S.d. § 42 Abs. 2 GWG a.E. der individualisierten oder individu-
alisierbaren Ergebnisriickmeldung entgegensteht.?* Ergebnisbe-
richte aus der Finanzverwaltung diirfen demnach nur anonymi-
siert und damit sinnvollerweise als kumulierte Riickmeldung in
Form anonymer statistischer Aufzeichnungen erfolgen.

3 Das Verhiltnis von Geldwasche und
Steuerstrafverfahren

§ 261 StGB stellt gem. § 369 Abs. 1 AO keine Steuerstraftat
dar, obwohl es sich bei ihr gem. § 261 Abs. 1 Satz 3 AO um
ein mdgliches Anschlussdelikt einer Steuerhinterziehung han-
delt.?? Folglich ist die Steuerfahndung nicht befugt im Hinblick
auf Geldwasche zu ermitteln. Etwas anderes gilt gem. § 1 Abs.
5 ZollVG fiir Geldwasche, sofern diese im Zusammenhang steht
mit dem grenziiberschreitenden Verkehr von Barmitteln und
gleichgestellten Zahlungsmitteln oder Straftaten, die in die
Ermittlungszustandigkeit der Zollbehdrden fallen.

Die Steuerhinterziehung muss banden- oder gewerbsmadRig
begangen worden sein, damit sie eine taufgliche Vortat der Geld-
wasche darstellt. Da GewerbsmaRigkeit i.d.S. schon vorliegt,
wenn der Tdter in der Absicht handelt, sich durch die wiederholte
Begehung von Straftaten der jeweiligen Art eine fortlaufende Ein-
nahmequelle von einigem Gewicht zu verschaffen, diirfte dies
hdufig zu bejahen sein. Beispiele waren Restaurants, Kioske oder
Apotheken, die ihre elektronischen Kassen dahingehend manipu-
lieren, dass jeden Tag bestimmte Betrdge nicht erfasst werden und
folglich jeden Monat eine unzutreffende Umsatzsteuererkldarung
abgegeben wird. Dasselbe gilt z.B., wenn Handwerksbetriebe jeden
Monat einen gewissen Anteil ihrer Auftrdge ,schwarz” ausfiihren,
so dass es auch insoweit fortlaufend zu falschen Steuererkldrun-
gen kommt. Es ist allerdings in der steuerstrafrechtlichen Praxis
festzustellen, dass insoweit selten auf die GewerbsmaRigkeit abge-
stellt wird, sondern diese unter den Tisch fallt.

Erschleicht sich der Tater durch dieses Vorgehen Umsatzsteu-
ererstattungen, die auf einem Bankkonto liegen, so stellt dieses
Geld einen (Beziehungs-)Gegenstand i.S.d. § 261 Abs. 1 StGB
dar. Dieses Tatobjekt bleibt selbstverstandlich auch kontaminiert,
wenn eine Uberweisung auf andere - ggf. ausldndische - Konten
erfolgt. Dasselbe gilt dementsprechend auch fiir dasjenige, das
nach - ggf. mehreren - Austausch- und Umwandlungsvorgangen
an die Stelle des urspriinglichen Gegenstandes getreten ist.?

Probleme ergeben sich jedoch aus der Einbeziehung der im
Zusammenhang mit einer Steuerhinterziehung ersparten Auf-
wendungen durch § 261 Abs. 1 Satz 3 StGB. Sofern der jeweilige
Steuerpflichtige mehr als nur ein Konto hat, auf dem alle Schwar-
zeinnahmen eingezahlt werden und von dem alleine die Steuer zu
entrichten gewesen ware, ist eine exakte Feststellung, welche sei-
ner Vermogenswerte aus der Tat herriihren (= mit welchem seiner
Guthaben er seine Steuerschuld beglichen hitte), nicht moglich.
Unterldsst er die Abgabe einer Steuererkldrung und zahlt deshalb
in der Folge keine Steuer, so ist durch diese ersparten Aufwen-
dungen kein bestimmter neuer Vermdgensgegenstand erworben
worden und kein bestimmter - vor der Tat bereits vorhandener -
Vermdgensgegenstand in seinem Wert erhoht. Es kommt vielmehr
dazu, dass durch § 261 Abs. 1 Satz 3 StGB die Strafbarkeit den
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Erwerb von Gegenstdnden aus dem Gesamtvermdgen eines Steuer-
hinterziehers erfasst wird. Dementsprechend wollte der Gesetzge-
ber, dass die Ersparnis des Taters als ein integraler und untrennba-
rere Bestandteil seines Gesamtvermdgens angesehen wird, da sich
die eigentliche Steuerforderung gegen das gesamte Vermogen des
Titers richtet.?” Folglich wird das gesamte legale Vermdgen einbe-
zogen, da eine Abgrenzung im Hinblick auf ersparte Aufwendun-
gen eben gerade nicht moglich ist.

Es ist nachvollziehbar, dass eine solche Infektion des gesamten
Vermogens mit der Folge, das jeder Geldverkehr mit der jeweiligen
Person den Tatbestand der Geldwdsche erfiillen kann, als willkdir-
lich und unverhiltnisméRig angesehen wird.?* Es diirfte jedoch in
einem ersten Schritt angezeigt sein, die Kontamination des Ver-
mogens auf den Betrag der hinterzogenen Steuern zu begrenzen.?®
In einem zweiten Schritt ist dann zu kldren, welche Vermdgensge-
genstdnde konkret kontaminiert sind. Teilweise wird davon aus-
gegangen, dass dies im Ergebnis nicht moglich sei, so dass § 261
Abs. 1 Satz 3 StGB im Hinblick auf die Hinterziehung von Steu-
ern praktisch nicht anwendbar sei.?’ Ausgehend vom Willen des
Gesetzgebers wird man aber wohl eher annehmen miissen, dass
das Gesamtvermdgen in seiner Gesamtheit kontaminiert ist. Dar-
aus ist dann aber der Schluss zu ziehen, dass die Geldwaschehand-
lung nur strafbar ist, wenn sie sich auf einen so groRen Anteil
des Vermogens des Vortaters der gewerbs- oder bandenmaRigen
Steuerhinterziehung bezieht, dass der unberiihrte Teil wertmaRig
unter dem Wert der deliktisch ersparten Steuern liegt. Eine Straf-
barkeit ist hingegen zu verneinen, wenn der Wert des Restvermo-
gens die Hohe des Steuervorteils erreicht oder sie iiberschreitet.?®

Neben den ersparten Aufwendungen erweitert § 261 Abs. 1
Satz 3 StGB fiir den Fall einer Vortat i.S.d. § 261 Abs. 1 Satz 2
Nr. 3 StGB - gewerbsmadRiger, gewaltsamer oder bandenmaRiger
Schmuggel, & 373 A0 und gewerbs- oder bandenmadlRige Steuer-
hehlerei, § 374 Abs. 2 AO - den Anwendungsbereich der Geld-
wasche auch auf Gegenstdnde, hinsichtlich derer die Abgaben
hinterzogen wurden. Es werden damit Beziehungsgegenstdande
erfasst,’’ bei denen es sich z.B. um Schmuggelgut, gehehlte
unverzollte Ware®° sowie Erzeugnisse und Waren i.S.d. § 374
Abs. 1 A0 handeln kann. Die jeweiligen Gegenstdnde unterlie-
gen der Einziehung nach § 375 Abs. 2 AO.
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Die Uberwachung und Aufzeichnung des Fernmeldever-
kehrs ist gem. § 100a StPO nur zuldssig, wenn jemand ver-
déachtig ist, Tater oder Teilnehmer einer der dort aufgezdhlten
Taten zu sein. Hierzu zdhlt zwar nicht die einfache Steuerhin-
terziehung nach & 370 Abs. 1 AO, wohl aber seit 2008 gem. §
100a Abs. 2 Nr. 2 StPO der besonders schwere Fall der Steuer-
hinterziehung nach § 370 Abs. 3 Satz 2 Nr. 5 AO, der gewerbs-
malige, gewaltsame oder bandenméRige Schmuggel nach § 373
AOQ und die Steuerhehlerei gem. § 374 Abs. 2 AO. Faktisch ist
die Moglichkeit der Uberwachung der Telekommunikation damit
vor allem in Fillen des Bandenschmuggels und der Umsatzsteu-
erkarusselle gegeben. Da die gewerbsmdRige oder bandenma-
Rige Steuerhinterziehung eine geeignete Geldwaschevortat dar-
stellt, ist im Einzelfall auch der Riickgriff auf den Verdacht der
Geldwasche gem. § 100a Abs. 2 Nr. 1 Buchst. m StPO denkbar.
Folglich ist die Uberwachung der Telekommunikation z.B. auch
dann moglich, wenn jemand das , aus der Steuerhinterziehung”
erlangte Geld fiir einen anderen verwahrt und folglich nicht
wegen der Beteiligung an der Vortat strafbar ist.*!

Die Anordnung der akustischen Uberwachung von Wohn-
rdumen i.S.d. § 100c StPO ist in Steuerstrafverfahren nicht
moglich, da keine Variante der §§ 370 ff. AO eine besonders
schwere Tat i1.S.d. § 100c Abs. 1 Nr. 1 i.V.m. § 100b Abs.
2 StPO darstellt. Eine akustische Uberwachung von Wohnriu-
men ist hingegen beim Zusammentreffen mit einem besonders
schweren Fall der Geldwasche nach § 261 StGB mdglich.

Folglich kann das Zusammentreffen einer Steuerhinterzie-
hung mit einem Fall der Geldwdasche die zur Verfiigung stehen-
den strafprozessualen Mdglichkeiten der Strafverfolgungshehor-
den erweitern.
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1 Einleitung

§ 370 AO stellt den Kerntat-
bestand des in den §8§ 369ff. AO geregelten Steuerstrafrechtes
dar. Oberflachlich erinnert er etwa an den Betrug gem. § 263
StGB, hat aber tatbestandlich durchaus eine andere Ausgestal-
tung erfahren. Von der Rspr. iiberwiegenden als Blankettstraf-
recht bezeichnet” fillt bei § 370 AO die Abhéngigkeit von den
materiellen Steuergesetzen besonders ins Gewicht. Die hiermit
einhergehende Komplexitat des Steuerstrafrechts soll im fol-
genden Beitrag anhand des Tatbestandes des & 370 AO {iber-
blicksweise demonstriert werden.

2 Der Tatbestand des § 370 AO

2.1 Allgemeines

& 370 AO schiitzt nach {iberwiegender aber nicht unumstritte-
ner Meinung den Anspruch des Staates auf den vollen Ertrag
aus jeder einzelnen Steuerart® und wird damit als Vermdgens-
delikt qualifiziert.” Als Taterfolg setzt § 370 AO alternativ
eine Steuerverkiirzung oder das Erlangen von nicht gerecht-
fertigten Steuervorteilen durch eine in den Nr. 1-3 des Abs.
1 beschriebenen Handlungen oder Unterlassungen voraus, bei
der Norm handelt es sich also um ein Erfolgsdelikt.” Hieraus
folge aber nicht, dass § 370 AO ein Verletzungsdelikt sei; viel-
mehr wird es aufgrund § 370 IV 3 AO als Gefadhrdungsdelikt
eingeordnet.®

§ 370 I Nr. 1 AO beschreibt als Tathandlung das Machen
unrichtiger oder unvollstandiger Angaben, Nr. 2 das pflicht-
widrige in Unkenntnis Lassen iiber steuerlich erhebliche Tat-
sachen.” § 370 II AO erkldrt zudem den Versuch fiir strafbar;
§ 370 III AO enthdlt in S. 1 eine Strafscharfung fiir besonders
schwere Fdlle, in S.2 sog. Regelbeispiele hierzu: Ein erhohtes
Strafmal’ gilt hiernach in der Regel etwa dann, wenn der Tater
in groRem AusmaR Steuern verkiirzt oder nicht gerechtfertigte
Steuervorteile erlangt (Nr. 1), seine Befugnisse als Amtstrager
missbraucht (Nr. 2) oder als Mitglied einer Bande, die sich zur
fortgesetzten Begehung von Taten nach Abs. 1 verbunden hat,
Umsatz- oder Verbrauchssteuern verkiirzt oder nicht gerecht-
fertigte Umsatz- oder Verbrauchssteuervorgeile erlangt (Nr. 5).%

§ 370 IV AO hélt, neben der Legaldefinition der Steuerverkiir-
zung, in S. 3 dann zudem das sog. Kompensationsverbot vor:
Einer Steuerverkiirzung steht nicht entgegen, dass die Steuer
aus anderen Griinden hitte ermiRigt werden miissen.® Hinter-
grund dieser Regelung zumindest nach Auffassung der Rspr.
ist eine Priifungserleichterung fiir das Strafgericht, welches
andernfalls den gesamten Steuersachverhalt aufrollen miisste.'°
Dies fithre, so Stimmen in der Literatur, aber faktisch zur Mog-
lichkeit einer vollendeten Steuerhinterziehung, obgleich kein
Schaden auf Seiten des Fiskus eingetreten ist.'' Keine Anwen-
dung soll das Kompensationsverbot hingegen finden, wenn die
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370 AO im Uberblick

Von Iwen Manheim, Kiel

verschwiegenen steuererhdhenden Umstdnde mit den steuer-
mindernden Umstdnden in einem unmittelbaren wirtschaftli-
chen Zusammenhang stehen.'?

Zur Demonstration des Tatbestandes soll auf einen Beispiels-
fall, angelehnt an eine jiingere Entscheidung des BGH, einge-
gangen werden:

Angelehnt an BGH U. v. 24.1.2018 - 1 StR 331/17 -
NStZ-RR 2018, 180

A, der polnischer Staatsangehoriger ist, fithrte seit ca. 15 bis 20 Jahren
zumindest gelegentlich in Deutschland handwerkliche Tatigkeiten aus.
Fiir diese Tatigkeiten kamen auch andere polnische Staatsangehdrige
zum Einsatz, die zwar - nach durch einen von A beauftragen Rechtsan-
walt und Steuerberater erstellen Vorlagen - eigenstdndig Rechnungen an
die Auftraggeber des A stellten und so auf Stundenbasis abrechneten,
hierfiir die Bankverbindung des A nutzten, i.R.d. Firma des A agierten
und auch sonst im Auftrag und nach Weisung des A tdtig wurden.
A verkannte seine hieraus resultierende Arbeitgeberstellung im lohn-
steuerrechtlichen Sinne und unterliel? es in der Folge, fiir seine Firma
flir September 2004 sowie den Zeitraum Mdrz 2005 bis September 2007
Lohnsteueranmeldungen beim zustandigen Finanzamt abzugeben. Ins-
gesamt wurde hierdurch Lohnsteuer in Hohe von 101.382,65 € nicht an
das zustdndige Finanzamt abgefiihrt.

2.2 Tathandlung

2.2.1 Machen unrichtiger oder unvollstandiger
Angaben

Angaben sind Bekundungen von Tatsachen in schriftlicher oder
miindlicher Form durch ausdriickliches oder schliissiges Verhal-
ten.'” Diese miissen gemacht, also willentlich entiduRert wor-
den sein.'® Eine Angabe muss dabei gegeniiber einer Finanz-
behérde (vgl. § 6 II A0)'® - z.B. i.R.d. Einkommensteuer- oder
Umsatzsteuererkldrung (8§ 25 III EStG, §§ 56ff. EStDV bzw. § 18
UStG i.V.m. §§ 149ff. AQ) - erfolgen. Steuerlich erheblich sind
dabei solche Angaben, die Einfluss auf den Grund oder die Héhe
des Steueranspruches haben oder die Finanzbehdrde sonst zur
Einwirkung auf den Steueranspruch veranlassen kénnen.'’
Von § 370 I Nr. 1 AOQ erfasst sind jedoch nur unrichtige oder
unvollstandige Angaben; unrichtig sind Angaben dann, wenn
die hierin enthaltenen Behauptungen von der Wirklichkeit
abweichen'® und unvollstindig dann, wenn durch die Angabe
konkludent der wahrheitswidrige Anschein der Vollstandigkeit
erweckt wird.'® So weit, so simpel, scheint es - doch kann die
Frage nach der Richtigkeit oder Unrichtigkeit einer Angabe
aufgrund ihrer Steuerrechtsakzessorietdt mitunter schwer zu
beantworten sein: Gem. § 150 I 3 AQ i.V.m. den Einzelsteuerge-
setzen (vgl. etwa § 18 III UStG) kann der Steuerpflichtige dazu
verpflichtet sein, die Steuer i.R.d. Steuererkldarung selbst zu
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berechnen (Steueranmeldung). Die Hohe der zu entrichtenden
Steuer hdngt dabei von der ihr zugrundeliegenden Rechtslage,
z.B. i.R.d. UStG von der Frage ab, ob gewisse Umsdtze iiber-
haupt der Umsatzsteuer unterliegen.?’ Dies ist hingegen nicht
immer eindeutig zu beantworten, so dass hierzu in der Finanz-
verwaltung, Finanzgerichtsbarkeit und Literatur mitunter
unterschiedliche Ansichten existieren. Macht der Steuerpflich-
tige unrichtige Angaben, wenn er etwa mit einer Literaturan-
sicht der Meinung ist, bestimmte Umsdtze unterldgen nicht der
Steuerpflicht und er sie deshalb bei der Steueranmeldung nicht
beriicksichtigt? Zumindest von der dlteren Literatur und Recht-
sprechung hieR es hier, dass unrichtig auch jede Angabe unter
Zugrundelegung einer unzutreffenden Rechtsauffassung sei.”’
Die Gegenposition in der neueren Literatur hdlt eine Angabe
nur dann fiir unrichtig, wenn sie nicht auf einer vertretbaren
Rechtsansicht beruht und verweist zur Begriindung auf den
Bestimmtheitsgrundsatz des Art. 103 II GG:*? Nur eine unver-
tretbare Auffassung sei kein Werturteil mehr, sondern eine
unrichtige Tatsache. Der BGH entschied sich im hiesigen Fall fiir
eine Kompromisslosung, nach der jede offen oder verdeckt auf
einer vertretbaren Rechtsauffassung beruhenden Angabe keine
unrichtige sei, sofern der Steuerpflichtige, wozu er nach § 90 I
2 AO verpflichtet sein soll, die fiir die Besteuerung relevanten
Tatsachen vollstandig und richtig offenlege und so der Finanz-
behérde eine eigene Beurteilung ermogliche.?

2.2.2 Pflichtwidriges in Unkenntnis Lassen iiber
steuerlich erhebliche Tatsachen

§ 370 I Nr. 2 AO stellt ab auf das pflichtwidrige in Unkenntnis
Lassen der Finanzbehorde; tatbestandlich ist also das Verlet-
zen einer Erkldrungspflicht {iber steuerlich erhebliche Tatsa-
chen.?* Steuerliche Erklirungspflichten ergeben sich etwa aus
§ 14911 A0 i.V.m. den Steuergesetzen?® oder § 153 A0.%° Ob es
sich hierbei um ein echtes oder unechtes Unterlassungsdelikt
handelt?” wurde teilweise unterschiedlich beurteilt.?® Dies hat
jedoch kaum praktische Relevanz, da die auch tatbestandlich
durch das Merkmal ,pflichtwidrig” vorausgesetzte Aufklarungs-
pflicht die Anforderungen an eine Garantenpflicht i.S.d. § 13
StGB erfiillen diirfte.”

Aktuell wird diskutiert, ob eine Tatvollendung die Unkennt-
nis der Finanzbehorde {iber die steuerlich erheblichen Tatsachen
voraussetzt.’® Bereits zur Nr. 1 ist diese Frage umstritten,*"
obgleich ein Irrtumserfordernis von der Rspr. inshesondere mit
der Begriindung abgelehnt wird, das sich dies im Gegensatz
zu § 263 StGB nicht aus dem Wortlaut der Norm ergebe®? und
zugleich § 370 2 III Nr. 3 AO zeige, dass die eine Kenntnis vor-
aussetzende Mitwirkung des Finanzbeamten regelmaRig straf-
erschwerend zu beriicksichtigen ist, die Unkenntnis dann nicht
schon Grundvoraussetzung der Tatbestandsverwirklichung sein
konne*® - eine Kenntnis des Veranlagungsbeamten stelle zudem
keinen Fall der eigenverantwortlichen Selbstschidigung dar®*.
Zumindest § 370 I Nr. 2 AO aber kniipft seinem Wortlaut an
das in Unkenntnis Lassen an; entsprechend ist nach dem OLG
K6ln*® die Unkenntnis objektives Tatbestandsmerkmal der Nr.
2, ein in Unkenntnis Lassen sei bei Kenntnis der Finanzbehdrde
bereits begrifflich unmdglich. Die Entscheidung wurde jedoch
mitunter kritisch rezipiert®®, die weitere Entwicklung in dieser
Frage bleibt abzuwarten.

Angaben hat A gerade nicht gemacht; er konnte die Finanzbehdorde
aber pflichtwidrig iiber steuerlich erhebliche Tatsachen in Unkennt-
nis gelassen haben. Gem. 41a I 1 Nr. 1 EStG ist der Arbeitgeber zur

Lohnsteueranmeldung verpflichtet. A hat es unterlassen, eine entspre-
chende Steuererkldrung abzugeben, hat die Finanzbehdrde also iiber
steuerlich erhebliche Tatsachen in Unkenntnis gelassen. Fraglich ist
allein, ob dies pflichtwidrig erfolgte. Gem. § 1 I LStDV sind Arbeitneh-
mer Personen, die aus einem Dienstverhdltnis Arbeitslohn beziehen.
Wesentliche Kriterien fiir ein Vorliegen eines entsprechenden Dienstver-
hédltnisses und daraus resultierend die Arbeitnehmerstellung im lohn-
steuerrechtlichen Sinne sind nach § 1 II LStDV das Schulden der Arbeits-
kraft, die personliche Weisungsgebundenheit, die organisatorische Ein-
gliederung in den Betrieb eines anderen®
nehmerrisiko>®. Ob ein solches Dienstverhiltnis vorliegt, ergibt sich aus
dem Gesamtbild der Verhiltnisse im Einzelfall,>° die von den Beteiligten

7; zudem das fehlende Unter-

gewahlte Vertragsform ist hierbei unerheblich, es kommt auf die tat-
sachlichen Gegebenheiten an”®. Ausweislich des Sachverhalts waren die
weiteren Handwerker hiernach Arbeitnehmer des A, der A also nach §
41a 11 Nr. 1 EStG zur Steueranmeldung verpflichtet. Das Unterlassen
erfolgte somit auch pflichtwidrig.

2.3 Taterfolg

Die Vollendungsstrafbarkeit nach & 370 AO setzt zudem eine
Steuerverkiirzung oder das Erlangen eines nicht gerechtfertig-
ten Steuervorteils voraus. Verkiirzt ist eine Steuer dann, wenn
die Ist-Steuer hinter der Soll-Steuer zuriickbleibt.*! Der Zeit-
punkt, nach dem sich bemisst, wann eine Steuerverkiirzung bei
unrichtiger oder unvollstindiger Angabe oder pflichtwidrigem
Unterlassen vorliegt, ergibt sich aus § 370 IV S. 1 Hs. 1 AO:
Hiernach abzustellen ist auf die Steuerfestsetzung. Hierzu soll
kurz auf das Steuerfestsetzungsverfahren bei Bestehen eines
Steueranspruchs (& 37 A0O) eingegangen werden: Der Steueran-
spruch selbst entsteht ausweislich § 38 A0 mit Verwirklichung
des Steuertatbestandes - einer Mitwirkung der Steuerbehdrde
bedarf es hierbei nicht. Damit allerdings der Steueranspruch
verwirklicht werden kann (vgl. § 218 A0), bedarf es seiner Kon-
kretisierung“?, soweit nichts anderes vorgeschrieben ist, seiner
Festsetzung (vgl. § 85 AO) durch die Finanzbehdrde mittels
Steuerbescheid (vgl. § 155 I 1 AO). Bei Veranlagungssteuern
- also solchen, die einer Steuerfestsetzung durch die Finanzbe-
horde bediirfen, etwa die Einkommensteuer - liegt eine Steuer-
verkiirzung durch unrichtige oder unvollstdndige Angabe somit
erst mit wirksamer Steuerfestsetzung, nach § 124 I 1 AOQ also
Bekanntgabe des Steuerbescheids, vor. Bei Félligkeitssteuern,
bspw. der Umsatzsteuer im Hinblick auf ihre Voranmeldung
(vgl. § 18 III UStG), ergibt sich hingegen aus § 150 I 3 AO
(i.V.m. § 18 UStG) die Pflicht des Steuerpflichtigen, die Hohe
der Steuer selbst zu errechnen; in diesem Fall erkléart § 167 I AO
die Steuerfestsetzung nur dann fiir erforderlich, wenn sich hie-
raus ein abweichender Betrag ergibt oder der Steuerpflichtige
seiner Anmeldungspflicht nicht nachkommt, § 168 AO stellt
die Steueranmeldung einer Steuerfestsetzung unter Vorbehalt
der Nachpriifung gleich. Es bedarf hier im Regelfall also keiner
Mitwirkung der Finanzbehorde. Fiir den Vollendungszeitpunkt
kommt es damit i.d.R. auf den Eingang der Steueranmeldung
bei der Finanzbehérde an.“* Hinsichtlich des Vollendungszeit-
punktes des & 370 I Nr. 2 AO - also das in Unkenntnis Lassen
- kann naturgemdf’ nicht auf eine Handlung des Steuerpflich-
tigen abgestellt werden. Bei Félligkeitssteuern tritt Vollendung
dann mit Ablauf der Frist zur Steueranmeldung ein“*; Veran-
lagungssteuern hingegen setzten ein Tdtigwerden der Finanz-
behorden voraus, somit tritt Tatvollendung erst mit Abschluss
der Veranlagung der betroffenen Steuer im Bezirk der zustdn-
digen Finanzbehérde ein.*® Wird dem bereits steuerlich gefiihr-
ten Steuerpflichtigen zuvor hingegen ein Schédtzungsbescheid
mit zu niedriger Festsetzung bekannt gegeben, so ist dieser
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Zeitpunkt maRgeblich.“® Die recht komplizierte Bestimmung
des konkreten Vollendungszeitpunktes des § 370 AO ist u.a.
deshalb von Relevanz, weil bis zur Vollendung die Moglichkeit
des Taters besteht, strafbefreiend von dem Versuch der Steuer-
hinterziehung (vgl. § 370 II AO) gem. § 369 II AQ i.V.m. § 24
StGB zuriickzutreten.”” Nach Vollendung kann eine Straffrei-
heit allein durch Selbstanzeige gem. § 371 AO unter den dort
genannten Voraussetzungen erreicht werden.

Der Begriff des Steuervorteils ist in Literatur und Rspr.
umstritten.“® Nach iiberwiegender Literaturansicht erfolgt die
Abgrenzung zwischen Steuerverkiirzung und Steuervorteil
nach Verfahrensstadien:*° Danach sind Steuervorteile steuerli-
che Besserstellungen des Steuerpflichtigen oder eines Dritten,
die die Finanzbehorde aullerhalb des Festsetzungsverfahrens
gewihrt.°

Aufgrund der unterlassenen Steueranmeldung ist mit Ablauf des Anmel-
dungszeitraums (vgl. § 41a I EStG) eine Steuerverkiirzung ausweislich
des Sachverhalts i.H.v. 101.382,65 € eingetreten. Bei der Lohnsteuer
handelt es sich jedoch nicht um eine selbststandige Steuerart, sondern
die in einem besonderen Verfahren - dem Lohnsteuerabzugsverfahren
(vgl. 88§ 38ff. EStG) - erhobene Einkommensteuer fiir Einkiinfte aus
nichtselbststandiger Arbeit.’" Da es sich bei Lohnsteuer und Einkom-
mensteuer also um dieselbe Steuer handelt, der Arbeitgeber nur nach
88§ 38 IIT i.V.m. § 41a EStG zur Anmeldung und Abfithrung verpflichtet
ist, kdnnte es einer Steuerverkiirzung entgegenstehen, wenn die Hand-
werker die erzielten Honorare in ihrer Steuererkldrung ordnungsgemaf
angegeben hdtten. Ob dies der Fall ist, teilt der Sachverhalt nicht mit.
Hierauf kommt es jedoch nach § 370 IV 1 AO nicht an, da eine Steuer
bereits dann verkiirzt ist, wenn sie nicht rechtzeitig festgesetzt worden

ist.>?
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ohne Vorsatz (und im Hinblick die Steuerhinterziehung damit
héchstens nach § 378 AO ordnungswidrig), wer bei Begehung
der Tat Umstdnde nicht kennt, die zum gesetzlichen Tatbestand
gehdren. Nach & 17 StGB handelt hingegen ohne Schuld, wem
bei Begehung der Tat die Unrechtseinsicht fehlt; dies gilt aller-
dings nur dann, wenn der Tater diesen Irrtum nicht vermei-
den konnte.?® Wenn sich der Steuerpflichtige nun iiber etwa die
Steuerbarkeit gewisser Umsdtze irrt (vgl. auch oben), ist also
fraglich, ob dieser Irrtum nach § 16 StGB oder nach § 17 StGB
zu behandeln ist. Fiir den Tater ist eine Anwendbarkeit des § 16
StGB giinstiger, da es hier nicht auf die Vermeidbarkeit seines
Irrtums ankommt; dieser setzt aber einen Irrtum iiber einen
Tatumstand und damit die Behandlung des Merkmals ,steuer-
lich erhebliche Tatsachen” als normatives Tatbestandsmerkmal
voraus.®’ Die h.L. und Rspr. vertreten hierzu die sog. Steueran-
spruchstheorie, nach der zum Inhalt des Vorsatzes der Steuer-
hinterziehung gehort, dass der Tdter den Steueranspruch dem
Grunde und der Hohe nach kennt oder zumindest fiir moglich
hilt und ihn auch verkiirzen will®* und kommt somit - dogma-
tisch etwas unsauber®® - zu einer Anwendung von § 16 StGB.%*

A verkannte vorliegend seine Arbeitgeberstellung. Bei irrtiimlicher
Annahme, der Steueranspruch ware nicht entstanden, liegt ein Tatbe-
standsirrtum i.S.d. § 16 StGB vor; ein Irrtum iiber die Arbeitgeberei-
genschaft in & 41a EStG und die hieraus folgende Steuerpflicht schlie3t
somit gem. § 16 I StGB den Vorsatz aus.®® A hat sich also mangels Vor-
satzes nicht nach & 370 I Nr. 2 AO strafbar gemacht.

2.4 Subjektive Tatbestandsvoraussetzungen

Subjektiv setzt § 370 AO gem. § 369 ITi.V.m. § 15 StGB vorsdtz-
liches Handeln voraus. Vorsatz i.S.d. § 15 StGB wird iiblicher-
weise umschrieben als das Wissen und Wollen der den objek-
tiven Tatbestand verwirklichenden Umstinde.>® Differenziert
wird in der Strafrechtslehre zwischen Absicht (Wollen des Tat-
erfolges (dolus directus 1. Grades)®*, Wissentlichkeit (sicheres
Wissen hinsichtlich des Eintretens des Taterfolges (dolus direc-
tus 2. Grades)>®) und Eventualvorsatz (nach der sog. Billigungs-
theorie das fiir mdglich und nicht ganz fernliegend halten und
dabei billigend in Kauf nehmen des Taterfolges)°. Besonders
von praktischer Relevanz ist hier der bedingte Vorsatz, denn
gerade bei einer so komplexen Materie wie dem Steuerrecht hat
sich der eine oder andere, etwa bei der Anfertigung seiner Ein-
kommensteuererklarung, in einer Situation wiedergefunden, in
der er von der Richtigkeit einzelner Angaben nicht vollstandig
iiberzeugt war.”’ Da hier bereits das fiir moglich und nicht ganz
fernliegend Halten der Unrichtigkeit der Angabe und der damit
verbundenen Steuerverkiirzung bei Festsetzung durch die
Finanzbehorde auf kognitiver Ebene ausreicht und voluntativ
allein die Billigung dieses Ergebnisses im Sinne eines ,Na wenn
schon”®® fiir den Eventualvorsatz vorausgesetzt wird, wird hier
sowohl die Abgrenzung zur bewussten Fahrldssigkeit als auch
die Behandlung von Irrtiimern iiber die Steuerrechtslage viru-
lent. Denn nicht eventualvorsdtzlich sondern bewusst fahrlds-
sig handelt, wer zwar die Moglichkeit der Tatbestandsverwirkli-
chung erkennt, hierbei aber auf das Ausbleiben derselben ver-
traut.®® Fiir die Behandlung von Irrtiimern hilt das StGB zwei
Regelungen vor: §§ 16 und 17 StGB. Nach & 16 I StGB handelt

3 Leichtfertige Steuerverkiirzung, § 378 A0

Ist der objektive Tatbestand des § 370 AQ erfiillt, fehlt es
aber an einem vorsdtzlichen Handeln, kommt eine Ordnungs-
widrigkeit nach § 378 I AO in Frage. Hiernach ordnungswidrig
handelt, wer die in § 370 I AO bezeichneten Taten leichtfer-
tig begeht. Unter Leichtfertigkeit versteht man einen hoheren
Grad an Fahrldssigkeit, der in etwa dem der groben Fahrldssig-
keit entspricht.® Insofern leichtfertig handelt, wer die Sorgfalt
aufer Acht ldsst, zu der er nach den besonderen Umstanden des
Einzelfalls und seinen personlichen Fahigkeiten und Kenntnis-
sen verpflichtet und imstande ist, obwohl sich ihm aufdrangen
musste, dass dadurch eine Steuerverkiirzung eintreten wird.®’

In Frage kommt aber eine Verwirklichung des § 378 AO durch den A,
sofern das Verkennen der Arbeitgebereigenschaft leichtfertig erfolgte.
Fiir die Beurteilung dieser Frage bietet der Beispielsachverhalt hingegen
nicht geniigend Anhaltspunkte.

4 Exkurs: Selbstanzeige, § 371 AO

Trotz Tatvollendung der Steuerhinterziehung kann der Tdter
(oder Teilnehmer i.S.d. §§ 26, 27)°® gem. § 371 AO Straffrei-
heit erreichen, indem er zu allen Steuerstraftaten in vollem
Umfang die unrichtigen Angaben berichtigt, die unvollstandi-
gen Angaben erganzt oder die unterlassenen Angaben nach-
holt. Bei § 371 AO handelt es sich - wie etwa § 24 StGB®’
- um einen personlichen Strafaufhebungsgrund, die Selbst-
anzeige bewirkt also Straffreiheit nur fiir den Anzeigeerstat-
ter’%.”! Nach iiberwiegender Auffassung bezweckt § 371 A0
die ErschlieBung bisher verheimlichter Steuerquellen.’? § 371
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AQ lasst sich seinem Tatbestand nach in positive und nega-
tive Wirksamkeitsvoraussetzungen zur Straffreiheit auftei-
len. Positiv wird zundchst eine Berichtigung vorausgesetzt,
d.h. unrichtige, unvollstdndige oder fehlende Angaben durch
richtige und vollstindige ersetzen.”® § 371 AO setzt diesbe-
ziiglich eine vollstdndige Berichtigung voraus. Hierfiir sieht §
3711 2 AO einen sog. erweiterten Berichtigungsverbund vor,
nach welchem die Berichtigung alle unverjdhrten Steuerstraf-
taten einer Steuerart, mindestens aber alle (auch verjdhrte
Steuerstraftaten)’ innerhalb der letzten zehn Kalenderjahre
betreffen muss.”® Als weitere positive Wirksamkeitsvoraus-
setzung setzt § 371 IIT AO die vollstdndige und fristgerechte
Nachzahlung voraus, durch welche bei wirksamer Berich-
tigungserkldrung der staatliche Strafanspruch auflosend
bedingt ist.”®

§ 371 AO enthdlt in Abs. 2 negative Wirksamkeitsvoraus-
setzungen: § 371 II Nr. 1 AO sieht, mit Unterschieden im
Einzelnen, priifungsbezogene Sperrgriinde vor; Nr. 2 schlief3t

Anmerkungen

1 Iwen Manheim ist Wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl fiir
Deutsches und Internationales Strafrecht, Strafprozessrecht und Wirtschaftsstraf-
recht an der Christian-Albrechts-Universitdt zu Kiel von Prof. Dr. Dennis Bock.

2 Strittig, vgl. Hellmann, in: HHSp, 252. Lfg. 2019, § 370 AO Rn. 44; Jager, in: Klein,
AQ, 14. Aufl. 2018, § 370 AO Rn. 5ff.

3 Hellmann, in: HHSp, 252. Lfg. 2019, § 370 A0 Rn.40 m.w.N.

4 Hellmann, in: HHSp, 252. Lfg. 2019, § 370 AO Rn.43.

5 Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 27.

6 Strittig, vgl. Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 11.

7 Nr. 3 erfasst zudem die pflichtwidrige Verwendung von Steuerzeichen oder Steu-
erstemplern, auf deren Darstellung aufgrund der geringen praktischen Relevanz hier
verzichtet wird, vgl. Jdger, in: Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 75ff.

8 Vgl. auch zu den anderen besonders schweren Féllen etwa Joecks, in: Joecks/Jdger/
Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 561ff.

9 Vgl. zu den Abs. 5-7 Jéger, in: Klein, AQ, 14. Aufl. 2018, § 370 AO Rn. 145-161.

10 Vgl. Joecks, in: Joecks/Jdger/Randt, 8. Aufl. 2015, § 370 AO Rn. 94.

11 Vgl. Joecks, in: Joecks/Jdger/Randt, 8. Aufl. 2015, § 370 AO Rn. 98 m.w.N.; Jdger, in:
Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 130.

12 Joecks, in: Joecks/Jdger/Randt, 8. Aufl. 2015, § 370 AO Rn. 95; Jéger, in: Klein, AO,
14. Aufl. 2018, § 370 AO Rn. 133.

13 Hier kritisiert der BGH die unzureichenden Feststellungen hinsichtlich der Arbeit-
gebereigenschaft des A (vgl. BGH U. v. 24.1.2018 - 1 StR 331/17 - Rz. 10 - NStZ-RR
2018, 180) der Einfachheit halber soll, insofern ggf. abweichend vom Originalsach-
verhalt, hier eine Scheinselbststdndigkeit und damit die Arbeitgeberstellung des A
vorliegen.

14 Stahlschmidt, Steuerstrafrecht, 2017, § 4 Rn. 3 m.w.N.

15 Rolletschke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 27.

16 Vgl. hierzu, sowie zu anderen Behorden Jdger, in: Klein, AO, 14. Aufl. 2018, § 370
AO Rn. 40a.

17 Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 186.

18 Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 184.

19 Rolletschke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 25.

20 Vgl. BGH U. v. 10.11.1999 - 5 StR 221/99 - NStZ 2000, 203; vgl. Darstellung bei Stahl-
schmidt, Steuerstrafrecht, 2017, § 4 Rn. 17ff.

21 Vgl. Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 179.

22 Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 181.

23 Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 230.

24 Vgl. Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 282.

25 Zu den Erklarungspflichten siehe Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO
Rn. 285ff.; Jdger, in: Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 61bff.

26 Zur Berichtigungspflicht siehe Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO
Rn. 301ff.; Jdger, in: Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 63ff.

27 Vgl. zur Unterscheidung Bock, AT, 2018, S. 536ff.

28 Vgl. Jager, in: Klein, AQ, 14. Aufl. 2018, § 370 AO Rn. 60a m.w.N.

29 Heuel/Hilgers-Klautzsch/Peters/Ransiek/Schauf, in: Kohlmann, Steuerstrafrecht, 62.
Lfg. 2018, § 370 AO Rn. 272.

30 Vgl. OLG Koln, U. v. 31.1.2017 - III-1RVs 263/16 - wistra 2017, 363; Roth NZWiSt
2017, 308.

31 Vgl. Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 257.

32 BGH U. v. 19.12.1990 - 3 StR 90/90 - NJW 1991, 1306.

33 BGH B. v. 14.12.2010 - 1 StR 275/10 - NStZ 2011, 283; BGH B. v. 21.11.2012 - 1 StR
391/12 - NZWiSt 2013, 235; Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 259.

34 Vgl. Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 259 m.w.N.

35 U. v. 31.1.2017 - III-1RVs 263/16 - wistra 2017, 363.

36 Roth NZWiSt 2017, 308; LG Aurich U. v. 8.11.2017 - 12 Ns 310 Js 8712/15 (158/15),
12 Ns 158/15 - wistra 2018, 179.

37 Vgl. Seidel, in: Kiitter, Personalbuch, 26. Aufl. 2019, Arbeitnehmer (Begriff) Rn. 31.

38 BFH U. v. 20.2.1979 - VIIL R 52/77 - BStBL Il 1979, 414.

39 Vgl. Seidel, in: Kiitter, Personalbuch, 26. Aufl. 2019, Arbeitnehmer (Begriff) Rn. 38.

40 Vgl. Seidel, in: Kiitter, Personalbuch, 26. Aufl. 2019, Arbeitnehmer (Begriff) Rn. 39.

die Straffreiheit aus, sofern die Tat im Zeitpunkt der Berich-
tigung bereits ganz oder zum Teil entdeckt war und der Tdter
dies wusste oder bei verstandiger Wiirdigung der Sachlage
damit rechnen musste. Nr. 3 und 4 stehen einer Straffreiheit
dann entgegen, wenn der verkiirzte Betrag 25.000 Euro je Tat
iibersteigt oder ein besonders schwerer Fall der Steuerhinter-
ziehung nach den Nrn. 2-6 vorliegt; in diesen Fdllen sieht
§ 398a AQ aber ein Absehen von der Verfolgung der Steuer-
straftat vor, sofern neben der Nachentrichtung (vgl. § 398a
I Nr. 1) ein Zusatzbetrag i.S.d. § 398a I Nr. 2 AQ gezahlt
wird. § 371 IV AO hdlt die sog. Fremdanzeige vor; diese Norm
soll den Interessenkonflikt des aus § 153 AO Erkldrungsver-
pflichteten 16sen, welcher bei einer Berichtigung nach § 153
AQ die Steuerstraftat eines Dritten aufdecken wiirde.”” Nach
§ 378 III AO besteht unter vereinfachten Voraussetzungen
auch eine Selbstanzeigemoglichkeit bei lediglich leichtferti-
ger Steuerverkiirzung.

41 BGH U. v. 30.7.1985 - 1 StR 284/85 - NStZ 1986, 79; Hellmann, in: HHSp, 252. Lfg. 2019,
§ 370 AO Rn. 138; zur a.A. vgl. Joecks, in: Joecks/Jdger/Randt, § 370 AO Rn. 33f.

42 Vgl. etwa Fehrenbacher, Steuerrecht, 6. Aufl. 2017, § 8 Rn. 67.

43 Rolletschke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 131; zu § 168 S. 2 AO vgl. Rollet-
schke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 132.

44 Hellmann, in: HHSp, 252. Lfg. 2019, § 370 AO Rn. 150.

45 Hellmann, in: HHSp, 252. Lfg. 2019, § 370 AO Rn. 150.

46 Jdger, in: Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 92.

47 Vgl. Schmitz/Wulf, in: MK-StGB, 2. Aufl. 2015, § 370 AO Rn. 444.

48 Vgl. auch zu a.A. Rolletschke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 88ff.; Heul/Hil-
gers-Klautzsch/Peters/Ransiek/Schauf, in: Kohlmann, Steuerstrafrecht, 62. Lfg.
2018, & 370 AO Rn. 371; Spezifika des nichtgerechtfertigten Steuervorteils sollen
i.R.d. Beitrages ausgeklammert werden, vgl. hierzu Hellmann, in HHSp, 252. Lfg.
2019, & 370 AO Rn. 168ff.; Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl.
2015, § 370 AO Rn. 123ff.

49 Rolletschke, Steuerstrafrecht, 4. Aufl. 2012, Rn. 88.

50 Hellmann, in: HHSp, 252. Lfg. 2019, § 370 AO Rn. 168.

51 Thiirmer, in: Blimich, EStG, 146. Lfg. § 38 Rn. 1; Fehrenbacher, Steuerrecht, 6. Aufl.
2017, § 2 Rn. 193.

52 Vgl. hierzu Hilgers-Klautzsch, in: Kohlmann, Steuerstrafrecht, 62. Lfg. 2018, § 370
AO Rn. 1333ff.

53 Bock, Strafrecht AT, 2018, S. 217.

54 Vgl. hierzu Bock, Strafrecht AT, 2018, S. 224ff.

55 Vgl. hierzu Bock, Strafrecht AT, 2018, S. 226.

56 Vgl. hierzu Bock, Strafrecht AT, 2018, S. 227f.

57 Deshalb wird hierzu vertreten, zumindest bei Zugrundelegung objektiv unzutreffen-
der Rechtsansichten hohere Anforderungen an den Vorsatz zu stellen, vgl. Joecks, in:
Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 506.

58 Siehe hierzu Sternberg-Lieben/Schuster, in: Sch/Sch, 30. Aufl. 2019, § 15 Rn. 83
m.w.N.

59 Vgl. B. Heinrich, Strafrecht AT, 5. Aufl. 2016, Rn. 297.

60 Vgl. hierzu Bock, Strafrecht AT, 2018, S. 392ff.

61 Vgl. Ransiek, in: Kohlmann, Steuerstrafrecht, 62. Lfg. 2018, § 370 AO Rn. 658.

62 Joecks, in: Joecks/Jdger/Randt, Steuerstrafrecht, 8. Aufl. 2015, § 370 AO Rn. 502;
Jdger, in: Klein, AO, 14. Aufl. 2018, § 370 AO Rn. 171f.; zur Kritik hieran vgl. ders.
Rn. 173f.

63 Vgl. Hellmann, in HHSp, 252. Lfg. 2019, § 370 AO Rn. 47.

64 Etwa BGH U. v. 24.1.2018 - 1 StR 331/17 - Rz. 14 - NStZ-RR 2018, 180; BGH U. v.
08.09.2011 - 1 StR 37/11 - Rz. 22 - wistra 2011, 465.

65 Vgl. BGH U. v. 24.01.2018 - 1 StR 331/17 - NStZ-RR 2018, 180; vgl. aber zur Entwick-
lung der Steueranspruchstheorie in der Rspr. auch zur Arbeitgeberstellung Ransiek,
in: Kohlmann, Steuerstrafrecht, 62. Lfg. 2018, § 370 AO Rn. 662f. m.w.N.

66 BGH U. v. 29.4.1959 - 2 StR 123/59 - DStR 1959, 372.

67 BGH U. v. 17.12.2014 - 1 StR 324/14 - wistra 2015, 191 m.w.N.; Jéger, in: Klein, AO,
14. Aufl. 2018, § 378 A0 Rn. 20.

68 Kohler, in: MK-StGB, 2. Aufl. 2015, § 371 AO Rn. 101.

69 Vgl. Cornelius, in: BeckOK-StGB, Stand 1.2.2019, § 24 StGB Rn. 2.

70 Zur Méglichkeit, sich eine Selbstanzeige erstatten zu lassen vgl. Joecks, in: Joecks/
Jdger/Randt, 8. Aufl. 2015, § 371 AO Rn. 102ff.

71 Joecks, in: Joecks/Jdger, Randt, Steuerstrafrecht, 8. Aufl. 2015, § 371 AO Rn. 39.

72 RG U. v. 8.6.1923 - I 372/23 - RGSt 57, 313; BGH U. v. 11.11.1958 - 1 StR 370/58 -
BGHSt 12, 100.

73 BGH U. v. 24.9.1954 - 2 StR 683/53 - BStBL. I 1954, 528; Schauf, in: Kohlmann, Steu-
erstrafrecht, 62. Lfg. 2018, § 371 AO Rn. 155.

74 Vgl. Schauf, in: Kohlmann, Steuerstrafrecht, 62. Lfg. 2018, § 371 AO Rn. 116.

75 Vgl. hierzu, sowie zur Problematik um die Berechnung Schauf, in: Kohlmann, Steuer-
strafrecht, 62. Lfg. 2018, § 371 AO Rn. 116.

76 BGH U. v. 3.6.1954 - 3 StR 302/53 - BGHSt 7, 336; Schauf, in: Kohlmann, Steuerstraf-
recht, 62. Lfg. 2018, § 371 AO Rn. 294.

77 Vgl. Kohler, in: MK-StGB, 2. Aufl. 2015, § 371 AO Rn. 340.
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1 Uberblick

In regelmdRigen Abstdnden zeugt die mediale Berichterstattung
von der hohen praktischen Relevanz der Untreue: Sei es der Ver-
dacht der Untreuestrafbarkeit gegen Fiihrungspersonlichkeiten
von Automobilkonzernen? oder gegen den Oberbiirgermeister
einer Landeshauptstadt®, die Untreue ist - auch im Jahr 2019 -
»in aller Munde”.* Mit diesem Beitrag sollen die grundlegenden
Strukturen und Wertungen dieses Delikts vermittelt werden.

1.1 Strafgrund und geschiitztes Rechtsgut

Die Untreue ist nach § 266 StGB strafbar. Diese zeichnet sich
dadurch aus, dass der Tater fremdes Vermdgen schddigt und dies
dergestalt, dass er eine ihm {ibertragene Vertrauensstellung aus-
nutzt.” Die Ubertragung muss gerade zum Zwecke der Vermdgens-
betreuung im Interesse des Geschiftsherrn erfolgt sein.’

Durch die Untreue wird allein das Rechtsgut Vermdgen - die
Gesamtheit der geldwerten Giiter einer Person - geschiitzt’ und
folglich nicht die Dispositionsbefugnis des Vermdgensinhabers.®
Zwar ist die Untreue durch enttduschtes Vertrauen und Pflicht-
verletzung gepragt, dabei handelt es sich aber nicht um eigen-
standige Schutzgiiter; der Taterfolg der vollendeten Untreue ist
der Vermégensnachteil.’

Die Untreue gehort zu den Vermdgensdelikten im engeren
Sinne wie bspw. der Betrug (§ 263 StGB) und die Erpressung
(& 253 StGB)."? Allerdings schiitzen der Betrug und die Erpres-
sung das Vermdgen gegen tduschende bzw. notigende Zugriffe
von aufen.'' Die Untreue hingegen schiitzt vor Gefahren von
innen, die von derjenigen Person ausgehen, die das Vermogen
gerade im Interesse des Vermdgensinhabers bewahren soll.?
Kurzum: ,, Das Unrecht der Untreue besteht in der vorsdtzlichen

Schédigung fremden Vermégens von innen heraus”.*

1.2 Grundstruktur

Der Gesetzgeber konfrontiert den Rechtsanwender mit einem
recht langen und komplizierten Normtext (Abs. 1). Zusdtzlich
sind oftmals , Abstecher“ in das Zivilrecht notwendig, um die sich
stellenden Fragen beantworten zu konnen. Daher ist es ratsam
und zum Verstdndnis dieser Norm notwendig, sich sorgféltig mit
ihrer Struktur auseinanderzusetzen. Diese ldsst sich zundchst
~grob” dargestellt in zwei Tatbestandsalternativen unterteilen,
den Missbrauchstatbestand (Abs. 1 Alt. 1) einerseits und den
Treuebruchstatbestand (Abs. 1 Alt. 2) andererseits.'* Innerhalb
des Normtextes werden beide Varianten durch das hinter dem
~missbraucht” befindliche , oder” getrennt; fraglich ist allerdings,
ob der anschlieRende Halbsatz , und dadurch dem, dessen Vermd-
gensinteressen er zu betreuen hat, Nachteil zufiigt” fiir beide Vari-
anten gilt, also gemeinsame Voraussetzungen aufstellt.'®

Untreue

Die Tatbestandsalternativen

des § 266 StGB

Von Jan Pinkepank, Kiel

Der Missbrauchstatbestand ist im Verhaltnis zum Treuebruch-
statbestand als lex specialis einzuordnen, damit der speziellere
Tatbestand.'® Die Priifung des Missbrauchstatbestands erfolgt
damit grundsatzlich vorrangig gegeniiber der des Treuebruchstat-
bestands, da die Voraussetzungen der Alt. 1 enger ausgestaltet
sind.'” Diese strenge Vorrangigkeit wird aber zumindest dadurch
,relativiert”, dass die h.M. fiir beide Varianten eine sog. Vermo-
gensbetreuungspflicht voraussetzt.'® Damit wird der Charakter
der allgemeineren Alt. 2 als Auffangtatbestand - fiir die Falle,
in denen die Voraussetzungen der Alt. 1 nicht vorliegen - deut-
lich.'” Wegen der in der Praxis bedeutsameren allgemeineren Alt.
2 beginnen die Ausfiihrungen mit dem Treuebruchstatbestand.?®

Die versuchte Untreue hat der Gesetzgeber nicht mit Strafe
bedroht (8§ 23 Abs. 1, 12 Abs. 2 StGB). Die Untreue (§ 266
StGB) ist von der Veruntreuung (8§ 246 Abs. 2 StGB) zu unter-
scheiden; fiir letztere bedarf es keines besonderen Treuever-
héltnis iSv § 266 StGB.”'

1.3 Sonderdelikt

Tdter des § 266 StGB kann nach der h.M. nur ein Vermdgensbe-
treuungspflichtiger sein.?? Es werden besondere Anforderungen
an die Person des Téters gestellt, bei deren Nichtvorliegen eine
Strafbarkeit ausscheidet; damit ist § 266 StGB kein Allgemein-
delikt, welches grundsdtzlich jede natiirliche Person als Tdter
begehen kann, sondern ein Sonderdelikt.?* Sind diese Anforde-
rungen nicht erfiillt, scheidet eine Taterschaft (§ 25 StGB) aus
und es kommen nur noch eine Anstiftung (8 26 StGB) bzw. eine
Beihilfe (§ 27 StGB) in Betracht, also Teilnahme.?

2 Objektiver Tatbestand

2.1 Treuebruchstatbestand (Abs. 1 Alt. 1)

2.1.1 Wahrnehmung fremder Vermogensinte-
ressen kraft Gesetzes, behordlichen Auftrags,
Rechtsgeschafts oder eines Treueverhaltnisses

Trotz des grundsatzlich unterschiedlichen Wortlauts , Pflicht,
fremde Vermégensinteressen wahrzunehmen” und ,, Vermdgens-
interessen er zu betreuen hat” sind damit nicht zwei inhalt-
lich unterschiedliche, sondern eine identische Pflicht gemeint;
es besteht somit nicht neben der Vermdgensbetreuungspflicht
noch eine anders ausgestalte Vermdgenswahrnehmungspflicht.?®
Im Gegensatz zum Missbhrauchstatbestand sind beim Treuebruch-
statbestand auch sonstige Treueverhdltnisse erfasst: Tater kann
auch sein, wer nicht rechtswirksam im AuRenverhiltnis handelt
oder nur rein tatsichlich zur Vermdgensfiirsorge verpflichtet ist.?°
Ein tatsdchliches Treueverhdltnis setzt die Einrdumung einer tat-
sichlichen Herrschaftsmacht iiber fremdes Vermégen voraus.?’
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> » b Untreue

Beispiel: Der Vorstand einer AG ist durch einen nicht vorschriftsmdRig

besetzten Aufsichtsrat bestellt worden.?®

Hinsichtlich des Ursprungs der Wahrnehmung fremder Vermo-
gensinteressen kraft Gesetzes, behordlichen Auftrags oder Rechts-
geschafts gelten die Ausfiihrungen unter 2.2.1 entsprechend.

2.1.2 Vermogensbetreuungspflicht des Taters

Die bestehende Vermdgensbetreuungspflicht ist der ,, Angelpunkt”
bei der Bestimmung von moglichen Tétern des § 266 StGB.?’ Nach
h.M. liegt eine Vermdgensbetreuungspflicht dann vor, wenn eine
Pflicht besteht, deren Inhalt die Vermdgensfiirsorge fiir einen
anderen in einer (wirtschaftlich) nicht ganz unbedeutenden
Angelegenheit ist und ein gewisser Grad an Eigenverantwortlich-
keit besteht.?’ Dem Tater wird eine ,, Machstellung” innerhalb der
Vermdgenssphire des Vermdgensinhabers (Opfer) anvertraut.®!

Die Pflicht bezieht sich also auf die Wahrnehmung fremder
Vermogensinteressen.?? Der Titer ist - als Ausdruck seiner
Eigenverantwortlichkeit - nicht zu einer bestimmten Hand-
lung verpflichtet (Handlungsalternativen).?* Bei unerheblicher
wirtschaftlicher Bedeutung wird eine (schwer zu bestimmende)
Bagatellgrenze nicht iiberschritten und eine Strafbarkeit nach
§ 266 StGB scheidet aus.** Ob eine Vermdgensbetreuungspflicht
vorliegt, bestimmt sich nach den gesamten Umstidnden des in
Frage stehenden Falls.*®

Entscheidend ist, dass die Vermdgensbetreuungspflicht eine
Hauptpflicht des Grundverhdltnisses - genauer: die fremd-
niitzige Vermdgensfiirsorge wesentlicher Inhalt*® - sein muss,
sodass sonstige Vertragspflichtverletzungen zwar zu Vermo-
gensschdden fiihren konnen, die Strafbarkeit nach § 266 StGB
aber nicht auf diese gestiitzt werden kann;*’ schlichte Vertrags-
pflichtverletzungen sollen nicht kriminalisiert werden.*®

Die arbeitsrechtliche Treuepflicht eines Arbeitnehmers allein
geniigt nicht, vielmehr muss die Mdglichkeit zur selbststandi-
gen Entscheidung in einem Pflichtenkreis von einiger Bedeu-
tung bestehen.**

auch tatsdchliches Handeln oder Unterlassen den Tatbestand der
Untreue erfiillen kénnen.* Dabei geniigt nicht jede, sondern nur
eine , gravierende” oder , evidente” Pflichtverletzung:“® Anwen-
dungsbereich konnen bspw. Spenden sein, die zum Zwecke der
Kunst-, Wissenschafts- oder Sportférderung durch Vorstande von
Gesellschaften getdtigt werden.*” Uberdies bedarf es eines sach-
lich-funktionalen Zusammenhangs zwischen Pflichtverletzung
und Vermdgensbetreuungspflicht: Ist in einem ersten Schritt die
Verletzung einer dem Tater obliegenden Pflicht bejaht worden,
so schlieft sich in einem zweiten Schritt die Feststellung dar-
iiber an, ob diese verletzte Pflicht gerade zu den Vermdgensbe-
reuungspflichten des Titers gehort.“® Dazu muss Gegenstand der
verletzten Pflicht die Vermdgensbetreuung sein.*’

Beispiel: Es stellt keine iSv § 266 StGB einschldgige Pflichtverletzung dar,
wenn der verdrgerte Prokurist das Geschirr der Werkskantine zu Bruch
schldgt; dies stellt nur ein (vermdgensschddigendes) Handeln bei Gele-
genheit dar, welches ihm zwar aufgrund seiner betrieblichen Stellung erst
moglich ist, aber nicht in seinen vermdgensbezogenen Aufgabenkreis
falt.”°

Beispiele: Leiter einer Verkaufsfiliale oder Kassierer, die eigenverant-
wortlich die Tagesabrechnung erstellen.

Angestellte des offentlichen Dienstes, Amtstrager, Beamte oder
sonstige Amtswalter sind vermogensbetreuungspflichtig, soweit
sie nach ihrem Aufgabengebiet selbststdndig iiber fremdes Ver-
mégen (insbesondere der éffentlichen Hand) entscheiden.*?

Beispiel: Polizeibeamter gegeniiber dem Dienstherrn in Bezug auf erho-
bene Verwarnungsgeldelr.43

2.1.3 Verletzung der dem Tadter obliegenden
Vermogensbetreuungspflicht

Der Tdter muss die ihm obliegende Vermdgensbetreuungspflicht
verletzen. Dazu geniigt jedes Tun oder Unterlassen, welches im
Widerspruch zur Vermdgensbetreuungspflicht steht.* Dieses
pflichtverletzende Verhalten muss - anders als bei Alt. 1 - kei-
nen rechtsgeschaftlichen Charakter haben, sodass grundsdtzlich

Ist der Vermdgensinhaber mit dem - grundsatzlich pflichtver-
letzenden - Verhalten des Taters vorab einverstanden, so ent-
fallt nach h.M. ausnahmsweise die Pflichtwidrigkeit und der
Tatbestand des § 266 StGB ist nicht erfiillt.”*

2.1.4 Vermogensnachteil bei dem zu betreuen-
den Vermogen

Aufgrund der Pflichtverletzung muss ein Vermdgensnachteil bei
der Person eingetreten sein, deren Vermdgensinteressen der Tater
zu betreuen hatte.”” Der Begriff des Vermdgensnachteils iSv § 266
StGB deckt sich mit dem des Vermdgensschadens iSv § 263 StGB:**
Nach der h.M. liegt ein solcher vor, wenn der Verlust einer Vermo-
gensposition nicht durch den Zugewinn einer entsprechend gleich-
wertigen Vermogensposition wieder ausgeglichen wird, sodass das
Vermogen eine Wertminderung erfahren hat.>* Sind Anfangs- und
Endbestand des Vermdgens gleich, so fehlt es an einem Vermo-
gensnachteil.”® Mittelbare Schidigungen Dritter begriinden keinen
Vermogensnachteil iSv § 266 StGB, es geniigt allein die Nachteils-
zufiigung an dem zu betreuenden Vermédgen (,,und dadurch dem,
dessen Vermdgensinteressen er zu betreuen hat, Nachteil zufiigt“):>°
Zu betreuendes und verletztes Vermogens miissen identisch sein.*’
Das Vorliegen eines Vermdgensnachteils muss positiv festgestellt
werden und darf nicht mit der Pflichtverletzung gleichgesetzt bzw.
automatisch aus dieser gefolgert werden; es droht sonst die Gefahr
der Verletzung von Art. 103 Abs. 2 GG.® Dabei soll nach der Recht-
sprechung und der h.M. das Vorliegen einer sog. schadensgleichen
konkreten Vermogensgefahrdung - entsprechend zum Betrug
(8 263 StGB) - ausreichen:*® Bei wirtschaftlicher Betrachtungs-
weise reicht auch die hohe Wahrscheinlichkeit spdterer Verluste
zur Annahme eines Vermdgensnachteils- bzw. -schadens.°

Beispiel: Die mangelhafte Dokumentation von Zahlungen kann eine
schadensgleiche Vermogensgefdhrdung darstellen, wenn im Einzelfall
mit einer doppelten Inanspruchnahme zu rechnen und auf Grund der
unzureichenden Buchhaltung eine wesentliche Erschwerung der Rechts-
verteidigung zu besorgen ist.! Allerdings fehlt es insoweit am rechtsge-
schéftlichen Charakter, sodass der Treuebruchstatbestand zu priifen ist
und diese Frage sich dort stellt.®?
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2.2 Missbrauchstatbestand (Abs. 1 Alt. 1)

2.2.1 Verfiigungs- oder Verpflichtungsbefug-
nis fiir fremdes Vermogen aufgrund Gesetzes,
behordlichen Auftrags oder Rechtsgeschafts

Es ist erforderlich, dass der Tdter fiir fremdes Vermdgen eine
Verfiigungs- und Verpflichtungsbefugnis innehat.%* Dem Titer
muss also die Fahigkeit zukommen, eine Verfiigung oder Ver-
pflichtung fiir den Vermdgensinhaber rechtswirksam vorneh-
men zu konnen.®* Der Inhaber einer Verfiigungsbefugnis kann
wirksam Verfliigungsgeschéfte vornehmen, bspw. das Eigentum
an einer Sache des Vermégensinhabers {iibertragen.®® Die Ver-
pflichtungsbefugnis verleiht die Fahigkeit, einen anderen wirk-
sam zu verpflichten, dessen Vermodgen wirksam mit einer Ver-
bindlichkeit zu belasten (bspw. der Abschluss eines Kauvertrags
iiber eine Sache des Vermdgensinhabers).®®

Der Befugnisinhaber konnte also - je nach Befugnis - das Eigen-
tum an einem Auto des Vermdgensinhabers iibertragen oder einen
Kaufvertrag schlie3en, an den dann der Vermdgensinhaber gebun-
den wird. Die Befugnis iSv § 266 Abs. 1 StGB hat sich damit auf
Vermdgen zu beziehen, das nicht allein dem Tater zusteht, fiir die-
sen fremd ist.®” Ob die Verpflichtung oder die Verfiigung wirksam
sowie das Vermdgen, auf das sich die Befugnis bezieht, fremd ist,
bestimmt sich nach dem Biirgerlichen Recht.®®

Die o.g. Befugnisse kommen dem Inhaber zu, weil sie ihm
kraft Gesetzes (bspw. die Eltern eines Kindes nach §§ 1626 ff.
BGB) zustehen, aufgrund behordlichen Auftrags oder durch
Rechtsgeschidft (bspw. die Erteilung einer Vollmacht nach
88 164 ff. BGB, insbesondere die Prokura nach den 8§§ 48 ff.
HGB) iibertragen worden sind.®’

2.2.2 Missbrauch dieser Befugnis

Tathandlung von Abs. 1 Alt. 1 ist das Missbrauchen der Befug-
nis.”® Der Begriff des Missbrauchs lisst sich zunichst in die
Bestandteile ,Gebrauch” und , Missbrduchlichkeit” - des
Gebrauchs - aufteilen; der Gebrauch meint die Ausiibung der
mit der Befugnis einhergehenden Fihigkeiten.’*

Ein Missbrauch der Befugnis liegt vor, wenn der Tdter im Innen-
verhdltnis (dh Tater zu Vermdgensinhaber) gegen Pflichten ver-
stof’t, die er gegeniiber dem Vermdgensinhaber hat, er aber im
AuRenverhdltnis (dh Vermdgensinhaber zu Drittem) rechtswirk-
sam’? ein Verpflichtungs- oder Verfiigungsgeschift vornimmt.”*
Folglich ist Missbrauchen das Uberschreiten des rechtlichen Diir-
fens im Rahmen des rechtlichen Kénnens.”* Als Tathandlung des
Misshrauchstatbestands (Abs. Alt. 1) kommt somit nur rechtsge-
schéftliches Handeln in Betracht - rein tatsdchliches Handeln, wie
unordentliche Buchfiihrung oder der Verbrauch einer anvertrauten
Sache, kann aber grundsdtzlich taugliche Tathandlung des Treue-
bruchstatbestands sein.’® Das Rechtsgeschift muss im AuRenver-
héltnis (zivilrechtlich) wirksam sein.’”®

Anmerkungen

1 Der Autor ist Wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl fiir Deut-
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2 Jiingst VW und Porsche: https://www.faz.net/aktuell/wirtschaft/unternehmen/
untreue-verdacht-gegen-vw-betriebsratschef-osterloh-16231956.html und https://
www.faz.net/aktuell/wirtschaft/unternehmen/grossrazzia-von-186-ermittlern-
wegen-untreue-bei-porsche-16210636.html (letzte Aufrufe: 26.6.19).

3 https://www.faz.net/aktuell/politik/inland/anklage-wegen-untreue-hannovers-
oberbuergermeister-schostok-tritt-zurueck-16164559.html (letzter Aufruf: 26.6.19).

4 Saliger JA 2007, 326.

5 Jdger, in: Joecks/Jdger StGB, 12. Auflage 2018, § 266 Rn. 1; Bock, Strafrecht Beson-
derer Teil II, 2018, S. 512.
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Beispiel: T war Vertriebsleiter der Firma R, die Supermarkte belieferte.
In dieser Funktion war T insbesondere fiir das Aushandeln und den
Abschluss von Geschdften mit GroRkunden der Firma R zustdandig und
bevollmachtigt, im AuRenverhdltnis wirksam Vertrdge abzuschlieRen.
Im Innenverhdltnis musste er die Vertragsangebote mit dem Geschafts-
fiihrer der Firma R abstimmen. T schloss mehrfach unter Missachtung
der Vorgaben der Geschiftsleitung Kaufvertrage mit zu geringen, unter
dem Einkaufs- bzw. Herstellungspreis liegenden Verkaufspreisen ab.”’

Die Pflichten im Innenverhdltnis beruhen zumeist auf Vereinba-
rungen zwischen dem Tdter und dem Vermdgensinhaber (Grund-
verhdltnis); sie ergeben sich bspw. aus einem bestehenden
Arbeitsverhiltnis (§ 611 BGB) oder einem Auftrag (§ 662 BGB).’®

2.2.3 Vermogensbetreuungspflicht des Taters (h.M.)

Es ist grundsdtzlich umstritten, ob Voraussetzung des Misshrauch-
statbestands das Bestehen einer sog. Vermdgensbetreuungspflicht
ist.”® Wie oben skizziert ist zu kliren, ob der Halbsatz ,und
dadurch dem, dessen Vermogensinteressen er zu betreuen hat, Nach-
teil zufiigt” fiir beide Varianten des Abs. 1 gilt.?° Fiir die h.M.®*
und damit dafiir, dass sowohl der Missbrauchstatbestand als auch
der Treuebruchstatbestand eine Vermdgensbetreuungspflicht vor-
aussetzen, sprechen insbesondere der Wortlaut der Norm und der
Wille des Gesetzgebers:*? Einerseits gilt der besagte Halbsatz nach
seiner Stellung im Satzgefiige fiir beide Tatbestdnde und setzt aus-
driicklich die Vermdgensbetreuungspflicht voraus. Andererseits soll
in den Kreis der (mdglichen) Téter nicht jeder Vertreter, sondern
nur Personen aufgenommen werden, denen eine zentrale vermo-
gensbezogene Stellung zukommt. Die Verleihung der Verfiigungs-
oder Verpflichtungsbefugnis ist grundsétzlich ein starkes Indiz fiir
das Vorliegen einer Verm@gensbetreuungspflicht.®*

2.2.4 Vermogensnachteil bei dem zu betreuen-
den Vermoégen

Hinsichtlich des Vermdgensnachteils siehe oben (2.1.4).

3 Subjektiver Tatbestand

§ 266 StGB ist als Vorsatzdelikt (§ 15 StGB) ausgestaltet, wobei
Eventualvorsatz geniigt.® Gegenstand des Vorsatzes sind alle
objektiven Tatbestandsmerkmale. In Abgrenzung zum Betrug
(8 263 StGB) und zur Erpressung (& 253 StGB) ist es zur Erfiillung
des Tatbestands nicht notwendig, dass der Tater mit der Absicht
rechtswidriger Bereicherung handelt.?® Typischerweise handelt
der Untreuetdter aber aus eigenem Streben nach Gewinn, sodass
fehlender Eigennutz strafmildernd beriicksichtigt werden kann.®°

7 BVerfG B. v. 23.6.2010 - 2 BvR 2559/08, 2 BvR 105/09, 2 BvR 491/09 - BverfGE 126,
170 (200).

8 BGH U.v. 4.11.1997 - 1 StR 273/97 - NStZ 1998, 514 (515); Bock, Strafrecht Beson-
derer Teil II, 2018, S. 512.

9 Mitsch JuS 2011, 97 (98).

10 Maier, in: MiiKoStGB, 3. Auflage 2019, § 253 Rn. 28; Mitsch JuS 2011, 97 (98).

11 Saliger JA 2007, 326 (327).

12 Schiinemann NStZ 2005, 473 (474).

13 Schiinemann NStZ 2005, 473 (474).

14 Mitsch JuS 2011, 97 (98); Kindhauser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 11;
Dierlamm, in: MiiKoStGB, 3. Auflage 2019, § 266 Rn. 23; Eisele, Strafrecht Besonderer
Teil II, 4. Auflage 2017, Rn. 856.

15 Rengier, Strafrecht Besonderer Teil 1, 21. Auflage 2019, Rn. 4.
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16 Dierlamm, in: MiiKoStGB, 3. Auflage 2019, § 266 Rn. 31; Eisele, Strafrecht Besonderer
Teil II, 4. Auflage 2017, Rn. 863.

17 Rengier, Strafrecht Besonderer Teil 1, 21. Auflage 2019, Rn. 4; Kindhduser, in: NK-StGB, 5.
Auflage 2017, § 266 Rn. 26; Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 856.

18 Ransiek ZStW 116 (2004), 634 (635); Mitsch JuS 2011, 97 (98 Fn. 12); zum Streit
Dierlamm, in: MiiKoStGB, 3. Auflage 2019, § 266 Rn. 24 ff. mwN.

19 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 856; Mitsch JuS 2011, 97
(98); kritisch: Hoyer, in: SK-StGB, 9. Auflage, § 266 Rn. 88.

20 Bock, Strafrecht Besonderer Teil II, 2018, S. 513.

21 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 40.

22 Hoyer, in: SK-StGB, 9. Auflage 2019, § 266 Rn. 1.

23 Mitsch JuS 2011, 97 (98); Schiinemann, in: LK-StGB, 12. Auflage 2012, § 266 Rn. 201.

24 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 855.

25 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 59; Rengier, Strafrecht Besonde-
rer Teil 1, 21. Auflage 2019, § 18 Rn. 15.

26 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 882 mwN.

27 Wittig, in: BeckOK StGB, 42. Edition Stand 01.05.2019, § 266 Rn. 32.

28 Schiinemann, LPK-Untreue, Sonderausgabe 2017, Rn. 78.

29 Saliger JA 2007, 326 (327).

30 Bock, Strafrecht Besonderer Teil II, 2018, S. 514 mwN; Eisele, Strafrecht Besonderer
Teil II, 4. Auflage 2017, Rn. 890 mwN.

31 Saliger JA 2007, 326 (327).

32 Dierlamm, in: MiiKoStGB, 3. Auflage 2019, § 266 Rn. 47.

33 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 49; Dierlamm, in: MiiKoStGB, 3.
Auflage 2019, § 266 Rn. 53.

34 Bock, Strafrecht Besonderer Teil II, 2018, S. 525 mwN.

35 BGH U. v. 11.12.1957 - 2 StR 481/57 - NJW 1960, 53; zur Gewichtung der einzelnen
Indizien Saliger JA 2007, 326 (328).

36 Bock, Strafrecht Besonderer Teil II, 2018, S. 515.

37 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 31.

38 Mitsch JuS 2011, 97 (100).

39 Wittig, in: BeckOK StGB, 42. Edition Stand 1.5.2019, § 266 Rn. 40.2.

40 BGH U. v. 21.10.2003 - 1 StR 544/02.

41 OLG Hamburg B. v. 10.6.2009 - 3 Ss 29/09.

42 Wittig, in: BeckOK StGB, 42. Edition Stand 01.05.2019, § 266 Rn. 40.1.

43 OLG K6ln U. v. 12.12.1963 - Ss 335/62 - NJW 1963, 1992.

44 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 897.

45 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 64; Perron, in: Schonke/Schro-
der, 30. Auflage 2019, § 266 Rn. 35.

46 BVerfG B. v. 23.6.2010 - 2 BvR 2559/08, 2 BvR 105/09, 2 BvR 491/09 - BVerfGE 126, 170
(182, 211); Hoyer, in: SK-StGB, 9. Auflage 2019, § 266 Rn. 46: ,dritter Schritt” der Priifung.

47 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 898.

48 Hoyer, in: SK-StGB, 9. Auflage 2019, § 266 Rn. 51.

49 BGH B. v. 12.12.2012 - 5 StR 380/12 - wistra 2013, 104.

50 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 62.

51 Fischer, StGB, 66. Auflage 2019, § 266 Rn. 90.

52 Dierlamm, in: M{iKoStGB, 3. Auflage 2019, § 266 Rn. 201.

53 Jdger, in: Joecks/Jdger StGB, 12. Auflage 2018, § 266 Rn. 39.

54 BGH B. v. 29.6.2010 - 1 StR 245/09 - NStZ 2011, 83; Hoyer, in: SK-StGB, 9. Auflage
2019, § 263 Rn. 193, ausfiihrlich zum Vermdgensschaden Rn. 182 ff.

55 Schiinemann, LPK-Untreue, Sonderausgabe 2017, Rn. 217.

56 Mitsch JuS 2011, 97 (101); Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 900.

57 Schiinemann, LPK-Untreue, Sonderausgabe 2017, Rn. 221.

58 Bock, Strafrecht Besonderer Teil II, 2018, S. 572 mwN.

59 BGH U. v. 15.11.2001 - 1 StR 185/01 - NJW 2002, 1211.

60 BGH U. v. 15.4.2015 — 1 StR 337/14 - NStZ 2015, 514 (515); Ransiek ZStW 116
(2004), 634 (658 ff.).

61 BGH B. v. 26.4.2001 - 5 StR 587/00 - NJW 2001, 3638.

62 Rengier, Strafrecht Besonderer Teil 1, 21. Auflage 2019, Rn. 15.

63 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 859.

64 Mitsch JuS 2011, 97 (99).

65 Hoyer, in: SK-StGB, 9. Auflage 2019, § 266 Rn. 75; Mitsch JuS 2011, 97 (99).

66 Schiinemann, in: LK-StGB, 12. Auflage 2012, § 266 Rn. 46; Mitsch JuS 2011, 97 (99).

67 Fischer, in: StGB-Kommentar, 66. Auflage 2019, Rn. 11; vgl. Dierlamm, in: MiiKoStGB,
3. Auflage 2019, § 266 Rn. 47.

68 Jdger, in: Joecks/Jdger StGB, 12. Auflage 2018, § 266 Rn. 17.

69 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 861; BGH B. v. 16.11.2010 -
1 StR 502/10 - NStZ 2011, 280 (281).

70 Bock, Strafrecht Besonderer Teil II, 2018, S. 547.

71 Mitsch JuS 2011, 97 (99).

72 BGH B. v. 1.2.2007 - 5 StR 467/06 - NStZ 2007, 579 (580).

73 Kindhduser, in: NK-StGB, 5. Auflage 2017, § 266 Rn. 86; Hoyer, in: SK-StGB, 9. Auf-
lage 2019, § 266 Rn. 75.

74 BGH U. v. 16.6.1953 - 1 StR 67/53.

75 Wittig, in: BeckOK StGB, 42. Edition Stand 1.5.2019, § 266 Rn. 16.

76 BGH B. v. 13.2.2007 - 5 StR 400/06.

77 Nach BGH U. v. 16.12.2010 - 4 StR 492/10.

78 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 864.

79 Eisele, Strafrecht Besonderer Teil II, 4. Auflage 2017, Rn. 878.

80 Rengier, Strafrecht Besonderer Teil 1, 21. Auflage 2019, Rn. 4; Eisele, Strafrecht
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82 Dazu ausfiihrlich Bock, Strafrecht Besonderer Teil II, 2018, S. 549 f.; Labsch NJW
1986, 104, (107 £.).

83 Mitsch JuS 2011, 97 (100).

84 Dierlamm, in: M{iKoStGB, 3. Auflage 2019, § 266 Rn. 283.

85 Mitsch JuS 2011, 97 (98) mwN.
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REZENSION

Karlsruher Kommentar zur Straf-
prozessordnung. 8. Auflage 2019

Karlsruher Wity

StPO Strafprogess-
{Il‘dnung
GG EGGYG- EMRY
Der im Verlag C.H. Beck herausgege-
bene Karlsruher Kommentar zur Straf-
prozessordnung ist durch eine umfas-
sende und praxisgerechte Bearbei-
tung auf hohem wissenschaftlichem
Niveau gekennzeichnet. Kommentiert
werden die Einzelbestimmungen der
StPO sowie auszugsweise des GVG, des EGGVG und der EMRK.
Der aktualisierte Anhang enthdlt mit dem Abdruck des JGG, der
RiStBV und der MiStra Bundesregelungen, die in der praktischen
verfahrensrechtlichen Arbeit unentbehrlich sind. Herausragende
Merkmale des Werkes sind die durchgehende Auswertung der
hochstrichterlichen Rechtsprechung und zielfithrende prakti-
sche Losungsansdtze in streitigen Fallen. Es richtet sich nach
der Zielgruppenbeschreibung des Herausgebers vornehmlich an
Richter, Staatsanwdlte und Rechtsanwdlte und will exakte Infor-
mationen zu strafverfahrensrechtlichen Fragestellungen an die
Hand geben.
Bei einzelnen Fragen ist der Kommentar durchaus auch fiir
den Polizeivollzugsdienst von Bedeutung. Dies gilt fiir die
wissenschaftliche Arbeit an den Hochschulen, aber auch
flir die differenzierte Auseinandersetzungen mit besonde-
ren Problemstdnden in der Praxis. Genannt werden sollen
an dieser Stelle exemplarisch nur die informatorische Befra-
gung, die Reichweite des hypothetischen Ersatzeingriffs und

der Befugnisgeneralklausel des § 163 I Satz 2 StPO sowie der
Rechtsschutz im Rahmen einer doppelfunktionalen Beweis-
mittel- und Einziehungsbeschlagnahme.

Das Werk wird seit zehn Jahren und drei Auflagen von Bun-
desanwalt beim Bundesgerichtshof a.D. Rolf Hannich heraus-
gegeben. Das beindruckende Bearbeiterverzeichnis umfasst
38 anerkannte Autoren, die zum Teil iiber viele Jahre mit-
gewirkt und so zur Aufrechterhaltung der Qualitdt des Kom-
mentars beigetragen haben. Wie gewohnt beginnt die Dar-
stellung mit der von Prof. Dr. Thomas Fischer verantworteten
sehr {iberzeugenden Einleitung. Auf mittlerweile insgesamt
3228 Seiten findet sich sodann eine umfassende Erdrterung
der fiir die (strafrechtliche) Praxis wichtigen Vorschriften.
Der bewdhrte und zu Recht als Klassiker bezeichnete Karls-
ruher Kommentar gehort auch in 8. Auflage trotz des statt-
lichen Preises in die Bibliothek jedes anspruchsvollen straf-
rechtlichen Praktikers. Thm kommt zweifellos eine fithrende
Position in der strafverfahrensrechtlichen Literatur zu.

Hartmut Brenneisen

Autor: Rolf Hannich
Titel: Karlsruher Kommentar zur

Strafprozessordnung, 8. Auflage 2019
Format: 3228 Seiten, 24,5 x 16,5 cm, Hardcover
Preis: 269,00 Euro
ISBN: 978-3-406-69511-7
Verlag: Verlag C. H. Beck oHG
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Wir bieten Ihnen einen Uberblick iiber strafrechtliche Entschei-
dungen, welche iiberwiegend - jedoch nicht ausschliefSlich - fiir
die kriminalpolizeiliche Arbeit von Bedeutung sind. Im Anschluss
an eine Kurzdarstellung ist das Aktenzeichen zitiert, so dass eine
Recherche mdéglich ist

§ 263 StGB - Betrug; hier: Geltendmachung einer
Forderung, auf die kein Anspruch besteht. Der A betrieb
zwei Einzelfirmen, deren Geschaft iiberwiegend darin bestand,
Mobilfunkvertrage im Wege von Haustiirgeschaften durch
AuRendienstmitarbeiter an Kunden zu vermitteln. Die ange-
botenen Mobilfunkvertrdge sollten bei den Kunden beste-
hende Festnetzvertrdge ersetzen. In der Folge wurden sehr
viele Widerrufserklarungen abgegeben und deswegen kam A auf
die Idee, den widerrufenden Kunden, die Tdtigkeit der AuRen-
dienstmitarbeiter im Rahmen der Vertragsvermittlung nach-
traglich als Beratungsleistungen in Rechnung zu stellen. Von
einem befreundeten Rechtsanwalt erfuhr A, dass er darauf kei-
nen Anspruch habe, aber trotzdem stellte A mindestens in 257
Fallen eine sog. , Beratungspauschale” in Hohe von 69,95 Euro
mit jeweils gleichlautenden Schreiben in Rechnung.

Die Geltendmachung einer Forderung, auf die kein Anspruch
besteht, ist als schliissige Tauschung iiber Tatsachen i.S.d. § 263
Abs. 1 StGB anzusehen, wenn die Erkldarung nicht lediglich die
AuRerung einer Rechtsauffassung darstellt und einen konkre-
ten, dem Beweis zuganglichen ,, Tatsachenkern” enthdlt. Hiervon
ist insbesondere dann auszugehen, wenn in dem Einfordern der
Leistung auch die Herstellung des Bezugs zu einer unzutreffen-
den Tatsachenbasis einhergeht oder das Vorliegen eines anspruchs-
begriindenden Sachverhalts behauptet wird. Das Vorliegen eines
tduschungsbedingten Irrtums und hierfiir kausalen Vermdgensver-
fiigung kann nicht lediglich mit naheliegenden Plausibilitatserwa-
gungen begriindet werden, wenn auch die Mdglichkeit besteht,
dass die Verfiigung aus Indifferenz oder ohne weitere Uberlegung
vorgenommen wurde. (BGH, Urt. v. 22.2.2017 - 2 StR 573/15)

§ 263 StGB - Betrug; hier: Geltendmachung von
unberechtigten Abmahnkosten. Rechtsanwalt A hatte zum
Aufbau seiner Kanzlei ein Darlehen in Héhe von 30.000 Euro
aufgenommen. M betrieb ein Sportgeschaft mit Onlineshop und
wollte aufgrund erheblicher Umsatzeinbuf3en kurzfristig ander-
weitige Einkiinfte erzielen. Sie einigten sich Ebay-Verkdufer
von Sport- und Freizeitartikeln wegen angeblicher Verschleie-
rung ihrer Unternehmereigenschaft nach & 3 Abs. 1 und Abs. 3
UWG i.V.m. dem Anhang zu § 3 Abs. 3 Nr. 23 UWG abzumahnen.
Der M sollte nie Rechtsanwaltskosten an A zahlen und einge-
hende Gelder der abgemahnten Personen sollten hdlftig unter
sich aufgeteilt werden.

Strafrechtliche Recht-
sprechungsiibersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

Mit dem Versenden von wettbewerbsrechtlichen Abmahnun-
gen an Wettbewerber erkldrt der Rechtsanwalt aus Sicht der
Empfanger zumindest konkludent, dass der Forderung ein wett-
bewerbsrechtlich bedeutsamer Abmahnvorgang zugrunde liegt
und dass es nicht um die blof3e Generierung von Rechtsanwalts-
gebiihren geht, es sich mithin um keine rechtsmissbrdauchliche
Geltendmachung der Anspriiche handelt. Wenn Abmahnkosten
als dem Mandanten entstandener Schaden fiir die Beauftragung
des Rechtsanwalts zur Durchsetzung wettbewerbsrechtlicher
Anspriiche geltend gemacht werden, obwohl nach der Verein-
barung zwischen Rechtsanwalt und Mandant deren Handeln
ausschlieflich darauf ausgerichtet war, Einnahmen aus Rechts-
anwaltsgebiihren zu generieren, ohne weitergehende wettbe-
werbsrechtliche Ziele zu verfolgen, ist darin tatbestandlich eine
Tauschung der abgemahnten Wettbewerber im Sinne des § 263
Abs. 1 StGB zu sehen. Die Fallkonstellation, in der der abmah-
nende Mandant mit seinem Rechtsanwalt vereinbart, dass er
keine Rechtsanwaltskosten zu tragen habe und er die vom
Abgemahnten gezahlten Gelder mit dem Anwalt teilen werde,
ist ein ,klassischer Fall” des Rechtsmissbrauchs im Sinne des §
8 Abs. 4 UWG. (BGH, Beschl. v. 8.2.2017 - 1 StR 483/16)

§8 263, 266 Abs. 1 StGB - Betrug; hier: Konkludente
Tauschung bei Abrechnungsbetrug; Kick-Back-Zahlungen
an den verordnenden Arzt. Die A war in ein von einem Arzt
erdachtes System eingebunden, durch das bei Verschreibung
von Rontgenkontrastmitteln - zum Teil in erheblichen Uber-
mengen - flir die von dem Arzt aufgebaute Unternehmens-
gruppe Kick-Back-Zahlungen in zweistelliger Millionenhohe zu
Lasten der Krankenkassen erwirtschaftet wurden.

AuRer durch ausdriickliche Erkldarung kann eine Tauschung i.S.v.
§ 263 Abs. 1 StGB auch konkludent erfolgen. Liegen keine Beson-
derheiten vor, kann das Tatgericht regelmdRig von allgemein ver-
breiteten, durch die Verkehrsanschauung und den rechtlichen Rah-
men bestimmten Erwartungen auf den tatsdchlichen Inhalt kon-
kludenter Kommunikation schlieRen. Die Einreichung drztlicher
Verordnungen im Zusammenhang mit entsprechenden Rechnungen
(hier: {iber Rontgenkontrastmittel) enthdlt danach regelmdRig die
stillschweigende Erkldrung, dass diese in der geltend gemachten
Hohe angefallen und nicht durch § 128 Abs. 2 S. 1, Abs. 6 SGB V
widersprechende Kick-Back-Zahlungen an den verordnenden Arzt
geschmalert sind. Der Verstof gegen § 128 Abs. 2 und 6 SGB V hat
zur Folge, dass der betriigerisch agierende Leistungserbringer seinen
Zahlungsanspruch insgesamt verliert. Bei seiner Verordnungstatig-
keit trifft den Vertragsarzt grundsatzlich eine Vermdgensbetreu-
ungspflicht i.S.d. § 266 Abs. 1 StGB zu Gunsten der gesetzlichen
Krankenkassen, wobei dies auch bei der Verordnung von Sprech-
stundenbedarf gilt. (BGH, Beschl. v. 25.7.2017 - 5 StR 46/17)
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Aktuelles aus dem Netz

Von EKHK Christian Zwick, Ludwigshafen

Bindre Optionen: Gefdhrliches Borsenspiel

Der Markt der Finanz-Derivate ist auch in Deutschland
seit einigen Jahren um eine Variante reicher. Mit ,bindren
Optionen” wird der Handel zum Finanzabenteuer in eige-
ner Sache. Entweder es werden grofle Gewinne eingefah-
ren - oder der Einsatz ist futsch. [...] Diese neue Finanz-
wette wird von einer Reihe von CFD-Brokern angeboten,
die in Deutschland ansadssig sind oder deutsche Tochterfir-
men betreiben. Nachdem die Europdische Aufsichtsbehorde
ESMA die Vermarktung und den Handel in der EU fiir Pri-
vatanleger seit Juli 2018 untersagt hat, sind die ,binarys”
nur noch fiir als ,professionelle Trader” eingestufte Kun-
den erhdltlich. Mehr: https://boerse.ard.de/anlageformen/
derivate/gefaehrliches-boersenspiel100.html, Meldung vom
19.7.2019.

Sorge vor Internetkriminalitat nimmt zu

Der Fall Wempe zeigt, wie verwundbar die IT im
Mittelstand ist

Der Erpressungsfall des Hamburger Juweliers zeigt: IT-Systeme im
deutschen Mittelstand sind verwundbar - und er6ffnen Cyberkri-
minellen ein lukratives Feld. [...] Die Erpresser waren nicht hin-
ter Diamanten oder Goldschmuck her. Sie forderten Zahlungen
in der Kryptowdahrung Bitcoin. Wie das ,Hamburger Abendblatt”
schrieb, soll der Juwelier umgerechnet mehr als eine Million Euro
Losegeld iiberwiesen haben, um das Passwort zur Entschliisselung
der Server zu erhalten. [...] Die Beratung Accenture verzeichnete
innerhalb von zwei Jahren eine Verdreifachung der Angriffe auf
Organisationen. Mehr: https://www.handelsblatt.com/technik/it-
internet/ransomware-der-fall-wempe-zeigt-wie-verwundbar-die-it-
im-mittelstand-ist/24520104.html, Meldung vom 4.7.2019.

N26: Warum Kunden der Smartphonebank trotz
Skandalen die Tiir einrennen

Onliner in Deutschland sind besorgt iiber die Sicherheits-
lage im Internet. Neun von zehn Internetnutzern (89%)
sehen eine wachsende Bedrohung durch Internetkriminali-
tat. Im Vorjahr sagten dies erst 85%. [...] Das ist das Ergeb-
nis einer reprdsentativen Umfrage im Auftrag des Digital-
verbands Bitkom unter mehr als 1.000 Internetnutzern in
Deutschland. [...] Als Konsequenz fordern Onliner eine
hohere Polizeiprdasenz im Internet. Acht von zehn (81%)
meinen, die Politik solle mehr Geld in spezielle Einheiten
investieren, die gezielt gegen Cyberkriminalitdt vorgehen.
Mehr: https://www.bitkom.org/Presse/Presseinformation/
Sorge-vor-Internetkriminalitaet-nimmt-zu, Meldung vom
24.4.2019.

Volkswagen baut Einheit fiir Auto-Software mit
5.000 Experten auf

Der Anteil eigener Softwareentwicklung soll so von der-
zeit unter 10% auf mindestens 60% steigen. Zu den Projek-
ten gehort das eigene konzernweite Betriebssystem fiir die
Auto-Software, aber auch die mit dem US-Technologieriesen
Microsoft angekiindigte Zusammenarbeit fiir die Verarbeitung
und Speicherung von Daten in der Cloud, also in Rechenzen-
tren im Internet. Mehr: https://www.computerbild.de/arti-
kel/cb-News-Connected-Car-VW-Software-E-Auto-Entwicklung
23614425.html, Meldung vom 19.6.2019.

Die N26 Bank ist eine Direktbank, die sich darauf spezialisiert
hat, ihre Kontofithrungsanwendungen speziell fiir das Smart-
phone zuzuschneiden. [...] Der enorme Erfolg der Smartphone-
Bank hat jedoch auch seine Schattenseiten. So stehen gegenwar-
tig diverse Vorwiirfe wie zum Beispiel unzureichende Praventi-
onsmaRnahmen gegen Geldwdsche und Terrorismusfinanzierung,
schlechter Kundenservice und Probleme bei der Erreichbarkeit
sowie der Verlust von Einlagen auf N26-Konten. Mehr: https://
www.finanzen.net/nachricht/private-finanzen/die-mobile-
bank-n26-warum-kunden-der-smartphonebank-trotz-skandalen-
die-tuer-einrennen-7707041, Meldung vom 15.7.2019.

Ein Spam-Opfer hackt zuriick.

»Ich gabe sie aushewdhlzt, mich zu beerben. Ihnen winken 10
Millionen USDollars.” Wer steckt eigentlich hinter derartigen
Spam-Mails? Ein Hacker hat sich auf die Suche gemacht und
wurde flindig: [...] Mit diesen Infos konnte ich schlieRlich den
Standort des Betriigers auf eine bestimmte StraRe in Johan-
neshurg in Siidafrika eingrenzen. [...] Nun saR ich auf einem
riesigen Datenhaufen und wusste nicht so recht, was ich mit
den durchaus brisanten Informationen machen soll. Zur Polizei
gehen? Schwierig. Durch mein Handeln habe ich mich sicher-
lich strafbar gemacht. Letztendlich entschied ich mich dazu,
die Daten iiber den anonymen Briefkasten ,heise investigativ”
der c't-Redaktion zukommen zu lassen. Mehr: https://www.
heise.de/ct/artikel/Ein-Spam-Opfer-hackt-zurueck-4416729.
html, Meldung vom 13.5.2019.
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Der soziale Rechtsstaat braucht eine

Die Bundesrepublik Deutschland ist gemdRR Art. 20 Abs. 1 GG ein
demokratischer und sozialer Bundesstaat. Die blof3e Feststellung
ist ein politischer Auftrag mit Verfassungsrang und somit ste-
tige Verpflichtung aller demokratischen Krdfte. Die Aufrechter-
haltung, Sicherung und Verfolgung der Staatsziele, wie des Sozi-
alstaatsprinzips, erschopft sich deswegen auch nicht in politi-
schen Appellen. Sie verlangt mehr als die regelmdRige 6ffentli-
che Ermahnung zur Einhaltung von Regeln und Ordnungen und
Forderung nach einem fairen Umgang auf den Markten.

Die politisch Verantwortlichen miissen durch ihr Handeln
sicherstellen, dass die Biirgerinnen und Biirger, die aktiver Teil
und nicht bloRe Zuschauer des gemeinsamen, demokratischen,
sozialen, wirtschaftlich und rechtsstaatlich gepragten Zusam-
menlebens sind, immer das nétige Vertrauen in die verfassungs-
malige Ordnung der Bundesrepublik Deutschland haben.

Die Garantie der Prinzipien der sozialen Marktwirtschaft, die
Gewissheit und das Vertrauen in die RechtmaRigkeit des Erwerbs
von Eigentum und Vermdgen, in die Qualitét, Sicherheit und Lega-
litdt der produzierten Waren sowie ein fairer und zu diesem Zweck
maRvoll geregelter und nicht riicksichtsloser Wettbewerb aller
Wirtschaftsbeteiligten auf den Produktions-, Handels-, Dienstleis-
tungs-, Finanz- und Arbeitsmdrkten sind die berechtigte Mindes-
terwartung der Biirgerinnen und Biirger in einem sozialen Staat.

Das gilt umso mehr, weil die Mdrkte einer zunehmenden Glo-
balisierung ausgesetzt sind und nationale Instrumente zu deren
Steuerung und Uberwachung immer weniger tauglich sind, die
errungenen Rechte und Garantien der am jeweiligen Markt Betei-
ligten auf dem hohen und gewohnten Niveau zu bewahren.

Genau dieses Vertrauen, vor allem in die soziale und rechts-
staatliche Ordnung, wird aber nicht nur durch die undurchsich-
tigen und rasanten Prozesse der Globalisierung bedroht. Auch
eine zunehmende Kriminalitdt, vor allem im Bereich der Steuer-,
Finanz- und Wirtschaftskriminalitdt, Geldwasche und Organisier-
ter Kriminalitdt, bedroht diese Ordnung. ,, White-Collar Crime” im
Nadelstreifen gehort genauso zu diesem bedrohlichen Spektrum
wie iible Auswiichse von Clankriminalitdt, Rockerbanden oder
Kriminalitdt im Netz (Cybercrime, illegaler Internethandel etc.).

Das Anwachsen dieser Art von Kriminalitdt ist ein schleichendes
Gift fiir jede demokratisch verfasste Gesellschaft, deren Fundament
das Vertrauen in die Sozial- und Rechtsstaatlichkeit bendtigt. Eine
sich verstetigende und weitestgehend im verborgenen stattfin-
dende Etablierung von kriminellen Strukturen zur Erzielung von
immensen illegalen Gewinnen durch eine wuchernde Steuer-,
Finanz- und Wirtschaftskriminalitdt, Geldwasche und Organisierte
Kriminalitdt, mit der Folge gigantisch anwachsender inkriminier-
ter Vermdgen, bedroht auf Dauer jedes sozial, wirtschaftlich und
rechtlich geordnete demokratische Gemeinwesen. Es trennt die
Menschen in die redlichen, verantwortlichen und aufrecht-ehrli-
chen auf der einen Seite und die dreisten, unverschamten und
maRlos-egoistischen auf der anderen Seite. Kurz gesagt, in Verlie-
rer und Gewinner, weil sich die Letztgenannten durch ihr unge-
bremstes illegales Vorgehen erhebliche Wettbewerbsvorteile auf
allen Markten gegeniiber allen anderen redlich agierenden Men-
schen verschaffen. In der Bilanz tauchen die grofen illegalen

Finanzpolizei

Vermdgen und Gewinne als ebenso grof3e Verluste und Schdden
beim Staat und bei den Ehrlichen auf.

Die Gewerkschaft der Polizei fordert seit vielen Jahren die
Errichtung einer Bundesfinanzpolizei. Sie reagiert damit darauf,
dass die wichtigsten Akteure im Kampf gegen Wirtschaftskrimi-
nalitdt, namlich Polizei, Zoll und Steuerfahndung, nicht aus-
reichend vernetzt sind. Als groRe Schwache im System hat die
GdP die Tatsache erkannt, dass Polizei- und Zollbehorden keinen
regelmdRigen Austausch mit den Steuerfahndern fithren kdnnen.
Zwar funktioniert die kollegiale Zusammenarbeit im individu-
ellen Bereich immer besser, aber der institutionelle Austausch
ist nicht gegeben. Die GdP fordert deshalb auch die Einrichtung
einer Zentralstelle fiir den Bereich der Delikte im Zustandigkeits-
bereich der Steuerfahndungen und der Ermittlungsdienste des
Zolls (Zollfahndung und FKS), die dhnlich wie das BKA bundes-
weit koordinierend und in bestimmten Fallen unterstiitzend oder
vorgangsfiihrend tdtig wird und dabei auch die Dienststellen der
Steuerfahndungen einbezieht. Eine solche Zentralstelle ware
durch die Weiterentwicklung des Zollkriminalamtes moglich.

Nach wie vor sind, nach Auffassung der GdP, der Zoll und
auch die Steuerfahndungen der Lander nicht ausreichend mit
den iibrigen Polizeibehorden vernetzt. Als besonderes Hemmnis
fiir die gesamte wirksame Bekdmpfung der Steuer-, Finanz- und
Wirtschaftskriminalitdt erkennt die GdP die starren Grenzen der
88 30 AQ, 68 SGB X, d.h. das Steuer- und Sozialgeheimnis. Es
muss moglich werden, dass die Strafverfolgungsbehdrden (Polizei,
Zoll, Steuerfahndungen und Staatsanwaltschaften) in begriinde-
ten Verdachtsféllen von Steuer-, Finanz- und Wirtschaftskrimi-
nalitdt, Geldwasche und Schmuggel von enormem AusmaR bzw.
von erheblicher Bedeutung einen schnelleren Zugang zu den
Daten der Steuer- und Sozialbehorden bekommen. Dadurch kon-
nen vor allem Strukturermittlungen deutlich effizienter gestal-
tet werden. Es ist unbestreitbar, dass hochkriminelle Personen
z.B. Sozialleistungen kassieren und zugleich iiber bedeutende
inkriminierte Vermdgenswerte, z.B. Luxusautos, Immobilien etc.
verfiigen. Um den alten Grundsatz ,Folge der Spur des Geldes”
besser Rechnung tragen zu konnen, miissen die dullerst engen
Grenzen des Steuer- und Sozialgeheimnisses gelockert werden.
Um die Schwédchen bei der bundesweiten Bekdmpfung der sog.
. Weiflen-Kragen Kriminalitdt” zu verringern, muss die Financial
Intelligence Unit (FIU) besser aufgestellt werden.

Der Grundgedanke, die FIU im Bereich des Zolls einzurichten,
war und ist richtig. Geldwdschebekdmpfung muss beim Finanz-
ministerium angesiedelt sein. Aber die FIU war von Beginn an
nicht mit der notwendigen Expertise und den nétigen Datenzu-
gangen ausgestattet. Daher kann es nicht iiberraschen, dass die
2017 neu aufgestellte FIU beim Zoll bis heute noch nicht die
flir die zustdndigen Ermittlungsbehdrden notwendigen Infor-
mationen liefert, um Geldwasche und Terrorismusfinanzierung
wirksam zu bekdmpfen. Der FIU fehlt die dafiir erforderliche
strategische Ausrichtung, das notige und fachkundige Perso-
nal, die nétige Sachmittelausstattung, ein tauglicher Workflow
sowie die erforderlichen kriminalpolizeilichen Daten. Hierdurch
gehen immer wieder Ermittlungsansdtze verloren. Damit die
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zustandigen Ermittlungsbehorden von Bund und Landern wie-
der starker und moglichst zeitnah in die Bearbeitung von Geld-
wascheverdachtsmeldungen einbezogen werden, bedarf es einer
vollstandigen Neukonzeption im Zusammenspiel von FIU mit
den iibrigen Ermittlungsbehorden.

Die GdP fordert, die FIU deutlich stdrker kriminalistisch und
strategisch als ,Intelligencedienst” auszurichten und dieser
Stelle die hierfiir notwendigen Sachmittel (einschlieBlich IT und
Liegenschaften), das erforderliche und kriminalistisch fachkun-
dige Personal und die zur kriminalpolizeilichen Bewertung der
eingehenden Verdachtsmeldungen bendtigten Zoll- und Polizei-
daten online zur Verfiigung zu stellen. Den Ermittlungsbehor-
den des Bundes und der Lander (Staatsanwaltschaften, Polizei-
und Zollbehorden) sind zeitnah wieder geeignete Mdglichkeiten
und Informationen bereitzustellen, um aus den vorliegenden
Geldwdscheverdachtsmeldungen brauchbare Ermittlungsansdtze
zu generieren. Die GdP fordert dariiber hinaus, dass die FIU als
eigenstdndige Behorde mit den Nachrichtendiensten wechsel-
seitig ihre Daten sachgerecht teilt. Ein Vertreter der FIU sollte
dariiber hinaus zum Zwecke der Terrorbekdampfung im Gemein-
samen Terrorabwehrzentrum (GTAZ) vertreten sein.

Um die FIU besser aufzustellen, und weil die FIU keine Poli-
zeibehorde ist, miissen die Mitarbeiter der FIU auf alle Daten-
bestdnde der 16 Landespolizeibehdrden, des BKA und der Bun-
despolizei (IGVP; WiWa etc.) und des Zolls zugreifen konnen.
Der derzeitige Zugriff auf InPOL-Bund und InZoll ist nicht aus-
reichend. Die GdP regt den Zugriff auf mindestens folgende
Datensysteme an: AZR, Melderegister, ZEVIS (auch europdisch),
BZR, staatsanwaltliches Verfahrensregister (Straf), Profis, Artus,
Luna, Bafin-Zugang, Schuldnerverzeichnis, Bengali (Vollstre-
ckungsdatenbank der Zollverwaltung), Fluggastdaten und den
eingeschrankten Zugriff auf Sozialdatenbanken. Dabei sollen die
verarbeiteten Daten in der FIU bleiben und diirfen nur fiir den
Zweck der Analyse, Bewertung und Verteilung verwendet werden.

Eine deutliche Verbesserung strebt die GdP bei der Bekdmp-
fung des irreguldren Bargeldflusses an. Die Anzahl von Fillen
unbekannter Bargeldherkunft ist deutlich zu hoch. Geldwa-
scher sind in der Regel polizeilich unbekannt. Die GdP fordert
deshalb, dass entsprechende Bargeldfeststellungen wie Geld-
wasche-Verdachtsmeldungen behandelt werden, d.h. sie sollen
5 Jahre gespeichert werden.

Die derzeitigen Meldewege bei Geldwdscheverdachtsmeldun-
gen von der Bank zur FIU, obwohl eine ortliche Polizei- oder
Zollbehorde zustdndig ware, sind zu lang und fehleranfallig.
Da die Mitarbeiter in den Compliance-Abteilungen der Ban-
ken ganz iiberwiegend gute Arbeit leisten, sollte das Geldwa-
schegesetz dahingehend verandert werden, dass Banken auch
direkt, jedoch nur zusétzlich (neben der Meldung an die FIU),
an lokale Polizei- und Zollbehdrden melden kdnnen. Dariiber
hinaus miissen die Kolleginnen und Kollegen der Polizei- und
Zollbehorden, die Geldwdschebekdmpfung und Vermdgensab-
schopfung betreiben, einen besseren Datenaustausch mit der
FIU in standardisierten Verfahrensabldaufen haben.

Es ist anzustreben, dass die FIU Betrugsfdlle und andere
Straftaten mit nennenswerter Gewinnerzielungsabsicht besser
erkennen kann, damit sofort Geld gemdl} § 40 GWG eingefro-
ren und der Sachverhalt an die ortlich und sachlich zustdn-
dige Polizei- oder Zollbehorde weitergeleitet werden kann. Um
dieses Ziel zu erreichen, muss die FIU insgesamt personell und
strukturell ertiichtigt werden.

Um Geldwasche umfassend bekdmpfen zu konnen, fordert
die GdP zu priifen, wie auch jene Geldwaschehandlungen unter
Strafe gestellt werden kdnnen, bei denen zwar der Geldwascher
keine konkrete Kenntnis von der Vortat hat, er aber aus dem
Gesamtzusammenhang der Anberaumung der Transaktion von

der Illegalitdt des Vorganges ausgehen muss. So konnte auch
jene Geldwasche bestraft werden, die sich mittlerweile als selbst-
standige Dienstleistung im illegalen Milieu etabliert hat, bei der
eine Summe illegalen Bargeldes oder anderer Zahlungsverkehre
und Finanztransaktionen von einem Dienstleister ohne Kennt-
nis iiber Herkunft des Vermdgens durch einen scheinbar legalen
Wirtschaftsvorgang geschleust und somit legalisiert wird.

Zusammenfassend fordert die GdP:

1) Die Einrichtung einer Bundesfinanzpolizei bleibt heraus-
ragendes Ziel der gewerkschaftspolitischen Arbeit der GdP.
Zoll, Steuerfahndung und Polizei miissen enger vernetzt
werden und nicht nur verfahrensgebunden und im Einzelfall
zusammenarbeiten. Hier sollten schon zeitnah Formen der
besseren Zusammenarbeit gesucht werden.

2) Das Steuergeheimnis gemdRR § 30 AO und das Sozialgeheim-
nis gemdR 68 SGB X miissen unter dem Gesichtspunkt wirk-
samer Bekdmpfung der Finanz- und Wirtschaftskriminalitdt
sowie des Schmuggels und der Geldwasche reformiert wer-
den. Vorhandene Durchbrechungstatbestande reichen nicht
aus, um effektiv diese Kriminalitdt zu bekampfen.

3) MalRRnahmen auf der Rechtsgrundlage des § 76a Abs. 4 StGB
(selbststdndige Einziehung) konnen nur dann umgesetzt
werden, wenn geniigend Personal vorhanden ist. Wer vor
allem Organisierte Kriminalitdt wirksam bekdmpfen will,
muss das Personal fiir diese Bekdmpfungsstrategie bei Zoll
und Polizei, aber auch bei den Justizbehorden, bereitstellen.

4) Das ZKA ist zu einer Zentralstelle fiir die Zusammenarbeit
der Steuerfahndungen und des Zolls weiterzuentwickeln. Das
ZKA muss dann auch ein Lagebild {iber Delikte im gesamten
Zustandigkeitshereich der Zoll- und Steuerbehodrden erstel-
len. Ziel ist es, durch Zusammenlegung der Daten von BKA
und ZKA, jahrlich ein vollstandiges Lagebild zu erhalten, das
die gesamte Kriminalitdt in Deutschland, einschlieBlich der
Steuer-, Finanz-, Arbeits- und Wirtschaftskriminalitdt, der
Geldwasche und des Schmuggels, umfasst.

5) Der geringen Anzahl der Geldwdsche-Verdachtsmeldungen aus
dem Bereich der Steuerverwaltungen der Lander muss entge-
gengewirkt werden, denn auch illegal erwirtschaftete Vermdgen
werden teilweise, und manchmal sogar aus taktischen Erwdagun-
gen, durch die Tater versteuert. Dafiir miissen die Kolleginnen
und Kollegen der Steuerbehdrden besser geschult werden.

6) Die Gemeinsamen Finanzermittlungsgruppen (GEG) von Zoll
und Polizei miissen weiterentwickelt werden. Ziel ist es, fiir
eine noch starkere Biindelung der Kompetenzen der polizei-
lichen Bundes- und Landesbehdrden unter Mitwirkung der
Steuerfahndungen zu sorgen, damit dort eine gemeinsame
Bearbeitung von verfahrensunabhdngigen Finanzermittlun-
gen sowie eine verstarkte Abschopfung inkriminierter Gel-
der besser gelingen. Neben der operativ ausgerichteten GFG
sollte in jedem LKA, wie z.B. beim hessischen LKA, auch eine
Kompetenzstelle fiir Finanzermittlungen und Vermdgensab-
schopfung eingerichtet werden.

7) Solange Geldwdsche an die Kenntnis einer Vortat gekniipft
ist, ist die Waschung von Schwarzgeld zur (vortat-)unabhdn-
gigen und selbststandigen Dienstleistung geworden. Deshalb
fordert die GAP eine Neufassung des § 261 StGB, um diese
eigene kriminelle und von der Vortat unabhdngige Dienst-
leistung unter Strafe zu stellen.

8) Geldwasche mittels Bargeldverschiebung ist ohne Bargeld-
zahlung nicht denkbar. Eine gesetzliche Obergrenze zur Bar-
zahlung ist einzufiihren. Der VerstoR dagegen muss strafhar
werden.
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