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Editorial

Liebe Leserinnen, liebe Leser,

das Jahr neigt sich dem Ende zu und vor Ihnen liegt
mit dem Heft 4/2022 bereits die Weihnachtsausgabe der
Kriminalpolizei”.

In den zuriickliegenden Monaten hat uns die Coronakrise weiter
beschaftigt, wenngleich die Gefahren der Pandemie insheson-
dere durch den menschenverachtenden russischen Angriffskrieg
in der Ukraine sowie die damit verbundenen und die gesamte
Welt treffenden Auswirkungen in den Hintergrund gedrdngt
wurden. Mit unserer Zeitschrift haben wir auch diese beson-
dere Ausgangssituation beriicksichtigt, denn dadurch ist die
vielschichtige polizeiliche Aufgabenwahrnehmung unmittelbar
beeinflusst worden.

In der letzten Ausgabe dieses Jahres geht es zuniachst, thema-
tisch aufbauend auf einem Fortsetzungsbeitrag in der ,Krimi-
nalpolizei” 2/2021 und 3/2021, um das Sexualstrafrecht. Prof.
Dr. Dennis Bock und Cathrin Lebro setzen sich mit den durch
das Gesetz zur Bekdmpfung sexualisierter Gewalt gegen Kinder
vom 16.6.2021 (BGBL. I 2021, 1810 ff.) und punktuell durch
das Gesetz zur Anderung des Strafgesetzbuches vom 14.9.2021
(BGBL. I 2021, 4250 ff.) vorgenommenen Anderungen auseinan-
der und sparen dabei nicht mit Kritik. In ihrem Fazit kommen die
Autoren unter anderem zur Feststellung, dass der Gesetzgeber
es bedauerlicherweise versdumt habe, die sorgfaltig ausgearbei-
teten Empfehlungen der eingesetzten Reformkommission umzu-
setzen, und stattdessen {iberwiegend auf eine generalpraventive
Wirkung gesetzt habe, was unter Beriicksichtigung vorliegender
kriminalpolitischer Erkenntnisse dullerst zweifelhaft erscheine.
Dennis Bock ist Inhaber des Lehrstuhls fiir Deutsches und Inter-
nationales Strafrecht, Strafprozessrecht und Wirtschaftsstraf-
recht an der Christian-Albrechts-Universitdt zu Kiel, Direktor
des dortigen Instituts fiir Kriminalwissenschaften sowie Richter
am Schleswig-Holsteinischen Oberlandesgericht. Der Beitrag ist
gemeinsam mit der an seinem Lehrstuhl tédtigen studentischen
Mitarbeiterin Cathrin Lebro entstanden.

Zur Verwertbarkeit von Encrochat-Kommunikationsinhalten
nehmen Dr. Soren Pansa und Dr. Marius Heller Stellung.
Soren Pansa ist als Oberstaatsanwalt bei der Generalstaatsan-
waltschaft Schleswig-Holstein und Marius Heller als Staatsan-
walt bei der Staatsanwaltschaft bei dem Landgericht Kiel tatig.
Die Autoren gehen dabei insbesondere auf eine aktuelle Ent-
scheidung des Bundesgerichtshofs vom 2.3.2022 (5 StR 457/21)
ein, in der in diesem Kontext ausdriicklich kein Beweisverwer-
tungsverbot aus rechtshilfespezifischen Griinden, nationalem
Verfassungsrecht sowie den Vorgaben der Europdischen Men-
schenrechtskonvention (EMRK) festgestellt worden ist. Zudem
gehen sie davon aus, dass sich die inzwischen herausgebildeten
Handlungsroutinen in Zukunft auch fiir die Auswertung erlang-
ter Daten aus mit Encrochat vergleichbaren Krypto-Netzwerken
wie ,SkyECC” und ,,ANOM” als niitzlich erweisen diirften. Ange-
sichts der wegweisenden Entscheidung des Bundesgerichts-
hofs diirften wohl der Verwertharkeit auch dieser Daten keine
Bedenken entgegenstehen.

Der in der Abteilung 3
(Staatsschutz) des
Landeskriminalamtes
Schleswig-Holstein
tatige KK Lasse Dah-
ling beschéftigt sich mit
der Implementierung
der Rechtsfigur des Ver-
deckten Ermittlers in das
allgemeine Polizeirecht
des Landes Schleswig-
Holstein durch Gesetzes-
anderung vom 26.2.2021 (GVOBL. 2021, 222). Mit der {iberfdlligen
Einfiigung des § 185 Abs. 1 Nr. 3 IVwG SH sind nunmehr auch hier
Datenerhebungsmafnahmen durch den Einsatz von Polizeivoll-
zugsheamten unter einer ihnen verliehenen, auf Dauer angeleg-
ten Legende moglich. Berechtigt weist der Autor jedoch auch dar-
auf hin, dass es im Zuge einer anzustrebenden Harmonisierung der
hoheitlichen Befugnisnormen wiinschenswert gewesen ware, sowohl
inhaltlich als auch systematisch-redaktionell im Gleichklang mit den
Gefahrenabwehrgesetzen anderer Lander vorzugehen. Im Einzelfall
eingebrachte Hinweise auf die ,Wesensmerkmale des (Sicherheits-)
Foderalismus” greifen in diesem Zusammenhang erkennbar zu kurz.

Weitere Fachbeitrage setzen sich mit dem Verzicht auf die 6ffent-
liche Ordnung im bereichsspezifischen Versammlungsrecht, den
Herausforderungen bei der Anwendung kindgerechter Kriterien
fiir das Strafverfahren, der Pravention von Delikten im Sinne des
§ 184b StGB, der Cyberkriminalitdt und den Risiken der digita-
len Sphére sowie der Virtualisierung und Meinungsbildung in der
rechtsextremistischen Szene auseinander. Fiir die Bearbeitung
dieser Themen konnten unter anderem Prof. Michael Knape,
Josefine Barbaric, PD a.D. Rainer Becker und Prof. Dr. Mirko
Faber, Dr. Viktoria Schifer und Dr. Yvonne Zimmermann
sowie RA Marcel Auber gewonnen werden.

Ein GruBwort des neu gewdhlten Bundesvorsitzenden der
Gewerkschaft der Polizei, eine strafrechtliche Rechtsprechungs-
iibersicht, Aktuelles aus dem Netz und Rezensionen runden
unsere Zeitschrift schliefSlich ab.

Liebe Leserinnen und Leser, wir wiinschen Thnen eine anregende
Lektiire und sind auf Ihre Riickmeldungen gespannt. Zugleich
wiinschen wir Thnen und Ihren Familien ein frohes Weihnachts-
fest, einige erholsame Tage zwischen den Jahren sowie ein gliick-
liches, erfolgreiches und gesundes Jahr 2023. Wir hoffen auf ruhi-
gere Zeiten und freuen uns auf den weiteren Austausch mit Ihnen.

Fiir das Redaktionsteam

\AVAVA

Hartmut Brenneisen

Thr
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GruRwort

Liebe Leserinnen und Leser,
liebe Kolleginnen und Kollegen,

das Motto unseres vergangenen Bundeskongresses ,Fiir uns.
Fiir morgen” ist uns nach wie vor prdsent - und es ist uns eine
Verpflichtung. Vor diesem Hintergrund, aktiv und unterwegs zu
sein, ist der MaRstab, an dem wir uns messen lassen wollen. Ich
selbst, als neu gewdhlter Bundesvorsitzender der Gewerkschaft
der Polizei (GdP), ebenso wie meine Kolleg:innen im neu kons-
tituierten Geschdftsfithrenden Bundesvorstand der GdP.

Die Delegierten des
Kongresses haben,
getreu dem sehr tref-
fenden Kongress-
motto, wichtige Wei-
chen fiir die gewerk-
schaftliche Arbeit der
kommenden Jahre
gestellt. Mit mir hat
der Bundeskongress
den jiingsten Bundesvorsitzenden der Geschichte der GdP an
die Spitze des neunkopfigen Teams des GBV gewahlt. Und auch
sonst hat sich der Geschaftsfiihrende Bundesvorstand der GdP
durch das Votum der Delegierten personell deutlich verjlingt
- ohne dabei jedoch an Kompetenz und Gestaltungswillen
einzubiiRen.

Ich bin sehr gliicklich, unserer Organisation vorstehen zu
diirfen und werde, ebenso wie meine GBV-Kolleg:innen, meine
Kraft und mein Engagement darin setzen, den Belangen der
rund 200.000 Polizeibeschéftigten, die in unserer Organisation
zusammengeschlossen sind, eine horbare Stimme und ein wahr-
nehmbares Gesicht zu verleihen.

Auch inhaltlich hat der Bundeskongress wichtige Weichen
gestellt. Wir im Bundesvorstand haben von unseren Mitglie-
dern klare Arbeitsauftrdge zu vielen fiir die GAP relevanten
Themenbereichen bekommen. Besonders freue ich mich, dass

wir auch fiir die Kriminalpolizei
richtungsweisende Beschliisse
gefasst haben. Denn die aktu-
ellen Herausforderungen fiir die
Kolleg:innen in diesem Bereich,
bedingt durch die Globalisie-
rung, gesellschaftliche Verdn-
derungen, Digitalisierung und
digitale Vernetzung, sind immens. Und deshalb werden wir uns
als Gewerkschaft der Polizei hier auch verstarkt einmischen.
Mit hohem Sachverstand und Engagement. Das Themenspekt-
rum, dem sich der Bundesvorstand auf Grundlage der Kongres-
sergebnisse in den ndchsten vier Jahren widmen wird, reicht
angesichts dessen richtigerweise vom Grundsatzthema der not-
wendigen konstruktiven Einmischung bei der Frage, wie mit
der politisch forcierten Freigabe von Cannabis als Genussmittel
umzugehen und worauf dabei aus Sicht der Polizeibeschéftig-
ten zu achten ist, iber die Notwendigkeit, Kripo-Laufbahnen
attraktiver zu gestalten bis hin zur Forderung, die Kriminali-
tdtsbekampfung durch eine intensivierte Zusammenarbeit von
Bund und Landern zu stédrken.

Wenn ich auf die gewerkschaftliche Arbeit blicke, die hier vor
uns liegt, bin ich sehr froh, dass wir uns im Bundesvorstand auf
die fachliche Expertise unserer Mitgliedschaft sowie der krimi-
nalpolizeilichen Fachwelt verlassen konnen. Gerne ermdglichen
wir als GdP daher auch zukiinftig das Erscheinen unserer Zeit-
schrift ,Die Kriminalpolizei”, deren 40-jdahriges Erscheinungs-
jubildum wir im Jahre 2023 feiern werden. Und auch dariiber
hinaus verfiigt unsere GdP iiber eine belastbare organisatori-
sche Struktur, die uns im Bundesvorstand mit kriminalpolizei-
licher Expertise berdt. An der Spitze dieser Struktur sehe ich
zuvorderst unsere Fachausschiisse in den Landern und im Bund.
Diese erfiillen die wichtige Aufgabe, die kriminalpolizeiliche
Expertise der GdP zu biindeln und zu kanalisieren. Unser Fach-
ausschuss auf Bundesebene wird uns im Bundesvorstand auch
in den kommenden Jahren sehr direkt mit kriminalfachlichem
Rat und gewerkschaftlichem Tatendrang zur Seite stehen. Ich
bin mir sicher, wir konnen uns auf das funktionierende Team-
play mit unserer Mitgliedschaft verlassen: Ich als Bundesvor-
sitzender ebenso wie mein Stellvertreter Alexander Poitz aus
Brandenburg, der im Geschéaftsfiihrenden Bundesvorstand in
den néachsten Jahren die Themenverantwortung fiir Kriminal-
politik ausiiben wird.

Packen wir es an!

Thr/Euer

Jochen Kopelke
(Bundesvorsitzender der GdP)

Bildrechte: GdP / Kay Herschelmann.
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Gesetzliche Anderungen
im Sexualstrafrecht

Von Prof. Dr. Dennis Bock und Cathrin Lebro, Kiel!

1 Einfiihrung

Kaum ein Deliktsbereich im
Strafgesetzbuch unterlag in
den vergangenen Jahrzehn-
ten einem so starken Wandel
wie das Sexualstrafrecht.?
Angesichts der hohen media-
len Aufmerksamkeit und der
gesellschaftlichen Brisanz der
Thematik waren und sind die
Straftaten gegen die sexu-
elle Selbstbestimmung im
13. Abschnitt des Strafgesetz-
buches immer wieder Gegen-
stand von Reformbestrebun-
gen. Obgleich erst durch das
49. StrAndG vom 21.1.2015°
sowie das 50. StrAndG v. 4.11.2016“ weitreichende Ande-
rungen, Erweiterungen und Umstrukturierungen des
Abschnitts vorgenommen wurden, setzte der damalige Bun-
desjustizminister Heiko Maas im Jahr 2015 eine Reform-
kommission zur Untersuchung der (weiteren) Reformbe-
diirftigkeit des Sexualstrafrechts ein. Diese attestierte in
ihrem 2017 vorgelegten Abschlussbericht das Erfordernis
einer grundlegenden Neuordnung und Neusystematisierung
des 13. Abschnitts des Strafgesetzbuches.® Vorgeschlagen
wurde dabei etwa die Streichung von Tatbestdnden sowie
die Einfilhrung eines minder schweren Falles auch fiir den
schweren Kindesmissbrauch.® Nachdem aber im Jahr 2020
die bekanntgewordenen Kindesmisshrauchsfdlle von Stau-
fen, Bergisch-Gladbach, Liidge und Miinster die mediale
Aufmerksamkeit erregten, hduften sich die politischen For-
derungen nach hirteren Strafen.’” Der Gesetzgeber gab die-
sem Offentlichen Druck nach, und so trat am 1.7.2021 das
Gesetz zur Bekdmpfung sexualisierter Gewalt gegen Kinder®
in Kraft, in dem die kritischen Stimmen der Sachverstdandi-
gen weitgehend unberiicksichtigt blieben.’ Eine weitere -
punktuelle - Anderung des Sexualstrafrechts erfolgte noch
durch das am 14.9.2021 verabschiedete Gesetz zur Strafbar-
keit der Verbreitung und des Besitzes von Anleitungen zu
sexuellem Missbrauch von Kindern.'°

Der folgende Beitrag nimmt diese Reformen zum Anlass, um
ankniipfend an den im vergangenen Jahr erschienenen sys-
tematischen Uberblick zu den Straftaten gegen die sexuelle
Selbstbestimmung'® die wichtigsten Anderungen in Bezug auf
das Sexualstrafrecht darzustellen.

Hinzuweisen ist darauf, dass angesichts des Ruhens der
Verjadhrung gem. § 78b I Nr. 1 StGB bis zur Vollendung des
30. Lebensjahres des Opfers auch die fritheren Gesetzesfassun-
gen aktuell noch praktische Bedeutung haben. Schlief3lich gilt
fiir , Altfdlle” gem. § 2 I StGB grundsdtzlich das Tatzeitrecht,
wenn nicht § 2 III StGB die Anwendung eines spdteren Gesetzes
vorschreibt.?

2 Gesetz zur Bekampfung sexualisierter Gewalt
gegen Kinder vom 16. Juni 2021

Der deutsche Gesetzgeber sieht die Bekdmpfung sexuali-
sierter Gewalt gegen Kinder als eine der wichtigsten gesell-
schaftspolitischen Herausforderung dieser Zeit und als zen-
trale Aufgabe des Staates an.'® Mit Blick auf den techni-
schen Wandel und der damit einhergehenden verdanderten
Art der gegen die Kinder gerichteten Straftaten habe sich
das Gefdhrdungspotenzial fiir Kinder in der virtuellen und
realen Welt gleichermaRen erhdht.' Angesichts der gestie-
genen Fallzahlen im Bereich des sexuellen Missbrauchs von
Kindern und der Verbreitung, des Besitzes und der Besitzver-
schaffung von Kinderpornographie bestiinde ein gesteigerter
politischer Handlungsbedarf.*®> Zur Verwirklichung des Ziels,
Kinder vor sexuellem Missbrauch zu schiitzen, enthdlt das
Gesetz zur Bekampfung sexualisierter Gewalt gegen Kinder
in erster Linie eine Verschdrfung des Strafrechts, um poten-
tielle Tater abzuschrecken.'® Daneben sieht es weitreichende
MalRnahmen in den Bereichen Strafverfolgung, Pravention
und Qualifizierung der Justiz vor.’

2.1 Anderungen im Strafgesetzbuch

2.1.1 88 174 ff. StGB

Unter Beriicksichtigung einiger Vorschldge der Reformkom-
mission'® sind zunichst die §§ 174 ff. StGB, die den sexuellen
Missbrauch von Schutzbefohlenen sowie den Missbrauch insti-
tutioneller Abhdngigkeit erfassen, gedndert worden.

2.1.1.1 § 174 StGB

Durch die Gesetzesdnderung wurde in § 174 StGB die Alters-
schutzgrenze der Tatopfer auf 18 Jahre vereinheitlicht,
indem das Schutzalter in § 174 I Nr. 1 StGB auf 18 Jahre
heraufgesetzt und § 174 I 2 StGB entsprechend angepasst
wurde. Zuvor wurde bei einem Missbrauch im Rahmen von
Erziehungs-, Ausbildungs- oder Betreuungsverhdltnissen
zwischen Personen unter 16 Jahren und Personen zwischen
16 und 18 Jahren differenziert. Wahrend bei den Personen
unter 16 Jahren bereits das Bestehen eines Abhédngigkeits-
verhiltnisses den Missbrauch indizierte, musste i.U. ein Aus-
nutzen dieses Abhdngigkeitsverhdltnisses hinzukommen.
Zudem wurde jeweils ein Satz in die Absdtze 1 und 2 ein-
gefiigt, der auch Tathandlungen unter Einbeziehung Dritter
unter Strafe stellt. Strafbar macht sich demnach auch, wer
den Schutzbefohlenen dazu bestimmt, dass er sexuelle Hand-
lungen an oder vor einer dritten Person vornimmt oder von
dieser an sich vornehmen ldsst. Zuletzt wurde der Anwen-
dungsbereich des Straftatbestands von § 174 III StGB, der
Handlungen ohne korperlichen Kontakt zwischen Schutzbe-
fohlenen und dem Opfer betrifft,’® ausgeweitet, indem das
einschrankende Tatbestandsmerkmal der Erregungsabsicht
flir § 174 III Nr. 2 StGB gestrichen wurde.
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2.1.1.2 88 174a-c StGB

Der Tatbestand des § 174a StGB, der den sexuellen Missbrauch
von Gefangenen, behordlich Verwahrten oder Kranken und
Hilfsbediirftigen in Einrichtungen unter Strafe stellt, wurde
ebenfalls um Tathandlungen unter Einbeziehung Dritter erwei-
tert.?° Gleiches gilt fiir den sexuellen Missbrauch unter Ausnut-
zung einer Amtsstellung nach § 174b StGB sowie den sexuellen
Missbrauch unter Ausnutzung eines Beratungs-, Behandlungs-
oder Betreuungsverhiltnisses nach § 174c StGB.%!

2.1.2 §§ 176 ff. StGB

Wihrend die §§ 174 ff. StGB nur kleinere Anderungen erfahren
haben, wurden die Normen der §§ 176 ff. StGB, die den sexuel-
len Missbrauch von Kindern, also Personen unter 14 Jahren, zum
Gegenstand haben, grundlegend umgestaltet und mit erheblichen
Strafscharfungen und z.T. auch Straferweiterungen versehen.

2.1.2.1 Systematische Umgestaltung

Ziel der systematischen Neuordnung der §§ 176 ff. StGB war
es, die Ubersichtlichkeit innerhalb der Straftatbestinde zu
verbessern.??

2.1.2.1.1 § 176 StGB

Die Vorschrift des & 176 StGB stellt den sexuellen Misshrauch
von Kindern unter Strafe und erfasst im Gegensatz zu der Vor-
gangerregelung nur noch Tatbestandsvarianten mit Korper-
kontakt zum Kind und die zugehérigen Vorfeldhandlungen.??
Die Tathandlungen des § 176 I, II StGB a.F. gehen inhaltlich
unverdndert in § 176 I Nr. 1, 2 StGB auf. Das zuvor in § 176 V
i.V.m. § 176 I, II StGB a.F. geregelte Anbieten eines Kindes und
das Versprechen des Nachweises eines Kindes fiir eine Tat nach
§ 176 I Nr. 1, 2 StGB n.F. findet sich nun in § 176 I Nr. 3 StGB
n.E. 2% Aus VerhiltnismiRigkeitsqriinden sieht § 176 II StGB fiir
Fille einvernehmlicher sexueller Handlungen anndhernd gleich-
altriger Personen eine Regelung vor, nach der im Einzelfall von
einer Strafverfolgung abgesehen werden kann.

Beispiel: Die 14-jdhirge A gibt ihrem 13-jdhrigen Freund B
einen Zungenkuss.

Mit der Kriminalisierung von Handlungen, die fiir die sexu-
elle Entwicklung von Kindern bzw. Jugendlichen wichtig sind,
wiirde der gesetzgeberische Zweck der 8§ 176 ff. StGB, ndm-
lich die Mdoglichkeit des Kindes zur ungestorten Ausbildung
der sexuellen Selbstbestimmung, konterkariert.”® Der Abs. 2
soll daher einen Freiraum sexueller Selbsterprobung mit (anna-
hernd) Gleichaltrigen sicherstellen.?®

2.1.2.1.2 § 176a StGB

Der zuvor als ,Schwerer sexueller Missbrauch von Kindern”
umschriebene § 176a StGB wurde vollig neu gefasst und beinhaltet
nun den sexuellen Missbrauch von Kindern ohne Korperkontakt

mit dem Kind. In § 176a StGB finden sich die bisher in § 176 IV Nr.
1, 2, 4, V StGB a.F. geregelten Tatalternativen, die sog. ,Hands-off-
Delikte”.?” Mit der eigenstindigen Regelung in einem eigenen Tat-
bestand soll dem unterschiedlichen Unrechtsgehalt von Tathand-
lungen mit und ohne Kérperkontakt Rechnung getragen werden.?®
Zudem wurde § 176a I Nr. 1 um die Tatvariante ergdnzt, in der
der Tater die sexuelle Handlung vor einem Kind von einer dritten
Person an sich vornehmen 1dsst. Hierdurch wurde die aufgrund der
Unrechtsdquivalenz von Vornehmen und Vornehmenlassen wenig
konsequente Liicke geschlossen und damit einer Empfehlung der
Reformkommission nachgekommen.?’

2.1.2.1.3 § 176b StGB

§ 176b StGB wurde neu gefasst und regelt in einem eigenstdn-
digen Tatbestand die zuvor von § 176 IV Nr. 3 StGB a.F. erfasste
Strafbarkeit des sog. Cybergroomings, also Tathandlungen zur
Vorbereitung von sexualisierter Gewalt gegen Kinder.>° Exper-
ten dullern diesbeziiglich nach wie vor Kritik an der Verlage-
rung der Strafbarkeit weit ins Vorfeld sexueller Handlungen.
Es sei unverstandlich, warum die Vorbereitung eines sexuellen
Kindesmissbrauchs strafbar sein solle, die Vorbereitung eines
Mordes dagegen nicht.*!

2.1.2.1.4 §§ 176¢, b StGB

Die §§ 176b, c StGB entsprechen weitestgehend den Regelungen
der 88 176a, 176b StGB a.F. Wahrend § 176b StGB (Schwerer
sexueller Missbrauch von Kindern) unterschiedliche Qualifikati-
onstatbestdande enthdlt, handelt es sich bei dem sexuellen Miss-
brauch von Kindern mit Todesfolge nach § 176b StGB um eine
Erfolgsqualifikation.

2.1.2.2 Strafscharfungen

GroRes Aufsehen hat unter den Experten die Anhebung der
Strafrahmen der §§ 176, 176a StGB erregt.’? Der Strafrahmen
des § 176 StGB wurde von sechsmonatiger bis zehnjdhriger
Freiheitsstrafe auf Freiheitsstrafe von einem bis fiinfzehn
Jahren erhoht und damit zu einem Verbrechen hochgestuft
(8§ 12 I StGB). Dies fiihrt dazu, dass zum einen in materiell-
rechtlicher Hinsicht der Anwendungsbereich des § 30 StGB
eroffnet und somit auch eine Vorfeldbestrafung moglich ist,
und zum anderen in prozessrechtlicher Hinsicht eine Ein-
stellung von Verfahren wegen des Verdachts des sexuellen
Missbrauchs gegen Kinder aus Griinden der Opportunitit
wegen Geringfiigigkeit nach den §§ 153, 153a StGB ausge-
schlossen ist.>* In § 176a StGB wurde der Strafrahmen von
drei Monaten bis zu fiinf Jahren auf sechs Monate bis zehn
Jahre Freiheitsstrafe angehoben. Bei den iibrigen Tatbestédn-
den blieben die Strafrahmen weitgehend unverdndert. Her-
vorzuheben ist in Bezug auf § 176b StGB aber noch, dass die
Mindeststrafe fiir bestimmte Taten nach § 176 I Nr. 1, 2 StGB
von einem Jahr auf zwei Jahre erhoht und die Regelung fiir
minder schwere Fdlle (§ 176a IV StGB a.F.) gestrichen wurde.
Der Gesetzgeber begriindet die Strafscharfungen zuvorderst
mit der gestiegenen Zahl bekanntgewordener Fille des sexu-
ellen Missbrauchs von Kindern und erhofft sich einen besse-
ren Schutz von Kindern sexualisierter Gewalt durch Abschre-
ckungsprivention.** Dabei verschlieRt er sich aber kriminal-
politischen Erkenntnissen und ist insofern dem - berechtig-
ten - Vorwurf einer , symbolischen ad-hoc-Gesetzgebung“*®
ausgesetzt.>® Zugleich soll stirker als bisher das besonders
schwere Unrecht der Tat widergespiegelt werden.?’” Unter
dem Aspekt der besonderen Wehrlosigkeit der Tatopfer und
der psychischen Langzeitfolgen solcher Taten, mag die Einor-
dung als schwerstes Unrecht und der damit einhergehenden
Gestaltung des Strafrahmens gerechtfertigt sein.*®
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2.1.3 § 184b StGB

Neben dem sexuellen Misshrauch von Kindern wurde auch der
Tatbestand des § 184b StGB, der die zentrale Norm fiir Erschei-
nungsformen der Kinderpornographie darstellt,>® neu gefasst
und dabei der Strafrahmen enorm angehoben.

2.1.3.1 Strafscharfungen

Nunmehr werden unterschiedslos alle Umgangsformen mit tatsach-
licher und wirklichkeitsnaher Kinderpornographie, namentlich das
Verbreiten, der Besitz und die Besitzverschaffung, als Verbrechen
ausgestaltet.’ Dabei sind die Strafrahmen der ersten drei Absitze
gestaffelt. Bei der Verbreitung kinderpornographischer Inhalte
droht gem. § 184b I StGB eine Freiheitsstrafe von einem Jahr bis
zu zehn Jahren (zuvor: Freiheitsstrafe von drei Monaten bis zu
fiinf Jahren). Mit Freiheitsstrafe nicht unter zwei Jahren werden
gem. § 184b II StGB Tater bestraft, die gewerbsmaRig oder als
Mitglied einer Bande bestimmte kinderpornographische Inhalte
verbreiten (zuvor: Freiheitsstrafe von sechs Monaten bis zu zehn
Jahre). Massiv angehoben wurde der Besitz und die Besitzverschaf-
fung von kinderpornographischen Inhalten nach § 184b III StGB
auf Freiheitsstrafe von einem Jahr bis zu fiinf Jahren (zuvor: Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe).

Anlass der Strafscharfungen war eine aus Sicht des Gesetz-
gebers zu milde Sanktionspraxis der Gerichte sowie gestiegene
Fallzahlen, aus denen eine zu geringe Abschreckungswirkung
gefolgert wurde.! Ziel ist es, das Unrecht dieser Taten stirker
widerzuspiegeln und eine der Schwere der Tat entsprechende
Bestrafung zu ermdglichen. Zugleich sollen potentielle Tédter
von einer Straftatbegehung bereits im Vorfeld abgeschreckt und
somit die Anzahl der Straftaten reduziert werden.*?

In der Tat ist die Zahl der registrierten Taten nach § 184b
StGB seit Jahren angestiegen.“® Der Ansatz, dieser Problema-
tik allein durch eine Verschdrfung des Strafrahmens Herr zu
werden, greift jedoch zu kurz und hat sich auch in der Ver-
gangenheit nicht als probates Mittel erwiesen.** So beruht der
massive Anstieg der Deliktszahlen nicht nur auf der standigen
Verfiigbarkeit moderner Kommunikationsmittel, sondern auch
auf einer insgesamt bei den Sexualdelikten deutlich angestiege-
nen Wahrnehmungs-, Anzeige- und Verfolgungsbereitschaft.*’
Hinzu kommt das Phdnomen, dass zunehmend Kinder oder
Jugendliche selbst entsprechende Inhalte herunterladen oder
gar selbst erstellen und verbreiten.*® Letztere Tatgruppe dem
Bereich der Schwerstkriminalitdt zuzuordnen, scheint kaum
angemessen.

Besonders kritisch zu wiirdigen ist zudem die Anhebung des
Strafrahmens fiir den Besitz und die Besitzverschaffung von kin-
derpornographischen Inhalten gem. § 184b III StGB. Der Gesetz-
geber rechtfertigt die Verscharfung damit, dass die Tater durch
ihre Nachfrage den Markt fiir Kinderpornographie befeuerten und
sich folglich am Missbrauch kindlicher Opfer mitschuldig mach-
ten.”” Auch wenn dies einleuchtet, ist es schwer verstindlich,
dass etwa der nach § 184b III StGB strafbare bloRRe Besitz eines
einzigen Bildes mit der , sexuell aufreizenden Wiedergabe ... des
unbekleideten GesdfSes eines Kindes” derselben Strafdrohung wie
eine sexuelle Handlung mit Kdrperkontakt (§ 176 I StGB) unter-
liegt.*® Angezeigt wire viel mehr eine differenzierende Betrach-
tung nach Titertypen und Handlungsweisen.*’

2.1.3.2 Privilegierung, § 184b I 2 StGB

Zur Wahrung der VerhaltnismaRigkeit enthdlt § 184b I 2 StGB noch
einen Vergehenstatbestand (Freiheitsstrafe von drei Monaten bis zu
fiinf Jahren) und privilegiert darin Taten nach § 184b I Nr. 1, 2
StGB, soweit lediglich fiktive, also erkennbar kiinstliche Kinderpor-
nographie, betroffen ist.° Hierunter fallen z.B. kinderpornogra-
phische Comics, Zeichnungen, Inhalte in virtuellen Welten oder
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Erzdhlungen. Mangels Beteiligung eines realen Kindes bestiinde
nicht in gleicher Weise die Befiirchtung einer Nachahmung der Kon-
sumenten, °* sodass hier etwa eine Geldstrafe iiber § 47 II StGB oder
Einstellungen gem. § 153a StPO mdglich sind.”” Problematisch ist
aber, dass angesichts des technischen Fortschritts in der Datenver-
arbeitung die Grenzen zwischen , wirklichkeitsnaher” und ,, fiktiver”
Kinderpornographie verschwimmen und daher z.B. Formate der ,vir-
tuellen Realitdit” kaum zuverlissig einzuordnen sind.”?

2.1.3.3 § 184b V, VI StGB

Zuletzt wurde der Tatbestandsausschluss des § 184b V StGB a.F.
fiir eine bessere Ubersichtlichkeit und einfachere Zitierung in zwei
Absitze aufgeteilt.”* § 184b V StGB schlieRt die Strafbarkeit fiir
Handlungen nach § 184b I 1 Nr. 2, III StGB aus, die ausschlieRlich
der rechtmdligen Erfiillung von staatlichen Aufgaben (Nr. 1), Auf-
gaben, die sich aus Vereinbarungen mit einer zustdndigen staat-
lichen Stelle ergeben (Nr. 2) oder dienstlichen oder beruflichen
Pflichten (Nr. 3) dienen. In § 184b VI StGB wird die Strafbarkeit
nach § 184b I Nr. 1 und 4 StGB fiir bestimmte ,, dienstliche Hand-
lungen i.R.v. strafrechtlichen Ermittlungsverfahren” ausgeschlossen.

2.1.4 § 1841 StGB

Im Zuge der Gesetzesdanderung wurde zudem mit § 1841 StGB ein
neuer Tatbestand geschaffen, der das Inverkehrbringen, den Erwerb
und auch den Besitz von Sexpuppen mit kindlichem Erscheinungs-
bild pénalisiert.>® Anlass waren wohl Funde solcher Sexpuppen i.R.d.
Ermittlungen bei den Missbrauchsfallen von Bergisch-Gladbach und
Miinster.”® Es handelt sich hierbei um ein abstraktes Gefihrdungs-
delikt, dem die Erwdgung zu Grunde liegt, dass kindliche Sexpup-
pen die Neigungen von Missbrauchstatern bestarken und die Hemm-
schwelle, entsprechende Fantasien an echten Kindern auszuiiben,
senken konnte.”” Gleichsam ist es aber auch méglich, dass ein
Umgang mit kindlichen Sexpuppen die sexuellen Fantasien poten-
tieller Tdter mit pddophilen Neigungen befriedigt und insofern die
Hemmschwelle erhoht.”® In Anbetracht dessen, dass z.B. der Besitz
entsprechender , erwachsener” Sexpuppen nicht ponalisiert wird,
um eine mittelbare Forderung der Begehung von Straftaten nach
§ 177 StGB zu verhindern,*® steht letztlich hinter der Gesetzesin-
itiative der Wille, ein unmoralisches Verhalten, die Padophilie, zu
bestrafen.®® Tatobjekt ist die korperliche Nachbildung eines Kindes
oder eines Korperteils eines Kindes, die nach ihrer Beschaffenheit
zur Vornahme sexueller Handlungen bestimmt ist. Hierunter fallen
i.d.R. Sexpuppen mit kindlichem Erscheinungsbild.®* Wirklichkeits-
getreu muss die Nachbildung nicht sein.®? Tathandlungen sind das
Herstellen, Anbieten oder Bewerben (Nr. 1), das Handeltreiben oder
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Verbringen (Nr. 2), sowie das Verdullern, Abgeben oder sonstige
Inverkehrbringen ohne Handeltreiben (Nr. 3). Sie entsprechen im
Wesentlichen § 184b I Nr. 3 und 4 StGB.®*

Beispiel: A schenkt B eine Sexpuppe mit kindlichem Erschei-
nungsbild und macht sich somit nach § 184b I Nr. 3 Var. 2 StGB
strafbar.

Fiir Fille, in denen das Tatobjekt erworben, besessen oder ins
Inland verbracht wird, normiert § 1841 IT StGB einen Qualifikations-
tatbestand.®* Hier reicht die Strafe bis zu drei Jahren Freiheitsstrafe,
wahrend § 184l I StGB einen Hochststrafrahmen von fiinf Jahren
Freiheitsstrafe normiert. § 1841 ITI StGB stellt den Versuch der § 1841
I Nr. 2 und 3 StGB unter Strafe. In § 1841 IV StGB wird der Tatbe-
stand nach dem Vorbild des § 184b V StGB fiir Falle ausgeschlossen,
in denen durch die Tathandlung staatliche Aufgaben (z.B. Strafver-
folgung) wahrgenommen werden bzw. dienstliche Pflichten erfiillt
werden.® Eine Strafbarkeit nach § 184l StGB kommt gem. § 1841 I
2 StGB nur in Betracht, wenn die Tat nicht nach § 184b StGB mit
schwerer Strafe bedroht ist (formelle Subsidiaritét). Der Gesetzgeber
ist folglich davon ausgegangen, dass Sexpuppen zugleich pornogra-
phische Inhalte nach § 184b StGB sein konnen, wobei unklar geblie-
ben ist, welche Fille dies sein kénnten.®®

2.2 Strafprozessuale BegleitmaRnahmen

Zur Bekdmpfung sexualisierter Gewalt gegen Kinder wurden
zudem einige Mallnahmen zur Effektivierung der Strafverfolgung
getroffen. So ist zum einen durch eine Anderung des § 112 III
StPO die Anordnung von Untersuchungshaft unter erleichterten
Voraussetzungen bei schwerem sexuellem Missbrauch gegen Kin-
der moglich.?” Zum anderen besteht kiinftig gem. § 100a I, I Nr.

1 lit. g StPO die Moglichkeit zur Durchfiihrung einer Telekom-
munikationsiiberwachung auch bei Ermittlungen wegen Sichver-
schaffens oder Besitzes von Kinderpornographie nach § 184b III
StGB.%® Zuletzt kann nun bei simtlichen Formen des schweren
sexuellen Misshrauchs von Kindern sowie bei der Verbreitung kin-
derpornographischer Inhalte eine Onlinedurchsuchung angeord-
net werden (vgl. § 100b I Nr. 1, II Nr. 1 lit. e, f StPO).

3 Strafbarkeit der Verbreitung und des Besitzes
von Anleitungen zu sexuellem Missbrauch von
Kindern

Durch das Gesetz zur Strafbarkeit der Verbreitung und des
Besitzes von Anleitungen zu sexuellem Missbrauch von Kin-
dern®® wurde die Vorschrift des § 176e StGB eingefiihrt, die die
Verbreitung und den Besitz von Anleitungen zu sexuellem Miss-
brauch von Kindern unter Strafe stellt.

3.1 Rechtspolitischer Hintergrund und
geschiitzte Rechtsgiiter

Die Einfithrung des § 176e StGB beruht auf dem stetigen Anstieg
der Fallzahlen des sexuellen Missbhrauchs in den letzten Jahren
sowie der Beobachtung, dass im Internet (insbesondere im Dark-
net) vermehrt Anleitungen aufzufinden sind, wie sexueller Miss-
brauch vorbereitet, durchgefiihrt und verschleiert werden kon-
ne.”® Solche ,, Missbrauchsanleitungen” konnten die Hemmschwelle
potentieller Tater absenken und ihre Bereitschaft zur Begehung
von Straftaten nach den §§ 176-176d StGB fordern. Zudem seien
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derartige Anleitungen durch die bestehenden Strafvorschriften,
z.B. § 184b StGB (Verbreitung, Exwerb und Besitz kinderpornogra-
phischer Inhalte), § 111 StGB (Offentliche Aufforderung zu Straf-
taten), § 131 StGB (Gewaltdarstellung) oder & 140 StGB (Beloh-
nung und Billigung von Straftaten) nur unzureichend erfasst.”*
Neben der Verhiitung von Straftaten und der SchlieRung von
Strafbarkeitsliicken verfolgt die Vorschrift ferner das Ziel, eine
Storung des Offentlichen Friedens zu verhindern, wenn unter Nut-
zung menschenverachtender Sprache in derartigen Missbrauchs-
anleitungen Kinder als Objekte sexuellen Missbrauchs objektiviert
werden.’? Demnach schiitzt die Vorschrift sowohl den Schutz des
Individualrechtsguts der sexuellen Selbstbestimmung als auch das
Kollektivrechtsqut des Offentlichen Friedens.”® Sprachlich orien-
tiert sich das abstrakte Gefihrdungsdelikt an § 130a StGB.”*

3.2 Tatbestand

3.2.1 § 176e I StGB

Tatgegenstand des § 176e I StGB ist ein Inhalt i.S.d. § 11 III StGB,
der geeignet ist, als Anleitung zu einer rechtswidrigen Tat nach
88§ 176-176d StGB zu dienen und zusdtzlich dazu bestimmt ist, die
Bereitschaft anderer zur Begehung solcher Taten zu férdern oder
zu wecken. Anleitung ist nach der Gesetzesbegriindung eine ,,Schil-
derung, die Kenntnisse zu Mdglichkeiten der Tatvorbereitung oder
Tatausfiihrung vermittelt.”’ Sie muss keine Aufforderung an den
Adressaten oder eine Billigung der Begehung beinhalten, sondern
es geniigt bereits, wenn sie die inhaltliche Vermittlung der Art und
Weise, sexuellen Missbrauch an Kindern vorzubereiten, durchzu-
filhren oder zu verschleiern, enthilt.”® Der Inhalt soll bereits dann
als Anleitung geeignet sein, wenn er die Vorbereitung, die abs-
trakte Durchfiihrung oder das Nachtatverhalten beschreibt. Kon-
krete Handlungsanweisungen sind nicht erforderlich.”’

Beispiel: A gibt dem B Hinweise, wie man am besten zu
einem Kind Kontakt aufnimmt, ohne Riickschliisse auf die
eigene Identitdt zuzulassen.

Zusdtzlich muss der Inhalt aber aus objektiver Sicht dazu
bestimmt sein, die Bereitschaft anderer zur Begehung von Taten
nach 88 176-176d StGB zu fordern oder zu wecken. Dabei braucht
das Fordern und Wecken der Bereitschaft aber nicht das alleinige
Ziel sein. Diesbeziiglich geniigt Eventualvorsatz.’® Wie bei § 130a
StGB reicht bereits das Hervorrufen einer generellen subjektiven
Geneigtheit zur Begehung der Taten aus, ein konkreter Tatent-
schluss muss nicht hervorgerufen werden.”® Die Tathandlungen
des Verbreitens und des dffentlich Zuganglichmachen orientieren
sich an den Begrifflichkeiten des § 130a StGB.*°

3.2.2 § 176e II StGB

§ 176e II StGB enthdlt zwei Tatvarianten. Nach § 176e II Nr. 1
StGB macht sich strafbar, wer einen Inhalt, der geeignet ist, als
Anleitung zu einer Tat nach §§ 176-176d StGB zu dienen, ver-
breitet oder offentlich zugdnglich macht. Im Unterschied zu
§ 176 I StGB ist hier keine objektive Bestimmtheit zur Anleitung
erforderlich, so dass fiir sich betrachtet ,neutrale” Inhalte, wie
z.B. eine medizinische Abhandlung iiber die Besonderheiten der

Anmerkungen

1 Prof. Dr. Dennis Bock ist Inhaber des Lehrstuhls fiir Deutsches und Internationales
Strafrecht, Strafprozessrecht und Wirtschaftsstrafrecht an der Christian-Albrechts-
Universitdt zu Kiel und Direktor des dortigen Instituts fiir Kriminalwissenschaften
sowie Richter am Schleswig-Holsteinischen Oberlandesgericht. Frau Cathrin Lebro ist
studentische Mitarbeiterin am Lehrstuhl von Prof. Dr. Bock.

2 S. fiir einen Uberblick der Gesetzesinderungen Renzikowski, in: MK-StGB, 4. Aufl.
2021, Vor § 174 Rn. 89 ff.

3 BGBL. I 2015, S. 10.
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Geschlechtsorgane eines Kindes,®" erfasst werden.®” Als Ausgleich
muss der Tater in der Absicht handeln, die Bereitschaft anderer zur
Begehung solcher Taten zu fordern oder zu wecken. § 176e II Nr. 2
StGB setzt voraus, dass der Tdter 6ffentlich bzw. in einer Veranstal-
tung eine Anleitung zu solchen Taten gibt und in der Absicht han-
delt, die Bereitschaft Dritter zu wecken oder zu fordern. Hierunter
fallen gerade auch nicht verkdrperte AuRerungen, v.a. Reden.®

3.2.3 § 176e III StGB

§ 176e III StGB qualifiziert Félle, in denen der Tdter den Inhalt
1.5.d. § 176e I StGB tatsdchlich abruft, besitzt, einer anderen Per-
son zuganglich macht oder dieser den Besitz an ihm verschafft. Der
im Vergleich zu § 176e I StGB (Freiheitsstrafe bis zu drei Jahren
oder Geldstrafe) niedrigere Strafrahmen (Freiheitsstrafe mit bis zu
zwei Jahren oder Geldstrafe) rechtfertigt sich aus der unterschied-
lichen GroRe der Empfangergruppe und dem damit einhergehenden
geringeren abstrakten Gefihrdungspotential.®* Fiir Straftaten nach
§ 176e III StGB ermdglicht § 176e VI StGB die Einziehung der Tatge-
genstdnde (8§ 74 ff. StGB). Sie ist der Regelung des § 184b VII StGB
nachgebildet.®®

3.2.4 § 176e 1V, V StGB

Die § 176e IV, V StGB enthalten nach dem Vorbild der § 184b V, VI
StGB Tatbestandsausschliisse fiir Tathandlungen, die der Erfiillung
rechtmdRiger Aufgaben bzw. dienstlichen Pflichten (§ 176e IV StGB)
und bestimmten Aufgaben im strafrechtlichen Ermittlungsverfahren
(8 176e V StGB) dienen. Verdeckte Ermittler konnen sich dadurch
zur Identifizierung einzelner Tdter und Betreiber von kriminellen
Handelsplattformen im Internet mit computergenerierten Bildern
Zutritt zu kinderpornographischen Foren verschaffen, die oftmals
als ,, Eintrittskarte” verlangt werden (sog. , Keuschheitsprobe™).%®

4 Fazit

Im Zuge der letzten Gesetzesanderungen hat der Gesetzgeber
zumindest punktuell eine systematisch sinnvolle Neuordnung der
Straftaten gegen den sexuellen Misshrauch von Kindern vorgenom-
men.?” Bedauerlicherweise hat er es aber verpasst, die sorgfiltig
ausgearbeiteten Empfehlungen der Reformkommission umzu-
setzen, v.a. was die Streichung von Straftatbestinden angeht.®
Angeheizt von der politischen Debatte und medienwirksamen Fal-
len wurde stattdessen in kurzer Zeit ein Reformpaket auf den Weg
gebracht und trotz zahlreicher kritischer Stellungnahmen umge-
setzt, das die Anhebung von Strafrahmen und die Ausdehnung
der Strafbarkeit als Allzweckwaffe fiir die Bekdmpfung von sexuel-
lem Missbrauch ansieht und auf generalpraventive Abschreckung
setzt. Ob dies zum Ziel fithrt, scheint unter Beriicksichtigung
kriminalpolitischer Erkenntnisse duRerst zweifelhaft.** Insofern
bleibt zu hoffen, dass bei dem ndchsten Gesetzesvorhaben die von
den Sachverstandigen gedufRerten Bedenken ernst genommen und
entsprechend beriicksichtigt werden. Eine rein symbolische Straf-
rechtspolitik hilft weder Téater noch Opfer.
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180ff., 343; niher zu moglichen Anderungen Bezjak ZStW 130, 328 ff.; Laubenthal FS
Fischer, 2018, 435 ff.

6 Vgl. Renzikowski/Schmidt KriPoZ 2018, 325 ff.
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JVertrauen ist qut” -

ter Daten bezuglich sogenann-

ter Kryptohandys

Von Oberstaatsanwalt Dr. Soren Pansa und
Staatsanwalt Dr. Marius Heller, Schleswig/Kiel

gehabt haben. Aber man hatte viel gehort: Angeblich iiberwa-
chungssichere Mobiltelefone, welche von Kriminellen genutzt wur-
den, die jedoch sehr unvorsichtig vorgegangen sein sollen. Hierzu
muss gesagt werden, dass bis zu diesem Zeitpunkt Telekommuni-
kationsiiberwachungen, insbesondere beziiglich des Betdubungs-
mittelhandels eher erniichternd verliefen. Dies resultierte zum
einen aus dem typischerweise konspirativen Vorgehen der Betei-
ligten. Zum anderen aus der bereits seit Langerem zunehmenden
Nutzung sog. Messenger-Dienste, welche eine Uberwachung stark
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erschwerten. Hierauf hat der Gesetzgeber am 17. August 2017 durch
die Schaffung der ,,Online-Durchsuchung”i.S.d. & 100b StPO und der
.Quellen-Telekommunikationsiiberwachung” 1.S.d. § 100a Abs. 1 S.
2 StPO reagiert.” Doch bereits die erste oberflichliche Sichtung der
Encrochat-Kommunikationsinhalte machte die zuletzt durchwach-
sene Entwicklung der Telekommunikationsiiberwachung schlagartig
vergessen. So hatten die Nutzer in vollkommenen Vertrauen auf die
Qualitdt ihrer Mobiltelefone tatsdchlich meist nicht nur Betdubungs-
mittel fotografiert, sondern oftmals auch gleich den Abholer samt
Ausweisdokumenten, denn der Verkdufer musste schlieRlich wissen,
wem er die grofRe Tasche in die Hand driicken sollte. Im Anschluss
an die Auswertung der Daten folgten in der gesamten Bundesre-
publik Deutschland zundchst Vollstreckungen zahlreicher Untersu-
chungshaftbefehle und anschlieRend rechtskraftige Verurteilungen
zu teils langjahrigen Freiheitsstrafen. Daraufhin duferten sich zahl-
reiche Strafverteidiger beziiglich der Verwertbarkeit der Daten, wel-
che, wenig iiberraschend, einhellig abgelehnt wurde.® Der 5. Straf-
senat des Bundesgerichtshofes hat inzwischen ausfiihrlich zu dem
Themenkomplex ,, Encrochat” Stellung genommen.“ Ein gebiihrender
Anlass, sich nunmehr einen umfassenden Uberblick iiber den gege-
benen Sachverhalt und die hiermit verbundenen rechtlichen Prob-
leme zu verschaffen.

2 Sachverhalt

Am 15. Juli 2021 hat das Landgericht Hamburg einen Ange-
klagten wegen VerstofRen gegen das Betdubungsmittelgesetz zu
einer Freiheitsstrafe von 5 Jahren verurteilt. MaRgeblich fiir die
Uberzeugungsbildung des Landgerichts war dabei die Kommuni-
kation des Angeklagten, welche dieser iiber das verschliisselte
Nachrichtensystem EncroChat gefiihrt hat. Den in Frankreich
durchgefiihrten Ermittlungsmafnahmen zur Erlangung der
relevanten EncroChat-Kommunikation lag folgender verfahrens-
rechtlicher Sachverhalt zugrunde:

In den Jahren 2017 und 2018 stellten franzdsische Behor-
den in mehreren nicht im Zusammenhang stehenden Ermitt-
lungsverfahren - in denen es {iberwiegend um den Handel mit
Betdubungsmitteln im Kilogrammbereich ging - fest, dass die
Tatverdachtigen jeweils {iber sog. Kryptohandys verfiigten, die
iiber eine sog. EncroChat-Architektur verschliisselt waren. Auf-
grund der Verschliisselung war eine Auswertung dieser Mobiltele-
fone nicht moglich. Nach ersten Ermittlungsergebnissen wurden
die Kryptohandys mit folgenden Produktmerkmalen beworben:
~Garantie der Anonymitdt, personalisierte Android Plattform,
doppeltes Betriebssystem, allerneueste Technik, automatische
Léschung von Nachrichten (,Advanced Burn’), schnelles Loschen
(,Panic Wipe’), Unantastbarkeit (,Tamper Proofing’), Kryptografie-
Hardwaremodul”. Folgende Anwendungen waren auf dieser Art
von Telefonen verfiigbar: ,, EncroChat (Instant-Secure Messaging
Kunde), EncroTalk (Chiffrierung der Sprachkonversationen auf IP),
EncroNotes (Chiffrierung der lokal auf dem Gerdt gespeicherten
Notizen)“. Telefonieren oder das Internet benutzen, konnte man
mit diesen Gerdten hingegen nicht. Kommunikation war nur zwi-
schen Kunden von EncroChat méglich. Uber offizielle Vertriebs-
kandle konnten derartige Telefone nicht erworben werden. Auf
Internetplattformen wurden entsprechende Gerate fiir 1.610 Euro
angeboten, wobei dieser Preis eine Nutzerlizenz fiir die Dauer
von sechs Monaten beinhaltete. Ein existierendes Unternehmen
~EncroChat” war ebenso wenig zu lokalisieren wie diesheziiglich
verantwortlich handelnde Personen oder ein Unternehmenssitz.

In Frankreich leitete die Staatsanwaltschaft Lille im Novem-
ber 2018 aufgrund des wiederholten Auftauchens® dieser Gerite
ein Ermittlungsverfahren u.a. wegen des Verdachts einer krimi-
nellen Vereinigung ein und fand heraus, dass die verschliisselte

» b > Verwertbarkeit von Encrochat-Kommunikationsinhalten

Kommunikation zwischen EncroChat-Nutzern iiber einen im fran-
zosischen Roubaix betriebenen Server lief. Nach Einholung eines
richterlichen Beschlusses wurden am 21. Dezember 2018 und
im Oktober 2019 die Daten des Servers kopiert und in der Fol-
gezeit ausgewertet. Hierbei ergab sich, dass 66.134 SIM-Karten
eines niederldndischen Anbieters im System eingetragen waren,
die in einer Vielzahl europdischer Linder verwendet wurden. Eine
Dechiffrierung mehrerer tausend , Notizen” von EncroChat-Nutzern
belegte, dass diese zweifelsfrei mit illegalen Aktivitdten wie Betdu-
bungsmittelthandel mit bis zu 60 kg Kokain in Verbindung stan-
den. Dabei belegten die Notizen das Handeltreiben in einer unge-
wohnt offenen Weise, da die Nutzer von einer Abhorsicherheit und
Unverletzlichkeit” ihrer Telefone ausgegangen waren.

Am 30. Januar 2020 genehmigte das Gericht in Lille auf Antrag
der Staatsanwaltschaft den Einsatz einer Datenabfangeinrichtung
sowohl auf dem Server als auch auf den mit diesem Server verbun-
denen Endgeraten, wobei die Installation dieser ,, Trojanersoftware”
in Einklang mit der franzosischen Strafprozessordnung durch den
damit beauftragten Generaldirektor fiir innere Sicherheit unter
Riickgriff auf der Geheimhaltung der Nationalen Verteidigung unter-
liegende Staatsmittel ausgefiihrt werden sollte. Mangels anderer
Ermittlungsmdglichkeiten, den Chiffrierungsschutz zu umgehen,
genehmigte das Gericht in Lille am 20. Marz 2020 dariiber hinaus
u.a. eine Umleitung aller Datenstrome (DNS-Umleitung) des Servers
in Roubaix ab dem 1. April 2020. Zur Begriindung hatte die Staats-
anwaltschaft Lille darauf verwiesen, die bisherigen Ermittlungen
hétten bestdtigt, dass EncroChat-Gerdte fiir kriminelle Zwecke ver-
wendet wiirden und es aufgrund der Unmdglichkeit, die Endgerdte
zu ,,analysieren”, nur die Installation einer Datenabfangeinrichtung
ermdglichen konne, die Chiffrierung zu umgehen.

Das durch den technischen Dienst fiir die justiziellen Abfang-
malinahmen entwickelte Softwaretool wurde sodann durch die
franzosischen Behdrden per ,, Ferninjektion” eingebracht, wobei
auf Mittel zuriickgegriffen wurde, die der Geheimhaltung der
nationalen Verteidigung unterliegen. Dabei wurde bekannt,
dass von der Datenabfangmalinahme 32.477 Nutzer in 121 Lan-
dern betroffen waren. Von den 380 in Frankreich aktiven Tele-
fonen wurden nach ersten Erkenntnissen jedenfalls 63,7% fiir
kriminelle Zwecke verwendet. Die iibrigen Gerdte waren entwe-
der teils inaktiv oder noch nicht ausgewertet.

Am 7. April 2020 wurden die Ermittlungen auf Transport, Besitz,
Erwerb, Anbieten oder Abgabe von Betdubungsmitteln und den
Besitz und Erwerb von Waffen ohne Genehmigung ausgedehnt,
nachdem die ausgewerteten Gespriche und die Uberpriifung der
ausgetauschten Fotos das ganze Ausmal} des von den Nutzern
betriebenen Betdubungsmittelhandels offenlegten. Ein durch das
Abfangen der Daten erlangter Leitfaden zur Vermarktung der chiff-
rierten Telefone enthielt folgende Hinweise: a) Es soll vorzugsweise
in Kryptowdhrung gezahlt werden, b) Man soll sich gegeniiber der
Polizei bedeckt halten und insbesondere vermeiden, durch men-
genmdlig zu groRe Lieferungen aufzufallen. Ein Verkdufer der
Mobiltelefone wies insbesondere darauf hin, dass die Polizei die
Telefone nicht lokalisieren konne, sie nicht abgehort werden und
nicht genutzt werden konnten, wenn sie ,,in schlechte Hinde” fie-
len. Insgesamt gingen Staatsanwaltschaft und Gericht in Auswer-
tung der im ersten Monat erlangten Daten von einem , nahezu aus-
schlieflich kriminelle(n) Klientel” der EncroChat-Nutzer aus.®

Anhand dieser Erkenntnisse wurden die aufgrund der richter-
lichen Anordnung zeitlich begrenzten technischen MaRnahmen
zunachst fiir einen Monat ab 1. Mai 2020 und darauffolgend fiir
weitere vier Monate ab 1. Juni 2020 - jeweils mit richterlichem
Beschluss - verldngert und die Deliktstatbestdnde, derentwegen
ermittelt wurde, erweitert.

Dem Bundeskriminalamt wurden in der Folgezeit iiber Europol
Erkenntnisse zugleitet, wonach in Deutschland eine Vielzahl
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schwerster Straftaten, insbesondere Einfuhr und Handeltreiben
mit Betdubungsmitteln in nicht geringen Mengen von Encro-
Chat-Nutzern begangen wiirden. Bei der Generalstaatsanwalt-
schaft Frankfurt am Main, Zentralstelle zur Bekdampfung der
Internetkriminalitdt, wurde ein Verfahren gegen Unbekannt
u.a. wegen des Verdachts von Betdubungsmittelstraftaten ein-
geleitet. In diesem Verfahren erging am 2. Juni 2020 eine an
Frankreich gerichtete Europdische Ermittlungsanordnung mit
dem Antrag, die Deutschland betreffenden EncroChat-Daten
zu iibermitteln und deren unbeschrankte Verwendung in deut-
schen Strafverfahren zu erlauben. Beides genehmigte ein fran-
zosisches Gericht am 13. Juni 2020. Die im Rahmen des Rechts-
hilfeersuchens {ibermittelten Informationen konnten dabei von
den deutschen Behérden im Rahmen eines jeden Ermittlungs-
verfahrens und im Hinblick auf ein jedwedes Gerichts-, Straf-
verfolgungs- oder Untersuchungsverfahren oder Urteil verwen-
det werden.’

Auf Bitte der franzosischen Behdrden iibermittelte Europol
der Generalstaatsanwaltschaft Frankfurt am Main die zwischen
dem 1. April 2020 und dem 30. Juni 2020 auf den EncroChat-
Servern erfassten Daten, die sich auf Gerdte bezogen, die zu
einer Auslosung von Mobilfunkantennen auf deutschem Boden
gefiihrt hatten. In diesem Zeitraum wurden auch die Landeskri-
minaldmter, der Zoll und die Bundespolizei iiber das Vorliegen
der EncroChat-Daten informiert. Mit Zustimmung der General-
staatsanwaltschaft Frankfurt am Main wurden ihnen die Daten
zur Verfiigung gestellt, um eine gemeinsame Auswerte- und
Ermittlungstdtigkeit unter der Sachleitung der Generalstaatsan-
waltschaft Frankfurt am Main zu realisieren. Die Schwierigkeit
bestand dabei darin, die Identitdt der Nutzer der Krypto-Han-
dys zu ermitteln, da bisher ja ausschlieRlich deren ,Nickna-
mes” bekannt waren. Dabei wurden die Nutzer anhand ihrer
Geodaten den ortlich zustdndigen Ermittlungsbehdrden vorlau-
fig zugeordnet. Durch eine solche Zuordnung sollte zunachst
die Erstbearbeitung eines Nutzers erfolgen und der Datenbe-
stand koordiniert gesichtet werden. Eine endgiiltige Festlegung
der ortlichen und sachlichen Zustandigkeiten erfolgte erst nach
inhaltlicher Auswertung der EncroChat-Daten. Fiir die inhalt-
liche Auswertung war es in der Folgezeit in einer Vielzahl von
Verfahren erforderlich, mehrere zigtausend Chatzeilen in die
deutsche Sprache zu iibersetzen. Sodann mussten die Chatver-
ldufe akribisch mit erheblichem Aufwand nach Anhaltspunkten
fiir eine Identifizierung des jeweiligen Nutzers durchsucht wer-
den. Eine Identifizierung konnte dabei vielfach durch versandte
Lichtbilder (der Person des Nutzers selbst, ihrer PKW, Strafzet-
tel, Wohnungen etc.) oder durch Hinweise auf den Wohnort,
die personlichen/familidren Verhdltnisse sowie verbiilite Frei-
heitsstrafen erfolgen. Es kann dabei nicht oft genug betont
werden, dass hierbei eine effektive Bearbeitung nur mdglich
war, da keine der involvierten Ermittlungsbehorden starr auf
ortlichen Zustandigkeiten beharrte. Denn die Taten eines Nut-
zers erstreckten sich typischerweise auf zahlreiche Stadte. Fer-
ner waren oftmals mehrere Personen beteiligt, welche ebenfalls
an unterschiedlichen Orten aufhiltig waren. Insofern kann
der Encrochat-Komplex wohl als eines der erfolgreichsten Bei-
spiele deutscher Strafverfolgung bezeichnet werden, an wel-
chem Ermittlungsbehérden nahezu aller Bundesldnder beteiligt
waren.

3 Erwdagungen des Bundesgerichtshofes

Im Weiteren werden die rechtlichen Erwdgungen des Bundesge-
richtshofs hinsichtlich der Verwertbarkeit der erlangten Encro-
Chat-Daten dargestellt.

3.1 Rechtsgrundlage fiir die Verwertung der Daten

Der Bundesgerichtshof stellt seiner Entscheidung voran, dass
die verfassungsgemdlRe Rechtsgrundlage fiir die Verwertung von
Beweisen im Strafprozess § 261 StPO (Grundsatz der freien rich-
terlichen Beweiswiirdigung) bildet. Dies gilt unabhdngig davon,
ob diese Beweise im Inland oder auf sonstige Weise - etwa im
Wege der Rechtshilfe - erlangt worden sind. Eine ausdriickliche
Regelung, dass im Wege der Rechtshilfe aus dem Ausland erlangte
Daten nur eingeschrankt verwendet werden diirfen, enthdlt das
deutsche Recht nicht, insbesondere ist § 100e Abs. 6 StPO hierauf
nicht unmittelbar anwendbar.®

Ein von der Revision des Angeklagten in Einklang mit grof3en
Teilen des Schrifttums und vereinzelter Rechtsprechung® geltend
gemachtes Beweisverwertungsverbot hinsichtlich der erlang-
ten EncroChat-Daten besteht nach Auffassung des Bundesge-
richtshofs unter keinem rechtlichen Gesichtspunkt. Ein solches
ergibt sich weder aus rechtshilfespezifischen Griinden (vgl. 3.2)
noch aus nationalem Verfassungs- oder Prozessrecht (vgl. 3.3).
Auch die Vorgaben der Europdischen Menschenrechtskonvention
(EMRK) stehen einer Beweisverwertung nicht entgegen (vgl. 3.4).

3.2 Kein Beweisverwertungsverbot aus rechtshil-
fespezifischen Griinden

Im Rahmen der Entscheidung erfolgen umfangreiche Ausfiithrun-
gen beziiglich eines potentiellen Beweisverwertungsverbotes unter
rechtshilfespezifischen Aspekten. Hierbei handelt es sich zwar um
eine vergleichsweise spezielle Materie, welcher Staatsanwdlten und
Polizeibeamten bei der tdglichen Arbeit noch eher selten begeg-
nen. Dessen ungeachtet soll im Folgenden auf die wesentlichen
Problempunkte eingegangen werden. Denn zum einen nimmt die
internationale Zusammenarbeit von Ermittlungsbehorden (gliick-
licherweise) stetig zu, weshalb auch die praktische Relevanz der
diesbeziiglichen Vorschriften exponentiell steigt. Zum anderen
werden diese vom Bundesgerichtshof dargestellten Grundsitze
auch fiir zukiinftige vergleichbare Verfahren vollumfangliche Giil-
tigkeit beanspruchen konnen.

Zundchst soll aufgrund der fiir einige Leser wohl eher unbe-
kannten Materie kurz auf die Grundsdtze der internationalen
Zusammenarbeit in Strafsachen innerhalb der Europdischen Union
eingegangen werden. Pragend fiir diese ist das Prinzip gegensei-
tiger Anerkennung strafjustizieller Entscheidungen der Mitglied-
staaten.'® Hieraus folgen zahlreiche Aspekte, welche eine Rechts-
hilfe innerhalb der Europdischen Union stark vereinfachen. Etwa
eine grundsdtzlich bestehende gegenseitige Unterstiitzungspflicht.
Sowie ein weitreichender Verzicht auf die sachliche Uberpriifung
auslandischer Entscheidungen. Am 3. April 2014 sind diese Grund-
sdtze in der Richtlinie {iber die Europdische Ermittlungsanordnung
(RL-EEA) manifestiert worden - 2014/41/EU -, deren Vorschriften
der deutsche Gesetzgeber in den 88§ 91a ff. des Gesetzes iiber die
internationale Rechtshilfe in Strafsachen (IRG) am 22. Mai 2017
im Wesentlichen {ibernommen hat.!* Seitdem kooperien die Mit-
gliedstaaten mittels der Europdischen Ermittlungsanordnung, wie
es auch die Bundesrepublik Deutschland und Frankreich auf die
beschriebene Weise im Juni 2020 getan haben. Der Bundesge-
richtshof befasste sich daher mit der Frage, ob die Ubermittlung
der Encrochat-Daten an die Bundesrepublik Deutschland von den
bezeichneten Rechtsgrundlagen getragen wird.

Zundchst wird dabei auf einen mdglichen Verstold gegen den
sog. orde-public-Grundsatz eingegangen, welcher unter anderem
in & 91b IRG und & 73 IRG Eingang gefunden hat. Dieser besagt
im Wesentlichen, dass eine Rechtshilfe zu unterbleiben hat, wenn
eine solche gegen elementare rechtstaatliche Grundsatze verstof3en,
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insbesondere eine erhebliche Grundrechtsverletzung darstellen wiir-
de.'? Der Bundesgerichtshof fiihrt diesbeziiglich aus, dass allein auf-
grund der beschriebenen Verwendung der Encrochat-Kryptohandys
ein Anfangsverdacht gegen die Nutzer wegen schwerer Straftaten
aus dem Bereich der Betdubungsmittelkriminalitdt gegeben war.
Insofern habe gerade keine rechtswidrige verdachtslose Telekom-
munikationsiiberwachung stattgefunden. Vielmehr waren die fran-
zosischen Ermittlungsbehorden angesichts der Verdachtslage und
aufgrund des staatlichen Auftrags zum Schutz der Biirger vor den
von organisierter Betaubungsmittelkriminalitdt ausgehender Gefah-
ren sowie des verfassungsrechtlichen Gebots einer funktionsfahigen
Strafrechtspflege zur Vornahme von ErmittlungsmaRnahmen befugt.
Grundlegende Rechtsstaatsdefizite oder Verstof3e gegen menschen-
bzw. europarechtliche Grundwerte wiren hierin nicht zu erkennen.*?

Des Weiteren kame auch ein Verstof? gegen Art. 31 RL-EEA und
dessen Umsetzung in § 91g Abs. 6 IRG in Betracht. Art. 31 RL-
EEA sieht eine Pflicht zur Benachrichtigung des von einer grenz-
iiberschreitenden Telekommunikationsiiberwachung betroffenen
Zielstaates durch den iiberwachenden Staat vor. Der Zielstaat soll
dann innerhalb von 96 Stunden entscheiden konnen, ob die MaR-
nahmen abgebrochen und die gewonnenen Erkenntnisse durch den
iiberwachenden Staat nicht oder nur eingeschrankt verwendet wer-
den diirfen. Im konkreten Fall wére daher fraglich, ob Frankreich
die Bundesrepublik Deutschland unmittelbar von den Mainahmen
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beziiglich der EncroChat-Server hitte unterrichten miissen, jeden-
falls soweit hiervon auch Nutzer auf dem Gebiet der Bundesrepu-
blik Deutschland betroffen waren. Der Bundesgerichtshof lasst
dahinstehen, ob es sich bei der Infiltration der Server iiberhaupt
um eine mitteilungsbediirftige Telekommunikationsiiberwachung
gehandelt haben kénnte. Ferner wird ausgefiihrt, dass ein Indivi-
dualschutz des Art. 31 RL-EEA hinsichtlich betroffener Biirger wohl
lediglich beziiglich einer Verwendung der erlangten Daten in etwa-
igen franzdsischen Ermittlungsverfahren bestehen wiirde. Denn nur
vor einer nicht gewollten Datenverwendung aufRerhalb des von der
Telekommunikationsiiberwachung betroffenen Zielstaates soll die
Mitteilungspflicht des Art 31 RL-EEA schiitzen.'* Letztlich lisst der
Bundesgerichtshof aber auch dies dahinstehen. Denn selbst wenn
Art. 31 RL-EEA individualschiitzender Charakter zukame, wiirde ein
etwaiger Verstof’ nicht zu einem Beweisverwertungsverbot beziiglich
der an die Bundesrepublik Deutschland iibermittelten Daten fiihren.
Dem Strafverfahrensrecht lasst sich kein allgemein geltender Grund-
satz entnehmen, wonach jeder potentielle VerstoR gegen Rechtsnor-
men ein strafprozessuales Verwertungsverbot nach sich zieht. Ob ein
solches eingreift, ist vielmehr jeweils nach den Umstédnden des Ein-
zelfalls, insbesondere nach der Art des Verbots und dem Gewicht des
VerstoRes, unter Abwagung der widerstreitenden Interessen zu ent-
scheiden. Mal3geblich beeinflusst wird das Ergebnis der Abwdgung
einerseits durch das AusmaR des staatlichen Aufklarungsinteresses,

REZENSION
Meyer-GoRner/Schmitt,

“":i” &M
SPO o

. St Strafprozessordnung mit GVG
- ::fdp" E5% und Nebengesetzen, Kom-
ung mentar. 65. Auflage 2022
]
= Der nunmehr in der 65. Auf-

lage vorliegende Kommentar
bietet ausgesprochen iiberzeu-
gende Erlduterungen zur ziel-
gerichteten Losung aller straf-
prozessualen Fragestellungen
an. Die Darstellungen orientieren sich unmittelbar an den
Erfordernissen der Praxis, sind jedoch zugleich auch wissen-
schaftlich fundiert. Neben der Strafprozessordnung werden
die fiir das Strafverfahren einschldgigen Vorschriften des
Gerichtsverfassungsgesetzes sowie weiterer Rechtsnormen
erldutert bzw. ergdnzend aufgenommen. Dies gilt z.B. fiir
die praxisrelevanten Richtlinien fiir das Strafverfahren und
das BuRRgeldverfahren (RiStBV) sowie die Anordnung iiber
Mitteilungen in Strafsachen (MiStra).

Seit mehreren Jahren tragt Prof. Dr. Bertram Schmitt die
Verantwortung fiir das Werk, der Prof. Dr. Lutz Meyer-GoR3-
ner abgelost hat. Bertram Schmitt ist Richter am Interna-
tionalen Strafgerichtshof, Richter am Bundesgerichtshof
(zur Wahrnehmung der Tdtigkeit beim IStGH beurlaubt) und
Honorarprofessor an der Universitdt Wiirzburg. Der Kom-
mentar ist unter der fachlichen Mitarbeit von Marcus Koh-
ler, Richter am Bundesgerichtshof und Lehrbeauftragter an
der Universitdt Leipzig, entstanden, der u.a. die fiir die Poli-
zei besonders relevanten Bestimmungen der §§ 94 bis 111q
sowie 88 158 bis 163g StPO bearbeitet hat.

Inhaltlich {iberzeugt das Werk auf ganzer Linie. Durch seine
sehr gute Strukturierung schafft es in kurzer Zeit einen
umfassenden Uberblick iiber Rechtsprechung und fachspe-
zifische Literatur, verliert sich aber nicht in verzichtbaren

Einzelmeinungen. Den Kommentierungen sind der Normtext
und eine Ubersicht vorangestellt, so dass sich der Leser schnell
zurechtfinden kann. Ein mafvoll eingesetzter Fettdruck ladsst
wichtige Stichworte und die Jahreszahlen der Rechtspre-
chungsnachweise leichter finden. Als ausgesprochen positiv
herauszustellen ist die Ausgewogenheit der Ausfithrungen, die
den Schwerpunkt erkennbar auf die Rechtsprechung legen,
relevante Literaturmeinungen jedoch nicht vernachldssigen.
Die vorliegende Auflage befindet sich hinsichtlich Gesetzge-
bung, Rechtsprechung und Schrifttum auf dem Stand vom
Madrz 2022. Beriicksichtigt wurden so z.B. das Gesetz zur Fort-
entwicklung der StPO vom 25.6.2021 (BGBL. I 2021, 2099) mit
zahlreichen Neuerungen und Anpassungen. Aus der Judika-
tur ist insbesondere auf die Entscheidung des BGH zur Ver-
wertbarkeit von Encrochat-Daten (BGH v. 2.3.2022, 5 StR
457/21-juris) und den Nichtannahmebeschluss des BVerfG
zur Unzuldssigkeit konkludenter Absprachen im Strafverfah-
ren (BVerfG v. 29.4.2021, 2 BvR 1543/20-juris) hinzuweisen.
In der Gesamtschau ist der Kommentar als unverzichtbares
Standardwerk anzusehen. Aufgrund seiner iiberzeugenden
Informationsfiille und Aktualitdt durch jahrliches Erschei-
nen ist er fiir alle am Strafverfahren Beteiligten eine wich-
tige Grundlage. Dies gilt auch fiir Polizeivollzugsbeamte in
Theorie und Praxis.

Hartmut Brenneisen, Preetz/Worms

Autoren: Bertram Schmitt, Marcus Kohler
Titel: Strafprozessordnung mit GVG

und Nebengesetzen
Auflage: 65. Auflage 2022
Format: 2758 Seiten, DIN A 5, Hardcover
Preis: 105,00 Euro
ISBN: 978-3-406-78383-8
Verlag Verlag C.H. Beck oHG

Die Kriminalpolizei Nr. 4 | 2022

ZIISNC ANN LHO3Y

13



RECHT UND JUSTIZ

14

> b > Verwertbarkeit von Encrochat-Kommunikationsinhalten

dessen Gewicht im konkreten Fall vor allem unter Beriicksichtigung
der Verfiigbarkeit weiterer Beweismittel, der Intensitdt des Tatver-
dachts und der Schwere der Straftat bestimmt wird. Andererseits ist
das Gewicht des in Rede stehenden VerfahrensverstofRes von Belang,
das sich vor allem danach bemisst, ob der RechtsverstoR gutglaubig,
fahrlissig oder vorsitzlich begangen wurde.'® Dabei muss beachtet
werden, dass die Annahme eines Verwertungsverbots, auch wenn
die Strafprozessordnung nicht auf Wahrheitserforschung um jeden
Preis gerichtet ist, eines der wesentlichen Prinzipien des Strafver-
fahrensrechts einschrénkt, ndmlich den Grundsatz, dass das Gericht
die Wahrheit zu erforschen und dazu die Beweisaufnahme von Amts
wegen auf alle relevanten Tatsachen und Beweismittel zu erstre-
cken hat. Daran gemessen bedeutet ein Beweisverwertungsverbot
eine Ausnahme, die nur nach ausdriicklicher gesetzlicher Vorschrift
oder aus iibergeordneten wichtigen Griinden im Einzelfall anzuer-
kennen ist.'® Dies kommt etwa in Betracht, bei schwerwiegenden,
bewussten oder willkiirlichen VerfahrensverstofSen, bei denen die
grundrechtlichen Sicherungen planmdRig oder systematisch auRRer
Acht gelassen werden.'” Im Rahmen der erforderlichen Abwigung
fiihrt der Bundesgerichtshof dann pragnant aus: , Es geht um die
Aufkldrung besonders schwerwiegender Straftaten, ndmlich Verbre-
chen nach § 29a Abs. 1 Nr. 2 BtMG, die im Héchstmaf3 mit Freiheits-
strafe von 15 Jahren bedroht sind. Andere Beweismittel stehen hier
fiir die Uberfiihrung des Angeklagten in den von seinem Gestcindnis
nicht erfassten Fillen nicht zur Verfiligung, so dass ohne die Verwer-
tung dieser Beweismittel eine Uberfiihrung des Angeklagten in den
relevanten Fillen nicht méglich wdre. Die EncroChat-Protokolle sind
als Beweismittel besonders ergiebig, da darin offen iiber Drogenge-
schdfte in erheblichem Umfang kommuniziert wird. Demgegentiber
fiele ein etwaiger individualschutzbezogener Rechtsverstofs [...] nicht
entscheidend ins Gewicht”.

Zuletzt soll beziiglich dieses Themenkomplexes eine mdgliche Ver-
letzung des Art. Art 6 RL-EEA problematisiert werden. Art. Art 6
RL-EEA sieht u.a. vor, dass mittels einer Europdische Ermittlungsan-
ordnung nur MaRnahmen erbeten werden konnen, welche in einem
vergleichbaren innerstaatlichen Fall unter denselben Bedingungen
angeordnet werden konnten. Der Bundesgerichtshof erklart diese
Regelung in der gegebenen Konstellation jedoch fiir nicht anwend-
bar. Denn es handele sich lediglich um die Ubermittlung der durch
einen anderen Mitgliedstaat aufgrund eigener Ermittlungstatigkeit
nach dessen nationalem Recht bereits erlangten Beweismittel. Die
Durchfiihrung einer ErmittlungsmafRnahme ware also seitens der
Bundesrepublik Deutschland gerade nicht erbeten worden; vielmehr
ware diese ja bereits seitens der franzosischen Behorden erfolgt.
Der Anordnungsstaat miisse in Konstellationen, in welchen auf die
erlangten Erkenntnisse eines anderen Staates zugegriffen werden
soll, lediglich priifen, ob der Erlass der Europdischen Ermittlungs-
anordnung fiir die Zwecke des Verfahrens unter Beriicksichtigung
der Rechte der Verfahrensbeteiligten notwendig und verhdltnisma-
Rig ist. Diese Voraussetzung erfiillt dabei die Europdische Ermitt-
lungsanordnung der Generalstaatsanwaltschaft Frankfurt am Main
von Juni 2020, da insbesondere unter Beriicksichtigung der sehr
hohen Kosten fiir Erwerb und Nutzung von EncroChat-Handys
klare Anhaltspunkte dafiir vorlagen, dass die Beweismittel sich auf
schwerste Straftaten aus dem Bereich der organisierten Kriminali-
tdt bezogen, deren Aufkldarung ohne Zugriff auf die in Frankreich
erlangten Informationen ansonsten kaum moglich gewesen wire.®

3.3 Kein Beweisverwertungsverbot aus nationa-
lem Verfassungsrecht

Ein Beweisverwertungsverbot ergibt sich nach den Ausfithrun-
gen des Bundesgerichtshofs auch nicht unmittelbar aus deut-
schem Verfassungsrecht. Ein absolutes Beweisverwertungsverbot

unmittelbar aus den Grundrechten, kann iiberhaupt nur im
absoluten Kernbereich privater Lebensgestaltung bestehen, was
bei der Planung und Durchfiihrung von Straftaten hingegen
nicht der Fall ist."

Die Verwertung personenbezogener Informationen wie der
EncroChat-Kommunikation greift zwar grundsdtzlich in das all-
gemeine Personlichkeitsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG) ein. Dabei hdngt die durch die Verwertung der Daten lie-
gende Eingriffsintensitdt mafRgeblich davon ab, welchen Grad
an Personlichkeitsrelevanz die betroffenen Daten haben und
auf welchem Weg sie erlangt wurden.?’ Bei wie hier erlangten
Daten, die mit einen Eingriff in das von Art. 10 GG geschiitzte
Fernmeldegeheimnis einhergehen, muss von Verfassungs wegen
der VerhaltnismaRigkeitsgrundsatz besonders beachtet werden.

Im Rahmen innerstaatlicher Ermittlungen wird der Grund-
rechtseingriff durch die unterschiedlichen Voraussetzungen fiir
verschiedene ErmittlungsmaRnahmen bereits bei der Anordnung
der MaRnahme selbst limitiert (etwa Beschrankung auf beson-
ders schwere Straftaten oder Félle qualifizierten Verdachts). Kann
diese Beschrankung in Fallen wie dem vorliegenden nicht geleistet
werden, weil hier durch einen anderen Mitgliedstaat (Frankreich)
in origindrer Anwendung seines nationalen Rechts in die Grund-
rechte Betroffener eingegriffen wird, sind die dadurch méglichen
Unterschiede bei den Eingriffsvoraussetzungen auf der Ebene der
Beweisverwendung zu kompensieren.?!

Zu diesem Zweck greift der Bundesgerichtshof in seiner Ent-
scheidung sodann auf die in den strafprozessualen Verwen-
dungsbeschrankungen verkorperten Wertungen zuriick, die
insoweit als verfassungsrechtliche Schutzmechanismen fiir
die Beweisverwertung dienen. Demnach diirfen aufgrund der
Bedeutung der franzgsischen ErmittlungsmaRnahmen in Anleh-
nung an die Verwendungsschranke mit dem hochsten Schutz-
niveau - § 100e Abs. 6 Nr. 1 StP0? - derart erlangte Daten
zur Uberfiihrung solcher besonders schwerer Straftaten ver-
wendet werden, fiir deren Aufkldrung die eingriffsintensivsten
ErmittlungsmalRnahmen des deutschen Strafverfahrensrechts -
namentlich eine Online-Durchsuchung gem. § 100b StPO oder
eine akustische Wohnraumiiberwachung gem. § 100c StPO -
hitten angeordnet konnen.??

Die im vorliegenden Fall in Rede stehenden Verbrechen erfiillen
die Voraussetzungen fiir eine Beweisverwertung nach dieser gebo-
tenen strikten VerhaltnismadRigkeitspriifung. Die Vorwiirfe wiegen
auch im Einzelfall schwer, da es jeweils um den Handel mit Betdu-
bungsmitteln im Kilogrammbereich geht und die Erforschung des
Sachverhalts ohne dieses Beweismittel nicht moglich ware.

Weiter betont der Bundegerichtshof, es ware unter verfas-
sungsrechtlichen Aspekten gerade nicht geboten, dass das
deutsche Strafprozessrecht eine entsprechende Ermittlungs-
maRnahme vorsieht. Die bloRe Nichteinhaltung deutschen
Rechts bei einer ausldndischen ErmittlungsmaRnahme kann
nicht per se ein unselbststdndiges Beweisverwertungsverbot
begriinden.?* Die Einhaltung rechtstaatlicher Mindeststandards
wird in solchen Fillen - wie vorstehend ausgefiihrt - insbe-
sondere durch eine strikte VerhdltnismaRigkeitspriifung unter
(entsprechender) Anwendung besonderer nationaler Verwen-
dungsvorbehalte gewihrleistet.?”

3.4 Kein VerstoR3 gegen Vorgaben der Europai-
schen Menschenrechtskonvention (EMRK)

SchlieRlich fiihrt der Bundesgerichtshof aus, dass die Ver-
wertung der EncroChat-Daten auch mit den Regelungen der
EMRK vereinbar ist. Inshesondere sind zu einem Beweisverwer-
tungsverbot fiihrende VerstoRe gegen Art. 8 EMRK (Recht auf
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Achtung des Privat- und Familienlebens) sowie Art. 10 EMRK
(Freiheit der MeinungsduRerung) bei einer durch einen Rich-
ter angeordneten MaRnahme beziiglich der gegenstdndlichen
schweren Straftaten nicht festzustellen.?*

4 Resiimee

Die Entscheidung des Bundesgerichtshofes ist absolut zu begrii-
Ren und in ihren Formulierungen erfreulich deutlich. Es wdre
aber wohl auch kaum dem , Biirger von der Strafie” zu vermit-
teln, wenn derartige Daten, welche sich nahezu ausschlieflich
auf schwerste Straftaten beziehen, und die geeignet sind, diese
unmittelbar zu beweisen, nicht seitens der Ermittlungsbehor-
den verwertet werden diirften. Ferner muss es diesen moglich
sein, beziiglich technischer AufriistungsmafRnahmen krimineller
Organisationen reagieren zu konnen. Denn insbesondere dieser
Ermittlungskomplex hat wieder einmal nachhaltig verdeutlicht,
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1 Einleitung

Mit der Novellierung des Landesverwaltungsgesetzes Schleswig-
Holstein (LVwG SH) im Februar 2021 hat der Gesetzgeber wichtige
Regelungen im Bereich des Polizeirechts neu erfasst und struktu-
riert.? Nach mehr als dreijihriger Vorbereitung sind diverse Rechts-
grundlagen neu geschaffen, konkretisiert oder nach aktueller
Rechtsprechung grundrechtskonform ausgestaltet worden, um

» b > Verwertbarkeit von Encrochat-Kommunikationsinhalten

wie umfassend die Beteiligten bereits technische Neuerungen
genutzt und wie wenig sie ihr Handeln an Landesgrenzen ausge-
richtet haben. Die Bekdmpfung derartiger krimineller Netzwerke
setzt daher entschlossenes Vorgehen der Ermittlungsbehdrden,
einen steten iiberregionalen bzw. internationalen Austausch
der jeweiligen Erkenntnisse und die Koordinierung der Ermitt-
lungshandlungen voraus. Von der Bereitschaft zu {iberobligatori-
schem Einsatz ganz zu schweigen. All dies haben die beteiligten
Behorden in beeindruckendem MaRe beziiglich des ,, Encrochat-
Komplexes” umgesetzt und so sicherlich einige Wirkungstreffer
im Bereich des internationalen Betdubungsmittelhandels lan-
den konnen. Die dabei eingeiibten Handlungsroutinen diirften
sich auch in naher Zukunft bei der Auswertung der erlangten
Daten aus den mit Encrochat vergleichbaren Krypto-Netzwerken
.SkyECC*?" und ,,ANOM“?® als niitzlich erweisen. Angesichts die-
ses wegweisenden Beschlusses des Bundesgerichtshofes diirften
der Verwertbarkeit auch dieser Daten in deutschen Strafprozes-
sen keine Bedenken entgegenstehen.
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14 So auch Wahl, ZIS 2021, 452 (457).
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18 BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21 -, Rn. 46ff., zitiert nach juris.

19 BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21 -, Rn. 62, zitiert nach juris.

20 BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21 -, Rn. 64, zitiert nach juris.

21 BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21 -, Rn. 68, zitiert nach juris.

22 Die Vorschrift des § 100e Abs. 6 StPO ist nach ihrem Wortlaut auf die vorliegende
Konstellation nicht anwendbar, da die in Rede stehenden Daten nicht nach den
§8§ 100b, 100c StPO, sondern durch eigenstdndige MalRnahmen nach franzgsischem
Prozessrecht erlangt wurden.

23 Fiir diese Priifung ist dabei auf den Erkenntnisstand im Zeitpunkt der Verwertung der
Beweisergebnisse abzustellen, auf die Rekonstruktion der Verdachtslage im Anord-
nungszeitpunkt kommt es indes nicht an, BGH, Beschluss vom 2. Mérz 2022 - 5 StR
457/21 -, Rn. 70, zitiert nach juris; a. A. LG Berlin, Beschluss vom 1. Juli 2021 - [525
KLs] 254 Js 592/20 [10/21], NStZ 2021, 696.

24 BGH, Beschluss vom 2. Mérz 2022 - 5 StR 457/21 -, Rn. 72 f, zitiert nach juris.

25 Qb fiir den Fall eines - hier nicht ersichtlichen - sog. , Befugnis-Shoppings“, also eines
Rechtshilfeersuchens zwecks bewusster Umgehung strengerer inldndischer Anordnungs-
vorrausetzungen, eine andere Bewertung vorzunehmen ware, hat der BGH offengelas-
sen, vgl. BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21 -, Rn. 75, zitiert nach juris.

26 BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21 -, Rn. 77, zitiert nach juris.

27 Vgl. OLG Celle, Beschluss vom 15. November 2021 - 2 HEs 24 - 30/21 -, NdsRpfl 2022, 87.

28 Vgl. OLG Frankfurt, Beschluss vom 22. November 2021 - 1 HEs 427/21 -, NJW 2022, 710.

Der Verdeckte Ermittler
im LVwG SH -

Eine uberzeugende Erganzung?

Von KK Lasse Dahling, Kiel®

den heutigen Anforderungen an die polizeiliche Gefahrenabwehr
gerecht zu werden. So ist beispielsweise der ,, finale Rettungsschuss”
gem. § 258 Abs. 1 S. 2 LVwG SH normiert sowie die Moglichkeit
des Einsatzes von Distanz-Elektroimpulsgerdten (DEIG) gem. § 258a
LVwG SH und korpernah getragener Aufnahmegerdten (,Body-
cams”) gem. § 184a LVwG SH geschaffen worden. Auch die elekt-
ronische Aufenthaltsiiberwachung (,,Fuffessel) gem. § 201b LVwG
SH hat Einzug in das schleswig-holsteinische Polizeirecht gehalten.
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Neben den oben genannten Bestimmungen wurden auch
wesentliche Regelungen im Bereich der verdeckten MaRnahmen
erneuert. Diese finden regelmdRig in Bereichen der Schwerstkri-
minalitdt wie z.B. organisierter Kriminalitdt oder politisch bzw.
religios motivierter Kriminalitit Anwendung.’ Hier kénnen hiufig
aufgrund der abgeschotteten Personenkreise und deren konspira-
tiven Verhalten mit offenen polizeilichen Manahmen nicht aus-
reichend Informationen zur Gefahrenlage erhoben werden, gleich-
zeitig jedoch gebietet die Gefahrenlage fiir gewichtige Rechtsgiiter
den Einsatz solch eingriffsintensiver MaRnahmen. Inshesondere
bei Sachverhalten in der Terrorismusabwehr, zu denen oft noch
keine strafbare Handlung vorliegt, wohl aber die Gefahr eines ext-
remistisch motivierten Anschlags hinreichend begriindet werden
kann®, sind solch verdeckte MaRnahmen daher vielfach wichtige
Quellen der Datenerhebung, um die Gefahr abzuwenden. Sowohl
die neu geschaffene Mdglichkeit der Unterbrechung der Telekom-
munikation gem. § 185b LVwG SH als auch die nun umfangreiche
Ausgestaltung der Rechtsgrundlage zum Einsatz von Vertrauens-
personen (VP) gem. § 185c LVwG SH (welche vor der Novellierung
allenfalls rudimentdr gefasst war) konnen dabei geeignete Mittel
zur Abwendung der Gefahr sein. Hier wurde zusammen mit der
Anpassung der gesamten Normen der verdeckten Maflnahmen im
Sinne des Urteils des BVerfG zum BKAG® ein groRes Stiick Normen-
klarheit und Grundrechtsschutz geschaffen.

2 Verdeckter Ermittler als DatenerhebungsmafRi-
nahme gem. § 185 LVwG SH

Daran schlief3t sich auch die Neueinfiigung des Verdeckten Ermitt-
lers (VE) an. Dieser wurde mit der Novellierung in § 185 Abs. 1 Nr.
3 IVwG SH als ,, Polizeivollzugsbeamtin oder Polizeivollzugsbeamten
unter einer ihr oder ihm verliehenen, auf Dauer angelegten Legende”®
legal definiert und reiht sich damit in die besonderen Mittel der
Datenerhebung des § 185 LVwG SH als spezielle Ermdchtigungs-
grundlage ein.” Anders als ein ,, undercover agent”, der komplett in
die Szene eintaucht?, soll ein VE fiir eine bestimmte Zeit im Rahmen
eines klar definierten Auftrags verdeckt Daten erheben.’

Die MaRnahme unterliegt (allein schon aus der Systematik
heraus) denselben Eingriffsvoraussetzungen wie die anderen in
§ 185 LVwG SH normierten Mallnahmen, z.B. der langerfristi-
gen Observation. Es miissen damit gem. § 185 Abs. 2 LVwG SH
Tatsachen vorliegen, die einen Schaden fiir die dort genannten
Rechtsgiiter erwarten lassen und die Mallnahme zur Sachver-
haltsaufklarung unerldsslich machen.

Uber die bereits vor der Novellierung genannten Rechtsgiiter
Leib, Leben und Freiheit von Personen sowie gleichgewichtige
Sach- und Vermogenswerte und die Umwelt sind nun auch der
Bestand und Sicherheit des Bundes bzw. eines Landes genannt.

Dieser Ausfluss aus dem Urteil des BVerfG zum BKAG ist vor dem
Hintergrund der stetig anhaltenden Gefahr terroristischer Bedro-
hungen in Deutschland'® durchweg zu begriiRen, da Téter von ter-
roristischen Anschldgen regelmaRig das Sekunddrziel verfolgen,
durch eine mdglichst offentlichkeitswirksame Tat den Bestand
oder die Sicherheit des Staates zu erschiittern.'' Auch wenn
aus der Gefahr eines einzelnen Anschlags sicherlich nicht immer
zwangslaufig auf eine Gefahr fiir den Bestand des Bundes geschlos-
sen werden kann,'” ist doch allen extremistischen Strémungen
die Ablehnung bzw. Abschaffung der freiheitlich demokratischen
Grundordnung und die damit verbundene Implementierung einer
anderen Staatsordnung gemein."® Somit kdnnte nun bei einer sol-
chen Gefahrenlage auch auf das langfristig verfolgte Ziel abgestellt
werden, insbesondere wenn moglicherweise noch kein detaillierter
Anschlagsplan besteht, aber schon der Tatentschluss mit entspre-
chender Motivation gefasst wurde.

t ¢
. Folig S Tataat

L Bl b R Do Bl
ten vom peuen

rﬂll‘. i
esatzl
Polig, I‘.l.1'+:i rgendwe.info

T T

Demonstrative Proteste gegen die Novellierung des LVwG SH.

3 Problematik des Einsatzes in Wohnungen

In § 185 Abs. 4 LVwG SH werden Einzelheiten zum Einsatz von VE
ndher ausgestaltet. So diirfen fiir den Aufbau bzw. die Aufrecht-
erhaltung der Legende eines VE Urkunden ausgestellt, verdndert
und gebraucht werden, wenn es fiir den Einsatz unerldsslich ist.
Auch darf der VE unter der Legende (z.B. mit diesen Urkunden) am
Rechtsverkehr teilnehmen.

Thm wird auflerdem gestattet, unter der Legende Wohnungen zu
betreten, solange er das Einverstandnis des Berechtigten hat und er
das Zutrittsrecht nicht iiber eine Tduschung, die iiber die Legende
hinausgeht, erhalten hat.*

Ob aus der Ermdchtigung des Betretens von Wohnungen auch
die Erlaubnis zur Datenerhebung in der betretenen Wohnung
folgt, ist nicht vollends ersichtlich und kann in der praktischen
Umsetzung rechtliche Unsicherheiten bergen. Gerade in einem
geschiitzten, nicht-offentlichen Umfeld wie der eigenen Woh-
nung konnen dem VE unter Umstdnden Informationen anver-
traut werden, die er ansonsten an anderen Orten nicht erhal-
ten wiirden. Eine Aussparung von Wohnung beim Einsatz von VE
wdre daher vollkommen lebensfremd.

Doch auch wenn unter teleologischen Gesichtspunkten die kon-
kludente Erlaubnis zur Datenerhebung in Wohnungen unter den
genannten Voraussetzungen angenommen werden kann,'® wiirde
hier eine Klarstellung ein deutliches Mehr an Rechtssicherheit brin-
gen. Insbesondere vor dem systematischen Hintergrund, dass im
vorangestellten Absatz 3 explizit die Datenerhebung mit den Mit-
teln aus § 185 Abs. 1 LVwG SH (zu denen eben auch der Einsatz von
VE zdhlt) behandelt wird und die Eingriffsschwelle fiir diese Fille
deutlich erhoht wird, wére ein Hinweis iiber die Nicht-Anwendung
des § 185 Abs. 3 LVwG SH fiir den VE wiinschenswert gewesen.

4 Systematik, Anordnungskompetenz

Aus systematischer Betrachtung ware auch insgesamt (unabhéngig
von dem Problem der Datenerhebung in Wohnungen) die Einfiigung
einer eigenstdndigen Norm fiir den Einsatz von VE statt einer Integ-
ration in den § 185 LVwG SH klarer gewesen.

Die Mehrzahl der anderen Bundeslidnder'® hat die Erméichti-
gungsgrundlage entweder in einer eigenen Norm gefasst oder
zumindest eine gemeinsame Norm mit dem Einsatz von VP
geschaffen, womit der MaRnahme des VE-Einsatzes als komplexes,
wichtiges Mittel der verdeckten Datenerhebungen Rechnung getra-
gen werden kann. Die Einfiihrung einer eigenstdandigen Bestim-
mung hat der schleswig-holsteinische Gesetzgeber im Rahmen
der Novellierung aber lediglich mit dem Einsatz von VP vollzogen,
welcher nun in § 185c¢ LVwG SH geregelt wird. Unter anderem als
Ausfluss aus dem Parlamentarischen Untersuchungsausschuss des
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schleswig-holsteinischen Landtags zum , Subway-Verfahren” wur-
den hier inshesondere die Voraussetzungen und Verfahrensweisen
zur Anwerbung, der Dokumentation und justiziellen Kontrolle in
bisher nicht dagewesenem Umfang ausgestaltet.'’

Angesichts gleicher Eingriffsschwelle, gleicher Anordnungskompe-
tenz und dhnlicher Verfahrensweisen in der Umsetzung erscheint
es umso weniger nachvollziehbar, dass nicht auch fiir den Einsatz
von VE eine eigene Norm (oder zumindest eine gemeinsame Bestim-
mung mit dem Einsatz von VP) geschaffen wurde. An dieser Stelle
wurde eine wichtige Chance verpasst, auf systematische Weise zwei
wesensverwandte Mafinahmen sinnvoll miteinander zu kombinieren
und widerspruchsfrei in die Reihe der anderen verdeckten Malinah-
men einzugliedern.

Der Einsatz des VE steht wiederum folgerichtig gem. § 186
Abs. 1 Nr. 4 LVwG SH unter Richtervorbehalt. Bei Gefahr im Ver-
zug kann die MaRnahme auch durch die Leitung des Landespoli-
zeiamts, Landeskriminalamts, Polizeidirektion oder einer beson-
ders beauftragten Person angeordnet werden. Eine richterliche
Bestdtigung muss dann unverziiglich eingeholt werden, nach drei
Tagen tritt ansonsten die polizeiliche Anordnung aul3er Kraft.

Dies wird grundsdtzlich der hohen Eingriffsintensitdt der MaR-
nahme'® gerecht, muss doch davon ausgegangen werden, dass dem
VE im Zweifelsfall hochstpersonliche Lebenssachverhalte aus der
Intim- und Privatsphdre im Vertrauen offenbart werden. Auch fak-
tische Filter wie die Verschriftlichung durch den VE-Fiihrer oder die
Aufnahmefdhigkeit des VE selbst kénnen nicht dariiber hinwegtdu-
schen, dass sich der Verantwortliche nach Bekanntwerden des Ein-
satzes oft einem massiven Vertrauensverlust ausgesetzt sieht, was
oft langfristige Auswirkungen fiir den Verantwortlichen haben kann.
Auch vor dem Hintergrund der historischen Erfahrungen mit ver-
deckt ermittelnden Angehorigen von Sicherheitshehorden (u.a. den
Mitarbeitern des Ministeriums fiir Staatssicherheit in der Deutschen
Demokratischen Republik) erscheint der Richtervorbehalt sowohl fiir
den VE als auch fiir den Einsatz von VP angemessen.

Die MaRnahme kann gem. § 186 Abs. 3 LVwG SH auf hochs-
tens sechs Monate befristet werden, danach muss ein Antrag auf
Verlangerung erfolgen, andernfalls ist die MaRnahme zu been-
den. Hier hat der Gesetzgeber erkannt, dass eine Differenzierung
bei den Fristen der verdeckten MaRnahmen angezeigt ist, da der
erfolgreiche Einsatz eines VE inklusive griindlicher Vorbereitung
des Beamten deutlich zeitintensiver ist als beispielsweise eine
Observation.'® Ob dabei sechs Monate ausreichend sind, kann

Besondere Protestform bei einer angezeigten/angemeldeten Versammlung.
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strittig diskutiert werden, denn besonders bei im entsprechenden
Milieu eingebundenen, konspirativ agierenden Verantwortlichen
kann der Aufbau eines Vertrauensverhdltnisses mitunter Jahre
dauern. Andererseits wird die Frist aber (auch im Vergleich mit
den anderen verdeckten MaRnahmen) durchaus der hohen Ein-
griffsintensitdt gerecht und schiitzt den Biirger vor , jahrelangem
Auskundschaften” im Sinne einer ,Geheimpolizei“.*°

Die neu formulierten Dokumentationspflichten stellen hingegen
eindeutig einen Gewinn im Sinne des Grundrechtsschutzes dar und
bedienen das Urteil des BVerfG zum BKAG vollumfanglich.

5 Kernbereichsschutz

Ebenfalls Ausfluss des Urteils des BVerfG zum BKAG?' sind die
in § 186a LVwG SH normierten Vorschriften zum Schutz des
Kernbereichs, welche auch fiir den Einsatz von VE entsprechend
einschldgig sind. Diese sind zwar fiir einen effektiven Schutz
dieses , letzten unantastbaren Bereichs menschlicher Freiheit“?*
unabdingbar, bergen jedoch bezogen auf den Einsatz eines VE
Schwierigkeiten in der praktischen Umsetzung.

Eine weitere Problematik diirfte der Umgang mit unfreiwillig?®
erhobenen Informationen aus dem Kernbereich sein. Besonders
im Fall eines langjahrig aufgebauten, engen Vertrauensverhdltnis-
ses (welcher noch eher beim Einsatz von VP vorkommen diirfte)
erscheint es nicht vollig abwegig, dass dem VE auch Sachverhalte
anvertraut werden, die in der Gesamtbetrachtung zum Kernbereich
gezahlt werden miissen.? Wihrend die nachtrégliche Betrachtung
in Grenzfillen schon die Problematik von erneuten Gesprachen
iiber dieses Thema nach sich ziehen diirfte, ist der Umgang des VE
mit klaren Féllen des Kernbereichsschutzes in der konkreten Situa-
tion aus Sicht des Autors ein bislang kaum geregelter Graubereich.
Hier kann die Empfehlung von Frister, VE (beim strafprozessualen
Einsatz) miissten die Wahrnehmung , hdchstpersonlicher Inhalte
vermeiden“?®, nur begrenzt iiberzeugen.

Es ware eine konkret auf die Mallnahme bezogene Klarstellung
sinnvoll, denn im Gegensatz zu den technisch basierten MaRnah-
men wie der Telekommunikationsiiberwachung oder der Wohnraum-
iiberwachung, bei denen im Falle eines Tangierens des Kernbereichs
die Maltnahme sofort unterbrochen werden kann, ist dies beim VE
nicht so abrupt mdglich, ohne zumindest die MaRnahme (wenn
nicht sogar Leib und Leben des Beamten) zu gefdhrden.

6 Fazit

In der Gesamtbetrachtung ist die Einfiigung einer Ermdchtigung fiir
den Einsatz von VE im LVwG SH zu begriiften, da die MaRRnahme als
wichtiges Mittel der Schwerstkriminalitdt das Portfolio der bereits
bestehenden verdeckten DatenerhebungsmaRnahmen sinnvoll erwei-
tert. Damit hdlt diese MaRnahme in Schleswig-Holstein als letz-
tem Bundesland Einzug ins Polizeirecht. Je nach Betrachtungsweise
konnte man hier von einem Zugewinn an Harmonisierung zwischen
den Bundeslandern oder einem ldngst iiberfdlligen Schritt sprechen.
Gerade im Zuge einer angestrebten Harmonisierung wdre es
jedoch vorteilhaft gewesen, sowohl inhaltlich als auch systema-
tisch-redaktionell im Gleichklang mit anderen Bundesldndern
vorzugehen. Neben den tatbestandlichen Voraussetzungen und
den Anforderungen an die VerhaltnismaRigkeit als auch in Bezug
auf die Anordnungskompetenzen und -fristen besteht ein fode-
raler , Flickenteppich”, in den sich auch Schleswig-Holstein ein-
reiht, auch wenn Pietsch dies in anderem Sachzusammenhang als
. Wesensmerkmal des (Sicherheits-)Féderalismus” betrachtet.?
Beispielhaft seien hier die Anordnungsfristen der verschiede-
nen Linder genannt. Diese reichen von drei Monaten?’ bis zu
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einem Jahr?é, teilweise wird auch gar keine Frist definiert?”. Eine
fachliche Begriindung fiir die Auswahl bestimmter Fristen ist
jeweils nicht ersichtlich, sondern diirfte sich vielmehr an den
jeweiligen politischen Mehrheitsverhéltnissen orientieren. Fiir
eine effiziente, landeriibergreifende polizeiliche Gefahrenabwehr
wdren jedoch einheitliche Rahmenbedingungen, besonders fiir
solch eingriffsintensive verdeckte MaRnahmen, eine wesentliche
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22 BVerfGE 6, 32 (Elfes-Urteil).

23 Ein VE-Einsatz zur gezielten Erhebung von Daten aus dem Kembereich wiére ohnehin unzuldssig,
vgl. BVerfGE 141, 220 Rn. 126; BT-Drucksache 18/11163, S. 115; Roggan, 2019, GSZ, S. 112 ff.

24 Zur strafprozessualen Verwertungsverbot vgl. Frister, in: Backer/Denninger/Graulich,
2021, a.a.0., Teil F, Rn. 338.

25 Frister, in: Bicker/Denninger/Graulich, 2021, a.a.0., Teil F, Rn. 338.

26 Pietsch, KriPoZ 2022, S. 36 (u.a. unter Hinweis auf Frommel, NK 2020, S. 123); zur Kritik an
dieser Auffassung vgl. Brenneisen, Die Kriminalpolizei 2/2022, S. 23; ders., DP 4/2022, S. 30.

27 § 49 Abs. 6 S. 3 BWPoIG; § 31 Abs. 3 S. 2 SPolDVG; & 34 Abs. 4 S. 2 RIpPOG; § 33a Abs. 5 S.
5 NPOG; § 18 Abs. 5 S. 4 SOG LSA (kein Richtervorbehalt vorhanden, lediglich Vorbehalt des
Innenministeriums); § 34 Abs. 4 S. 5 ThiirPAG; § 28 Abs. 3a S. 5 BPolG; § 45 Abs. 5 S. 3 BKAG.

28 § 26 Abs. 4 S. 11 ASOG Bln.

29 § 16 Abs. 5 HSOG; § 35 Abs. 4 BbgPolG; & 38 Abs. 6 SichsPolG.

Zum Verzicht auf die
offentliche Ordnung im
VersFG BE und im VersG

Von Prof. Michael Knape und

Prof./LRD a.D. Hartmut Brenneisen, Berlin/Preetz!

allgemeinen wie besonderen Polizei- und Ordnungsrechts,
damit zugleich auch kraft fehlender GesetzmdRigkeit der
Verwaltung, bejaht werden kénnen.® Denn unter ,6ffent-
licher Ordnung” wird die von der Verkehrssitte geprdgte
Gemeinschaftsordnung, die allgemeine Verkehrssitte oder
der Zustand des von der Verkehrssitte geregelten Zusam-
menlebens der Menschen in der staatlichen Gemeinschaft
verstanden.” Wenn daher von der Gesamtheit der ,unge-
schriebenen Normen” die Rede ist, handelt es sich trotz
§ 118 I OWiG® nicht um Rechtsnormen im férmlichen Sinne.
Nur so lasst sich namlich die 6ffentliche Ordnung trenn-
scharf von der 6ffentlichen Sicherheit abgrenzen, zu der
u.a. die gesamte Rechtsordnung gehort.®

Schutzwiirdig ist seit jeher eine ,ungeschriebene Regel”
daher nur, wenn sie nicht geltenden Rechtsnormen wider-
spricht und auch nur dann, wenn sie das Verhalten des
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einzelnen in der Offentlichkeit betrifft, nicht dagegen wenn
sie sich auf seine Privatsphére bezieht.” Dieser Aspekt steht
keinesfalls im Widerspruch zu § 2 III VersFG BE, wonach , die-
ses Gesetz sowohl fiir éffentliche als auch fiir nichtdffentli-
che Versammlungen gilt”. In diesem Zusammenhang wird vor
allem auf die Frage des zugelassenen Personenkreises in der
jeweiligen Versammlung und deren Ausstrahlung nach aulRen
in die Offentlichkeit - trotz eines moglicherweise geschlos-
senen Teilnehmerkreises bei nichtoffentlichen Versammlun-
gen - und nicht etwa auf die Privatsphdre des einzelnen Teil-
nehmers abgestellt.®

Kommen z.B. am 20. April mehrere Personen der rechten
Szene in einer Wohnung zusammen, um Hitlers Geburtstag zu
gedenken, handelt es sich um eine nichtéffentliche Versamm-
lung in geschlossenen Rdumen, insoweit also um eine sog.
~geschlossene” Versammlung. Hier liegt die Gefahr - soweit
durch diese Personenzusammenkunft iiberhaupt offentliche
Interessen beriihrt werden - ausschlieBlich im Bereich der
offentlichen Ordnung; geltende Rechtsnormen werden durch
die Versammlung nicht verletzt.’

Zu beachten ist jedoch, dass gerade das BVerfG in einer
Vielzahl von Entscheidungen des Versammlungsrechts'®
dieses Schutzgut heranzog; es brachte die 6ffentliche Ord-
nung bei Versammlungen unter freiem Himmel abgestuft in
Ansatz. Das Gericht bestdtigte zwar ausdriicklich den Grund-
satz flir Versammlungsverbote, die ebenso wie Auflosungen
im Wesentlichen nur zum Schutz elementarer Rechtsgiiter
der offentlichen Sicherheit in Betracht zu ziehen sind, so
dass insoweit eine Gefdhrdung der o6ffentlichen Ordnung
im Allgemeinen nicht geniigte.'’ Gleichwohl relativierte es
diese Auffassung aber insbesondere fiir Beschrankungen in
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zeitlicher und rdumlicher Hinsicht sowie zum Verlauf der
Veranstaltung.

2 Praktische Anwendungsfalle

Die offentliche Ordnung schied demnach als Schutzgut unter-
halb der Schwelle eines Versammlungsverbots nicht aus.'? Dies
galt z.B. fiir das Mitfiihren von Reichskriegsflaggen des Kai-
serreichs, soweit sich die Gefahr fiir dieses Rechtsgut aus der
Art und Weise der Versammlungsdurchfithrung ergibt,® aber
auch fiir rechtsextremistische Demonstrationen am Holocaust-
Gedenktag,'* wobei die Verlegung auf einen anderen Tag als
zeitliche Beschrinkung einzuordnen ist.'®> Das BVerfG lieR
somit beschrankende MaRnahmen zum Schutz der 6ffentli-
chen Ordnung immer dann zu, wenn diese sich nicht auf die
Verhinderung bestimmter Inhalte der kollektiven Meinungs-
kundgabe erstreckten, sondern auf die Art der Zusammenkunft
und kollektiven Meinungskundgabe, etwa wenn durch provo-
katives oder aggressives Auftreten ein Einschiichterungseffekt
oder ein Klima der Gewaltbereitschaft erzeugt wurde.® So stellt
z.B. das Auftreten des sog. ,Schwarzen Blocks” der militanten
Autonomen, soweit nicht nach wohl heute allgemeiner Auffas-
sung vorrangig ein Verstof3 gegen das Uniformverbot gem. §§ 9
II, 27 I Nr. 6 VersFG BE'/ (BuRgeldtatbestand) bzw. gegen das
Gewalt- und Einschiichterungsverbot (sog. ,Militanzverbot”)
gem. §§ 18 I Nr. 1, 27 VIII Nr. 1 VersG NRW (Straftatbestand)
einschligig ist,'® auch eine Gefahr fiir die &ffentliche Ordnung
dar,*® weil von diesem ein bedrohlicher Gesamteindruck aus-
geht, der einem geordneten menschlichen Zusammenleben
widerspricht.?°

REZENSION

Jarass/Pieroth, Grundge-
setz fiir die Bundesrepublik
Deutschland, Kommentar.
17. Auflage 2022

Die 17. Auflage des ,Jarass/
Pieroth” ist von Prof. Dr. Hans
D. Jarass und Prof. Dr. Martin
Kment bearbeitet worden, der
mit der 16. Auflage den Mitbe-
griinder des Werkes Prof. Dr. Bodo Pieroth abgeldst hat.
Hans D. Jarass ist Direktor des ZIR-Forschungsinstituts fiir
deutsches und europdisches Recht an der Westfdlischen Wil-
helms-Universitdt Miinster und Martin Kment Lehrstuhlin-
haber fiir Offentliches Recht und Europarecht, Umweltrecht
und Planungsrecht an der Universitdt Augsburg.

Der Kommentar, der zur Reihe ,Gelbe Erlduterungsbiicher”
zdhlt, ist ein zuverldssiges und mit 69,00 Euro zudem recht
preiswertes Hilfsmittel fiir jeden, der schnelle und zuver-
ldssige Antworten auf verfassungsrechtliche Fragestellungen
sucht. Er prasentiert in komprimierter Form die Rechtspre-
chung des BVerfG und der iibrigen obersten Bundesgerichte.
Das einschldgige Schrifttum wird hingegen nur in Ansdtzen
beriicksichtigt. Es geht den Autoren ausdriicklich darum,
Kommentare, Handbiicher und Fachaufsdtze zu erschlie-
Ren und damit eine fundierte Handreichung fiir eine ver-
tiefende Auseinandersetzung mit Auslegungsfragen des
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CHBECK

Grundgesetzes zu geben. Entsprechend wird auf die Auswei-
sung dlterer Quellen auch bewusst verzichtet und insoweit
auf die Vorauflagen des Werkes verwiesen.

Jedem Grundgesetzartikel ist eine Kurziibersicht an ausge-
wahlter Literatur vorangestellt. Es folgt bei langeren Kom-
mentierungen ein Inhaltsverzeichnis, das die schnelle und
zielgerichtete Recherche ermoglicht.

Die 17. Auflage befindet sich hinsichtlich Rechtsprechung
und Schrifttum auf dem (veréffentlichten) Stand vom
Januar 2022.

Durch einen stringenten Aufbau, der sich insbesondere im
Grundrechtsteil an rechtswissenschaftlichen Falllésungen
orientiert, die Kompaktheit und Aktualitdt ist der Kommen-
tar flir Praktiker, Lehrende und Studierende gleichermaRen
gut geeignet. Dies gilt gerade auch fiir den Polizeivollzugs-
dienst, fiir den verfassungsrechtliche Fragen von besonderer
Bedeutung sind.

Hartmut Brenneisen, Preetz/Worms

Autoren: Hans D. Jarass, Martin Kment
Titel: Grundgesetz fiir die

Bundesrepublik Deutschland, Kommentar
Auflage: 17. Auflage 2022
Format: 1429 Seiten, 12,8 x 19,4 cm, Hardcover
Preis: 69,00 Euro
ISBN: 978-3-406-78378-4
Verlag: Verlag C. H. Beck oHG

Die Kriminalpolizei Nr. 4 | 2022

ZIISNC ANN LHO3Y

19



RECHT UND JUSTIZ

20

P > > Zum Verzicht auf die 6ffentliche Ordnung

3 Pro-russische Versammlungen

Vom Regelungsbereich beider Gesetze nicht erfasst ist z.B. die
Motorradfahrt der pro-russisch-nationalistischen Rockergruppie-
rung ,, Nachtwélfe”, die jedes Jahr am 9. Mai das russische Ehren-
denkmal in Berlin-Treptow ansteuert.?! Diese demonstrative
Aktion stellt zweifelsohne nur eine unmittelbare Gefahrdung der
offentlichen Ordnung dar. Die Fahrt in typischer Rockerstaffe-
lung als , paramilitdrisches Auftreten” i.S.d. § 18 I Nr. 2 VersG
NRW zu klassifizieren, kommt nicht in Betracht.?? Daran dndert
bei bestehender Rechtslage auch die Tatsache nichts, dass sich
diese Rockergruppierung mit den politischen sowie militdrischen
Zielen des russischen Prasidenten Putin ohne , Wenn und Aber”
identifiziert, dessen volkerrechtswidrigen Angriffskrieg gegen
die Ukraine gutheif3t und sie ihre Anwesenheit gerade an diesem
Tag in Berlin als Machtdemonstration der russischen Foderation
in Deutschland verstanden wissen will.

Des Weiteren sind bei friedlichen pro-russischen Protesten
keine gerichtsfesten Beschrankungen der zustdndigen Versamm-
lungsbehdrden?® moéglich, soweit Teilnehmer beabsichtigen, Flag-
gen der russischen Foderation in geringer Anzahl mitzufiihren.?*
Dass die Mehrheit der in Deutschland lebenden Bevélkerung dies
unter Beachtung der jeweils herrschenden ethischen und sozi-
alen Anschauungen ablehnt, liegt auf der Hand, besitzt dem
Grunde nach aber keine rechtliche Relevanz.?

Falls solche Versammlungen jedoch auf das Billigen des von
Russland gegen die Ukraine gefiihrten Angriffskriegs sowie auf
Verhaltensweisen abzielen, die dazu bestimmt und geeignet
sind, Gewaltbereitschaft zu vermitteln und damit den , éffentli-
chen Frieden zu stéren”, sind Beschrankungen nach dem VersFG
BE und VersG NRW zulissig,’® wenn z.B. das massenweise Zeigen
russischer Flaggen geplant ist, obwohl diese fiir sich genommen
keinem Verbotstatbestand unterfallen.?’” Entscheidend ist also
stets der Eindruck, der mit der Demonstration vermittelt wer-
den soll.

Anmerkungen

1 Professor Michael Knape ist Direktor beim Polizeiprasidenten a.D.; Hartmut Brennei-
sen ist Professor, Ltd. Regierungsdirektor und Polizeidirektor a.D.; beide Autoren sind
heute als Redakteure, Gutachter, Lehrbeauftragte sowie Herausgeber und Autoren von
Fachpublikationen tdtig.

2 Vgl. § 14 I VersFG BE sowie § 13 I u. II VersG NRW; vergleichbar auch § 13 I VersfG SH u.
§ 13 T u. IV VersammlG LSA; zur Thematik siehe Knape/Brenneisen, Versammlungsfreiheits-
gesetz Berlin (VersFG BE), 2021, Rn. 17 zu § 3, Rn. 13 zu § 10, Rn. 3, 13, 35 u. 36 zu § 14,
Rn. 12 zu § 16 mit Hinw. auf § 9 MEVersG u. weiteren Erlduterungen; ferner Brenneisen,
DEUTSCHE POLIZEI 4/2022, 30 (31); ders., DIE KRIMINALPOLIZEL, 2/2022, 23 (24 [Fn. 19]).

3 Vgl. Knape/Schénrock, Allgemeines Polizei- und Ordnungsrecht fiir Berlin, 11. Aufl.
(2016), Rn. 137 zu § 25 ASOG Bln; dies. ausfiihrlich zum Schutzgut der 6ffentlichen
Ordnung, Rn. 24 ff. zu § 1 ASOG Bln.

4 Vgl Giirtler/Thoma, in: GShler/Giirtler/Seitz/Bauer/Thoma, OWiG, 18. Aufl. (2021), Rn.
10 zu § 118 mit weiteren Nachw.; dazu Knape/Schénrock, a.a.0., Rn. 24 zu § 1 ASOG Bln.

5 1In § 118 I OWiG ist die , dffentliche Ordnung” zwar Tatbestandsmerkmal, erfahrt dadurch
jedoch keine formal-gesetzliche Konturierung i.S.d. offentlichen Sicherheit, unabhdn-
gig davon, dass bei Verletzung der BuRRgeldnorm als geschriebenes Recht der Verstof3
im Bereich der 6ffentlichen Sicherheit liegt; normativ vergleichbarer Aufbau mit Tatbe-
standsmerkmalen der 6ffentlichen Ordnung in der Befugnisnorm des § 14 II VersFG BE ,
so dass die Gefahr im Bereich der offentlichen Sicherheit liegt; keine korrespondierende
Vorschrift dazu mit Tatbestandsmerkmalen der 6ffentlichen Ordnung im VersG NRW.

6 Vgl. schon Drews/Wacke/Vogel/Martens, Gefahrenabwehr, 9. Aufl. (1986), § 16, S.
245; dazu auch PrOVGE 91, 139 (140); ferner Knape/Schonrock, a.a.0., Rn. 17 zu § 1
ASOG Bln mit Hinw. auf BVerwGE 64, 55 (58 f.) und BVerwGE 82, 34 (40).

7 Vgl. schon Drews/Wacke/Vogel/Martens, a.a.0.; erganzend dazu Schumann, Grundriss
des Polizei- und Ordnungsrechts, (1978), S. 23.

8 Vgl. dazu Knape/Brenneisen, a.a.0., Rn. 23 ff. zu § 2 VersFG BE.

9 Betreten und Durchsuchung von Wohnungen ist zwar entspr. § 19 MEPolG 1977 in allen
16 Polizeigesetzen der Lander geregelt, kommt aber bei Versammlungen in geschlos-
senen Rdumen nur unter strenger Beachtung der sog. Transformationsklausel z.B. des
§ 10 II VersFG BE, § 9 II VersFG SH bzw. § 9 II VersG NRW als Ausdruck der verfassungs-
systematischen Schranken aus Art. 8 I GG und zugleich unter strenger Beachtung des
verfassungsmiRigen UbermaRverbots in Betracht; insoweit sind also unter versamm-
lungsgesetzlichen Kautelen nur jene Befugnisnormen des allgemeinen Polizei- und Ord-
nungsrechts der Lander tatbestandsmdRig, die mit § 19 I Nr. 3 MEPolG korrespondieren.

10 Basierend auf § 15 I BVersG, der die 6ffentliche Sicherheit und die 6ffentliche Ord-
nung als Schutzgiiter normiert.

Weist in Berlin die Senatsverwaltung fiir Inneres, Digitalisie-
rung und Sport darauf hin, bei derartigen Versammlungen sei
eine Verstirkung der Traumatisierung oder gar erst ein Hervorru-
fen eines Traumas” von Gefliichteten aus der Ukraine zu beriick-
sichtigen, wird insoweit auf das Schutzqut der 6ffentlichen Ord-
nung abgestellt.”® Deshalb kann von der Versammlungsbhehérde
keine beschrankende Verfiigung nach § 14 I VersFG BE - abgese-
hen von Fillen gem. § 14 Ii.V.m. § 14 II Nr. 1 VersFG BE?® - wirk-
sam erlassen werden; nichts anderes gilt im Land NRW.

Anders stellt sich die Rechtslage dar, soweit Teilnehmende
beabsichtigen, z.B. an ihren Fahrzeugen zusdtzlich das weille
»Z"“-Symbol anzubringen. Dies kann durch beschrankende Verfii-
gung verboten werden, weil ein Straftatbestand erfiillt ist.>’ Bei
Fahrzeugen mit wenigen Flaggen der russischen Foderation ohne
~Z“-Symbol bleibt der Polizei/Versammlungsbehdrde nur Raum
zu deeskalierenden Kooperationsgesprachen im Rahmen des Kon-
fliktmanagements vor und wahrend des Versammlungseinsatzes,
um drohende oder bestehende Konfrontation zielgruppenorien-
tiert zu verhindern (88§ 3 IV, 4 I VersFG BE; § 3 VersG NRW).31

4 Gesetze auf dem Priifstand

Die CDU bereitet im Land Berlin einen Anderungsantrag des
VersFG BE vor; das Tatbestandsmerkmal , dffentliche Ordnung”
soll im Gesetz wieder aufgenommen werden.?? Zudem ist aus
der Koalition heraus eine spatere Evaluation auf der Grundlage
praktischer Erfahrungen und dann vorliegender Rechtsprechung
angekiindigt worden.** Damit diirfte auch der Verzicht auf die
offentliche Ordnung auf den Priifstand gestellt werden. Ver-
gleichbares gilt fiir das Land Nordrhein-Westfalen. In der aktu-
ellen Koalitionsvereinbarung ist fiir Ende 2023 im Zuge der
Berichtspflicht nach & 34 VersG NRW eine , unabhdngig(e) und
wissenschaftlich(e)” Evaluierung ausdriicklich festgeschrieben
worden.**

11 Vgl. Knape/Schonrock, a.a.0., Rn. 29 mit Hinw. auf BVerfGE 69, 315 (353).

12 Vgl. Knape/Schonrock, a.a.0., mit weiteren Hinw. auf die Rspr. des BVerfG; dies ist
fiir jene Lander wichtig, in denen heute noch das BVersG - z.B. in Brandenburg, Ham-
burg oder M-V - gilt; Voraussetzung ist jedoch stets, dass der jeweilige Sachverhalt
nicht bereits in den Schutzbereich der dffentlichen Sicherheit fallt.

13 BVerfG v. 19.12.2007 - 1 BvR 2793/04; OVG Liineburg v. 13.11.2020 - 11 ME 293/20;
OVG Bremen v. 23.10.2020 - 1 B 331/20; v. 16.10.2020 -1 B 323/20; vorg. VG Bremen
v. 15.10.2020 - 5V 2212/20.

14 Keine rechtsextremen Aufziige am Holocaust-Gedenktag: vgl. BVerfG v. 26.1.2001 - 1
BvQ 9/01, NJW 2001, 1409; dazu schon Pewestorf, Polizei- und Ordnungsrecht, 2.
Aufl. (2017), Rn. 53 zu § 1 ASOG Bln; ferner Knape/Brenneisen, a.a.0., Rn. 30 ff. zu
§ 14 VersFG BE, hier kraft gesetzlicher Regelung nunmehr unter dem Regime einer
Gefdhrdung fiir die 6ffentlichen Sicherheit.

15 Vgl. Knape/Schonrock, a.a.0., Rn. 29 ff. (31) zu § 1 ASOG Bln mit umfangreichem
Rspr.-Nachw.; Aufmdrsche, die nunmehr gem. § 14 II Satz 1 Nr. 3 sowie dessen Anl.
In § 14 II Nr. 1 VersFG BE bzw. § 19 I Satz 1 Nr. 1 u. Satz 3 VersG NRW der deutlich
engeren, d.h. normenklareren 6ffentliche Sicherheit unterliegen.

16 Vgl. Knape/Schonrock, a.a.0., Rn. 29 zu § 1 ASOG Bln.

17 Vgl. Knape/Brenneisen, a.a.0., Rn. 25 zu § 9 VersFG BE (Fn. 53) u.a. mit Hinw. auf
Kniesel, in: Kniesel/Braun/Keller, Versammlungsgesetze, 18. Aufl. (2019), Teil II, Rn.
17 zu § 3 BVersG.

18 Dem folgend liegt der VerstoR im Bereich der offentlichen Sicherheit.

19 Man denke z.B. an den G8-Gipfel v. 6.-8.6.2007 in M-V (Heiligendamm) oder an den
G20-Gipfel am 7./8.7.2017 in Hamburg, Lander, in denen noch heute das BVersG gilt.

20 Vgl. Knape/Schénrock, a.a.0., Rn. 31 zu § 1 ASOG Bln. Uneinigkeit besteht in Teilen von
Lehre und Schrifttum dariiber, ob der sog. ,Schwarze Block” der militanten Autonomen
unter die o.a. Vorschriften des BVersG, VersFG BE u. VersG NRW fdllt, damit dem Regime der
offentlichen Sicherheit zuzuordnen ist, weil die Bestimmungen des VersFG BE und VersG
NRW explizit auf den einschrankend interpretierten Regelungszweck des bundesrechtlichen
. Uniformverbots” nach § 3 I BVersG abstellen; dieser Zweck rechtfertigt trotz potenzieller
Unfriedlichkeit politisch motivierter Aufmachung kein undifferenziertes generelles Verbot,
zumal die verfassungsrechtlich verbiirgte Gestaltungsfreiheit auch fiir Bekleidung anerkannt
sei; dazu Enders, in: Diirig-Friedl/Enders, Versammlungsrecht, 2. Aufl. (2022), Rn. 14 zu Art.
7 BayVersG; Kniesel, a.a.0., Teil IT, Rn. 1 zu § 3 BVersG (widerspriichlich Kniesel, a.a.0., oben
Fn. 17); dazu Drs. BE 18/2764, S. 33, in welcher der Gesetzgeber trotz weit gefassten, klaren
Wortlauts des § 9 II VersFG BE nur auf das Uniformverbot 1.S.d. § 3 I BVersG abstellt; ein darii-
ber hinaus gehendes ,, Einschiichterungsverbot” sei durch die Norm nicht statuiert; dann aber
lage die Gefahr, soweit nicht zugleich auch elementare Rechtsgiiter der offentlichen Sicher-
heit unmittelbar gefdhrdet sind, bei sog. , Schwarzen Blocken” als Kombination von gleich-
artiger Bekleidung und militant-aggressiver Wirkung im Bereich der 6ffentlichen Ordnung.
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21 Fiir die Tage des 8./9.5.2022 erlie} die Polizei Berlin am 4.5.2022 als zustandige Ver-
sammlungsbehorde fiir insgesamt 15 Orte, gestiitzt auf § 17 I ASOG Bln u. § 14 I i.V.m.
II Nr. 1 VersFG BE, eine unter mehreren Aspekten rechtlich problematische Allgemein-
verfiigung (§ 35 Satz 2 VwVfG i.V.m. § 1 I VwVfG Bln) mit zahlreichen Verboten. So
wurde v. 8.5., 06.00 Uhy, bis zum 9.5., 22.00 Uhr, die Versammlungsfreiheit u.a. insofern
beschrankt, als das Zeigen sowjetischer, russischer u. ukrainischer Flaggen untersagt war.
Ob das Zeigen ukrainischer Flaggen verboten werden kann, darf bezweifelt werden; vgl.
dazu Tolle, in: DER TAGESSPIEGEL v. 9.5.2022, S. 7, mit Hinw. darauf, dass , es tiberhaupt
nicht sichtbar sei, wie sie die dffentliche Sicherheit oder Ordnung storen konnen”. Ein Kla-
ger bekam am 9.5. im vorldufigen Rechtsschutzverfahren nach § 80 V Satz 1 Alt. 2 VwGO
mit Beschl. des VG Berlin - 1 L 172/22, openJur 2022, 9520, 2. lit. b , griines Licht”, sich
zusammen mit zwei anderen am Abend des 9.5. v. 21.30 bis 22.00 Uhr vor dem Deutsch-
Russischen Museum in Karlshorst mit ukrainischen Flaggen unter Abspielen und Singen
ukrainischer Militdrlieder aufzuhalten; die Richter der Kammer erkannten hierin keine
Gefahr/Verletzung der partiell im Lichte der Rspr. des BVerfG normierten offentlichen
Ordnung, insoweit einer nunmehr dem Regime der o6ffentlichen Sicherheit gem. § 14 II
Satz 2 Nr. 1 VersFG BE zuzuordnenden Fallvariante; vgl. Knape/Brenneisen, a.a.0., Rn.
35 (mit Fn. 104) und 36 zu § 14 VersFG BE; eine tatbestandsmdRig korrespondierende
Vorschrift im VersG NRW existiert nicht, so dass dessen Mittel-Generalklausel gem. § 13
I Satz 1 u. 2, anders als § 14 II VersFG BE ausschlieRlich fuRend auf die unmittelbare
Gefahr fiir die 6ffentliche Sicherheit ohne weitere Tatbestandsmerkmale in Hinblick auf
die 6ffentliche Ordnung in Ansatz gebracht werden muss; das OVG Berlin-Brandenburg
dnderte mit Beschl. v. 9.5. - 1 S 35/22 die Entscheidung des VG Berlin i.S.d. Regelungen
der Allgemeinverfiigung; welche Rolle § 17 I ASOG Bln, eine Befugnisnorm des allgemei-
nen Polizei- und Ordnungsrechts, im Rahmen der Verfiigung im Verhdltnis zu den dort
genannten Normen des spezielleren VersFG BE spielte, bleibt unklar.

22 Sofern diese militante Rockertruppe z.B. auch das Land NRW durchqueren wiirde.

23 Im Land Berlin die Polizei Berlin; vgl. dazu Knape/Brenneisen, a.a.0., Rn. 14 zu § 3
u. § 31 VersFG BE.

24 7.B. unter dem Demonstrationsthema: , Gegen Diskriminierung russischer Biirger in
Deutschland”, wobei wenige Flaggen an mitgefithrten Fahrzeugen befestigt werden
sollen; weder eine unmittelbare Gefdhrdung der 6ffentlichen Sicherheit (§ 14 I VersFG
BE = § 13 I Satz 1 u. 2 Vers NRW) noch die Gefahr der Stérung des 6ffentlichen Frie-
dens (& 14 II Satz 1 Nr. 1 VersFG BE) oder eine Gewaltbereitschaft vermittelnde Durch-
fithrung (§ 14 II Satz 2 Nr. 1 VersFG BE) kommen insoweit in Betracht.
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25 Ein BuRgeldverfahren wegen VerstoRes gem. § 118 I OWiG kommt ebenfalls nicht zum
Tragen, da nicht tatbestandsméRig.

26 Betroffen ist hierbei der Verlauf einer Versammlung, vgl. dazu § 13 I Satz 2 Var. 2
VersG NRW.

27 Vgl. VG Berlin v. 23.4.2022 - 94 L 1/22 (1 L 158/22), S. 3 ff.: zahlenm&Rige Beschran-
kung russischer Flaggen - ein Exemplar pro 25 Teilnehmenden bei ca. 500 Personen - gem.
§ 14 11.V.m. § 14 II Satz 1 Nr. 1 VersFG BE: Eine massenweise Verwendung solcher Flaggen
kann je nach der konkreten Gestaltung der Versammlung zu einem suggestiv-militanten
Erscheinungsbild der Versammlung fithren und dadurch die ,,Billigung eines Angriffskriegs”
(unten Fn. 30) - Siegeszug -, mithin die , Stérung des dffentlichen Friedens” hervorrufen;
zum Begriff , 6ffentlicher Friede” vgl. Knape/Brenneisen, a.a.0., Rn. 27 zu § 14 VersFG BE;
im VersG NRW kann einer solchen Gefahr mit einem suggestiv-militanten Erscheinungshild
der Versammlung durch beschrankende Verfiigung der Versammlungsbehérde aufgrund der
Mittel-Generalklausel gem. § 13 I Satz 1 u. 2 begegnet werden.

28 Zu priifen ist jedoch, ob die genannten Effekte womdglich den (objektiven) Tatbestand
der Korperverletzung erfiillen (§§ 223 f. StGB); dann ldge die Gefahr im Bereich der
offentlichen Sicherheit. In solchen Fillen sollte auf die unreflektierte Erwdhnung der
offentlichen Ordnung verzichtet werden: Drews/ Wacke/Vogel/Martens, a.a.0., S. 246.

29 Vgl. VG Berlin, a.a.0. (oben Fn. 27).

30 Das ,Z”, ein russisches Militdrzeichen, steht fiir , Sieg”. Es verkorpert zugleich die ,Bil-
ligung eines Angriffskriegs”, insoweit des Kriegs Russlands gegen die Ukraine. Dieses Zei-
chen, offentlich zur Schau gestellt, erfiillt den Straftatbestand gem. §§ 140 I Nr. 2 i.V.m.
138 I Nr. 5 letzte Alt. StGB und kann von der zustandigen Versammlungsbehorde verbo-
ten werden; dazu zdhlen auch Verbrechen der Aggression nach dem Vélkerstrafgesetz-
buch; vgl. OVG Magdeburg v. 27.4.2022 - 3 M 45/22, LS 2 u. S. 5 f. S. 5 f. (= DVBL 2022,
740 ff., LS 2 u. S. 742) zum Tragen der mit weilem Aufdruck ,mmmhhh Z-itronenlimo-
nade” beschriebenen T-Shirts bei einer Versammlung, das den objektiven Tatbestand der
o.a. Strafvorschriften erfiillt, so dass die abzuwehrende Gefahr in Gestalt der Unverletz-
lichkeit der Rechtsordnung im Bereich der offentlichen Sicherheit liegt.

31 Zur Abgrenzung zwischen dem ,Z“-Symbol und den ,Sankt-Georgs-Band” vgl. auch
OVG Miinster v. 6.5.2022 - 15 B 584/22; vorg. VG Koln v. 6.5.2022 - 20 L 771/22.

32 Vgl. Siebert, in: BERLINER MORGENPOST v. 12.4.2022, S. 13.

33 PIPr BE 18/72, S. 8589 - Schliisselburg.

34 Koalitionsvereinbarung von CDU und GRUNEN 2022 - 2027, S. 84.

Polizeien und Kinder-
schutz -

Herausforderungen bei der
Anwendung kindgerechter Kri-

terien fur das Strafverfahren

1 Einleitung

Kinderschutz ist im besten Fall ein Standard und nicht nur ein
Ziel. Tatsdchlich ist mir dieser Satz mal in einer Fortbildungs-
veranstaltung fiir Mitarbeitende des institutionellen Hilfesys-
tems in Mecklenburg-Vorpommern in den Sinn gekommen. Erst
Tage spater begriff ich, wie weitreichend seine Bedeutung dem
Grunde nach ist. Der Schutz fiir Kinder vor sexualisierter Gewalt
ist in Deutschland bei Weitem kein Standard - nicht mal ein
flachendeckendes Ziel. Obwohl gerade Kinder eine besonders
vulnerable Personengruppe in unserer Gesellschaft darstellen
und sie dadurch besonders schutzbediirftig sind. Doch die jahr-
liche Auswertung der Polizeilichen Kriminalstatistik (PKS) zeigt
deutlich, dass gerade Kinder hdufig Opfer von Gewalt, insheson-
dere von sexuell motivierten Gewalttaten werden.” Dies wiede-
rum zeigt deutlich, dass wirksame und nachhaltige Praventi-
onsmalnahmen zur Aufkldrung und zum Schutz fiir Kinder vor

Von Josefine Barbaric, Salach®

Gewalt, insbesondere vor sexualisierter Gewalt flichendeckend
fehlen. Genau hier versagt der Kinderschutz bereits seit vielen
Jahren. Und seit vielen Jahren appelliere ich genau deshalb an
Politik und Gesellschaft diesen Missstand zu korrigieren. Der
Schutz fiir Kinder vor sexualisierter Gewalt wird im besten Fall
getragen von einer angemessenen moralischen Haltung, auch
bei den Polizeien.

Und wenn die Gesellschaft das Kind nicht vor dieser perfiden
und in allen MaRen destruktiven Gewalt hat schiitzen konnen,
dann ist es ihre Verantwortung, alles dafiir zu tun, dass das
Verbrechen an dem Kind sichtbar gemacht wird, und die Tater-
person die volle Harte des Gesetzes zu spiiren bekommt. Selbst-
verstdandlich miissen alle Ressourcen und Kapazitdten fiir ein
kindgerechtes Ermittlungs- und Strafverfahren zur Verfiigung
gestellt werden. Alles andere ist beschdamend.

Und die bundesweite Lage ist beschamend. Und falls Sie sich
nun genau an dieser Stelle fragen sollten, wer die Verfasserin
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iiberhaupt ist, dass sie sich eine solch kritische Meinung anmaft,
so sollten Sie wissen, dass ich Gewalt, insbesondere sexualisierter
Gewalt selbst in meiner Kindheit und Jugendzeit erlebt habe. Das
liegt nunmehr 34 Jahre zuriick und ich schaue in die Gegenwart
und frage mich, was nun hat sich seither fiir den Schutz fiir Kin-
der vor Gewalt, insbesondere vor sexualisierter Gewalt tatsdach-
lich zum Guten verandert? Die Antwort ist bedauerlicherweise so
iiberschaubar, wie die Maflnahmen selbst: nichts! Seien Sie also
versichert: ich weil, woriiber ich schreibe.

2 Chefsache, auch an der Basis?

Der sexuelle Kindesmissbrauch wurde 2019 vom nordrhein-
westfdlischen Innenminister Herbert Reul (CDU) zur Chefsache
erklirt.® Eine vorbildliche und zugleich stringente Haltung,
die man im politischen Raum ja sonst eher vermisst. Doch was
bringt es, wenn diese notwendige moralische Einstellung nicht
etwa an der Basis ankommt, bspw. bei den Mitarbeitenden der
Strafverfolgungsbehorden, wozu ich die Polizeien und Staats-
anwaltschaften zdhle. Ich méchte hierzu gerne ein Beispiel aus
NRW anfithren. Ganz regelmdRig reichen wir iiber unseren Ver-
ein Beschwerde fiir hilfesuchende Eltern und ihre von sexuel-
lem Missbrauch betroffenen Kinder bei den zustdndigen Staats-
anwaltschaften ein, da zu beobachten ist, dass Verfahren in den
Deliktbereichen § 176 bis § 184 StGB regelmdRig durch Staats-
anwaltschaften nach § 170 Abs. 2 StPO eingestellt werden.

3 Ein Beispiel aus NRW

Es handelt sich hierbei um Falle aus dem gesamten Bundesgebiet,
viele allerdings aus NRW. So habe ich in meiner Funktion als Vor-
standin von , Nein, lass das! e.V.” in einem besonders absurden Fall
Herrn Innenminister Reul (CDU) und Herrn Justizminister Biesen-
bach (CDU) iiber die Vorgehensweise der zustdndigen Polizei und
Staatsanwaltschaft in Kenntnis gesetzt. Begriindeter Verdacht
§ 176a StGB eines 3-jahrigen Jungen in einer Kindertageseinrich-
tung in NRW durch einen festangestellten Mitarbeiter. Das Ermitt-
lungsverfahren wurde, wie oben beschrieben, von der zustdndigen
Staatsanwaltschaft eingestellt. Das Kind erzahlte so gut es eben
konnte seinen Eltern von den ,Spielen” des Logopaden. Die Eltern
nahmen die Erzdhlungen ihres Kindes ernst und wandten sich an
die Polizei. Eine Anzeige wiirde sich nicht lohnen, da es zu wenig
Beweise gdbe, erkldrte man den Eltern auf dem Polizeirevier. Die
Eltern blieben jedoch hartndckig und bestanden darauf, dass die
Anzeige aufgenommen wird. Es wurde ihnen im weiteren Verlauf
eine Kriminalbeamtin zugewiesen, die von beiden Elternteilen als
wenig kooperativ, motiviert und zugewandt beschrieben wurde, wes-
halb die Eltern sich an den Vorgesetzten wandten. Auch in diesem
Gesprach fiihlten sich die Eltern mit ihrem Anliegen nicht angemes-
sen ernst genommen. Die Mutter bspw. fragte auf mein Anraten hin,
warum nicht noch andere Kinder aus dieser Gruppe befragt wurden,
um abzukldren ob mdglicherweise noch weitere Kinder betroffen
sind. ,,0b einen nicht vollwertigen Zeugen oder zehn, spielt am Ende
auch keine Rolle.” Daraufhin habe ich, auf Wunsch der Eltern, mit
diesem LKA-Beamten telefoniert. Er bestdtigte diese von ihm getd-
tigte Aussage und es war ihm sichtlich unangenehm.

Erinnern Sie sich noch an den letzten Satz des ersten
Abschnitts meiner Einleitung? An dieser Stelle mochte ich
gerne an eine gemeinsame Veroffentlichung aus dem Jahr 2020
mit Rainer Becker, Polizeidirektor a.D., und Dr. Verena Kolbe,
Fachdrztin fiir Rechtsmedizin, fiir die Gewerkschaft der Polizei
(GdP) erinnern, die in Anlehnung an genau solche Riickmel-
dungen und Erfahrungen entstanden ist.

4 Diese Checkliste kann beim Helfen helfen

4.1 Machen

Eine sofortige ,, Sicherstellung” des Tatortes sowie eine kriminal-
technische Untersuchung auf eventuelle Spuren. Informatori-
sche Befragungen an den moglichen Tatorten durchfiihren, um
sich einen allgemeinen Uberblick iiber den méglichen Tather-
gang und die in Frage kommenden Tater machen zu kénnen und
um gegebenenfalls weitere betroffene Kinder identifizieren zu
konnen. Auf Suggestivfragen verzichten. Die Gefahr der Mani-
pulation sollte sowohl beim Kind als auch dem anzeigenden
Erwachsenen ausgeschlossen sein. Der ,Vorgang” sollte stets
ernst genommen werden. Unter Umstdnden ist der ermittelnde
Beamte die einzige Instanz, die helfen kann. Kinder kénnen
den sexuellen Missbrauch nicht allein beenden. Sie sind auf die
Hilfe von begleitenden erwachsenen Menschen und der Polizei
angewiesen. Auch dem anzeigenden Erwachsenen fallt es haufig
enorm schwer, sich zu entscheiden, die Polizei einzuschalten.
Im Gesprach sollte keinesfalls ein Generalverdacht gegen den
begleitenden Erwachsenen erhoben werden. Zum Beispiel wegen
des Verdachts auf eine sogenannte Bindungsintoleranz. Das ver-
unsichert nur unnodtig. Bei dem Gefiihl eigener Unsicherheit
sollte eine Kollegin oder ein Kollege hinzugezogen werden.
Auch eine Anfrage bei einer spezialisierten Beratungsstelle fiir
Betroffene von sexueller Gewalt ist hilfreich. Zudem braucht es
eine vertraute und warme Gesprachsatmosphdre fiir die Befra-
gung des betroffenen Kindes und des anzeigenden Erwachse-
nen. Natiirlich konnen auch anzeigende Erwachsene selbst ver-
unsichert oder vielleicht traumatisiert sein.

Also: sensibel und ruhig vorgehen. Signale, dass man den
Aussagen des Kindes sowie der Begleitperson Glauben schenkt,
sollten zu jeder Zeit gesendet werden.” Unsere Beschwerde
wurde an die zustdndige Oberstaatsanwdltin zur Priifung wei-
tergegeben. Mit einem abschlieRenden Schreiben an unseren
Verein versuchte man nun, die Einstellung des Verfahrens zu
begriinden. Um den Unsinn zu verdeutlichen, erlaube ich mir,
zweil Passagen aus diesem Schreiben zu zitieren:

~Das blofSe Zeigen des Geschlechtsteils gegentiiber einem Kind
allein begriindet einen hinreichenden Tatverdacht wegen sexuellen
Missbrauchs von Kindern (§ 176 Abs. 4 Nr. 1 des Strafgesetzbuches
- StGB) nicht, da eine sexuelle Handlung im Sinne der Vorschrift
nach ihrem dufSeren Erscheinungsbild einen Bezug zu Sexualitdt
aufweisen muss. Ist die Handlung als solche nicht offensichtlich
sexuell, kommt es auf die objektiven Rahmenbedingungen aus der
Sicht des Beobachters an, der alle Einzelheiten des Geschehens
wahmimmt (zu vgl. Homle in: Miinchener Kommentar zum StGB,
4. Auflage 2021, § 184h Rn. 3 m.w.N.). Handlungen, die dufler-
lich neutral sind und keinerlei Hinweis auf das Geschlechtliche ent-
halten, sind daher auch dann keine sexuelle Handlung, wenn sie

Kind nach Misshandlung.
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einem sexuellen Motiv entspringen (zu vgl. Eisele in: Schénke/
Schréder, StGB, 30. Aufl. 2019, § 184h Rn. 6 m.w.N.). Konnen die
dufleren Umstinde einer mutmaflichen Tatbegehung — wie hier -
nicht ndher eruiert werden, ist ein hinreichender Tatverdacht inso-
weit nicht zu begriinden.”

Offen gesprochen, da hat wohl jemand nicht gut aufgepasst,
denn sexueller Missbrauch beginnt hdufig mit dem Zeigen der
eigenen Genitalien durch die Tdterpersonen (Exhibitionis-
mus). Das Kind gab, seinen Eltern gegeniiber, kindgerechte und
gewichtige Anhaltspunkte. Doch das Kind wurde zu keiner Zeit,
weder durch die zustdndige Polizei noch durch die Staatsan-
waltschaft (Ermittlungsrichter), angehdrt. Und das wurde wie
folgt von der Oberstaatsanwaltschaft begriindet:

. Von seltenen Ausnahmefallen abgesehen, diirften Kinder erst
ab einem Alter von etwa vier Jahren iiberhaupt als Zeugen in
Betracht kommen (zu vgl. Eisenberg, Beweisrecht der StPO, 10.
Aufl. 2017 Rn. 1411 m.w.N.). Soweit schon Dreijdhrige zu Erleb-
nisberichten und zur Beantwortung altersgerechter Fragen in
der Lage sein sollen (ebd.), muss jedenfalls eine Beeinflussung
durch Dritte, die zur Verfdlschung eigener Wahrnehmungen des
Kindes und insoweit zur Beeinflussung seiner Aussage geeignet
sind, ausgeschlossen bzw. jedenfalls nachvollzogen werden kon-
nen. Dies ist hier nicht méglich.”

Ein Beispiel: Wenn ein 3-jahriges Kind regelmdfig den Penis
des Vaters, Onkels, Opas, Exsatzvaters oder Bruders in den Mund
nehmen muss, moglicherweise bis zur vollstandigen Ejakulation
der Taterperson, dann sind wir im Bereich des schweren sexu-
ellen Missbrauchs an einem Kind (§ 176c StGB), was seit 1.
Juli 2021 einen Verbrechenstatbestand darstellt. Doch wie kann
dieses Verbrechen an dem Kind nun sichtbar gemacht und auf-
geklart werden?

Sind duRere Verletzungsspuren zu erkennen? Die Antwort ist
iiberschaubar: nein! Was bleibt, sind unter Umstdnden einzig
und allein Hinweise durch Aussagen, die das Kind bestenfalls
alters- und entwicklungsspezifisch geben kann. Doch im hier
geschilderten Fall hat es weder die zustandige Polizei, sowie die
Staatsanwaltschaft noch die {iberpriifende Oberstaatsanwalt-
schaft in NRW interessiert. Das ist auch kein tragischer Einzel-
fall, weshalb ich in diesem Beitrag auch auf eine weit verbrei-
tete und grundsdtzliche ignorante und misstrauische Haltung
des Strafverfolgungssystems kindlichen betroffenen Zeugen
gegeniiber eingehen mochte.

4.2 Wie aussagetiichtig sind kindliche Zeugen?

Seit vielen Jahren eine zdhe und kontroversgefiihrte Diskus-
sion zwischen Ermittlungsbehorden, Juristen und Psychologen.
Offen gesprochen, ich kann es nicht mehr horen. Man weild
heute: Je mehr sich ein Kind sprachlich ausdriicken kann, umso
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mehr ist es in der Lage, GesetzmdRigkeiten zu erkennen, zu
verallgemeinern und zu ordnen und zu erinnern. Kurzum: Es
kommt auf die individuelle Entwicklungsreife eines Kindes an,
wie gut es sich an Ereignisse erinnern und sie wiedergeben
kann. Weshalb solche Pauschalisierungen nur wenig zur Aufde-
ckung solcher Verbrechen beitragen. Im Gegenteil! Es entsteht
der Eindruck, man wolle sich nicht die Miihe machen.

4.3 Sexueller Kindesmissbrauch - Chefsache
auch an der Basis?

Die Fachwelt ist sich einig, dass gerade im Deliktbereich des
sog. sexuellen Kindesmissbrauchs ein enorm hohes Dunkelfeld
existiert. Perfide Verbrechen, die im Verborgenen stattfinden,
zwischen Taterperson und betroffenem Kind, ohne Publikum,
ohne Zeugen. So wirkt es schon grotesk, dass Taterpersonen das
Blaue vom Himmel liigen diirfen, nicht mal persénlich zum Ver-
nehmungstermin erscheinen miissen, hingegen ein betroffenes
und moglicherweise schwer traumatisiertes Kind den Ermitt-
lungsbehoérden und dem gesamten Rechtssystem beweisen
muss, dass ein Mensch eine Taterperson ist. Sollte es nicht eher
umgekehrt sein? Sollte es nicht im Interesse unserer Gesell-
schaft sein, sicherzustellen, dass von einem Menschen keine
Gefahr fiir andere Menschen, vor allem fiir Kinder ausgeht?

Viele Hiirden fiir ein betroffenes Kind, finden Sie nicht auch?
Genau deshalb braucht es gut geschulte und sensible Ermitt-
lungsbeamte/innen und ein gutes und verldssliches Zusammen-
spiel der Strafverfolgungshehorden.

Nun sprechen Kinder nicht grundsitzlich iiber sexuelle Uber-
griffe/sexualisierte Gewalt. Es miissen giinstige Rahmenbedin-
gungen zusammenwirken, damit ein Kind sich offenbaren kann.
Die Chancen hierfiir sind gut, wenn die Taterperson nicht aus
dem engsten familidren Umfeld kommt, und das Kind gut an
seine Eltern gebunden ist und ihnen vertraut. Weitere wichtige
Voraussetzungen hierfiir sind zudem, dass die Eltern gut auf
ihr Kind eingehen und es zum Sprechen aktivieren konnen. Es
ist von elementarer Bedeutung, dass sich das betroffene Kind
beschiitzt fiihlt und sich drauf verlassen kann, ernst genommen
zu werden. Widersinnig, dass oben genannten Eltern nicht selten
unterstellt wird, sie hdtten ihre Kinder durch eine mogliche Sug-
gestiv-Befragung beeinflusst. Nicht selten jedoch werden betrof-
fene Kinder in der Vernehmung durch Ermittlungsbeamte/innen
selbst suggestiv beeinflusst: ,Bist Du Dir sicher, dass Du Dir das
nicht nur einbildest?” ,, Das hat der XY bestimmt nicht mit Absicht
gemacht.” ,,Meinst Du nicht auch, dass war ein Versehen?”

Tadelnswerte Unwissenheit, Kenntnislosigkeit oder ein-
fach nur Gedankenlosigkeit - es ist in hohem MaRe abtrdg-
lich, denn solch eine unprofessionelle Herangehensweise wird
immer zur zusdtzlichen Belastung fiir die ohnehin schon belas-
teten und betroffenen Kinder und ihre schiitzenden Eltern/
Bezugspersonen.

Was bringt es demnach, wenn denjenigen, die maligeb-
lich dazu beitragen konnen, einem betroffenen Kind und sei-
nen schiitzenden Bezugspersonen ein Gefiihl von ehrlicher
Bereitschaft zu vermitteln, ganz regelmaRig genau das Gegen-
teil davon tun. Wie kann das sein? Moglicherweise aus einem
Gefiihl der Unsicherheit und Hilflosigkeit heraus, weil die not-
wendigen Qualifikationen und die damit einhergehenden Hand-
lungssicherheiten fehlen. Hinzu kommt ein bedriickender Per-
sonalnotstand, auch bei den Polizeien bundesweit und flichen-
deckend, der zu Uberlastung einzelner Beamten/Beamtinnen
fithrt.

Das aber darf nicht zum Problem fiir von sexualisierter
Gewalt betroffenen Kindern werden. Dem Grunde nach sollte
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man niemanden mehr daran erinnern miissen, welchen Stellen-
wert der sog. sexuelle Kindesmisshrauch mittlerweile in unserer
Gesellschaft erlangt hat. Ein Verbrechensbereich, der seit vielen
Jahren massiv ansteigt und sich zudem durch ein enorm hohes
Dunkelfeld auszeichnet. Der nordrheinwestfédlische Innenminis-
ter Herbert Reul trat bereits im Februar dieses Jahres mit der
Veroffentlichung der Fallzahlen der Polizeilichen Kriminalsta-
tistik (PKS) fiir Nordrhein-Westfalen an die Offentlichkeit. Ein
GroRteil der Straftaten seien enorm zuriickgegangen und auf
einem so niedrigen Niveau wie zuletzt in den 1980er Jahren.
Doch der sog. sexuelle Kindesmissbrauch und der Deliktbereich
der sog. Kinderpornografie seien so hoch wie noch nie.

Wenn Sie mich fragen, dann lasst das tief blicken und der
Umstand, dass die Zahlen von Jahr zu Jahr, bundesweit ansteigen,
ist nicht einzig und allein darauf zuriickzufiihren, dass der Ermitt-
lungsdruck erhéht werden konnte und damit mehr Fille aus dem
Dunkelfeld aufgedeckt werden konnten. Laut Holger Miinch, Pra-
sident des Bundeskriminalamtes (BKA), kann seit Jahren nur etwa
jeder zehnte Hinweis auslandischer Provider iiberhaupt ausermittelt
werden. Die Causa , Verkehrsdatenspeicherung”, die lange ausgeses-
sen wurde und nun unsinnigerweise durch ,, Quick-Freeze” ersetzt
werden soll. Ich fasse an dieser Stelle zusammen: Hohes Dunkelfeld,
schlechte personelle Ausstattungen der Polizeien und Staatsanwalt-
schaften bundesweit, insbesondere der Polizeien in Baden-Wiirttem-
berg, die auf Bundesebene das traurige Schlusslicht abbilden.

5 Praxisleitfaden zur Anwendung kindgerechter
Kriterien fiir das Strafverfahren

Der Nationale Rat, der sich aus unterschiedlichen Vertreterin-
nen/Vertreter aus Politik, Zivilgesellschaft, Fachpraxis sowie
aus Mitgliedern des Betroffenenrates der Unabhdngigen Beauf-
tragten fiir Fragen des sexuellen Kindesmissbrauchs (UBSKM)
zusammensetzt, hat sich im Dezember 2019 konstituiert, mit
dem Ziel, den Schutz fiir Kinder und Jugendliche vor sexuali-
sierter Gewalt und Ausbeutung zu stdarken. Im Juli 2021 wurde
hierzu ein Praxisleitfaden zur Anwendung kindgerechter Kri-
terien fiir das Strafverfahren herausgegeben.” Da heilt es zu
kindgerechten Kriterien fiir die Polizei wie folgt:

> Besondere Schutzbediirftigkeit beachten: Ist die Zeugin
oder der Zeuge zugleich die oder der Verletzte, so fiihre ich
die sie oder ihn betreffenden Verhandlungen, Vernehmun-
gen und sonstigen Untersuchungshandlungen stets unter
Beriicksichtigung ihrer oder seiner besonderen Schutzbe-
diirftigkeit durch, § 48a Abs. 1 StPO.

> Beschleunigungsgebot: Wahrend des gesamten Verfahrens
achte ich auf das Beschleunigungsgebot: Bei Taten zum Nach-
teil einer oder eines minderjdhrigen Verletzten fiihre ich die
sie oder ihn betreffenden Verhandlungen, Vernehmungen und
sonstigen Untersuchungshandlungen besonders beschleunigt
durch, soweit dies unter Beriicksichtigung der personlichen
Verhdltnisse der oder des Zeugen sowie der Art und Umstdnde
der Straftat zu ihrem oder seinem Schutz oder zur Vermeidung
von Beweisverlusten geboten ist, § 48a Abs. 2 StPO.

» Kindgerechte Information und psychosoziale und rechtli-
che Begleitung des Kindes im Verfahren: Im Rahmen der Ver-
nehmung/Anhorung von Kindern belehre ich die Betroffenen in
angemessener, kindgerechter Form. Ich kenne die rechtlichen
und sozialpadagogischen Unterstiitzungsmoglichkeiten fiir Min-
derjahrige und kann sie den Sorgeberechtigten und den Minder-
jahrigen gut und in einfacher Sprache vermitteln; insbesondere
ist mir bekannt, wie die psychosoziale Prozessbegleitung arbeitet
und in welchen Fillen sie obligatorisch oder fakultativ den ver-
letzten Minderjdahrigen beigeordnet werden kann. Ich kenne die

landerspezifischen Besonderheiten. In geeigneten Fillen gebe ich
den Betroffenen z. B. die Broschiire ,Ich habe Rechte” des Bun-
desministeriums der Justiz und fiir Verbraucherschutz mit.

Im Weiteren werden folgende kindgerechte Kriterien fiir die

Staatsanwaltschaften vorgestellt:

> Polizeien und Kinderschutz: Die Polizei jedenfalls ist die
erste Instanz der Strafverfolgungsbehorde die mit von sexu-
alisierter Gewalt betroffenen Kindern und ihren Elternteilen/
Bezugspersonen in Kontakt kommt. Weshalb ihr eine her-
ausragend grofRRe Bedeutung und Verantwortung zufdllt. Es
braucht dringend angemessene Studieninhalte fiir Polizeian-
warterinnen/Anwarter und verpflichtende Fortbhildungen fer-
tiger Polizeibeamtinnen/Beamte.

6 Zum Abschluss

Zudem spreche ich mich seit vielen Jahren fiir Kinderschutzbe-
auftragte in jeder groReren Polizeiwache in Deutschland aus.
Polizeibeamtinnen/Beamte, die eine angemessene Zusatzqualifi-
kation absolviert haben und die wissen, warum der oben vorge-
stellte Praxisleitfaden unbedingt verbindlich angewendet werden
muss. Fiir mich zeigt sich regelmaRig, dass gerade bei den Poli-
zeien und Staatsanwaltschaften eklatante und schwerwiegende
Fehler gemacht werden, die sich im weiteren Verlauf enorm belas-
tend auf die betroffenen kindlichen Zeugen und ihre schiitzenden
und begleitenden Elternteile/Bezugspersonen auswirken und die
am Ende mdglicherweise dazu fithren konnen, dass Verfahren ein-
gestellt werden. Sie geben mir sicher Recht, wenn ich schreibe,
dass hierdurch niemanden geholfen wird. Noch schlimmer: Téter-
personen konnen unbemerkt weitere Verbrechen an weiteren Kin-
dern begehen. Je jiinger die Kinder, umso gréfier die Wahrschein-
lichkeit, dass Ermittlungsverfahren der Staatsanwaltschaften ein-
gestellt werden, kleine Kinder, denen die Aussagetiichtigkeit ja
ohnehin vollstandig abgesprochen wird.

Ich komme nun zum Schluss und mochte trotz aller Verbit-
terung zuversichtlich nach vorne schauen und drauf hoffen,
dass mein Beitrag von Thnen, den Leser/innen dieser Zeitschrift
nicht als stumpfsinniges Fingerpointing abgetan wird, sondern
vielmehr als Ansporn und Motivation die eigene moralische Hal-
tung und Arbeitsweise zu hinterfragen und mdoglicherweise zu
korrigieren, um damit einen wichtigen Beitrag fiir eine flachen-
deckende Anwendung kind-
gerechter Kriterien fiir das
Strafverfahren zu gewdhr-
leisten. Der Schutz fiir Kin-
der vor sexualisierter Gewalt
ist eine gesamtgesellschaft-
liche Verantwortung, doch
die Polizeien in Deutschland
konnen viel dazu beitragen,
dass Kinderschutz im Ermitt-
lungsverfahren ein Standard
wird und nicht nur ein Ziel
bleibt. Vielen Dank!

QR-Code zu der ,Check-
liste, die beim Helfen hel-
fen kann” der GdP:

Bildrechte: ProPK.

Anmerkungen

1 Josefine Barbaric ist Referentin ,Sexueller Missbrauch an Kindern”, Trainerin fiir
Gewaltprdavention, Buchautorin und Vorstand , Nein, lass das! e.V.”

Polizeiliche Kriminalstatistik , Kindliche Gewaltopfer in Deutschland”, 2021.
https://www.im.nrw/kampf-gegen-kindesmissbrauch-300-euro-erschwerniszulage-0.
Gewerkschaft der Polizei, Bundesvorstand, www.gdp.de, 31. Mérz 2020.
Praxisleitfaden Nationaler Rat.
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1 Einleitung

Seit Juli 2021 sind sexualisierte Gewalt gegen Kinder und nahezu
sdmtliche Tatvarianten rund um die sog. Kinderpornografie zu
besonders verwerflichen Straftaten (= Verbrechen) geworden und
mit einer Mindeststrafandrohung von einem Jahr Freiheitsstrafe
bewehrt.? In diesem Zusammenhang weisen die Verfasser darauf
hin, dass gemald § 181b StGB das Gericht nun auch in den Fal-
len des § 184b StGB , Verbreitung, Erwerb und Besitz kinderpor-
nografischer Inhalte” MaRnahmen der Fiihrungsaufsicht anordnen
kann (8§ 68 Abs. 1 StGB). Wer wahrend der Fithrungsaufsicht gegen
eine bestimmte Weisung der in § 68b Abs. 1 StGB bezeichneten
Art verstof3t und dadurch den Zweck der MaRregel gefahrdet, wird
gemdR § 145a StGB mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft. Die Tat wird nur auf Antrag der Aufsichts-
stelle (§ 68a StGB) verfolgt. Vor dem Hintergrund der explodieren-
den Zahlen, insbesondere in Zusammenhang mit Delikten gemaRR
§ 184b StGB, stellt diese Regelung einen Fortschritt dar.® In Bezug
auf die Anwendung der durch die §§ 145a, 68b, 181b StGB eroff-
neten Mdglichkeiten wird sicherlich je nach Einzelfall zu diffe-
renzieren sein. Mal3stab fiir die Anordnung der Fithrungsaufsicht
nach § 68 Abs. 1 StGB ist eine prognostische Entscheidung des
Gerichts dahingehend, ob die Gefahr der Begehung weiterer Straf-
taten besteht.” Kriterien kénnten z.B. sein, inwieweit es sich um
einen Ersttdter oder Wiederholungstdter handelt. Bei Ersttdtern
sollte besonders erortert werden, wieviel strafbares Material bei
ihnen gefunden wurde, wie , aggressiv” das ausgewertete Material
war, mit wie vielen Personen sie dies geteilt hatten und ob sie ggf.
auch selbst beweisbar aktiv sexuellen Misshrauch betrieben haben.

2 MaRnahmen der Einflussnahme

Die Strafvollstreckungskammer kann der verurteilten Per-
son Weisungen fiir ihre kiinftige Lebensfiihrung erteilen. Die
Fiihrungsaufsichtsstelle iiberwacht im Einvernehmen mit dem

Fuhrungsaufsicht: Pra-
vention von Delikten
gemald § 184b StGB
.Verbreitung, Erwerb
und Besitz kinderporno-
grafischer Inhalte”

Von PD a.D. Rainer Becker und
Prof. Dr. Mirko Faber, Nordenham/Giistrow*

Gericht das Verhalten der verurteilten Person und die Erfiillung

der Weisungen.® Dazu kann die Fiihrungsaufsichtsstelle gemiR

der in § 463a Abs. 1-3 StPO eingerdumten Kompetenzen von
samtlichen offentlichen Behorden Auskiinfte einholen, Ermitt-
lungen anstellen oder solche durch andere Behorden im Rah-
men ihrer Zustindigkeit vornehmen lassen.®

Weisungen konnen z.B. sein:

» den Wohn- oder Aufenthaltsort oder einen bestimmten
Bereich nicht ohne Erlaubnis der Aufsichtsstelle zu verlassen,

» sich nicht an bestimmten Orten aufzuhalten, die der unter
Aufsicht stehenden Person Gelegenheit oder Anreiz zu weite-
ren Straftaten bieten konnen,

> zu der verletzten Person oder bestimmten Personen oder
Personen einer bestimmten Gruppe, die Gelegenheit oder
Anreiz zu weiteren Straftaten bieten kénnen, keinen Kon-
takt aufzunehmen, mit ihnen nicht zu verkehren, sie nicht
zu beschiéftigen, auszubilden oder zu beherbergen,

> bestimmte Tdtigkeiten nicht auszuiiben, die sie nach den
Umstdnden zu Straftaten missbrauchen kann,

> bestimmte Gegenstdnde, die Gelegenheit oder Anreiz zu wei-
teren Straftaten bieten konnen, nicht zu besitzen, bei sich
zu fithren oder verwahren zu lassen,

> Kraftfahrzeuge oder bestimmte Arten von Kraftfahrzeugen
oder von anderen Fahrzeugen nicht zu halten oder zu fiih-
ren, die sie nach den Umstdnden zu Straftaten missbrauchen
kann,

> sich zu bestimmten Zeiten bei der Aufsichtsstelle, einer
bestimmten Dienststelle oder der Bewdhrungshelferin oder
dem Bewdhrungshelfer zu melden,

> jeden Wechsel der Wohnung oder des Arbeitsplatzes unver-
ziliglich der Aufsichtsstelle zu melden,

» sich im Fall der Erwerbslosigkeit bei der zustandigen Agentur
flir Arbeit oder einer anderen zur Arbeitsvermittlung zuge-
lassenen Stelle zu melden,

> keine alkoholischen Getrdnke oder andere berauschende Mit-
tel zu sich zu nehmen, wenn aufgrund bestimmter Tatsachen
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> b b Fiihrungsaufsicht: Pravention von Delikten gemaRl § 184b StGB

Griinde fiir die Annahme bestehen, dass der Konsum solcher

Mittel zur Begehung weiterer Straftaten beitragen wird, und

sich Alkohol- oder Suchtmittelkontrollen zu unterziehen,

die nicht mit einem korperlichen Eingriff verbunden sind,

» sich zu bestimmten Zeiten oder in bestimmten Abstdnden
bei einer Arztin oder einem Arzt, einer Psychotherapeu-
tin oder einem Psychotherapeuten oder einer forensischen
Ambulanz vorzustellen oder

> die fiir eine elektronische Uberwachung ihres Aufenthaltsor-
tes erforderlichen technischen Mittel stdndig in betriebsbe-
reitem Zustand bei sich zu fithren und deren Funktionsfahig-
keit nicht zu beeintrachtigen.

Die letztgenannte Weisung meint konkret die sog. elektroni-
sche Fuldfessel, die einen besonders schwerwiegenden Eingriff
in die private Lebensgestaltung beinhaltet. Deshalb ist diese
Weisung nur unter bestimmten Voraussetzungen maglich.

3 Eine Kontrolle der Kommunikationsmittel des
Betroffenen?

Bezugnehmend auf die Feststellung, dass die Fiihrungsauf-
sichtsstelle von sdmtlichen offentlichen Behorden Auskiinfte
einholen und selbst Ermittlungen anstellen oder von anderen
Behorden vornehmen lassen kann, stellt sich die Frage, ob und
wie hierbei ggf. auch die im Besitz der Betroffenen befindlichen
Kommunikationsmittel (effektiv) begrenzt oder sogar unange-
kiindigt stichprobenhaft kontrolliert werden kdnnen.

Ein Vergleich mit der sog. Razzien-Kontrolle aus dem Polizei-
recht, bei der die Polizei sogar ohne richterliche Anordnung an
~gefdhrlichen” Orten bei allen Personen, die sich dort aufhalten,
die Identitdt feststellen und sie und ihre mitgefithrten Sachen
durchsuchen darf,” mit einer durch ein Gericht bestitigten

Weisung, eine Kontrolle zu ermdglichen, legt nahe, dass eine
Begrenzung/Kontrolle der Kommunikationsmittel der unter
Fiihrungsaussicht stehenden Person nicht von vornherein aus-
geschlossen sein diirfte. Immerhin hat sich die betroffene Per-
son gerichtlich festgestellt als , gefdhrlich” exrwiesen, denn sonst
ware sie ja nicht unter Fiihrungsaufsicht gestellt worden. Dariiber
hinaus sei auf die Tatsache verwiesen, dass im Rahmen der Fiih-
rungsaufsicht sogar - sicherlich am Einzelfall orientiert - grund-
sdtzlich auch so schwerwiegende Eingriffe wie die elektronische
Uberwachung des Aufenthaltsortes mittels einer elektronischen
FuRfessel im Rahmen der Fiihrungsaufsicht erlaubt sind.?

Fakt ist, dass es sich bei der Kontrolle von E-Mails und
Dateien um Eingriffe in das Fernmeldegeheimnis gemald Art. 10
GG handelt.’ Eingriffe in Art. 10 GG unterliegen den Schran-
ken des Art. 10 Abs. 2 GG, also einem Gesetzesvorbehalt. Eine
entsprechende gesetzliche Eingriffsgrundlage stellt z.B. § 100a
StPO, Telekommunikationsiiberwachung, dar. Neu ldsst § 100a
StPO eine Telekommunikationsiiberwachung auch zur Aufkla-
rung von Straftaten gemiR §§ 184b, 184c Abs. 2 StGB zu.'®

Wenn denn bereits zum Zwecke der Aufklarung dieser Taten
mit Richtervorbehalt ein heimlicher Eingriff in das Fernmeldege-
heimnis der Betroffenen moglich ist, dann sollte dies erst recht
zum Zweck der Verhiitung dieser Taten nach richterlich festge-
stellter Wiederholungsgefahr und richterlich verfiigter Fithrungs-
aufsicht moglich sein. Immerhin geniigt fiir eine Anordnung
nach § 100a StPO bereits ein Tatverdacht in Bezug auf eine ent-
sprechend schwere Straftat, was in der Gewichtigkeit der Ver-
dachtsmomente deutlich unterhalb von hinreichendem und drin-
gendem Tatverdacht und damit unter einer Wahrscheinlichkeit
von 50% fiir eine spitere Verurteilung rangiert.'* Die demgegen-
iiber fiir die Anordnung der Fiihrungsaufsicht (§ 68 StGB) anzu-
stellende Gefahrenprognose verlangt, dass bei dem Tater eher
damit zu rechnen ist, dass er neue Straftaten begeht, als dass

Heduy Milhdemprs
Caspls inikoin
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Artkdamper/Jakobs, Poli-
zeibeamte als Zeugen vor
Gericht. 3. Auflage 2022

o

Polizeibeamte als

Zeugen vor Gericht o ) )
Polizeibeamte sind, wie andere

Biirger auch, in die allgemei-
g nen Zeugenpflichten eingebun-
den. Zudem treten sie vermehrt
als Sachverstdndige im Straf-
verfahren auf. In beiden Funk-
tionen tragen sie eine mafRigeb-
liche Verantwortung fiir den Ausgang des Verfahrens.
Allerdings kann das Verhdltnis von Polizeibeamten zu Staats-
anwaltschaft, Gericht und Verteidigung von Missverstandnissen
gepragt sein, die aus unterschiedlichen Aufgaben und Funkti-
onen herrithren. In dem vorliegenden Buch gehen die erfah-
renen Autoren, differenziert nach Zeugen und Sachverstandi-
gen, auf mogliche Problemkonstellationen ein und vermitteln
das erforderliche Wissen fiir Polizeibeamte, um vor Gericht die
notwendige Handlungssicherheit zu erlangen. Gleichzeitig wol-
len sie das Verantwortungsbewusstsein der Beamten fiir ihre
anspruchsvollen Aufgaben in einem rechtsstaatlichen und fai-
ren Strafprozess scharfen. Der ,Fair-trial-Grundsatz” ist ein auf
verfassungsrechtlicher Ebene angesiedelter Grundsatz des Ver-
fahrensrechts, durch das BVerfG in standiger Rechtsprechung
bestdtigt worden und darf niemals zur Disposition stehen.

w P

Die Autoren, Staatsanwalt als Gruppenleiter a.D. Dr. Heiko
Artkdmper und Oberstaatsanwdltin Carola Jakobs waren
bzw. sind bei der Staatsanwaltschaft Dortmund tdtig und
einer breiten Fachoffentlichkeit aus zahlreichen Publikatio-
nen bekannt. Sie stehen fiir eine fundierte Auseinanderset-
zung mit der Thematik auf hohem Niveau.

Die vorliegende Neuauflage wurde grundlegend iiberarbei-
tet und erganzt. Dabei wurden auch die pandemiebeding-
ten Beschrankungen des Gerichtsalltags mit unmittelbaren
Auswirkungen auf polizeiliche Zeugen und Sachverstdndige
beriicksichtigt. Zahlreiche Anmerkungen und ein umfang-
reiches Literaturverzeichnis ermoglichen die vertiefende
Auseinandersetzung mit der Thematik.

In der Gesamtschau handelt es sich um ein sehr empfeh-
lenswertes Fachbuch, das fiir Praktiker, Lehrende und Stu-
dierende gleichermaRen gut geeignet ist.

Hartmut Brenneisen, Preetz/Worms

Autoren: Heiko Artkamper, Carola Jakobs
Titel: Polizeibeamte als Zeugen vor Gericht
Auflage: 3. Auflage 2022
Format: 288 Seiten, DIN A5, Broschur
Preis: 26,90 Euro
ISBN: 978-3-8011-0909-7
Verlag Verlag Deutsche Polizeiliteratur GmbH
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> b b Fiihrungsaufsicht: Pravention von Delikten gemaRl § 184b StGB

solche ausbleiben werden, was einer Gefahr von iiber 50% ent-
spricht.'” Hinzu kdme, dass, durch die vorherige Ankiindigung
entsprechender MaRnahmen in Form der gerichtlich verfiigten
Weisung, der Eingriff sogar milder als eine heimlich durchge-
fiihrte Uberwachung der Telekommunikation ausfiele.

Die Verfasser kommen daher zu dem Ergebnis, dass eine
Begrenzung oder Kontrolle der Kommunikationsmittel von
unter Fiihrungsaufsicht stehenden Personen zuldssig ist. Aller-
dings diirfte eine Begrenzung aus dem Grund, dass Kommuni-
kationsmittel wie das Mobiltelefon zum einen auch versteckt
oder bei dritten Personen deponiert werden konnen und zum
anderen in Notfallen zum Herbeiholen von Hilfe erforderlich
sein konnten, eher nicht zielfithrend erscheinen.

Aber die Weisung, dass die unter Aufsicht stehenden Per-
sonen unangekiindigte stichprobenhafte Kontrollen durch

Anmerkungen

1 Rainer Becker ist Polizeidirektor und Hochschuldozent a.D. sowie Ehrenvorsitzender der
Deutschen Kinderhilfe - Die standige Kindervertretung e.V.; Prof. Dr. Mirko Faber lehrt
Eingriffsrecht und Strafrecht am Fachbereich Polizei der Fachhochschule fiir 6ffentliche
Verwaltung, Polizei und Rechtspflege des Landes Mecklenburg-Vorpommern.

2 Gesetz zur Bekdmpfung sexualisierter Gewalt gegen Kinder vom 16. Juni 2021, BGBL.
12021, S. 1810-1815.

3 So ist fiir die Jahre 2016 bis 2021 ein enormer Anstieg in Bezug auf die Anzahl der
polizeilich erfassten Fille gemdR § 184b StGB von 5.687 (2016) auf 39.171 (2021) zu
verzeichnen, vgl. https://de.statista.com/statistik/daten/studie/1110942/umfrage/
polizeilich-erfasste-faelle-im-zusammenhang-mit-kinderpornographie/.

4 Braasch, M., in: D6lling/Duttge/Rossner: StGB, 5. Auflage 2022, § 68, Rn. 2.

1 Inhalte und Kontext des Beitrags

Der vorliegende Beitrag befasst sich mit dem Thema Cyberkrimi-
nalitdt und geeigneten Praventionsstrategien. Im Hinblick auf
die Pravention werden in Unternehmen und anderen Organisati-
onen mittlerweile entsprechende Schulungen von Mitarbeitern

Polizeibeamte, wie auch immer technisch durchgefiihrt, zu
ermoglichen haben, diirfte durchaus ausreichen, diese von der
Begehung weiterer Straftaten abzuhalten oder aber eben einen
Riickfall zu beweisen und daraus die entsprechenden Konse-
quenzen zu ziehen.

4 Schluss

Nach den Nachbesserungen zur Verbesserung des Schutzes von
Kindern vor sexualisierter Gewalt hat sich vieles getan. Dabei
gilt es noch einige der neuen Regelungen mit ihren Moglichkei-
ten weiter auszuloten und ohne unnétige Verzogerungen anzu-
wenden - so wie auch zukiinftig die Fiilhrungsaufsicht nach
Straftaten gemdlRR § 184b StGB.

5 Heuchemer, M., in: BeckOK, 53. Ed. 1.5.2022, § 68a, Rn. 4.

6 Grof3, K.-H./Ruderich, D., in: MiiKoStGB, 4. Auflage 2020, § 68a, Rn. 7-8.

7 Exemplarisch fiir die Zuldssigkeit: §§ 29 Abs. 1, S. 2, 53 Abs. 1 Nr. 3, 57 Abs. 1 Nr.
4 S0G M-V.

8 § 86b Abs. 1 Nr. 12 StGB.

9 Das Fernmeldegeheimnis dient dem Schutz der unkorperlichen Ubermittlung von Infor-
mationen an individualisierte Empfanger mit Hilfe des Telekommunikationsverkehrs,
vgl. BVerfGE 115, 166 (182); 124, 43 (54). Einen Eingriff in das Fernmeldegeheimnis
stellt jede Kenntnisnahme, Aufzeichnung und Verwertung von Kommunikationsdaten
sowie jede Auswertung ihres Inhalts oder sonstige Verwendung durch die 6ffentliche
Gewalt dar, vgl. BVerfGE 85, 386 (398); 100, 313 (366); 110, 33 (52 f.); 125, 260 (310).

10 § 100a Abs. 1i.V.m. Abs. 2 Nr. 1 lit. g).

11 Graf, J.-P., in: BeckOK StPO, 43. Ed. 1.4.2022, § 100a, Rn. 106.

12 GroR, K.-H./Ruderich, D., in: MiiKoStGB, 4. Auflage 2020, § 68, Rn. 8.

Cyberkriminalitat und
Risiken in der ,,digitalen
Sphare™:
zukunftige Bedrohungs-
lagen sowie tragfahige
Praventionsmafinahmen

Von Dr. Viktoria Schafer und Dr. Yvonne Zimmermann, Montabaur!

Aktuelle und

entwickelt und gezielte Weiterbildungsangebote umgesetzt. Solche
Malinahmen bilden einen wesentlichen inhaltlichen Gesichtspunkt
des Beitrags, der insbesondere an Schwerpunktthemen der Ausgabe
2/2022 der Zeitschrift Die Kriminalpolizei ankniipft. In dieser Aus-
gabe wurden Herausforderungen der Cyberkriminologie ausfiihrlich
erldutert. Handlungsleitend ist demnach die Exkenntnis, dass bei
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b b b Cyberkriminalitdt und Risiken in der ,digitalen Sphare”

der Digitalisierung nicht primdr an die Nutzung technischer Mog-
lichkeiten und Gerdte gedacht werden sollte, sondern an die , Eta-
blierung eines globalen digitalen Raumes — besser vermutlich einer
globalen digitalen Sphdire — der grenzfreien Interaktion und Kom-
munikation zwischen Menschen auf der ganzen Welt und aus jedem
Kulturkreis“.? Die Folgerung, dass die Komplexitit dieser digitalen
Sphdre mit den sich hierin stellenden Deliktsmoglichkeiten der
Entwicklung einer zukunftstragenden Polizeistrategie bedarf, ist
vollauf nachvollziehbar. Der fiir eine solche Polizeistrategie rele-
vante Praventionsgedanke wurde in der oben genannten Ausgabe
auch in einem Fachartikel zur Sensibilisierung fiir Gefahren im
Netz und zur Bekdmpfung der verschiedenen Formen der Compu-
terkriminalitdt unter besonderer Beriicksichtigung der Schutzbe-
lange von Kindern und Jugendlichen vertieft.® Erliutert wurden
in weiteren Fachartikeln ferner Entwicklungen, Begehungsformen
sowie Praventionserfordernisse und strafrechtliche Anforderungen
im Deliktfeld , Identitdtsdiebstahl und -missbrauch im Internet”.*

2 Praventionsorientierung moglichst frih
vollziehen

Die Notwendigkeit der Praventionsorientierung in der digi-
talen Sphdre wurde unter dem forensischen und strafrechtli-
chen Blickwinkel in den angefiihrten Fachartikeln ausdriick-
lich hervorgehoben. Faktisch ist (leider) davon auszugehen,
dass die Ausprdgung und Deliktsrelevanz der verschiedenen
Facetten der Cyberkriminalitdt auch zukiinftig zunehmen wer-
den. In Forschung und Praxis herrscht Konsens dahingehend,
dass man solch einer problematischen Entwicklung durch eine
moglichst friih, also bereits in der Schule erfolgende Veranke-
rung von Praventions- und Abwehrstrategien begegnen sollte.
Ein aktuelles Beispiel dafiir ist ,ChatScouts”, ein Projekt des
LKA Niedersachsen. Dieses in Kooperation mit den Regionalen
Landesdmtern fiir Schule und Bildung (RLSB) und der Zen-
tralstelle Jugendsachen des Landeskriminalamtes (LKA) Nie-
dersachsen entwickelte Projekt erfuhr iiberdies die Unterstiit-
zung der kriminologischen Forschungsstelle des LKA Nieder-
sachsen und spezialisierter Krdfte der Polizei Niedersachsen.
Als Praventionsangebot richtet es sich an Kinder und ver-
folgt unter anderem das Ziel, Themen wie Cybermobbing und
Mediensicherheit altersgerecht aufzubereiten. Hierzu werden
neben Informationen, Unterrichtsmaterialien sowie Empfeh-
lungen fiir pddagogische und polizeiliche Fachkrifte alters-
entsprechende Videoinhalte fiir die Kinder bereitgestellt. In
seiner Gesamtheit beinhaltet das Projekt iiber die fiir Kinder
entwickelten Elemente hinaus auch Empfehlungen fiir pada-
gogische Fachkrédfte sowie, begleitend zu den Praventionsan-
geboten der Polizei an Schulen, Malnahmen zur Einbeziehung
und Sensibilisierung der Elternschaft.”

3 Transfer der Praventionsausrichtung auf den
Berufsalltag — Bedrohungslage fiir KRITIS

Das LKA-Projektbeispiel zeigt einen Weg, wie die moglichst
frithzeitige Aufkldrung iiber Risiken in der digitalen Sphdre
und die Vermittlung eines verantwortungsvollen Umgangs mit
digitalen Medien realisiert werden kann. Solch eine - sinn-
vollerweise kontinuierlich angelegte - Prdventionsarbeit kann
entscheidend dazu beitragen, dass die Bewusstseinsbildung fiir
die genannten Risiken und die erforderliche Verantwortungs-
herausbildung auch iiber die weitere Lebensspanne erfolgen
und dann im Erwachsenenalter bzw. bei der Berufsausiibung in
Organisationen, Unternehmen usw. wirksam werden. Letzteres

Ziel ist umso wichtiger, da - neben den die Betroffenen oft-
mals psychisch schwer belastenden , Individualattacken” von
Cyberkriminellen (wie etwa Identitdtsdiebstahl im Internet,
Cybermobbing oder Cyberstalking)® - die gegen Unternehmen,
Behorden und andere offentliche Einrichtungen ausgeiibte
Cyberkriminalitdat immer mehr zunimmt. Man spricht in diesem
Zusammenhang auch von ,Big Game Hunting”, also von Cyber-
attacken auf herausragende Wirtschaftsunternehmen sowie Ein-
richtungen der sog. Kritischen Infrastrukturen (KRITIS). KRITIS
reprasentieren , Organisationen oder Einrichtungen mit wichti-
ger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrdchtigung nachhaltig wirkende Versorgungsengpdsse,
erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dra-
matische Folgen eintreten wiirden”’ KRITIS finden sich insbe-
sondere in Bereichen wie der Energie- und Wasserversorgung,
der medizinischen Versorgung und des o6ffentlichen Verkehrs.
Fakt ist, dass in jiingster Zeit KRITIS, zu denen neben der Ver-
sorgung der Bevolkerung mit wichtigen Leistungen auch Ver-
waltungen mit groRen Mengen an gespeicherten personlichen
Daten gehdren, immer starker in den Fokus von Cyberkrimi-
nellen geraten. Laut Expertenmeinung hat sich diese Situation
seit dem Einmarsch russischer Streitkrdfte in die Ukraine ver-
scharft: , Gerade der Ukraine-Konflikt hat hier eine neue Kompo-
nente noch einmal in Erinnerung gerufen: Angriffe auf die Netz-
werke Offentlicher Verwaltungen tragen dazu bei, einen Staat
und eine Regierung massiv zu destabilisieren und das Vertrauen

von Menschen in den Staat zu schwéichen”.®

4 Hybride Konfliktaustragung und Cyberatta-
cken, Angriffsformen und Schaden

Tatsdchlich hat der Krieg in der Ukraine noch einmal mit
Nachdruck auf die Gefahr der sog. hybriden Kriegsfithrung
aufmerksam gemacht, denn kriegerische Auseinandersetzun-
gen und geopolitische Konflikte konnen sowohl physisch mit
Waffen als auch auf digitalen Ebenen ausgetragen werden:
~Der Krieg zwischen Russland und der Ukraine erreicht durch
die Anwendung der hybriden Kriegsfiihrung eine neue Stufe
der Bedrohung. Es werden nicht nur konventionelle, sondern
zunehmend auch Cyberwaffen eingesetzt, um Regierungs-, Inf-
rastruktur- und Energie- sowie private Netzwerke zu zerstdren.
In der Ukraine begann dieser ,stille’ Krieg bereits Stunden vor
dem Einmarsch der russischen Truppen, um die Kommunika-
tion zu erschweren bzw. zu unterbrechen. Dariiber hinaus sol-
len dadurch Panik geschiirt, Falschinformationen verbreitet
und das Vertrauen sowie die Moral der Biirger zur Verteidi-
gung untergraben [...] werden”.’ Im Zuge solcher Entwick-
lungen riicken die Cybersicherheit und damit Anstrengungen
zur Verteidigung eines Landes, seiner Wirtschaft, Infrastruk-
tur und letztlich der gesamten Gesellschaft gegen externe
Cyberangriffe nochmals stdarker in den Mittelpunkt. Daten-
auswertungen auf Basis aktueller Untersuchungen des Insti-
tuts der Deutschen Wirtschaft (IW) belegen fiir den Zeitraum
von 2011 bis zur Gegenwart, dass schwere Cyberattacken auf
Ziele in Deutschland'’ in 28% solcher Fille ihren Ursprung
in Russland hatten. Chinesische und iranische Akteure waren
gemdR den Daten fiir 12% und 8% der Fille verantwortlich.
Es gilt aber auch kritisch darauf hinzuweisen, dass fiir wei-
tere 4% dieser Falle ein Ursprung in den USA identifiziert
werden konnte und sich 48% der schwerwiegenden Attacken
seit 2011 nicht eindeutig einem Staat zuordnen lieBen.'!
Der Gesamtschaden durch Cyberangriffe ist sehr hoch.
Bereits 2020, im Jahr des Ausbruchs der Corona-Pandemie,
entstanden der deutschen Wirtschaft durch diese Angriffe,
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verbunden mit dem Diebstahl von Daten, Spionage sowie Sabo-
tage, Schiaden von schitzungsweise rund 224 Mrd. Euro'? Der
durch die Pandemie ausgeldste Digitalisierungsschub hat die
digitale Gefdahrdungslage offenkundig verscharft. Im Rahmen
dieses Digitalisierungsschubes haben auch die industrielle
Vernetzung und Steuerung sowie das damit verkniipfte , Inter-
net of things” (I0T) ausgeprdgte Innovationsimpulse erfahren.
Intelligente Steuerung macht Fertigungsprozesse effizien-
ter, die sog. ,smarte Analytik” tragt durch vorausschauende
Wartung zur Verhinderung des Ausfalls von Anlagen bei und
maschinelles Lernen in der Fertigungskontrolle hebt die Qua-
litdt von Waren und Produkten. Die entsprechenden Leistun-
gen im Maschinenbau, der Automatisierungstechnik und im
zugehorigen Software-Engineering sind beeindruckend, soll-
ten jedoch nicht den kritischen Blick auf potenzielle Gefah-
renquellen triiben, denn ,das Risiko von Cyberattacken [wird]
im Zuge der Vernetzung kontinuierlich immer grofSer. Mit jeder
weiteren Maschine, jedem neuen Sensor, jedem zusdtzlichen
Gerdt, das via Intra- und Internet auswert- und erreichbar wird,
wdchst die Gefahr, dass diese industriellen Steuerungssysteme
auch zum Ziel von Hackerattacken werden”.'® Experten spre-
chen diesbeziiglich von ,0T-Attacken” durch Cyberkriminelle
oder im Auftrag von Fremdstaaten handelnden Hackern (OT
steht fiir operationale Technik).

0T-Angriffe und die weiter vorn angesprochenen Attacken auf
KRITIS weisen teils Uberschneidungsbereiche auf, die destruk-
tive OT-StoRrichtung zielt allerdings auf Unternehmen unter-
schiedlicher Branchen und Grofenordnungen, also auch auf
sog. KMU (kleinere Firmen und Mittelstdndler). Die zielgerich-
teten OT-Angriffe erreichen noch nicht das AusmaR herkommli-
cher IT-Attacken, die schon ldngst ein , digitales Trommelfeuer”
auf die Firewalls und Virenschutz-Programme von Unternehmen
darstellen, werden aber nach Prognosen von Fachleuten dras-
tisch zunehmen und bergen enorme Schddigungsrisiken. 0T-
Angriffe zielen auf computergesteuerte Produktions- und Steu-
erungsanlagen, auf entsprechende Produktionsmaschinen und
Fertigungstechnik sowie auf die Hard- und Software, die Gerdte,
Anlagen und Prozesse in industriellen Umgebungen steuert
bzw. iiberwacht. Die Schddigungsrisiken konnen sich auf Leib
und Leben erstrecken: ,,das Schadensrisiko reicht weit tiber den
blofSen Stillstand von IT-Systemen hinaus: Denn 0T-Attacken kon-
nen von reinen Maschinenstérungen und Fehlfunktionen bis hin
zur kompletten mechanischen Zerstérung der Technik fiihren.
Dass dabei, etwa beim Bersten von Druckkesseln oder Explosi-
onen in chemischen Anlagen nach einer Fehlsteuerung der Pro-
duktion, auch Menschenleben gefihrdet werden kdnnen, verleiht
OT-Attacken eine ganz neue Qualitdt: Auf einmal drohen nicht
nur finanzielle Verluste, sondern der Tod”."*

» b b Cyberkriminalitdt und Risiken in der , digitalen Sphare”

5 Handlungsperspektiven: Cyberattacken
abwehren, Risiken in der digitalen Sphare
neutralisieren, wirksame PraventionsmalR-
nahmen durchsetzen

Die entscheidende Zukunftsfrage lautet: Wie lassen sich die zuvor
beschriebenen Cyberangriffe abwehren, wie kann dafiir gesorgt
werden, dass die aus solchen Angriffen resultierenden Schadigun-
gen - die die Wirtschaft, 6ffentliche Einrichtungen und letztlich
das gesamte Gemeinwesen betreffen - unterbunden werden? Auf
der Ebene offentlicher Einrichtungen muss zundchst konstatiert
werden, dass insbesondere kleinere Kommunen in Deutschland im
Hinblick auf Risiken in der digitalen Sphdre oftmals nicht aus-
reichend geschiitzt sind. Der Nachholbedarf ist betrachtlich. Nach
Expertenhinweisen miissten, um solche Schwachstellen zu behe-
ben, alle staatlichen Stellen - ob es sich nun um eine Landes-
behorde, Kreisverwaltung oder Kommune handelt - mehr Inves-
titionen in die IT-Sicherheit und den Datenschutz vornehmen.'®
Die Notwendigkeit dieser Schritte wird heutzutage von den Ent-
scheidungstragern in Behdrden, Verwaltung und Politik nahezu
ausnahmslos eingerdumt. Die Entwicklung von passgenauen
Sicherheitsmodellen fiir komplette IT-Lebenszyklen einschlieRlich
Analyse, Planung, Implementierung und Uberwachung sowie die
Sicherung der KRITIS im Einklang mit den gesetzlichen Vorgaben
und Empfehlungen des Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI) schreitet folgerichtig voran, um die erheblichen
Riickstande fritherer Zeiten aufzuholen. Die entsprechenden MaR-
nahmen umfassen auch spezielle Modellierungen unterschiedlicher
Risikoszenarien, sog. Vulnerabilitdts- und Penetrationstests (Sys-
tem- und Anwendungs-Checks auf Schwachstellen und mdgliche
Einfallstore fiir Hacker) sowie die Konzeption, Realisierung und
Kontrolle der stetig dominanter werdenden Cloud-Verlagerungen.'®
Die im Juli 2022 vom Bundesinnenministerium vorgestellte Cyber-
sicherheitsagenda unterstreicht die grundsdtzliche Dringlichkeit
derartiger und kontinuierlich auszubauender Maflnahmen. Kern-
elemente der Cybersicherheitsagenda sind eine neu organisierte
Cybersicherheitsarchitektur mit einer fiihrenden Rolle des Bundes,
erweiterte Befugnisse fiir die Sicherheitsbehorden, um Cyberat-
tacken abwehren zu konnen, die konsequente Bekdampfung und
strafrechtliche Ahndung von Cyberkriminalitat, aber auch die
Starkung der deutschen Cybersicherheitsforschung zur Erhhung
der sog. Cyber-Resilienz."’

Technischer Nachholbedarf in der IT-Sicherheit findet sich
mithin auch in zahlreichen privatwirtschaftlichen Unterneh-
men. Eine besondere Vulnerabilitdt vieler Produktionsanlagen
riihrt daher, dass die Technik zum Teil bereits Jahrzehnte alt
ist: , Gerade in der Industrie sind Investitionszyklen von 30 bis
40 Jahren keine Seltenheit. Damit stammen Maschinen und Steu-
ertechnik vielfach noch aus Zeiten, in denen die Vernetzung der
Anlagen iibers Internet oder gar die Auswertung der Betriebszu-
sténde mithilfe intelligenter Analysesoftware noch véllig irrele-
vant waren. Weil die Technik meist allenfalls intern vernetzt und
damit gegen externe Zugriffe geschiitzt war, spielten mégliche
Hackerbedrohungen jahrzehntelang keine Rolle. In Zeiten der all-
umfassenden Digitalisierung der Produktion, einschliefSlich der
angejahrten Altsysteme, richt sich das jetzt”.'® Es ist durchaus
irritierend, dass Deutschland bei der digitalen Sicherheit inter-
nationalen Standards ,hinterherhinkt”, obwohl es hinsichtlich
der weltweiten Handelsbeziehungen in den zuriickliegenden
Jahren stets einen der vordersten Ringe einnehmen konnte."’

Die aufgeworfene Zukunftsfrage nach der wirksamen Unter-
bindung von Cyberattacken und deren gesamtwirtschaftlichen
und gesellschaftlichen Schaden ldsst sich also nicht nur fiir
offentliche Einrichtungen, sondern ebenso auf Seiten von
Unternehmen in Deutschland im Sinne einer durchgreifenden
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sicherheitstechnischen Optimierung beantworten. Eine ent-
scheidende Rolle kommt dabei den Entscheidungstrdgern
und Fiihrungskrdften sowie der Organisationsentwicklung
in den Unternehmen zu. Auf dieser personellen und organi-
satorischen Ebene ,hapert” es allerdings nach wie vor. Das
notwendige Gefahrenbewusstsein scheint oftmals nur rudi-
mentdr ausgeprdgt zu sein. Nach aktuellen empirischen Erhe-
bungen ,fehlt offenbar die nétige Sensibilitdt fiir den Schutz
der Technik: Nicht einmal jedes fiinfte Unternehmen hat [...]
bisher ein eigenes Cybersicherheitsbudget fiir den Schutz der
0T-Systeme“*° - solch ein Erhebungsbefund sollte aufriitteln,
da ja namentlich bei Industrieunternehmen die Zuverldssig-
keit von digital eingebundenen Steuerungssystemen fiir die
Betriebssicherheit und damit auch fiir den wirtschaftlichen
Erfolg von essenzieller Bedeutung sind. Hinweise zum Gefah-
renbewusstsein und zur Risikosensibilitdt machen deutlich,
wie wichtig der Faktor Mensch bei dem Ringen um Cybersi-
cherheit bzw. bei der wirksamen Abwehr derartiger, in Unter-
nehmen und anderen Organisationen unentwegt erfolgenden
Angriffe ist. Menschliches Fehlverhalten kann die techni-
schen Potenziale einer noch so guten Cyberabwehr untermi-
nieren und leider geschieht dies tatsdchlich immer wieder. So
weisen Studiendaten darauf hin, dass anndhernd jeder zweite
kritische Cybersicherheits-Vorfall oder -Hack das Resultat von
Unaufmerksamkeit oder nicht ausreichender Schulung von
Mitarbeitern war.?' Es ist davon auszugehen, dass Mitarbei-
ter in Unternehmen und Organisationen oftmals nicht wirk-
lich realisieren, dass Cyberbedrohungen sehr ernst zu nehmen
sind, dass derartige Attacken gravierende Konsequenzen auf
innerbetriebliche/-organisatorische Abldufe haben und letzt-
lich den eigenen Arbeitsplatz gefdhrden konnen.

Mithin ist es nicht sinnvoll, primdr eine Defizitperspek-
tive einzunehmen, Menschen also vorrangig als ,Sicherheits-
liicke” zu betrachten. Vielmehr sollte der Mensch als aktiver
~Abwehrschirm” und , Sicherheitsfaktor” gegen Cyberatta-
cken erkannt werden. Damit Menschen diese Rolle einneh-
men konnen, bedarf es in Unternehmen, Organisationen
und Institutionen gezielter Aus- und Weiterbildung sowie
einer geeigneten Aktivierung der Risikoerkenntnisfdahigkeit
von Mitarbeitern. Der Auf- und Ausbau eines entsprechen-
den Problem- und Sicherheitshewusstseins im Verbund mit
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regelmdligen Schulungen sind , wichtige préventive Mafinah-
men um den ,Sicherheits-Faktor Mensch’ zu stédrken. Relevante
Gefdhrdungen miissen bekannt sein und die Erwartungshal-
tung hinsichtlich der Informationssicherheit in dem Unterneh-
men oder der Institution sollte klar kommuniziert werden. So
wird die Grundlage fiir einen sensiblen Umgang mit Daten
und IT-Informationssicherheit gelegt”.?” Man spricht in die-
sem Zusammenhang auch von , Awareness” als elementarer
Sicherheitsmafnahme. Awareness beinhaltet, dass zundchst
das Problembewusstsein fiir Cybersicherheit erlangt werden
muss, um darauf aufbauend die erforderlichen Verhaltensan-
derungen fiir die digitale Ebene umsetzen zu kénnen.?*

Sowohl Einzelfirmen und -organisationen als auch iiberge-
ordnete Institutionen und Verbdnde sind gefordert, ihre Mit-
arbeiter im Hinblick auf diese Awareness und konkrete Hand-
lungskompetenzen zu schulen und kontinuierlich weiter zu
qualifizieren. Im Bereich der Finanzwirtschaft, namentlich bei
Banken, die fiir die Aktivitdten von Cyberkriminellen ein hau-
figer gewdhltes Ziel darstellen, werden entsprechende MaRga-
ben umgesetzt. Die sich immer wieder andernden Bedrohungs-
lagen und Begehungsformen der Cyberkriminalitdit machen
eine entsprechend flexible Anpassung bzw. Neuentwicklung
von Schulungs- und Weiterbildungsprogrammen erforderlich.
In der genossenschaftlichen Qualifizierung und Weiterbil-
dung werden diese Herausforderungen aktiv angegangen, um
hinsichtlich IT/Digitalisierung eine stetig aktualisierte und
damit belastbare Wissensbasis sowie die notwendigen Hand-
lungskompetenzen auf der Entscheiderebene, bei Fachkraften
und anderen Mitarbeitern zu gewdhrleisten. Qualifizierungs-
mafnahmen richten sich hier sowohl an die Mitarbeiter von
Genossenschaftsbanken als auch genossenschaftlich veranker-
ten Organisationen weiterer Branchen und zielen insbeson-
dere auf ein tragfahiges Informationssicherheits- und Risi-
komanagement ab, das im Regelbetrieb Cybergefahren iden-
tifizieren und wirksam neutralisieren kann. Dabei wird auch
die Vermittlung von strukturellen Grundlagenkenntnissen zur
digitalen Transformation sowie von entsprechenden Hand-
lungskompetenzen (Digital Leadership, Personal- und Organi-
sationsentwicklung) angestrebt.
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1 Einleitung

Das Internet hat das Leben der Menschen nachhaltig veran-
dert. Bedenkt man, in wie vielen Bereichen sich unser Ver-
halten durch die Virtualisierung und die hierfiir genutzten
Konsumgerdte gewandelt hat, kann man die Aussage von Wis-
senschaftlern, die Erfindung des Internets sei nach dem Buch-
druck die bahnbrechendste Erfindung iiberhaupt, gut nach-
vollziehen. Wie nahezu alle Entwicklungen bringt das Internet
neben positiven Auswirkungen auch negative Begleiterschei-
nungen mit sich. So haben neben den Pionieren der sog. Tech-
Brache auch die Extremisten der Welt verstanden, das Netz
fiir ihre Zwecke zu instrumentalisieren. Diese Tatsache stellt
sowohl die Branche selbst, die Nutzer und zu guter Letzt auch
die Sicherheitsbehdrden vor enorme Herausforderungen. ,Die
Virtualisierung hat den Rechtsextremismus geradezu revoluti-
oniert”, so ist es dem Abschnitt , Virtualisierung des Rechts-
extremismus bzw. Rechtsterrorismus® im Jahresbericht 2020
des Landesamtes fiir Verfassungsschutz Baden-Wiirttemberg
zu entnehmen. Die Autoren begriinden ihre Annahme mit der
Aussage, dass es vor der Digitalisierung nahezu unmadglich
gewesen sei, als Einzelperson im Sinne einer rechtsextremis-
tischen Ideologie zu agieren, ohne zuvor mit einer entspre-
chenden Partei, Organisation oder sonstigen Gruppierung in
Kontakt getreten zu sein.’

2 Verbreitung von Ideologien durch die
Virtualisierung

Diese Annahme ist sicherlich zutreffend, letztlich jedoch nur
ein Teilaspekt dieser Revolution, da die Virtualisierung einen
exponentiellen Faktor an Mdglichkeiten bietet, Ideologien zu
verbreiten, neue Anhdnger zu generieren oder das eigene Per-
sonenpotential zu bestdrken. Gewiss ist dies kein Alleinstel-
lungsmerkmal des Rechtsextremismus. Denken wir bspw. an
die menschenverachtende Propaganda, die der sog. Islamische
Staat duRerst professionell anfertigte und {iber die verschie-
densten Plattformen in die Welt streute. Oder die sog. INCEL-
Bewegung, die ihre misogynen Botschaften iiber das Netz
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onstechnik (BSI): ,Faktor Mensch”, https://www.bsi.bund.de/DE/Themen/Unterneh-
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Virtualisierung und
Meinungsbildung im
Rechtsextremismus

Von RA Marcel Auber, Ludwigsburg!

verbreitet. Gerade die Entstehung dieser Bewegung, deren Ndhe
zum Rechtsextremismus nicht mehr geleugnet werden kann,’
wdre ohne das Internet undenkbar gewesen. Dennoch soll sich
dieser Artikel auf den Phanomenbereich des Rechtsextremismus
beschranken und einige Aspekte in diesem Kontext beleuchten.

3 Nutzung des Internets durch die rechtsextre-
mistische Szene

Die Nutzung des Internets stellt keineswegs eine neue Errun-
genschaft innerhalb der rechtsextremistischen Szene dar,
bereits in den frithen 1990er-Jahren betrieben Rechtsextremis-
ten das Thule-Netz,” um Texte und Musik zu teilen. Da dieses
zundchst auf der Grundlage eines Mailbox-System operierte,
war es nur fiir versierte Computernutzer zuganglich und konnte
dadurch keine groRe Reichweite generieren. Heute liefern digi-
tale Plattformen wie die , Sozialen Netzwerke”, ,, Imageboards“*
oder , Messangerdienste” attraktive Plattformen, die fiir jeder-
mann zugdnglich und leicht zu bedienen sind. Nicht zuletzt
die ,Sozialen Netzwerke” sorgen durch ihre Algorithmen zusdtz-
lich fiir eine schnelle Verbreitung der durch Rechtsextremisten
erstellten Schlagzeilen. Viele dieser Plattformen sind Bestand-
teile von Technologieunternehmen, deren Wert sich zum GroRR-
teil dadurch bemisst, wie lange sich die einzelnen Nutzer auf
den jeweiligen Webseiten aufhalten. Je langer die Verweildauer,
desto mehr Daten konnen iiber die Nutzer gesammelt werden. Je
mehr Daten in die entsprechenden Datenbanken flieRen, desto
gezielter konnen die Unternehmen WerbemalRnahmen einset-
zen. Bedenkt man, dass bspw. Facebook im Jahr 2020 einen
Umsatz von 85,9 Milliarden Dollar und einen Marktwert von 800
Milliarden Dollar erzielte®, ohne ein haptisches Produkt herzu-
stellen, ist es leicht vorstellbar, wie gut die gesammelten Daten
den monetdren Interessen der Betreiber entgegenkommen.

4 Implementierung von Algorithmen

Um die Nutzer moglichst lange auf ihren Webseiten zu hal-
ten, wurden Algorithmen implementiert, die sich verschiedene
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Erkenntnisse der Psychologie und Soziologie zunutze machen.
Bei den Algorithmen handelt es sich um streng gehiitete
Geheimnisse der jeweiligen Unternehmen. Dennoch konnten
durch verschiedene Forschungsprojekte Anhaltspunkte fiir
deren Funktionsweise ,entschliisselt” werden.” Der Nutzen
der Algorithmen offenbart sich bereits auf den Startseiten der
jeweiligen Plattformen, auf denen den Konsumenten Nachrich-
ten angezeigt werden. Vermeintlich handelt es sich um solche,
die sich am ehesten mit den Interessen der Nutzer decken. Tat-
sdchlich werden aber die Nachrichten prasentiert, die im Sinne
einer langen Verweildauer niitzlich fiir die jeweiligen Betrei-
ber sind - dhnlich den Schlagzeilen, die sich auf der ersten
Seite einer Zeitung befinden und den Leser zum Kauf der Zei-
tung animieren sollen. Der Vorwurf, die Unternehmen wiirden
durch den Einsatz der Algorithmen die Verbreitung extremisti-
scher Inhalte unterstiitzen, darf aus meiner Sicht daher nicht
erhoben werden. Wie jedes andere Unternehmen, versuchen die
Tech-Giganten den groRtmdglichen Gewinn zu erzielen. Nicht
nur Rechtsextremisten, auch andere politische Akteure oder
Unternehmen machen sich die Algorithmen zunutze. Hierfiir
wurden verschiedene Prozesse entwickelt, die genutzt werden
konnen, um Meldungen schnell und mit groRtmoglicher Reich-
weite zu verbreiten.

Mit dem , Clickbaiting” und , Click and Share” mochte ich auf
zwei dieser Prozesse kurz eingehen, die nach meiner Auffas-
sung von rechten bis rechtsextremistischen Meinungsmachern
kombiniert werden.

Um hohere Nutzerzahlen zu generieren und so die Verbrei-
tung von Nachrichten weiter zu beschleunigen, wird durch
eine reiRerische Meldung, Uberschrift oder Bildmaterial, die
Neugierde des Betrachters geweckt, ohne diese ausreichend zu
befriedigen. Dieser wird dadurch verleitet, die Meldung anzu-
klicken, um seine Neugierde auf der verlinkten Website zu stil-
len (,Clickbaiting”). Durch auf den Websites implementierte
Buttons kann die Nachricht dann auf dem eigenen Profil geteilt
werden - ,Click and Share”. Von dieser Moglichkeit machen
auch seriose Medien Gebrauch von der , Augsburger Allgemei-
nen” bis zur ,taz”

Durch die Faszination des ,,Click and Share” wird der Nutzer
zeitgleich auch zum Reproduzenten der entsprechenden Nach-
richt. Fraglich bleibt hierbei, ob sich dieser Reproduzent zuvor
ausreichend mit dem Text und dem urspriinglichen Verfasser
auseinandergesetzt und somit den Inhalt validiert hat. Bei-
spiele aus der jlingeren Vergangenheit deuten darauf hin, dass
dies nicht immer der Fall ist.

Als Beispiel mochte ich hier einen Vorfall anfiihren, der sich
2019 in einem Diisseldorfer Freibad ereignet hat. Das aufla-
gengrofite deutsche Boulevardblatt berichtete von tumultar-
tigen Auseinandersetzungen, die sich zwischen der Polizei
und 60 Fliichtlingen aus dem nordafrikanischen Raum ereig-
net haben sollen.® Wie das ARD-Magazin Monitor wenig spi-
ter berichtete, blieben nach deren Recherchen nicht viele der
Anschuldigungen iibrig. Dennoch hatte die Nachricht immense
Auswirkungen auf die 6ffentliche Meinung. Nicht nur Politi-
ker der AfD, die von ,kriegsihnlichen” Zustanden sprachen,
auch ein Vertreter des Bundesministeriums des Innern (BMI)
lieR es sich nicht nehmen, im Rahmen eines Interviews, das
im Zusammenhang mit dem Vorfall gefiihrt wurde, ausldnder-
rechtliche Konsequenzen anzudeuten, bevor die Ermittlungen
zum Vorfall aus polizeilicher Sicht abgeschlossen waren. Auch
wenn das Geschehen nach Abschluss der Ermittlungen rela-
tiviert werden musste, blieben die Schlagzeilen von , kriegs-
dhnlichen Zustdnden” in einem deutschen Freibad, ausgelost
durch nordafrikanische Fliichtlinge, im Geddchtnis und wur-
den zuvor hunderttausendfach im Netz geteilt.

Angehorige der rechtsradikalen Szene.

5 Subjektive Wahrnehmung objektiver
Gegebenheiten

Sicherlich gab es bereits vor der Virtualisierung Artikel oder
Beitrdge, die Menschen derart beriihrten, dass diese sich beru-
fen fiihlten, ihre Meinung in Form eines Leserbriefs an die
Herausgeber oder Autoren kund zu tun, um so eine breitere
Offentlichkeit an ihren Gedanken teilhaben zu lassen. Dieser
analogen Vorgehensweise war, zumindest bis zu einem gewissen
MalRe, eine besonnene Auseinandersetzung mit dem Text und
der eigenen Erwiderung immanent. Zudem spielte der Faktor
Zeit eine groRRe Rolle. Hatte man seine Gedanken formuliert und
zu Papier gebracht, musste dieses auch noch an den Empfanger
gesendet werden. Frither bedeutete dies, einen Brief zum Emp-
fanger zu befordern oder mittels Fax-Gerdt an die Redaktion zu
versenden. Durch die auf den Plattformen integrierten Kom-
mentarfunktionen wird die impulsive Reaktion auf eine Nach-
richt geradezu provoziert - zumindest erheblich erleichtert und
somit ein ,emotionaler Effekt” genutzt.

Gezielt nutzen rechtsextremistische Agitatoren die soziologi-
sche Annahme, dass der Mensch nicht auf der Grundlage objek-
tiver Gegebenheiten handelt, sondern danach, wie er diese sub-
jektiv wahrnimmt. Die Akteure versuchen daher, emotionsgela-
dene Nachrichten zu verbreiten, die beim Leser assoziativ emp-
fundene Ausnahmesituationen suggerieren. Als Beispiel kann
hier die Mar von ,kinderqudlenden Angehdrigen einer Elite”
herangezogen werden, die als Grundlage der , QAnon“-Bewe-
gung dient. Welchen Menschen lassen die Gedanken an Kinder,
die in dunklen Kellern gefangen gehalten und gequdlt werden,
kalt? Diesen Effekt scheinen sich auch Politiker bestimmter
Parteien zunutze zu machen. Neben einem vulgaren Vokabular,
das seit dem Einzug der AfD im Deutschen Bundestag Einzug
gehalten hat (,, Alimentierte Messermdnner”, ,, Kopftuchmddchen
und andere Taugenichtse“’), bedienen sich rechtsextremistische
Stimmungsmacher seit Jahren derselben Argumente, um sich
gegen Fliichtlinge zu echauffieren. Dazu zdhlt inshesondere die
Argumentation, Fliichtlinge seien kriminell und wiirden sich
lediglich wegen wirtschaftlicher Interessen auf den Weg in die
Bundesrepublik machen.

Tatsdchlich stammten 2020 68% der weltweit registrier-
ten Fliichtlinge aus lediglich fiinf Landern, namlich Afgha-
nistan, Syrien, Venezuela, Siidsudan und Myanmar.'? Fiir
die Bundesrepublik ergibt sich 2020 folgende Rangfolge:
Syrien, Afghanistan, Irak, Tiirkei und Nigeria.'' Dass
Fliichtlinge krimineller sind als die hier geborene Bevol-
kerung, mag auf den ersten Blick den Tatsachen entspre-
chen. Von den 1.863.118 Tatverddchtigen die in der Poli-
zeilichen Kriminal-Statistik (PKS) 2020 erfasst wurden,
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waren 557.688 als ,nichtdeutsche Tatverddchtige” klassifi-
ziert worden.'? Immerhin nahezu ein Drittel. Dennoch muss
diese Zahl relativiert werden. Zu diesen nichtdeutschen
Tatverddchtigen zdhlen auch Biirger, die hier seit mehreren
Generationen leben, jedoch nicht im Besitz der deutschen
Staatsangehorigkeit sind. De facto somit Teil der deutschen
Bevolkerung. Zudem handelt es sich bei 73,5% der Asylsu-
chenden um Menschen, die das 30. Lebensjahr noch nicht
vollendet hatten. 64% waren méannlich.'’ Eigenschaften
von Personen, die in der PKS seit jeher, unabhédngig von
der Staatszugehorigkeit, iiberproportional vertreten sind.
Nichtsdestotrotz dienen diese Zahlen den rechtsextremis-
tischen Meinungsmachern dazu, eine groRe Verunsicherung
in der Bevolkerung hervorzurufen. Und es ist anzunehmen,
dass genau darin deren Motivation liegt.

6 Mainstream oder alternative Medien

Um ihre Anhdnger zu mobilisieren oder neue Anhdnger zu
gewinnen, versuchen rechte und rechtsextremistische Influen-
cer Ausnahmesituationen zu suggerieren, die den Nachrichten-
konsumenten zu der Ansicht bringen sollen, er selbst oder die
gesamte Bevilkerung befdanden sich in einer Extremsituation.
Durch diese Vorgehensweise werden die Emotionen des Lesers
derart beeinflusst, dass sich dessen Wahrnehmung dndert und
etwaige Zweifel in den Hintergrund gedrdngt werden. Auch
wenn sich die Wissenschaft noch nicht auf eine gemeinsame
Definition fiir ,Emotionen” einigen konnte, besteht doch
kein Zweifel daran, dass eine Emotion aus mehreren Kompo-
nenten besteht, die wiederum Einfluss auf die Wahrnehmung
nehmen.'*

Um letzte Zweifel auszurdumen, bedienen sich die Agitato-
ren einer Analogie, die sie der 1999 erschienenen Film-Reihe
~The Matrix” entnommen haben, um damit ihre Anhdnger
gegen differenziert lautende Nachrichten zu immunisieren.
Der Trick ist so simpel wie wirkungsvoll. In der Filmreihe
muss sich der Protagonist ,, Neo” entscheiden, ob er eine blaue
Tablette einnehmen mdéchte, um weiterhin in seiner gewohn-
ten Welt zu leben, oder ob er die rote Tablette einnimmt, um
die Wahrheit iiber die Matrix zu erfahren. Besonders hdufig
ist diese Argumentation in der Welt der Verschworungsthe-
oretiker anzutreffen. Durch das Argument, die Anhdnger der
jeweiligen Theorie seien , Redpilled”, hitten also die Wahr-
heit erkannt, werden alle Medienformate, die eine (soweit
moglich) objektive Berichterstattung anbieten, zur ,Liigen-
presse” deklariert und mit dem vermeintlichen Makel des
~Mainstream” belegt. Sobald die Anhédnger dieses Argument
verinnerlicht haben, informieren sie sich fortan nur noch bei
den ,alternativen Medien” Diese finden ihre Verbreitung nicht
nur iiber das Internet. Als Beispiel mdchte ich hier das , Com-
pact Magazin® nennen, auf dessen Titelseite Bill Gates als
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,Impf-Diktator” bezeichnet'® oder Putin als Freund der Deut-
schen stilisiert wird, der ,giinstiges Gas anbietet” und uns die
,Hand zur Freundschaft” reicht.’® Erganzt wird die , alterna-
tive Informationsgewinnung“ durch die unzdhligen Kandle auf
Plattformen wie , Telegram” oder Gruppen auf anderen ,Sozi-
alen Netzwerken”.

Durch die vermeintliche Tatsache des ,Redpillings” konnen
sich die Menschen nicht mehr bei den , Mainstream-Medien”
informieren, da die dort angebotenen Informationen nicht
mit denen, der selbst gewdhlten ,alternativen Medien”, {iber-
einstimmen. Diese geistigen Widerspriiche werden in der Psy-
chologie als kognitive Dissonanz bezeichnet. Es muss davon
ausgegangen werden, dass sich Rechtsextremisten diese
bewusst zunutze machen. Wir alle haben im Umgang mit sol-
chen kognitiven Dissonanzen bereits eigene Strategien ent-
wickelt, die in der psychologischen Forschung als Dissonanz-
reduktionen bezeichnet werden. Auch hierfiir méchte ich zur
Erklarung zwei Beispiele auffiithren, die wir alle kennen. Ein
Beispiel wadre die Strategie, das eigene Handeln zu rechtferti-
gen. , Natiirlich wollte man im neuen Jahr mehr fiir das Klima
tun, der Flug ins ferne Urlaubsziel muss trotzdem sein, denn
die Menschen dort leben ja schliefSlich vom Tourismus und sind
auf diesen angewiesen.” Oder die Strategie der Vermeidung.
Informiert man sich nicht mehr bei den ,Mainstream-Medien”,
muss man sich auch nicht mit den widerspriichlichen Argu-
menten auseinandersetzen. Doch gerade diese kognitive Aus-
einandersetzung ware die Losung, die zum grofRen Teil unstim-
migen Argumente der Verschworungstheoretiker zu entlarven.
Der politische Diskurs, der Austausch von Argumenten und
schlieRlich die Kompromissfindung stellen wichtige Elemente
unserer Demokratie dar. Stiitzt man seine Bezugsquellen fiir
Informationen nur noch auf ,alternative Medien”, entfernt
man sich von diesen demokratischen Werten hin zu denen
einer Autokratie.

7 Zum Abschluss

Ich habe den Versuch unternommen, einige Aspekte der Vir-
tualisierung im Kontext des (Rechts-)Extremismus darzustellen
und deren Komplexitdt aufzuzeigen. So facettenreich dieser
Themenkomplex ist, so facettenreich muss auch die Antwort
unserer Demokratie auf dieses Phdnomen sein. Nach meiner
Ansicht bedarf es hier eines interdisziplindren Ansatzes, der
nicht ausschlieRlich von den Sicherheitshehdrden bedient wer-
den kann. Angefangen von den Tech-Konzernen selbst bis zu
jedem einzelnen Mitglied unserer Gesellschaft sind hier alle
Akteure gefordert, die Entwicklung der Virtualisierung in die
richtigen Bahnen zu lenken, um diese Revolution zu etwas
durchweg Positivem auszubauen.
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Wir bieten Ihnen einen Uber-
blick tiber strafrechtliche Ent-
scheidungen, welche iiberwie-
gend — jedoch nicht ausschliefs-
lich - fiir die kriminalpolizeili-
che Arbeit von Bedeutung sind. Im Anschluss an eine Kurzdar-
stellung ist das Aktenzeichen zitiert, so dass eine Recherche
moglich ist

I Materielles Strafrecht

§ 132a Abs. 1 Nr. 4 StGB - MiRbrauch von Titeln, Berufs-
bezeichnungen und Abzeichen; hier: Tragen inldndi-
scher Uniform, Amtskleidung oder Amtsabzeichen mit
der Aufschrift , Pozilei”. Der 43-jdhrige Angeklagte (A)
befuhr zur Mittagszeit eine StraRe mit seinem Pedelec.
Hierbei trug er unter anderem eine dunkelblaue Hose und
eine neonfarbene Jacke mit dunkelblauen Elementen, sil-
berfarbenen Reflektorstreifen und der Aufschrift ,POZILEI”
in groflen, grau-silberfarbenen Druckbuchstaben. Er hielt
an einer Kreuzung neben einem Auto an, klopfte gegen die
Seitenscheibe der Fahrerin und duRerte seinen Unmut {iber
deren vorangegangene Fahrweise. Dabei gab er sich nicht
als Polizeibeamter aus, so dass ihm AmtsanmaRung nicht
zur Last gelegt wurde.

Die Vorinstanz (LG) wertete das Verhalten als unbefugtes
Tragen von Uniformen, fiir das es nach dem Gesetz bereits
ausreicht, wenn eine zum Verwechseln dhnliche Uniform
getragen wird. Eine ausreichende Ahnlichkeit zu einer Poli-
zeiuniform bejahte das LG aufgrund des Gesamteindrucks in
der konkreten Situation und des Aufdrucks ,POZILEI“. Die
Beschriftung mit diesem tatsdchlich nicht existierenden
Wort werde bei fliichtiger Betrachtung als ,, POLIZEI“ gelesen,
da gegeniiber diesem tatsdchlich existierenden Wort ledig-
lich zwei Buchstaben vertauscht seien. Genau hierauf ziele
der ,,Buchstabensalat” auch ab, so das LG. Dem steht das Tra-
gen einer dunklen Hose oder Jeans nicht entgegen, wenn das
gesamte Erscheinungsbild einen objektiven, nicht besonders
sachkundigen und nicht genau priifenden Beobachter zu der
Annahme fiihre, dass es sich um eine Polizeiuniform han-
delt. Auch sei es unerheblich, dass die Zeugen hier letztlich
doch bemerkten, keinen Polizeibeamten vor sich zu haben.
Denn die Vorschrift solle schon vor der bloRen Gefahr von
Verwechslungen schiitzen. (OLG Hamm, Beschl. v. 9.6.2022
- 4 RVs 62/2)

§ 201 Abs. 1 Nr. 1 StGB - Verletzung der Vertraulich-
keit des Wortes; hier: Nicht 6ffentlich gesprochenes
Wort; Personalienfeststellung durch die Polizei. Um eine
giiltige Coronabekdampfungsverordnung durchzusetzen und
den Hinweisen auf Straftaten nachzugehen, kontrollierte
die Polizei Personen. Wahrend die Polizeibeamten die Per-
sonalien anwesender Personen feststellten, filmte die Ange-
klagte (A) den Polizeieinsatz mit ihrem Smartphone. Sie

Strafrechtliche Recht-
sprechungsubersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

beschrdankte sich hierbei darauf, den Boden zu filmen und
insbesondere eine Tonaufnahme des Einsatzes zu fertigen.
Uber einen Zeitraum von 39:07 Minuten wurden jedoch von
ihr sdmtliche Gesprache aufgezeichnet, die im Rahmen der
Personenkontrolle stattfanden. Trotz mehrfacher Aufforde-
rung der Polizei, das Video zu loschen und die Aufnahme zu
stoppen, filmte die A weiter und folgte den Polizeibeamten
dabei. Sie erkldrte hierbei mehrfach, keine Portraitaufnah-
men zu machen. Die Sicherstellung des Handys wurde ange-
ordnet und durchgesetzt.

Wird von der Personalienfeststellung durch Polizeibeamte
anldsslich der Kontrolle einer Personenansammlung eine
Audioaufnahme gefertigt, liegt die Annahme des Anfangs-
verdachts fiir ein gem. § 201 Abs. 1 Nr. 1 StGB strafbares
Vergehen der Verletzung der Vertraulichkeit des Wortes nahe.
(OLG Zweibriicken, Beschl. v. 30.6.2022 - 1 OLG 2 Ss 62/21)

IT Prozessuales Strafrecht

§ 100a Abs. 1 S. 1 StPO - Telekommunikationsiiberwa-
chung; hier: WhatsApp-Uberwachung; Umfang. Eine
allgemeine richterliche Anordnung zur Uberwachung und
Aufzeichnung der {iber einen Mobilfunkanschluss abgewi-
ckelten (,herkommlichen”) Telekommunikation umfasst die
spezifische WhatsApp-Uberwachung (mittels einer internet-
basierten Anwendung) nicht. Erforderlich ist vielmehr eine
richterliche Entscheidung bei jedem Einsatz dieser operati-
ven Malnahme am Einzelfall. Das Gericht hat sich mit der
VerhiltnismaRigkeit dieser spezifischen UberwachungsmaR-
nahme auseinanderzusetzen.

Auch der Nachrichtenaustausch {iber internetbasierte
Chat- und Messenger-Dienste ist Telekommunikation i.S.d.
§ 100a Abs. 1 S. 1 StPO. Grundsdtzlich werden auch die
gespeicherten Nachrichteninhalte und Daten erfasst, die
bereits vor Erlass einer entsprechenden Anordnung ver-
sandt oder empfangen wurden. (BGH, Beschl. v. 9.7.2020
- 2 BGs 468/20)

§ 110 StPO - Durchsicht von Papieren und elektroni-
schen Speichermedien; hier: Anwesenheitsrecht (der
Verteidigung). Eine Durchsuchung des Arbeitsplatzes des
Beschuldigten (B) wurde angeordnet. Die Durchsuchung
fand statt, wobei unter anderem Daten vom Server und dem
Arbeitsplatz des B gesichert und zur Durchsicht an die Amts-
stelle mitgenommen wurden. Die erste Durchsicht der sicher-
gestellten Daten erfolgte in Anwesenheit des Verfahrensbe-
vollmdchtigten des B. Zeitlich spdter teilte die Staatsanwalt-
schaft dem Rechtsanwalt mit, dass eine weitere Teilnahme
an der Durchsicht insbesondere aus verfahrensékonomischen
Griinden nicht mehr zugelassen werde.

Der Rechtsbeistand eines von einer Durchsuchung Betroffe-
nen hat i.d.R. ein Anwesenheitsrecht bei der Durchsicht der
vorldufig sichergestellten Datentrdger, wenn ein GrofRteil der
sichergestellten Daten fiir das Ermittlungsverfahren nicht von
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Relevanz ist und es zu Differenzen zwischen der Steuerfahn-
dung und dem Rechtsbeistand des Betroffenen iiber die Art und
Weise sowie den Umfang der Durchsicht gekommen ist. Hat der
B ein gewichtiges Interesse daran, dass sein Rechtsanwalt der
Durchsicht beiwohnen darf, sind damit einhergehende gewisse
zeitliche Einschrankungen und erforderlich werdende orga-
nisatorische Malnahmen im Rahmen der Sichtung durch die
Strafverfolgungsbehdrden hinzunehmen. (LG Kiel, Beschl. v.
18.6.2021 - 3 Qs 14/21)

§ 110 StPO - Durchsicht von Papieren und elektroni-
schen Speichermedien; hier: Akteneinsichtsrecht der
Verteidigung. Der Angeklagte (A) soll als Betriebsleiter
einer Firma, welche im Wesentlichen im Bereich der Brief-
konsolidierung, also der Abholung und Sortierung von Brie-
fen im Vorfeld der Weiterbeforderung tatig ist, ein betrii-
gerisches System errichtet haben. Im Rahmen von zahlrei-
chen Durchsuchungen erfolgte die Sicherstellung zahlreicher
Datentrdger bzw. teilweise die Sicherung derselben, wobei
eine Datenmenge von ca. 12 TB gesichert wurde, was in
Dokumentenseiten gerechnet in etwa dem Inhalt von 15.600
gefiillten Aktenschrdnken entspricht.

Die Durchsicht beschlagnahmter Papiere bzw. elektro-
nischer Speichermedien ist gem. § 110 Abs. 1 StPO Auf-
gabe der Staatsanwaltschaft und auf deren Anordnung ihrer
Ermittlungspersonen, nicht der Verteidigung. Zu Beweis-
stlicken i.S.d. & 147 Abs. 1 StPO werden im Rahmen der
Durchsuchung vorldaufig sichergestellte Datentrager bzw.
Schriftstiicke erst, wenn die Durchsicht gem. § 110 Abs.
1 StPO abgeschlossen und eine Beschlagnahmeanordnung
ergangen ist. Ein Besichtigungsrecht der Verteidigung ent-
steht erst nach erfolgter Durchsicht und entsprechender
Beschlagnahme.

Damit korrespondiert die Verpflichtung der Ermittlungsbe-
horden, die Auswertung vorlaufig sichergestellter Schriftstii-
cke und Daten im Hinblick auf den VerhdltnismaRigkeits-
grundsatz und Rechte eventuell Dritter ziigig vorzunehmen,
um abhdngig von der Menge des sichergestellten Materials
und der Aufwéndigkeit der Auswertung in angemessenere
Zeit zu entscheiden, was als potentiell beweiserheblich dem
Gericht zur Beschlagnahme vorgelegt werden und was an
den Beschuldigten oder Dritte herausgegeben werden soll.
Die Ressorts der Polizei- und Justizverwaltung sind insoweit
gehalten, die erforderlichen personellen und technischen
Ressourcen zur Verfiigung zu stellen, die eine Bewdltigung
entsprechender Datenmengen gegebenenfalls auch mittels
entsprechender Software und unter Hinzuziehung externen
Sachverstands ermdglichen. Durch die ziigige Auswertung
soll insbesondere verhindert werden, dass nicht noch wah-
rend bereits laufender Hauptverhandlung zuvor nicht ausge-
wertete Beweismittel aus dem sichergestellten Datenbestand
nachgeschoben werden, welche den {iibrigen Beteiligten
noch unbekannt sind. Ein mit der Durchsicht umfangreicher
Datenbestdnde verbundener erhdhter Auswertungsaufwand
rechtfertigt keine andere Vorgehensweise.

Ergdnzend wurde im Beschluss angemerkt, dass trotz der
Streichung der Regelung eines Anwesenheitsrechts des Inha-
bers der durchzusehenden Papiere und Daten in & 110 Abs.
3 StPO a.F. (Gesetz zur Modernisierung der Justiz 2004), es
im Einzelfall von Verfassungs wegen geboten und insbeson-
dere auch zweckdienlich sein kann, den Inhaber der sicher-
gestellten Daten in die Priifung der Verfahrenserheblichkeit
einzubeziehen. Gerade hinsichtlich umfangreicher Datenmen-
gen konnen konkrete, nachvollziehbare und iiberpriifbare
Angaben vor allem Nichtverddchtiger zur Datenstruktur und
zur Relevanz der jeweiligen Daten deren materielle Zuordnung
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vereinfachen und den Umfang der sicherzustellenden Daten
reduzieren. (OLG Koblenz, Beschl. v. 30.3.2021 - 5 Ws 16/21)

§ 110 StPO - Durchsicht von Papieren und elektronischen
Speichermedien; hier: Modalititen inhaltlicher Durchsicht.
Der Beschuldigte (B) wird verddchtigt, sich im Irak der Ver-
einigung ,Islamischer Staat” als Mitglied angeschlossen zu
haben und dort fiir den IS tdtig gewesen zu sein. Auf der Basis
eines Durchsuchungsbeschlusses wurden die Wohnraume des B
durch Beamte eines LKA durchsucht. Dabei wurden zwei Mobil-
telefone, ein Laptop sowie ein USB-Stick aufgefunden. Diese
Speichermedien wurden gem. § 110 Abs. 1 StPO zur Durch-
sicht vorlaufig sichergestellt und zur polizeilichen Auswertung
mitgenommen.

Das sichergestellte Mobiltelefon durfte als elektronisches
Speichermedium, dessen Durchsicht auf Beweisrelevanz im
Rahmen der Wohnungsdurchsuchung vor Ort nicht mdglich
war, zur Auswertung mitgenommen und hierfiir einstweilen
sichergestellt werden. Da die Durchsicht des Mobiltelefons
noch Teil der Durchsuchung ist, ist ihre (weitere) Zuldssig-
keit allerdings davon abhdngig, dass die rechtlichen Vor-
aussetzungen fiir eine Wohnungsdurchsuchung gem. § 102
StPO nach wie vor gegeben sind. Im Rahmen einer gericht-
lichen Entscheidung nach § 110 Abs. 1 StPO i.V.m. § 98
Abs. 2 S. 2 StPO analog hat der nach § 98 Abs. 2 S. 3
StPO zustdandige Richter allein dariiber zu befinden, ob zum
Entscheidungszeitpunkt die vorldaufige Sicherstellung des
betreffenden Gegenstandes fiir eine (weitere) Durchsicht
zum Zwecke des Auffindens von Beweismitteln rechtmaliig
und insbesondere noch verhadltnismallig ist. Eine eigen-
stdndige prognostische Bewertung des erforderlichen und
verhdltnismadfRigen sachlichen und zeitlichen Umfangs noch
ausstehender beziehungsweise moglicher weiterer Aus-
wertungen ist ihm versagt. Die Entscheidung, in welchem
Umfang eine inhaltliche Durchsicht potentieller Beweismit-
tel nach § 110 StPO notwendig ist, wie sie im Einzelnen zu
gestalten und wann sie zu beenden ist, obliegt vielmehr
dem Ermessen der Staatsanwaltschaft. Die Rechtskontrolle
durch den Ermittlungsrichter beschrankt sich deshalb dar-
auf, ob die Staatsanwaltschaft im Entscheidungszeitpunkt
die Grenzen des ihr zukommenden Ermittlungsermessens
iberschritten hat. Jedwede gerichtliche Entscheidung iiber
einen Zeitpunkt, bis zu dem die Durchsicht eines vorldu-
fig sichergestellten Gegenstandes abgeschlossen sein muss,
enthielte notwendigerweise eigene Wertungen des Ermitt-
lungsrichters hinsichtlich des Umfangs der in der Sache
gebotenen Ermittlungen und griffe daher in den Ermes-
senspielraum der Staatsanwaltschaft ein. (BGH, Beschl. v.
20.5.2021 - StB 21/21)

§ 261 StPO - Grundsatz der freien richterlichen Beweis-
wiirdigung; hier: Unverwertbarkeit polizeirechtswidriger
Videoaufnahmen. Die Polizei fithrte wahrend eines FuRball-
spiels de facto anlassunabhdngig - und damit von der lan-
desrechtlichen Eingriffsnorm des Polizeirechts nicht gedeckt
- mehr oder weniger durchgdngig Videoaufzeichnungen eines
Fanblocks durch. Auf den allermeisten Videosequenzen ist lega-
les Fanverhalten zu sehen. Lediglich in einer kurzen Sequenz
hort man strafbare Beleidigungen.

Videoaufnahmen, die unter vorsdtzlichem oder zumindest
grob fahrldssigem VerstoR gegen polizeirechtliche Ermdchti-
gungsgrundlagen von der Polizei aufgenommen werden, sind
jedenfalls bei Tatvorwiirfen aus dem Bereich der Kleinkrimina-
litdt (hier: Beleidigung) im Strafverfahren unverwertbar. (LG
K6ln, Beschl. v. 1.4.2021 - 157 Ns 8/20)
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Best of Cybercrime: Die verriicktesten
Hackerangriffe

Es gibt auch Falle von Kompromittierungen, die alles andere als
konventionell ablaufen, wie die folgenden Beispiele zeigen. [...] Im
Jahr 2019 kam es in England zum ersten bekannten Kl-basierten
Vishing-Angriff: Die Angreifer benutzten kommerzielle KI Sprach-
software, um die Stimme des deutschen Chefs eines britischen Ener-
gieversorgers zu imitieren. Mit Hilfe der Software riefen sie beim
englischen CEO des Unternehmens an und iiberzeugten ihn davon,
243.000 Dollar an einen Lieferanten in Ungarn zu iiberweisen. Mehr:
https://www.computerwoche.de/a/die-verruecktesten-hackeran-
griffe, 3549494, Meldung vom 24.9.2022.

Open Source: OpenAl veroffentlicht automati-
sches Spracherkennungssystem Whisper

OpenAlI hat ein neues automatisches Spracherkennungssystem
(automatic speech recognition system, ASR) namens Whisper
bekannt gegeben. [...] Whisper steht in fiinf verschiedenen Modell-
groRen auf GitHub zur Verfiilgung. Die Trainings-Parameter reichen
von 39 Millionen bis iiber 1,5 Milliarden. Fiir das kleinste Modell sind
etwa 1 GByte VRAM vonnéten, das grof3te braucht etwa 10 GByte.
Bis auf die grofite Version kdnnen die Modelle ausschlieRlich mit
Englisch umgehen. Mehr: https://www.heise.de/news/0Open-Source-
OpenAl-veroeffentlicht-automatisches-Spracherkennungssystem-
Whisper-7273104.html, Meldung vom 22.09.2022.

Was ist ein Netzwerk-Switch?

Er nimmt [...] Datenpakete derjenigen Gerdte auf, die an seine phy-
sischen Ports angeschlossen sind und sendet diese dann weiter -
und zwar ausschlieRlich an die adressierten Zielgerdte. [...] Wéh-
rend Gerate lokal {iber Switches verbunden sind, stehen Netzwerke
untereinander durch Router in Verbindung. Natiirlich gibt es auch
einige Router mit Switch-Funktionalitdten. Das naheliegendste Bei-
spiel hierfiir ist der heimische WLAN-Router, der zusdtzlich zu sei-
ner Breitbandverbindung (per WAN) {iber Ethernet-Ports verfiigt, an
die man seinen Computer, Fernseher, Drucker oder die Spielekonsole
anschliefen kann. Mehr: https://www.computerwoche.de/a/was-
ist-ein-netzwerk-switch, Meldung vom 9.10.2022.

BSI bestatigt Sicherheitseigenschaften von
iPhone und iPad

Das BSI konnte aus diesem Priifungsergebnis eine Freigabe der han-
delsiiblichen iPhones und iPads fiir den staatlichen Einsatz durch

Aktuelles aus dem Netz

Von EKHK Christian Zwick, Ludwigshafen

die Behorden des Bundes ableiten. Dies betrifft auch die Verar-
beitung von Verschlusssachen der Kategorie ,Nur fiir den Dienst-
gebrauch” (VS-NfD). Dazu sind Vorgaben des BSI hinsichtlich des
Nutzerverhaltens, der sicheren Anbindung an Infrastrukturen durch
ein Virtual Private Network (VPN) und der Verwendung eines Mobile
Device Management Systems (MDM) einzuhalten. Mehr: https://
www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/
Presse2022/221005_Apple_Sicherheitsfunktionen.html, Meldung
vom 5.10.2022.

Datenschutzrechtliche Schranken fir die pri-
vate Videoiiberwachung

Private Uberwachungskameras sind allgegenwirtig. Ihr Einsatz
kollidiert allerdings oft mit dem Datenschutz. [...] Ausgenommen
ist die Uberwachung von privaten Bereichen, die nicht ffentlich
zuganglich sind. [...] Allerdings wird diese Schwelle schnell gedan-
kenlos iiberschritten, etwa bei der ,Uberwachung” des 6ffentlichen
Verkehrsraums mit Auto- oder Fahrrad-Dashcams - hier werden
immer die Rechte Dritter tangiert. Mehr: https://www.heise.de/
hintergrund/Datenschutzrechtliche-Schranken-fuer-die-private-
Videoueberwachung-7238200.html, Meldung vom 7.9.2022.

Bedingter Schutz: Android und i0S hebeln VPN
teilweise aus

Ein VPN (Virtual Private Network) dient dazu, den Datenverkehr
beispielsweise vor Netzbetreibern oder den Betreibern eines 6ffent-
lichen Netzwerks zu verbergen. Sowohl Apple als auch Google sen-
den allerdings Sicherheitsforschern zufolge trotz aktiviertem VPN
bestimmte Daten nicht {iber den VPN-Tunnel. Mehr: https://www.
netzwelt.de/news/208997-bedingter-schutz-android-ios-hebeln-
vpn-teilweise.html, Meldung vom 14.10.2022.

Login-Versuche mit gestohlenen Zugangsdaten

Vor allem ,Credential Stuffing” ist eine beliebte Form des Cyberan-
griffs. Dabei nutzen Kriminelle gestohlene Anmeldedaten - meist
die Kombinationen von Benutzernamen und Passwortern -, um sich
illegal Zugang zu Benutzerkonten zu verschaffen. [...] Haufig haben
sie leichtes Spiel und nutzen die Angewohnheit von Verbraucherin-
nen und Verbrauchern aus, dasselbe Passwort fiir mehrere Accounts
zu nutzen [...] Zu Beginn des Jahres 2022 wurden laut des State
of Secure Identity Reports 113 Millionen Versuche zur Umgehung
von MFA (Multi-Faktor-Authentifizierung) unternommen - mehr als
jemals zuvor. Mehr: https://www.zdnet.de/88404011/login-versu-
che-mit-gestohlenen-zugangsdaten, Meldung vom 10.10.2022.
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