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Editonrial

Liebe Leserinnen, liebe Leser,

mit dem Phanomen , Cybermobbing” sind besondere Gefahren
verbunden, gerade fiir Kinder, Jugendliche, Heranwachsende
und junge Erwachsene. Man versteht darunter die Verleum-
dung, Beldstigung, Bedrdangung oder Notigung anderer Men-
schen mit Hilfe elektronischer Kommunikationsmittel. Die
Folgen fiir die Opfer sind gravierend und fithren hdufig zum
psychosozialen Riickzug und damit zur sozialen Isolation, zu
physisch wirkenden Stress-Symptomen, psychischen Storun-
gen und im Extremfall sogar zum Suizid (Bullycide). Zu den
direkten Erscheinungsformen von Cybermobbing gehoren Fla-
ming, Harassment, Cyberthreats und Happyslapping. Als indi-
rekte Formen gelten Denigration, Impersonation, Outing und
Trickery sowie Exclusion. Zum Teil werden durch die Wissen-
schaft auch Cybergrooming, Cyberstalking, Sexting und Sex-
ortion dem Cybermobbing zugeordnet. Aufgrund der beson-
deren Bedeutung haben wir dieses verbreitete Phdnomen in
der vorliegenden Ausgabe zum Leitthema erhoben. Prof. Dr.
Herbert Csef, Schwerpunktleiter Psychosomatische Medi-
zin und Psychotherapie am Zentrum fiir Innere Medizin der
Medizinischen Klinik und Poliklinik II in Wiirzburg, setzt sich
in seinem Fachaufsatz mit Erscheinungsformen, epidemiolo-
gischen Daten, Folgen und mdoglichen Praventionsansitzen
auseinander. Darauf aufbauend nimmt Prof. Dr. Anja Schie-
mann, Fachgebietsleiterin Strafrecht, Strafprozessrecht und
Kriminalpolitik an der Deutschen Hochschule der Polizei in
Miinster, zur Strafbarkeit des Cybermobbings de lege lata und
de lege ferenda Stellung. Dabei spricht sich die Universitdts-
professorin im Ergebnis fiir eine moderate Anpassung des
bestehenden Normengefiiges und gegen die Etablierung eines
eigenen Cybermobbing-Tatbestandes aus, da es dadurch nach
ihrer Darlegung zu Doppelungen des bestehenden Rechts, Ris-
sen in der Systematik der Ehrverletzungsdelikte und einem
unerwiinschten Symbolstrafrecht kommen wiirde.

Dem Thema , Cybercrime” und damit verbundenen Gefahren
fiir die Wirtschaft widmet sich ORR Ass. jur. Frank Grantz,
Hochschullehrer im Fachbereich Polizei der Fachhochschule fiir
Verwaltung und Dienstleistung Schleswig-Holstein. Im zweiten
Teil seines Fortsetzungsbeitrages geht es um Angriffsmoglich-
keiten iiber Botnetze oder Schadsoftware, die Rolle des Men-
schen als Einfallstor fiir Cyberattacken und Reaktionsmoglich-
keiten Betroffener. Der Autor plddiert insbesondere fiir eine
Verbesserung des Anzeigeverhaltens der angegriffenen Unter-
nehmen sowie fiir eine Vernetzung und gemeinsame Konzepte.

Daneben geht es in der aktuellen Ausgabe unserer Zeitschrift,
korrespondierend mit den Titelbeitrdgen der ,Deutschen Poli-
zei” 10/2019, um die besonderen Gefdhrdungspotenziale der

»Clankriminalitdt” und angemessene Bekdampfungsansitze.
KOK Patrick Rohde (M.A.), Prof. Dr. Dorothee Dienstbiihl
und Prof. Dr. Sonja Labryga beschiftigen sich in ihrem Bei-
trag unter anderem mit den Empfehlungen der Regierungs-
kommission ,, Mehr Sicherheit fiir Nordrhein-Westfalen”. Patrick
Rohde ist im Polizeiprasidium Essen tdtig, Dorothee Dienst-
biihl und Sonja Labryga lehren und forschen am Standort
Miilheim der Fachhochschule fiir 6ffentliche Verwaltung Nord-
rhein-Westfalen. Einen Vergleich zwischen arabischen Clans
und kriminellen Rockergruppierungen nimmt schlieRlich Prof.
Michael Knape, ehemaliger Direktor beim Polizeiprdsidenten,
Direktionsleiter und Polizeifiihrer Schwerstkriminalitdt in Ber-
lin, vor. Zudem stellt der bundesweit anerkannte Herausgeber
und Autor zahlreicher Fachpublikationen wirksame Reaktions-
strukturen vor.

In weiteren Fachaufsidtzen geht es um die Themen ,Lebens-
mittelstrafrecht — Ein nicht alltdgliches Sanktionssystem” und
~Bareboot Charter und Zweitregister — Legale Wirtschaftskrimi-
nalitdt in der Seeschifffahrt”. Fachkompetent Stellung nehmen
dazu Dr. Peter Karfeld, Dezernent bei der Landeszentralstelle
fiir Wein- und Lebensmittelstrafsachen der Staatsanwaltschaft
Bad Kreuznach, und EPHK Uwe Jacobshagen, Fachbereichslei-
ter der Wasserschutzpolizei-Schule Hamburg.

Eine strafrechtliche Rechtsprechungsiibersicht, Buchbespre-
chungen, aktuelle Hinweise aus dem Netz und gewerkschafts-
politische Nachrichten runden die Zeitschrift schlieRlich wie
gewohnt ab.

Wir hoffen auf Ihr Interesse an den ausgewdhlten Themen.
Zugleich wiinschen wir Thnen ein frohes Weihnachtsfest, einige
erholsame Tage zwischen den Jahren sowie einen guten Rutsch
in ein gesundes, gliickliches und erfolgreiches Jahr 2020.

Wir freuen uns auf den weiteren Austausch mit Ihnen.

Fiir das Redaktionsteam

Thr

AVAVA

Hartmut Brenneisen
Foto: Hagen Immel/GdP.
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WISSENSCHAFT

1 Definition von Cybermobbing

Unter Cybermobbing versteht man die Verleumdung, Beldstigung
oder Notigung anderer Menschen iiber das Internet oder iiber
Mobiltelefone. Synonyme sind die Begriffe Internetmobbing oder
Cyberbullying. Umfragen in Deutschland haben ergeben, dass etwa
30-40% der Jugendlichen und jungen Erwachsenen bereits Opfer
von Cybermobbing geworden sind. In ihrem umfassenden Werk
,Generation Internet” haben John Palfrey und Urs Gasser’ bereits
darauf hingewiesen, dass heutzutage Cybermobbing die grofite
Gefahr sei, die vom Internet fiir Jugendliche und Kinder ausgeht.
Die Folgen fiir die Opfer von Cybermobbing sind hdufig psycho-
sozialer Riickzug, soziale Isolation, korperliche Stress-Symptome,
psychische Storungen und im Extremfall Suizid. Cybermobbing ist
eine neue Form von Gewalt und Aggression, die in ihren Dimensio-
nen offensichtlich erst die Spitze eines Eisberges zeigt. Eine beson-
dere Brisanz liegt darin, dass die im Internet veréffentlichten
Texte, Fotos oder Videos weiterverbreitet und anderen Menschen
zuganglich gemacht werden konnen. Umfang und Auswirkungen
dieser Veroffentlichungen zum Nachteil des Opfers sind somit weit-
gehend unkontrollierbar und unberechenbar. Da das Internet quasi
nichts vergisst, konnen die verbreiteten Inhalte immer wieder auf-
tauchen, selbst wenn die urspriinglichen Quellen geldscht wurden.

2 Erscheinungsformen

Es lassen sich direkte und indirekte Formen von Cybermobbing

unterscheiden. Bei den direkten kommt es zu einem tatsdchli-

chen Kontakt zwischen Tdter und Opfer. In etwa 50% kennen

sich Tater und Opfer, meistens bleibt jedoch der Tater anonym,

so dass das Opfer gar nicht weil3, von wem die Aggression aus-

geht. Diese Unsicherheit erhoht natiirlich die Angst und den

Leidensdruck. Bei den indirekten Cybermobbing-Formen kommt

es zu keinem direkten Kontakt zwischen Tdter und Opfer. Die

Verleumdung, die Demiitigung und BloRstellung erfolgt iiber

indirekte Wege (z.B. Verleumdung bei anderen).

Folgende direkte Cybermobbing-Formen werden genannt:®

> Flaming - Beleidigungen und Beschimpfungen

> Harassment - Beldstigung und Diffamierung mit ,zielgerich-
teten Attacken”

> Cyberthreats — Androhung von Gewalt bis hin zu Todesdrohungen

> Happyslapping - das Opfer wird tatsachlich in demiitigender
Weise geschlagen, dabei gefilmt und verspottet; das gedrehte
Video wird iiber das Internet verbreitet. Das Happyslapping
geht iiber das iibliche Cybermobbing hinaus, da es zu einer
realen Korperverletzung kommt. Diese wird dann aber iiber
das Internet zur weiteren Demiitigung verbreitet.

Cybermobbing

Erscheinungsformen,

Epidemiologie, Folgen,

Pravention

Von Prof. Dr. Herbert Csef, Wiirzburg*

Folgende indirekte Formen von Cybermobbing werden differenziert:

» Denigration - Anschwérzen, Geriichte verbreiten. Uber das
Internet wird das Opfer vor anderen diffamiert und bloRge-
stellt, Geriichte und Liigen werden verbreitet. Zusatzlich kon-
nen auch demiitigende Fotos und Videos verbreitet werden.

> Impersonation - Auftreten unter falscher Identitdt; iiber
gefdlschte Profile oder gestohlene Passworter wird eine
andere Person vorgegeben und im Namen dieser werden
Liigen oder Geriichte verbreitet.

» Quting and Trickery — BloRstellung und Betriigerei; der Tater
fiihrt mit dem Opfer eine vermeintliche vertrauliche Kommuni-
kation und suggeriert AusschlieRlichkeit, Vertrautheit und Inti-
mitdt der wechselseitigen Mitteilungen. In Wirklichkeit werden
aber alle Inhalte - oft auch vertrauliche Bilder und Videos - an
eine groRe Gruppe weitergeleitet, z.B. der ganzen Schulklasse.

» Exclusion - Ausschluss und Ausgrenzung; der Tater agiert im
Verborgenen mit allen Mitgliedern einer Online-Gruppe und
veranlasst diese, das Opfer auszuschlieRen. Der Ausschluss
wird meist mit Liigen, Beleidigungen und BloRstellungen
und Geriichten begriindet. Es geht darum, das Opfer zu iso-
lieren und damit verletzlicher zu machen.

Einige Forscher ordnen auch das Cybergrooming, Cyberstalking,
Sexting und Sextortion dem Cybermobbing zu. Bei diesen vier
Formen geht es meist um VerstdRe gegen die sexuelle Selbst-
bestimmung. Wie strafbar diese Handlungen sind, hangt ent-
scheidend vom Alter der Opfer ab. Cybergrooming ist die online-
basierte Anbahnung eines sexuellen Missbrauchs von einem
Kind. Dies ist die enge Definition, denn Cybergrooming bei
Kindern ist immer strafbar, bei Jugendlichen ist die Rechtslage
anders. Es hangt auch davon ab, ob ein realer Kontakt statt-
gefunden hat, oder ob der Tdter bei seinem Online-Werben
ertappt wurde. Soziale Netzwerke und Onlinespiele mit Chat-
programmen spielen beim Cybergrooming eine grof3e Rolle.
Beim Cyberstalking werden meist heimlich begehrte Perso-
nen oder Expartner durch digitale Kommunikation verfolgt,
bedrangt und beldstigt. Die Motivlage ist hier eine andere als
bei den meisten Formen von Cybermobbing, denn die begehrte
Person wird ja positiv dargestellt oder idealisiert. Es wird ja ein
Kontakt mit dem Opfer gewiinscht. Das Opfer wiinscht diesen
Kontakt jedoch nicht, es mdchte in Ruhe gelassen werden.
Beim Sexting kommt es zu einem digitalen Austausch von Nackt-
fotos und oder Sexvideos. Dies ist prinzipiell nicht strafbar, solange
dies im wechselseitigen Einvernehmen unter Erwachsenen geschieht.
Oft ist es der Fall, dass nach der Trennung einer Paarbeziehung der
Partner {iber Bilder oder Videos des Ex-Partners verfiigt und diese
dann nach der Trennung ohne Zustimmung der gezeigten Person im
Internet verbreitet. Dies geschieht oft aus Rachebediirfnissen.
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Sextortion ist die Kombination von Sexting und Tortion (Erpres-
sung). Beim Sextortion wird das Opfer iiber soziale Netzwerke (Face-
book oder Dating-Plattformen) kontaktiert und anfangs mit Kom-
plimenten versorgt und personliches Interesse vorgetduscht. Nach
einer gewissen Vertrautheit schldgt der Tdter vor, in einen Video-
Chat zu wechseln. Dort verfiihrt er das Opfer dazu, sich nackt aus-
zuziehen und sich sexuell zu stimulieren. Tater und Opfer sind hier
meist gegengeschlechtlich. Suggeriert wird von Anfang an eine
wechselseitige Partnersuche und gemeinsames Interesse aneinander.
Das Opfer wird oft Tage spater mit dem Videomaterial konfrontiert
und mit Geldforderungen bedacht. Sextortion ist eine moderne digi-
tale Form der Erpressung. Opfer sind meistens Menschen, die bei
ihrer Online-Partnersuche zu offen und leichtglaubig sind.

Die obige Darstellung zeigt, dass das Phanomen Cybermob-
bing sehr vielgestaltig und facettenreich ist. Es ist meistens
Ausdruck einer versteckten Form von Aggression und Gewalt.
Das Heimtiickische liegt in der Unkontrollierbarkeit, der unge-
heuren Verbreitungsmdoglichkeit und dem intensiven Ausgelie-
fertsein. Das friihere Schulmobbing als Gerangel am Pausen-
hof hat manchmal nach einer Stunde ein Ende gefunden. Die
Opfer von Cybermobbing sind jedoch wie in einer Endlosschleife
gefangen: Sie sitzen regelrecht in der Falle.

3 Epidemiologische Daten

Im Jahr 2017 wurden offizielle Daten der OECD vorgestellt, die
im Rahmen der Pisastudien des Jahres 2015 durchgefiihrt wurden.
Unter anderem wurden in 35 Lindern weltweit die Pravalenzzah-
len zu Mobbing an Schulen erhoben. Gefragt wurden 15-jdhrige
Schiiler der jeweiligen Lander. Im Durchschnitt der untersuchten
OECD-Staaten hatten 18,7% der befragten Schiiler Mobbing-Erfah-
rungen. In Deutschland lag die Pravalenzrate bei 15,7%. Am nied-
rigsten war die Rate in den Niederlanden mit 9,3%, am hdchs-
ten in asiatischen Staaten wie China (27,3%), Russland (27,5%)
und Hongkong (32,3%). Fiir Deutschland bedeutet dies, dass jedes
sechste Schulkind bereits Mobbing-Opfer war. Die OECD-Studie
fragte nicht gezielt nach Cybermobbing. Dies erfolgte allerdings in
der vom ,,Biindnis gegen Cybermobbing” durchgefiihrten Cyberlife
II-Studie.” In dieser Studie wurden 1.924 Schiilerinnen und Schii-
ler in den Jahren 2016 und 2017 zu Erfahrungen mit Cybermob-
bing befragt. 13,2% der untersuchten Schiiler gaben an, Opfer von
Cyber-Mobbing gewesen zu sein. Da die Studie keine reprdsenta-
tive Stichprobe hatte, sind Hochrechnungen problematisch. Nach
Angaben des Deutschen Bundestages zu einer Mobbing-Anfrage
(Drucksache 19/3468, S. 68 v. 19.7.2018) gibt es in Deutschland
etwa 8,4 Millionen Schiilerinnen und Schiiler an insgesamt 33.493
Schulen. Die Studienautoren der Cyberlife-II-Studie® machten
trotz fehlender Reprdsentativitdt Hochrechnungen und sprechen
von 1,4 Millionen Schiilerinnen und Schiilern, die in Deutschland

Das Smartphone kann zur Waffe werden.

» > b Cybermobbing

Opfer von Cybermobbing wurden. Die Ergebnisse der OECD-Studie
und der Cyberlife-II-Studie haben einige Bundestagsabgeordnete
veranlasst, eine Anfrage an den Deutschen Bundestag zu richten.
Diese befindet sich in der bereits genannten Drucksache 19/3468
zum Thema ,, Wirksame Bekdmpfung von Mobbing am Schulen”. Die
Bundesregierung hat fiir entsprechende Anti-Mobbing-Projekte
Finanzmittel von 20 Millionen Euro pro Jahr zugesagt.’

4 Online-Mobbing versus Aggression im realen
Leben - Ubergange und Komplexitat

Ein Grofteil des Cybermobbings findet zwischen Jugendlichen
statt. Es ist in vielen Féllen eine Form des Schulmobbings, das vom
Pausenhof oder vom Klassenzimmer in den virtuellen Raum verla-
gert wurde. Cybermobbing und Mobbing im realen Leben schlieRen
sich gegenseitig nicht aus, sondern treten oft in Kombination auf.
Ein wesentlicher Unterschied liegt darin, dass das Mobbingopfer im
realen Leben wahrnehmen kann, welcher Mitschiiler es beleidigt,
beschimpft oder Liigen verbreitet. Einige der oben dargestellten
Erscheinungsformen des Mobbings treten immer gemeinsam auf -
sowohl online als auch reales Mobbing. Dies ist zum Beispiel beim
Happyslapping der Fall. Es findet eine reale Korperverletzung statt,
die dann gefilmt wird und online als Video verbreitet wird. Beim
Cybergrooming ist die Reihenfolge umgekehrt: Der Erstkontakt fin-
det online statt, der sexuelle Kindesmissbrauch im realen Leben.

5 Das Handy als Tatwaffe

Beim Cybermobbing wird das Internet zum Tatort und das Smart-
phone zur Waffe. Catarina Katzer forscht seit mehr als zehn Jahren
intensiv iiber Cybermobbing.” Sie war eine der ersten deutschen
Psychologinnen, die iiber Cybermobbing promoviert hat. Der Titel
ihrer Dissertationsschrift an der Universitdt Kln im Jahre 2007
lautet:® , Gefahr aus dem Netz — der Internet-Chatroom als neuer
Tatort fiir Bullying und sexueller Viktimisierung von Kindern und
Jugendlichen.” Sehr friih hat sie auf die Bedeutung des Smartpho-
nes als ,, Waffe” hingewiesen. So ist deshalb nicht verwunderlich,
dass ihr 2014 erschienenes Buch , Cybermobbing” den Untertitel
., Wenn das Internet zur Waffe wird” trigt.’ Catarina Katzer ist Mit-
griinderin und Vorstand im Biindnis gegen Cybermobbing e.V. Die
positiven Funktionen und die enorme Verbreitung von Smartpho-
nes sind beeindruckend bis iiberwdltigend. Wird es jedoch dest-
ruktiv zum Mobbing eingesetzt, kann es zur Tatwaffe werden und
schidigend auf unschuldige Opfer wirken.

6 Tater und Opfer sind oft Jugendliche

Da Cybermobbing iiberwiegend iiber das Smartphone lauft und
Jugendliche besonders viel Zeit damit verbringen, ist Cybermobbing
bei dieser Altersgruppe am ausgepragtesten. Kinder und Jugendli-
che sind die bevorzugte Altersgruppe fiir bestimmte Cybermobbing-
Formen, wie zum Beispiel Cybergrooming. Die bevorzugten Opfer
fiir online-basierten sexuellen Missbrauch oder Vergewaltigung sind
Kinder und Jugendliche. Im Verlauf des Lebens nimmt die Zahl der
Menschen, die schon einmal Opfer von Cybermobbing geworden
sind, verstandlicherweise zu. Das Biindnis ,,Cybermobbing” fiihrte
in drei europdischen Landern - Deutschland, Osterreich, Schweiz -
eine Studie an 4.001 Exwachsenen durch. In dieser Studie wurden
allerdings sowohl Cybermobbing als auch andere Mobbing-Formen
erfasst. Bei Erwachsenen spielte Mobbing am Arbeitsplatz eine groRe
Rolle. Die Ergebnisse:'’ in Deutschland sind 30,1%, in Osterreich
32,5% und in der Schweiz 34,8% der Befragten schon einmal Opfer
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Schiilerprojekt gegen Cybermobbing.

von Mobbing-Attacken gewesen. Diese Zahlen beziehen sich auf alle
Mobbing-Formen. Speziell fiir Cybermobbing bei Erwachsenen lagen
die Pravalenzraten in Deutschland bei 9,2%, in Osterreich bei 9,4%
und in der Schweiz bei 8,6%.

7 Opfer-Tater-Transition — aus Opfern werden Tater

Wie bereits bei anderen Gewaltformen ist auch in der Cybermob-
bing-Forschung festgestellt worden, dass ein hoher Prozentsatz
der Opfer spiter zu Titern werden. In der Cyber-Life II-Studie'’
wurde festgestellt, dass etwa 20% der Tater selbst schon einmal
Opfer von Cybermobbing gewesen sind. Die Tater wurden in der
Studie nach ihren Motiven gefragt. Dabei gaben 43% an, dass
sie mit dieser Person schon einmal Arger hatten, 28% erklirten,
dass sie von dieser Person schon einmal gemobbt wurden und
18% gaben an, dass sie andere, die gemobbt worden sind, rachen
wollten. Insgesamt tauchten sehr hdufig Rachebediirfnisse und
Neidgefiihle als Motive der Tdter auf. Durch die Tater-Opfer-Tran-
sition und die ausgepragten Rachebediirfnisse kommt es zu einer
Perpetuierung der Gewalt. Der Gewaltzirkel 1lddt sich neu auf und
dreht sich weiter, es kommt zu einem Teufelskreis der Gewalt.

8 Psychische Folgen fiir die Opfer

Die Folgen von Cybermobbing kénnen dhnlich wie bei anderen
Formen von ausgeprdgten negativem Stress auf folgenden Ebe-
nen analysiert werden: Emotionale Reaktionen, kognitive Reak-
tionen, Korpersymptome, Einfliisse auf das Verhalten. Auf der
Gefiihlsebene stehen Krankungen, Verletztsein, Wut, Angst und
Depression im Vordergrund. Uberwiegend sind ja Schiiler vom
Cybermobbing betroffen. Entsprechend gibt es auch schulbezo-
gene Folgen wie Schulangst, Vermeidungsverhalten, deutlichen
Leistungsknick und oft Verschlechterung der Schulnoten. In
der Cyberlife-II-Studie'? wurde auch nach den Folgen und Aus-
wirkungen gefragt: 62% der Opfer fiihlten sich verletzt, 47%
waren wiitend und 36% hatten Angst. Bei 20% war der Leidens-
druck so hoch, dass sie Suizidgedanken hatten.

9 Extremes Cybermobbing mit Suizid des
Opfers: Bullycide

2007 suizidierte sich in Los Angeles die 13-jdhrige Megan Meier,
weil sie die Beleidigungen und Demiitigungen durch Cybermobbing
nicht mehr ertrug. Im Jahr 2012 beschaftigten besonders die Sui-
zide der 15-jahrigen Amanda Todd aus Kanada und des 20-jdhrigen
Tim Ribberink aus den Niederlanden die Medien. In diesen beiden
Fillen wandten sich die Eltern mit eindrucksvollen Appellen an

die Offentlichkeit und erhielten eine entsprechend groRe Reso-
nanz in den Medien. Die Zahl der Suizidopfer nach Cybermobbing
ist mittlerweile betrdchtlich gestiegen und das Phanomen ist ein
trauriges Kapitel auf allen Kontinenten der Welt.

Aus der Cyberlife-II-Studie geht hervor, dass 20% der Opfer von
Cybermobbing unter Suizidgedanken leiden."® Die Studienauto-
ren geben nach einer entsprechenden Hochrechnung 280 000
deutsche Cybermobbing-Opfer an Schulen an, die einen so star-
ken Leidensdruck hatten, dass sie unter Suizidgedanken litten.

Der Cybermobbing-Experte Wolke hat mit seinen Mitarbei-
tern (Lereya at al.) hierzu eine interessante Studie durchge-
fiihrt.'* Sie untersuchten zwei Kohorten von Schiilern in zwei
verschiedenen Landern, 4.026 Schiiler aus GrofRbritannien
und 1.420 aus den USA. Das Ergebnis der Studie war, dass die
Schiiler unter dem Mobbing mehr litten als unter korperlichen
Misshandlungen durch Exwachsene. In der FAZ wurde die Stu-
die unter der Uberschrift ~Mobbing schadet Kindern mehr als
Misshandlung“*® vorgestellt. Die Zeitung , Welt” formulierte
den Titel etwas salopper: , Mobbing schadet der Seele mehr als
Priigel zu Hause”.'® Die Studie von Lereya et al. gilt als beson-
ders aussagekraftig, weil die Stichprobe insgesamt fast 5.500
Probanden enthdlt und die Untersuchung mit sehr aufwandigen
standardisierten Erhebungsinstrumenten durchgefiithrt wurde.
Bei den Zielvariablen wurden auch Selbstverletzungen und Sui-
zidalitdt erfasst. Die Pravalenzzahlen hierzu lagen in der briti-
schen Kohorte bei 12% und in der amerikanischen Kohorte bei
13%. Die Studie von Lereya et al.'” wurde in der renommierten
Zeitschrift , Lancet” publiziert und unterstreicht die hohe klini-
sche Relevanz von Suizidgefahr bei Opfern von Cybermobbing.

In Deutschland fiithrte der Suizid von Robert Enke im Jahr 2009
zu einer groflen Zahl von Nachahmungssuiziden (Werther-Effekt,
Enke-Effekt). Suizidforscher und namhafte Medienwissenschaft-
ler haben deshalb eine sehr restriktive Suizidberichterstattung
gefordert. Nach einer entsprechenden Empfehlung von einer
Expertenkommission wird deshalb iiber neue Fdlle von Suiziden
bei deutschen Kindern und Jugendlichen {iberhaupt nicht in den
Medien berichtet. Medienberichte in deutschen Zeitungen iiber
Suizide nach Cybermobbing beziehen sich deshalb auf ausldndi-
sche Fille. Im anglo-amerikanischen Raum ist das Phanomen der
Suizide nach Cybermobbing so stark ausgepragt, dass bereits vor
mehr als zehn Jahren ein eigener Begriff in der Fachliteratur ein-
gefithrt wurde: ,,Bullycide” Dieses Wort setzt sich aus den beiden
Worten ,bullying” und , suicide” zusammen. Bullying oder Cyber-
bullying sind in den USA die geldufigeren Begriffe fiir Mobbing
und Cybermobbing. Innerhalb Europas sind die meisten Bully-
cide-Falle in GroRbritannien aufgetreten. Dort gab es Suizidse-
rien von mehreren Jugendlichen wahrend der Amtszeit des Pre-
mierministers David Cameron, so dass sich sogar die Regierung
und das Parlament mit diesem Phanomen beschdftigt haben.

10 Strafbarkeit und Forderungen nach einem
neuen Cybermobbing-Gesetz

In Deutschland ist Cybermobbing kein eigener Straftatbestand. Es
kann jedoch strafrechtlich verfolgt werden und verschiedene andere
Straftatbestdnde erfiillen. Beim Cybermobbing kénnen folgende
Straftatbesténde in Frage kommen: Beleidigung, Uble Nachrede,
Verleumdung, Nachstellung, Nétigung und Bedrohung, Verletzung
des hochstpersonlichen Lebensbereichs durch Bildaufnahmen. Beim
Cybergrooming mit folgenden realen Kontakten liegt oft der Straftat-
bestand des sexuellen Kindesmissbrauchs vor. Happyslapping erfiillt
den Straftatbestand der Korperverletzung und Sextortion den der
Erpressung. Die Vielfalt der Erscheinungsformen von Cybermobbing
spiegelt sich auch in der groRen Zahl von Strafdelikten, die erfiillt
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sein konnen. Im Zivilrecht sind zusdtzlich Schadensersatzansprii-
che geltend zu machen. Die Zahl der Gerichtsverhandlungen, die
zu einer Verurteilung der Tater von Cybermobbing gefiihrt haben,
nimmt von Jahr zu Jahr mit hohen Steigerungsraten zu. Angesichts
dieser dramatischen Entwicklung fordern zahlreiche Institutionen
und Politiker ein neues Cybermobbing-Gesetz. Das , Biindnis gegen
Cybermobbing” und die Kinderschutzorganisationen ,Internet Watch
Fondation” und ,, Innonence in Danger” plddieren seit Jahren dafiir.

Sehr wichtig sind jedoch auch neue Gesetzgebungen, die die
neue Gefahrenlage beriicksichtigen. Der Missbrauchs-Beauftragte
der Bundesregierung Johannes-Wilhelm Rohrig und die ehema-
lige Justizministerin Katharina Barley fordern vor allem strengere
Gesetze beziiglich Cybergrooming, weil von ihm durch den sexuel-
len Kindesmisshrauch die gravierendsten Straftagen drohen.
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Strafbarkeit des
Cybermobbings de
lege lata und de lege
ferenda

Von Prof. Dr. Anja Schiemann, Miinster!

Cybermobbing betroffen zu sein.® Bei Kindern und Jugendli-
chen ist das Phanomen sogar noch verbreiteter. Laut JIM-Stu-
die aus dem Jahr 2018 wurden in dieser Gruppe 34% Opfer von
Cybermobbing.*

Daher wurde und wird immer wieder gefordert, ahnlich wie
im Osterreichischen Strafgesetzbuch einen expliziten Straftat-
bestand zum Schutz vor Cybermobbing zu schaffen. Allerdings
konnen die klassischen Félle des Cybermobbings bereits iiber
eine Vielzahl bestehender Normen des StGB erfasst werden. Das

Die Kriminalpolizei Nr. 4 | 2019

14VHISNISSIM




RECHT UND JUSTIZ

P b Strafbarkeit des Cybermobbings de lege lata und de lege ferenda

Problem liegt hdufig eher darin, dass Fdlle des Cybermobbings
- auch wegen der fehlenden Anzeigebereitschaft - strafpro-
zessual nicht verfolgt werden.” Zudem ist beim Cybermobbing
im Gegensatz zum Mobbing in der realen Welt der Tater haufig
unbekannt, so dass sich fiir die Strafverfolgungsbehorden eine
Ermittlung des unter einem Pseudonym oder anonym handeln-
den Titers und der Nachweis der Tat(en) schwierig gestaltet.®

2 Straftatbestande’

Dennoch kommt zunachst ein bunter StrauR an Vorschriften in

Betracht, die die strafrechtliche Ahndung auch der klassischen

Falle des Cybermobbings mdglich machen:

> Ehrverletzungsdelikte gem. §§ 185 ff. StGB

> Verletzung des personlichen Lebens- und Geheimbereichs
gem. 88 201 ff. StGB

> Recht der Selbstdarstellung gem. 8§ 22, 23, 33 KUrhG

» Nachstellung gem. § 238 StGB

2.1 Ehrverletzungsdelikte

Die Ehrverletzungsdelikte sind wegen ihres unbestimmten (aber
verfassungsrechtlich unbeanstandeten)® Wortlauts, grundsétz-
lich auch auf Beleidigungen, Verleumdungen und iible Nachrede
mittels Nutzung des Internets oder anderer Kommunikations-
mittel iibertragbar und insoweit technikoffen.’ Es handelt sich
um Kundgabedelikte, so dass nicht nur direkte AuRerungen
erfasst werden, sondern es gerade im Internet ausreichen kann,
einen Beitrag zu teilen oder einen Link zu setzen.'’
Der Beleidigungstatbestand § 185 StGB umfasst drei
Begehungsformen:
» die AuRerung eines beleidigenden Werturteils gegeniiber
dem Betroffenen,
» die AuBerung eines beleidigenden Werturteils gegeniiber
einem Dritten sowie
» die Behauptung einer ehrenriihrigen Tatsache gegeniiber
dem Betroffenen, wobei die Behauptung dann unwahr sein
muss."’

Die AuRerung muss eine Missachtung oder Nichtachtung zum
Inhalt haben. Die Frage nach dem ehrverletzenden Inhalt hdangt
dabei vom objektiven Sinngehalt ab, die ein verstandiger Drit-
ter der AuRerung beimisst. Bei AuRerungen im Internet, z.B.
in Blogs oder Foren, ist aber in der Regel ein groRziigigerer
MaRstab anzulegen, da die Eigenart und die besondere Inter-
netsprache zu beriicksichtigen sind - so dass gerade auch bei
Bewertungsportalen plakative und provokative AuRerungen
nicht per se ehrverletzend sind. Vielmehr kommt es auf die
Substanz der AuRerung an.'? Bei Fillen klassischen Cybermob-
bings, in denen personliche Angriffe oder Diffamierungen einer
Person ins Netz gestellt werden, ist der Beleidigungstatbestand
unproblematisch erfiillt.

Werden dagegen nicht Werturteile, sondern Tatsachenbehaup-
tungen gegeniiber Dritten im Internet verbreitet, die einen
Angriff auf die Ehre des Betroffenen darstellen, so kann als
eigenstandiger Tatbestand § 186 StGB verwirklicht sein. Der
Tatsachenbegriff ist sehr weit und nur vom Bereich des inter-
subjektiven Meinens und Wertens begrenzt, so dass eine Tat-
sachenbehauptung alles umfassen kann, was wahr oder falsch
sein kann und der Nachpriifbarkeit prinzipiell zuginglich ist.*?
Die Tatsache muss geeignet sein, die betroffene Person verdcht-
lich zu machen oder in der 6ffentlichen Meinung herabzuwiir-
digen, wobei sie objektiv geeignet sein muss, das Opfer in der

Meinung eines groReren, nicht geschlossenen Teils der Bevolke-
rung als verachtenswert erscheinen zu lassen.'* Mit Ausnahme
eng umgrenzter Chatgruppen wird daher auch Cybermobbing
hdufig den Straftatbestand der iiblen Nachrede gem. § 186 StGB
erfiillen, sofern es sich um unwahre Tatsachen handelt. Denn
der Straftatbestand des § 186 StGB fordert die Verbreitung
nicht erweislich wahrer Tatsachen. Beschrankt sich der Tater
auf die Verbreitung ehrverletzender, sich schliefSlich als wahr
herausstellender Tatsachen, so kommt eine Verwirklichung des
§ 186 StGB nicht in Betracht. Werden z.B. peinliche Videoauf-
nahmen des Opfers im Internet veréffentlicht, so ist § 186 StGB
gerade nicht erfiillt. Anders ist es dagegen, sofern Videomonta-
gen ins Netz gestellt werden."®

Da ehrverletzende Publikationen im Internet grundsitzlich
weltweit abrufbar, dauerhaft auffindbar und kaum wieder zu
l6schen sind, ist bei Cybermobbing durch Verbreiten ehrverlet-
zender, unwahrer Tatsachen in der Regel die Qualifikation des &
186 Hs. 2 StGB erfiillt, die einen hoheren Strafrahmen von bis
zu zwei Jahren Freiheitsstrafe vorsieht.'®

Bei der Verleumdung gem. § 187 StGB muss im Gegensatz zu
§ 186 StGB feststehen, dass die behauptete Tatsache unwahr
ist."” Zudem muss der Téter sicheres Wissen von der Unwahrheit
der Tatsache haben. Sind die Voraussetzungen des § 187 StGB
erfiillt, so ist sowohl die drohende Strafe des Grunddelikts als
auch die der Qualifikation gegeniiber § 186 StGB hoher. Stellt
der Cybermobber also eine unwahre Tatsache wider besseres
Wissen ins Internet, die geeignet ist, das Mobbingopfer verdcht-
lich zu machen oder herabzuwiirdigen, so drohen empfindliche
Strafen. Schon der Grundtatbestand sieht einen Strafrahmen
von bis zu zwei Jahren Freiheitsstrafe vor, die Qualifikation, die
bei Cybermobbing in der Regel auch in Bezug auf § 187 StGB in
den entsprechenden Fallkonstellationen erfiillt ist, sieht sogar
eine Freiheitsstrafe von bis zu 5 Jahren vor.

Auch die Verbreitung wahrer Tatsachenbehauptungen kann
nach MalRgabe des § 192 StGB als Formalbeleidigung strafbar
sein, wenn sich das Vorhandensein einer Beleidigung aus der
Form oder den Umstinden der Behauptung ergibt.'® Insofern
kann gerade das Verbreiten einer Videoaufnahme iiber Soziale
Medien und Internet, die den Betroffenen in einer intimen oder
unangenehmen Situation zeigt, eine Strafbarkeit nach § 192
StGB in Verbindung mit § 185 StGB begriinden. Allerdings kann
dann der besondere Unwertgehalt, der durch Verdffentlichung
in dem entgrenzten Medium Internet gegeben ist, im Gegensatz
zu den in 8§ 186, 187 StGB enthaltenden Qualifikationstatbe-
standen beim gem. §8% 192, 185 StGB geltenden Strafrahmen
gerade nicht abgebildet werden.

2.2 Verletzung des personlichen Lebens- und
Geheimbereichs

§ 201a StGB stellt die Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen unter Strafe. Anlass der
erst 2004 ins StGB eingefiigten Vorschrift war die Diskrepanz
zwischen dem durch § 201 StGB gewdhrleisteten Schutz der
Vertraulichkeit des nicht 6ffentlich gesprochenen Wortes und
dem bis zu diesem Zeitpunkt strafrechtlich nicht geschiitzten
Rechts auf Wahrung des personlichen Lebensbereichs vor unbe-
fugten Bildaufnahmen. Durch die Einfilhrung neuer Technolo-
gien, die den Aufwand von Aufnahmen und deren Verbreitung
immer geringer machten, wuchs das praktische Bediirfnis, den
Personlichkeitsschutz im Bildbereich zu stirken.' Gleichzei-
tig wurde die Gefahr erkannt, dass solche Aufnahmen sofort
ins Internet iibertragen und in sozialen Netzwerken verbrei-
tet und veréffentlicht werden.?® Insofern kommt auch beim
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Cybermobbing eine Verletzung des § 201a StGB in Betracht.?!

Strafbar ist gem. § 201a StGB u.a. das unbefugte Anferti-
gen und die Weitergabe von Bildaufnahmen einer Person, die
sich in einer Wohnung oder in einem gegen Einblick beson-
ders geschiitzten Raum befinden oder von Bildaufnahmen, die
die Hilflosigkeit einer anderen Person zur Schau stellen, sofern
hierdurch der hochstpersonliche Lebensbereich der abgebilde-
ten Person verletzt wird (§ 201a Abs. 1 Nr. 1, 2 StGB). Auch
sofern man eine durch eine Tat der Nr. 1 oder Nr. 2 erlangte
Bildaufnahme gebraucht oder einem Dritten zuganglich macht,
ist eine Handlungsalternative erfiillt (§ 201a Abs. 1 Nr. 3 StGB).
SchlieRlich werden sogar solche Handlugen erfasst, nach denen
befugt hergestellte Bildaufnahmen wissentlich unbefugt einer
dritten Person zugdnglich gemacht werden, wenn dies den
hochstpersonlichen Lebensbereich der abgebildeten Person ver-
letzt (§ 201a Abs. 1 Nr. 4 StGB).

Ebenfalls erfiillt sein kann der Straftatbestand des § 201a Abs.
2 StGB, der 2015 mit dem 49. Strafrechtsanderungsgesetz neu
eingefithrt wurde, der peinliche bzw. entwiirdigende Darstel-
lungen mit einbezieht und laut Gesetzesbegriindung vor allem
der Bekdmpfung von Cybermobbing iiber soziale Medien dient.?
Strafbar ist demnach, wer unbefugt eine Bildaufnahme von einer
anderen Person, die geeignet ist, dem Ansehen der abgebilde-
ten Person erheblich zu schaden, einer dritten Person zugédnglich
macht. Hier kommt es im Gegensatz zu Abs. 1 nicht auf eine Ver-
letzung des hochstpersonlichen Lebensbereichs an, da in diesen
Fillen stets das Persénlichkeitsrecht verletzt sein soll.*

Die Strafdrohung kniipft entscheidend daran an, dass die
Bildaufnahme aufgrund deren Darstellung geeignet ist, dem
Ansehen der abgebildeten Person erheblich zu schaden. Die
Abgrenzung zwischen Eignung und Nichteignung zur Anse-
hensschadigung kann dabei mehr als schwierig sein, so dass
die Kommentarliteratur die Vagheit der Begrifflichkeiten kriti-
siert.”* Je minderwertiger, peinlicher, ekliger oder abstoRender
die jeweilige Aufnahme erscheint, umso eher wird die Eignung
zur Ansehensschdadigung festgestellt werden konnen. Prob-
lematisch ist allerdings, dass sich ein gesellschaftlicher Kon-
sens dariiber, was im Einzelfall minderwertig, eklig, peinlich
oder wegen seiner Ehrenriihrigkeit geheimhaltungsbediirftig
erscheint, kaum finden l4sst.?® Dennoch diirfte sich eine Zuord-
nung nicht nur auf Extremfille beschrinken,’® sondern auch
klassische Cybermobbing-Fille, sofern Bildmaterial verwendet
wird, unter § 201a Abs. 2 StGB zu subsumieren sein.

Enthdlt die Videoaufnahme eine Tonspur oder werden nicht-
offentliche AuRerungen aufgezeichnet und weitergegeben, so
kommt neben der Verwirklichung des & 201a StGB auch eine
Strafbarkeit wegen Verletzung der Vertraulichkeit des Wortes
nach § 201 StGB in Betracht.?’

Von Cybermobbing betroffene junge Frau.

2.3 Recht der Selbstdarstellung

Das Recht der Selbstdarstellung wird durch die Strafnorm des §
33 KunstUrhG geschiitzt, nach der inshesondere die Verbreitung
und offentliche Zurschaustellung von Bildnissen entgegen §§
22, 23 KunstUrhG ohne Einwilligung des Betroffenen verboten
ist. Bildnisse sind alle Abbildungen, die die duf3ere Erscheinung
einer Person erkennbar wiedergeben, wobei ausreichend ist,
dass der Betroffene begriindeten Anlass hat zu befiirchten, er
konne aufgrund der Abbildung im Bekanntenkreis identifiziert
werden.?® Auf die Art der Darstellung und das Darstellungsme-
dium kommt es nicht an, so dass auch Karikaturen des Betrof-
fenen erfasst werden.?® Werden im Rahmen von Cybermobbing
solche Bildnisse ohne Einwilligung des Betroffenen im Inter-
net oder sozialen Medien verdffentlicht, so ist eine Strafbarkeit
gem. § 33 KunstUrhG gegeben. Allerdings hat dieser Straftat-
bestand eine geringe praktische Bedeutung, da es sich um ein
Privatklagedelikt handelt und ein Verstof’ lediglich mit bis zu
einem Jahr Freiheitsstrafe geahndet werden kann.*°

2.4 Nachstellung

Cyberstalking wird zwar von einigen Forschern dem Cyberm-
obbing zugeordnet, entspringt aber einer anderen Motivlage.**
Dennoch kann auch das Cybermobbing Elemente der Nachstel-
lung enthalten und eine Strafbarkeit gem. § 238 StGB begriin-
den. Auch beim Straftatbestand der Nachstellung handelt es
sich um eine relativ junge Vorschrift, die erst 2007 in Kraft
getreten ist. In Betracht kommt inshesondere der Auffangtatbe-
stand des § 238 Abs. 1 Nr. 5 StGB, nach dem die Vornahme einer
»anderen vergleichbaren Handlung” erfasst ist und der erst im
Laufe des Gesetzgebungsverfahrens durch den Rechtsausschuss
aufgenommen wurde, um der Vielgestaltigkeit des Lebens Rech-
nung zu tragen und Strafbarkeitsliicken zu schlieRen.*? Erfasst
werden hiernach alle Verhaltensweisen, die darauf gerichtet
sind, durch unmittelbare oder mittelbare Anndherungen an das
Opfer in dessen personlichen Lebensbereich einzugreifen und
dadurch geeignet sind, seine Handlungs- und EntschlieSungs-
freiheit zu beeintrichtigen.®® In der strafrechtlichen Literatur
sind Fallgruppen gebildet worden, die unter den Auffangtatbe-
stand zu subsumieren sind, hier sieht die Literatur auch Fille
des klassischen Cybermobbings als davon erfasst an.>* Inso-
fern ist aber zu kritisieren, dass in diesen Féllen bereits andere
Straftatbestdnde (s.o.) einschldgig sind, so dass die rechtspoli-
tische Notwendigkeit dieses Auffangtatbestands bezweifelt wer-
den muss.*”

3 Strafantrag

Einer Verfolgung klassischer Cybermobbing-Félle steht hdufig
trotz verwirklichter Straftatbestdnde die fehlende Anzeigebe-
reitschaft der Opfer entgegen. Die Bonner Studie von Weber hat
gezeigt, dass im Raum Bonn nur 1,7% der Cybermobbing-Opfer
Strafanzeige erstattet haben.?® Nun sind aber gerade die oben
aufgezeigten - bei Cybermobbing typischerweise in Betracht
kommenden Straftatbestdnde - Antragsdelikte.

Das Strafantragserfordernis des § 194 StGB bezieht sich
grundsatzlich nicht nur auf die Beleidigung gem. § 185 StGB,
sondern auf alle Beleidigungstatbestinde des 14. Abschnitts.*’
Auch § 33 KunstUrhG ist als reines Antragsdelikt ausgestaltet.
Bei der Nachstellung gem. § 238 StGB und einem Verstof3 nach §
201a StGB ist ebenfalls ein Antrag des Opfers erforderlich, es sei
denn, die Staatsanwaltschaft bejaht ein besonderes 6ffentliches
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Interesse an der Strafverfolgung (88 205, 238 Abs. 4 StGB in
Fillen des Abs. 1). Wird nicht innerhalb der kurzen Frist von 3
Monaten gem. § 77b StGB ein Strafantrag gestellt und im Fall
der relativen Antragsdelikte - sofern man {iberhaupt Kennt-
nis von dem Cybermobbing-Fall erhdlt - ein dffentliches Inte-
resse an der Strafverfolgung verneint, so besteht ein Strafver-
folgungshindernis. Hinzu kommt, dass einige der beim Cyber-
mobbing in Betracht kommenden Straftatbestdnde, wie etwa die
Ehrverletzungsdelikte, Privatklagedelikte nach § 374 StPO sind,
so dass die Staatsanwaltschaft bei fehlendem &ffentlichen Inte-
resse selbst bei Anzeige auf den Privatklageweg verweisen und
von einer offentlichen Klage gem. § 376 StPO absehen wird.

4 Kriminalpolitische Forderung

Wegen der ineffektiven Strafverfolgung von Cybermobbing wird
regelmdllig gefordert, einen eigenstindigen Cybermobbing-
Straftatbestand im StGB zu implementieren. Bereits im Koa-
litionsvertrag 2013 hat die Bundesregierung den Erlass eines
Cybermobbing-Gesetzes angekiindigt, allerdings lediglich das
Netzwerkdurchsetzungsgesetz in Kraft treten lassen. Dieses -
duRerst umstrittene - Gesetz nimmt aber einseitig die Betrei-
ber sozialer Netzwerke in die Pflicht, rechtswidrige Inhalte zu
16schen.*® Ein Cybermobbing-Straftatbestand wurde noch nicht
geplant, der aktuelle Koalitionsvertragt von 2018 sieht einen
solchen auch nicht vor.

Bereits 2009 forderte Beck die Einfiigung einer Qualifikation
der Ehrverletzungsdelikte mit einem hoheren Strafrahmen fiir
Beleidigungshandlungen vor einer unbegrenzten Offentlichkeit,
insbesondere, wenn sie durch einen anonymen Téter erfolgen.*’
Cornelius sieht sogar die Notwendigkeit der Einfiihrung eines
speziellen Cybermobbing-Tatbestands, da die derzeitige Rechts-
lage das Spezifikum einer andauernden und wiederholenden
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BloRstellung durch das dynamische Zusammenwirken vieler
Personen, die einen erheblichen psychischen Druck beim Opfer
erzeugen, nicht abbilden kénnen.*® Auch Heckmann/Paschke
forderten jiingst einen eigenen Straftatbestand der besonders
schweren Ehrverletzung im Internet.“’ Hierzu formulieren Sie
einen umfangreichen Gesetzentwurf mit ausfiihrlicher Begriin-
dung, der neben dem Straftatbestand nach Osterreichischem
Vorbild u.a. auch die Ausgestaltung als Offizialdelikt vorsieht
und Anpassungen zum Opferschutz in der StPO vornimmt.*?

5 Fazit

Ein eigenstandiger Straftatbestand des Cybermobbings hdtte
den Charme, den offentlichen Fokus auf den besonderen
Unrechtsgehalt dieser Handlungen und deren Strafwiirdigkeit
zu legen. Allerdings besteht bereits nach geltendem Recht die
Moglichkeit, ehrverletzende Mobbinghandlungen mittels Inter-
net oder Sozialen Medien durch die oben beschriebenen Qua-
lifikationstatbestande der Ehrverletzungsdelikte abzubilden
und dem erhohten Unrechtsgehalt durch einen bereits existie-
renden hoheren Strafrahmen Rechnung zu tragen. Allein bei
der klassischen Beleidigung und der Formalbeleidigung greift
kein Qualifikationstatbestand, der dem besonderen Unrechtsge-
halt der 6ffentlichen Verbreitung und der besonderen Dynamik
des Internets auch einen héheren Strafrahmen entgegensetzen
wiirde. Eine - moderate - Anpassung des § 185 und § 192 StGB
erscheint jedenfalls zielfilhrender, als die Etablierung eines
eigenen Cybermobbing-Straftatbestands, da es dann zu Dopp-
lungen des bestehenden Rechts, Rissen in der Systematik der
Ehrverletzungsdelikte und zu einem reinen Symbolstrafrecht
kommen wiirde.
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3.4 Botnetze

Auch Angriffe iiber sog. Botnetze, sind ein gangiges Mittel fiir
Cyberattacken. Diese sind oftmals mit anderen Angriffsmetho-
den verbunden. Unter einem Botnet versteht man einen Zusam-
menschluss vernetzter Computer, die iiber ein verstecktes Schad-
programm, dem sog.en Bot, miteinander verbunden sind und
die Rechenleistung, Netzwerkanbindung und Daten ihrer Wirte
fiir die Hinterminner nutzbar machen." Der eigentliche Besit-
zer des Computers bekommt davon in der Regel nichts mit und
weild somit auch nicht, dass sein Rechner Teil eines Botnetzes
ist. Uberwacht und gesteuert werden die Bots iiber Command-
and-Control-Server, {iber welche die Hintermanner Befehle in das
Netzwerk einspielen oder Daten einsammeln kénnen. Die Attrak-
tivitat von Botnetzen liegt in den vielfdltigen Einsatzmoglichkei-
ten. Die meisten Bots sind multifunktional konzipiert, konnen
je nach Einsatzbefehl Daten ausspahen, DDoS Attacken durch-
fiihren oder als Erpressungstrojaner fungieren. Zeitweise schlum-
mern sie auch einfach iiber eine bestimmte Zeit ohne speziell
aktiv zu werden. Bots werden gerne zum massenhaften Versand
von Spam oder Phishing Mails aber auch zum Verbreiten anderer
Viren verwendet. Durch Methoden des Social Engineering werden
die Empfanger dazu gebracht, einen Anhang zu 6ffnen oder auf
einen eingefiigten Link zu klicken und schon ist das System infi-
ziert. In einer eher passiven Rolle befindet sich der Bot, wenn
er schlicht als Speichermedium fiir illegale Filesharing-Angebote
genutzt wird oder wenn er Rechenleistung abzweigt, um bei-
spielsweise Cryptowihrung-Mining? zu betreiben. Auch das kann
fiir eine Firma u.U. einen Reputationsverlust bedeuten.

3.5 Schadsoftware (Malware)®

Eine weitere und im Bereich der Cyberangriffe auf Unternehmen
besonders hiufig zu findende Angriffsméglichkeit* stellen die
sog. Schadprogramme oder die ,Malware” dar, die oftmals mit
anderen Angriffsmethoden kombiniert werden. Dabei werden je
nach Bedarf verschiedene Typen von Schadprogrammen program-
miert. Bei sog. Rootkits handelt es sich um quasi , Tarnkappen”
fiir Schadsoftware. Die eigentliche Gefahr geht dabei nicht von
dem Rootkit selbst aus, sondern von den Schadcodes, deren Spu-
ren es verwischt. Seine besondere Fahigkeit liegt darin, Schad-
programme vor Virenscannern und Sicherheitslosungen zu ver-
stecken. Uber einen Rootkit konnen sich entsprechende Angrei-
fer unbemerkt auf dem Computer anmelden oder mit Administ-
rationsrechten Programme ausfiihren. Beim klassischen Trojaner
handelt es sich um eine Software, die heimlich auf Rechnern
installiert wird, ohne dass der Nutzer das merkt. Das Programm

Cybercrime und die
Bedrohungen fur die
Wirtschaft

[ J
(Teil 2)
Von ORR Ass. jur. Frank Grantz, Altenholz

schleicht sich ins System ein und erfiillt speziell vorprogram-
mierte Aufgaben. Trojaner spahen beispielsweise Worte oder
Zugangsdaten fiir Online Banking aus, sie konnen aber auch ein-
fach nur protokollieren was der Angreifer der Anwender auf der
Tastatur eingibt. Bei Ransomware-Trojanern handelt es sich um
eine Art von Malware, die Geld von Opfern erpressen soll. Oftmals
fordert Ransomware eine Zahlung vom Benutzer, damit die Ande-
rungen riickgangig gemacht werden, die der Trojaner auf dem
Computer des Opfers vorgenommen hat. Diese Anderungen kon-
nen Verschliisselungen der auf der Festplatte befindlichen Daten
darstellen - die dann nicht mehr verfiigbar sind - oder aber die
Blockierung des normalen Zugriffs auf das System bewirken.®

3.6 Crime-as-a-service

Das Phanomen crime-as-a-service hat sich insbesondere in Zusam-
menhang mit der Nutzung des DarkWeb und der Underground Eco-
nomy (digitale Schwarzmérkte) entwickelt.® Aufgrund der hohen
Technologie und der breiten Kenntnisse, die fiir einen entspre-
chenden Cyberangriff benotigt werden, kann man sich heute {iber
das Darknet quasi ,, moderne Verbrecher” kaufen. Das Zukunftsmo-
dell Crime-as-a-service der organisierten Kriminalitdt ermoglicht,
dass sich Klient und Auftraggeber nur virtuell treffen und auch
gleich wieder trennen kénnen. Das Vorgehen ist damit dezentral
und ortsungebunden. Man telefoniert nicht miteinander, sondern
kommuniziert ausschliefRlich iiber das Internet. Auch die Entloh-
nungen werden iiber virtuelle Wahrungen wie zum Beispiel Bit-
coins nicht nachvollziehbar abgewickelt. In diesen Fillen wird
hdufig auch organisiert und arbeitsteilig vorgegangen: so suchen
und verkaufen Hacker Schwachstellen von Software, Entwickler
programmieren hierzu passende Schadsoftware, Angreifer nutzen
diese, um Informationen auszuspdahen und andere kaufen letztlich
gestohlene Informationen, nutzen Sie aus und machen sie zu Geld.
Die dabei genutzte digitale Wahrung im wesentlichen Bitcoin sorgt
dafiir, dass hierbei anonyme, nur schwer nachzuvollziehende Zah-
lungsvorginge erméglicht werden.’
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» » > Cybercrime und die Bedrohungen fiir die Wirtschaft
3.7 Social Engineering

Ein wesentliches Einfallstor fiir Cyberangriffe bleibt aber stets der
Mensch. Ausweislich des Bundesverbandes BITKOM war bei 61%
der Befragten ein aktueller oder ehemaliger Mitarbeiter das Ein-
fallstor von Wirtschaftsspionage Sabotage und Datendiebstahl der
betroffenen Unternehmen.? Auch viele Fille von Naivitit gelten
als Ursache und damit ist das Social Engineering mit 19% nicht
nur eines der hdufigsten Angriffsmittel sondern dient in vielen
Fillen auch der Vorbereitung eines erfolgreichen Cyberangriffs.
Unter dem Stichwort ,,Social Engineering” werden dabei verschie-
dene Modalitdten erfasst. Im Wesentlichen versuchen Kriminelle
durch Lockmittel ihre Opfer dazu zu verleiten, eigenstandig Daten
preiszugeben, Schutzmalnahmen zu umgehen oder selbststdn-
dig Schadsoftware auf ihren Systemen zu installieren. Sie gehen
dabei regelmaRig sehr geschickt vor, indem gezielt menschliche
Schwachen wie z.B. Neugier, Hilfsbereitschaft usw. ausgenutzt
werden. Durch den Trend, personliche Daten und Informationen
mittels eines sozialen Netzwerks oder einer privaten Website ver-
stdrkt zuganglich zu machen (Facebook, Instagramm etc.) wird es
potentiellen Angreifern sogar moglich gemacht, sich gezielt vorzu-
bereiten, da durch diese Exposition entsprechende Informationen
zu Schliisselpersonen in einem Unternehmen, welches angegriffen
werden soll, leicht zu verschaffen sind. So wird mittels gezielter
E-Mails das Interesse des Mitarbeiters der Firma, die als Angriffsob-
jekt dienen soll, dahingehend manipuliert, dass dieser sein Pass-
wort herausgibt bzw. iiber das Verfolgen von Links und Besuchen
von praparierten Websites den Einfall von Schadsoftware im Fir-
mensystem ermoglicht.

4 Angriffsziele und Moglichkeiten

Als Angriffsziele fiir solche Hacking bzw. Cybercrime Angriffe
gelten die Behorden auf Verwaltungsebene, die Wirtschaft aber
auch der Privatanwender. GemiR des BSI? werden durchschnitt-
lich einmal pro Monat mittels DDoS-Angriffen Websites der
Bundeshehdrden attackiert. Behdrden verfiigen {iber viele per-
sonenbezogene und andere sensible Daten und Informationen
und stellen damit ein lukratives Ziel dar. Privatanwender sind
hdufig vom Datendiebstahl oder beim Onlinebanking Gescha-
digte. Als Beispiel konnen dafiir die zuerst in 2014 genutzten
Angriffsmodalititen via Emotet!? genommen werden.

Angriffe auf Wirtschaftsunternehmen werden in verschiedenen
Studien genauer betrachtet. So wurden bspw. durch den Bun-
desverband Bitkom im Jahre 2015"! sowie 2018'? verschiedene
Unternehmen in Deutschland befragt und die erhobenen Daten
ausgewertet. Auch das BSI hat entsprechende Berichte zur Lage
der IT-Sicherheit herausgegeben.!® Ausweislich dieser Studien
handelt es sich bei den hdufigsten Delikten der Cybercrime um
die digitale Wirtschaftsspionage, die Sabotage und den Daten-
diebstahl'“. Hierzu werden vielfach direkt oder indirekt Cyberan-
griffe durchgefiihrt, teilweise wird aber auch konkret die Hard-
ware angegriffen, beispielsweise durch Diebstahl von Computern,

Smartphones, Tabletts oder Daten von Unternehmen. Aus diesen
Geraten werden dann die sensiblen ausgelesen.

Mehr als 68% aller deutschen Unternehmen sind von Cybe-
rangriffen betroffen, 73% davon sind mittelstandische Unter-
nehmen mit 100-500 Mitarbeitern.'® Als Grund fiir diese hohe
Zahl wird angefiihrt, dass gerade mittelstandische Unterneh-
men {iber innovative Techniken verfiigen, die dann im Speziel-
len grofReren Unternehmen zugeliefert werden, diese Unterneh-
men aber regelmdllig iiber wenig Mittel und Mdglichkeiten zur
Einrichtung von Abwehrmechanismen gegen Cybercrime verfii-
gen. So werden diese mittelstandischen Unternehmen ein Ein-
fallstor, um an die Daten der oftmals besser geschiitzten GroR3-
konzerne zu kommen. Betrachtet man die Betroffenheit nach
Unternehmensbereichen zeigt sich, dass mit 74% die Chemie-
und Pharmabranche im Beurteilungszeitraum 2018 am stdrks-
ten betroffen war, die Automobilindustrie mit 68% am zweit
hiufigsten Objekt von Cyberangriffen wurde.'® Dieses wird u.a.
damit begriindet, dass gerade im Bereich der Automobiltechnik
Deutschland sich auf einem hohen Innovationsniveau befin-
det.'” Hieran schlieRen sich der Maschinen- und Anlagenbau,
sowie die Herstellung von Kommunikations- und Elektrotech-
nik als Ziel von Cyberangriffen an.'® Mit wenigen Ausnahmen
richten sich nahezu alle Angriffe auf digitale Daten oder an
die Informations- und Kommunikationsinfrastruktur.*® Von 550
der befragten Unternehmen gaben 34% an, das konkret ihr IT-
System Gegenstand eines Angriffs gewesen sei.?’ 45% gaben
an, dass sie regelmaRig Gegenstand eines Cyberangriffs werden,
9% davon registrieren einen tdglichen Angriff, 30% gaben an,
mindestens einmal im Monat Gegenstand eines solchen Angriffs
geworden zu sein.?* In 19% aller Fille soll ein Angriff durch
Social Engineering vorbereitet worden sein.??

Industrieanlagen selbst dagegen werden oft durch APT-
Angriffe attackiert und bei Banken geht es im Wesentlichen
um das Abschopfen der verschliisselten Kontodaten wie bei-
spielsweise im Angriffsszenario ,Heartland”.?* Angriffe auf
Produktionsnetze sind speziell mit dem Namen , Dragon Fly“?*
verbunden. Die Hacker griffen hierbei gezielt drei europdische
Hersteller von Steuerungssoftware an, und tauschten auf deren
Servern Updates dieser Software gegen infizierte Versionen aus.
Durch die Installation dieser ausgetauschten Software hat sich
dann das programmierte Virus in den firmeneigenen Produkti-
onsnetzen verbreitet. Auch Betriebssysteme auf den Unterneh-
mensrechnern werden Gegenstand von Angriffen. Dabei werden
nicht nur Windows-Systeme sondern auch Linuxdistributionen
angegangen, wie beispielsweise 2014 durch Shellshock.?®

SchliefRlich wurde in den Studien von BITKOM auch betrach-
tet, inwieweit besondere, spezielle Unternehmenseinrichtun-
gen, die unter dem Schlagwort KRITIS?® zusammengefasst
werden, von Cyberangriffen betroffen sind. Allerdings war in
diesem Bereich keine besondere Angriffshaufigkeit zu verzeich-
nen, Angriffe korrelieren mit denen auf sonstige Unterneh-
mens- und Wirtschaftseinrichtungen. Bisher sind 45% solcher
KRITIS Einrichtungen von Cyberangriffen betroffen gewesen.
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5 Reaktionsmoglichkeiten

Ausweislich der oben dargestellten Szenarien und Studien werden
die Cyberangriffe auf Wirtschaftsunternehmen unstreitig zuneh-
men. Es stehen jedoch diverse Mittel und Wege zur Verfiigung, die
nur noch durch die Unternehmen umgesetzt werden miissten.

5.1 Anzeigeverhalten verbessern

Laut BITKOM sei das Anzeigeverhalten grundsdtzlich gut. Lediglich
2% der angegriffenen Unternehmen hatten darauf verzichtet, ihre
Sicherheitsvorfille an staatliche Stellen zu melden.?’ Ein GroRteil
der befragten Unternehmen (78%) habe zudem zwar Strafanzeige
gestellt?®, jedoch erfolgten viele der Anzeigen und Meldungen nur
im Rahmen oder aufgrund von gesetzlich verpflichteten Meldun-
gen (20%).? Als Begriindung fiir eine Nichtanzeige wurden von
den befragten Unternehmen mehrere Argumente angefiihrt. So
befiirchten die Unternehmen zum einen, dass mit einer Anzeige
(Reputations-)Schédden verbunden sein konnten (38%) und zum
anderen, dass es sich dabei um einen ,sich nicht rechnenden”
Aufwand handeln wiirde (37%). 35% der befragten Unternehmen
befiirchteten, dass mit der Anzeige negative Konsequenzen fiir
sie verbunden seien, wie beispielsweise im Rahmen Ermittlungen
beschlagnahmte oder sichergestellte Hardware (36%). 38% der
Befragten schlieRlich fiihrten an, dass sie glauben, dass die Tater
ohnehin nicht gefasst werden wiirden.*® Gerade fiir die Ermitt-
lungsbehodrden ist jedoch ein gutes Anzeigeverhalten erforderlich,
um durch die immer stdrker aufgestellten Spezialdienststellen die
Aufkldrung dieser Fille und damit auch die Prdvention sicherzu-
stellen.®! Ein etwaiges , Risiko” fiir die Unternehmen konnte bspw.
durch eine inzwischen von sdamtlichen Versicherungen angebotene
Cyberversicherung ausgeglichen werden. 32

5.2 BSI und Zusammenschliisse nutzen;
Austausch, gemeinsame Konzepte

Sowohl von Seiten staatlicher Organisationen als auch von pri-
vaten Einrichtungen werden umfassende Schutzmdoglichkeiten
angeboten. So stellt das BSI bspw. Anleitungen und Hilfen fiir
Unternehmen her und bietet diese zum Abruf. Hier sind z.B. das
IT-Grundschutzkompendium?? sowie entsprechende Sicherheits-
zertifikate des BSI ISO 27001 34 zu nennen, die entsprechende
IT-Grundschutzbausteine gezielt fiir verschiedene Unterneh-
mensbereiche bereithalten. Dariiber hinaus gibt es auch gezielt
Zusammenschliisse und Vereinigungen, die gemeinsam Initiati-
ven gegen Cyberangriffe ergreifen. So bietet bspw. die Allianz
fiir Cybersicherheit in ihrem Downloadbereich Videos und Mate-
rialen fiir den Unternehmensschutz an. Aktuell gehoren die-
ser Initiative 3608 Unternehmen und Institutionen an.?* Auch
Zusammenschliisse wie die Charter of Trust ¢ bieten eine gute

Anmerkungen

1 https://www.pcwelt.de/ratgeber/Botnetze-Definition-Gefahren-Schutzmassnah-
men-10097077.html.

2 Bitcoin-Mining z.B. ist ein Prozess, bei dem Rechenleistung zur Transaktionsverarbeitung,
Absicherung und Synchronisierung aller Nutzer im Netzwerk zur Verfiigung gestellt wird.
Das Mining ist eine Art dezentrales Bitcoin-Rechenzentrum mit Minerm aus der ganzen Welt.
Dieser Prozess wird analog zum Goldschiirfen Mining genannt. Anders als beim Goldschiir-
fen gibt es beim Bitcoin-Mining eine Belohnung fiir niitzliche Dienste. Die Auszahlung der
Jjeweiligen Bitcoin-Anteile richtet sich nach der zur Verfiigung gestellten Rechenkapazitit.

3 Darunter werden alle Arten von Computerprogrammen zusammengefasst, die uner-
wiinschte und schéddliche Funktionen auf einem Computersystem ausfiihren.

4 https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html,
Bericht zur Lage der IT-Sicherheit in Deutschland 2018, S. 19.

5 Aktuell ist z.B. der Verschliisselungstrojaner GrandCrab im Einsatz, der getarnt als

» » > Cybercrime und die Bedrohungen fiir die Wirtschaft

Strategie gegen Cyberangriffe. Aber auch fiir einzelne Unter-
nehmenskategorien werden umfangreiche Hilfen bereit gestellt,
so z.B. durch die BaFin fiir Finanzinstitute.?” oder die Mdglich-
keit des Erwerbs von Sicherheitszertifikaten fiir Unternehmen,
z.B. in Form eines Audit.3®

5.3 IT-Sicherheitsmanagement/ Complience*’

Wichtig erscheint aber auch ein geschlossenes Konzept fiir das
Management des jeweiligen IT-Systems im Unternehmen zu
gestalten. Je nach GréfRe und Umfang des Unternehmens miissen
Konzepte fiir das Funktionieren des IT- und Kommunikationssy-
tems als auch fiir das Mitarbeitermanagement zur IT-Sensibilisie-
rung erstellt, kontrolliert und {iberwacht werden. Dieses konnte
z.B. im Wege eines umfassenden IT-Complience*® sichergestellt
werden. Dieses sollte zundchst die technische Ebene beriicksich-
tigen. Ein aktuell gepatchtes Betriebssystem mit darauf ausge-
richteter Virenschutzsoftware bzw. Firewall stellt schon die erste
grofie Hiirde fiir einen potentiellen Angreifer dar. Leider nutzen
nur 71% der befragten Unternehmen ein solches System, kleine
und mittelstindische Unternehmen gar nur zu 65%.*' Auch
regelmdRige Kontrollen der IT-Systeme mit besonderer Detekti-
onssoftware wie z.B. Rootkitrevealern etc. sollten durchgefiihrt
werden.*? Der Datenverkehr muss bei Verdacht eines Angriffs
immer {iberwacht werden. Hierzu gibt es verschiede Programme,
z.B. Wireshark, die u.U. sogar ein Ubertrag von gestohlenen Pass-
worten ermoglichen. Anhand dieser Informationen konnen die
Ermittlungsbehdrden dann gezielt eingeschaltet werden.*® Fiir
den Fall, dass Auffélligkeiten festgestellt werden, sollte auch
ein unternehmensbezogener Notfallplan erstellt werden, in wel-
chem die Moglichkeiten beschrieben werden, einen Datenabfluss
zu stoppen oder wie ggf. systemsichernde Elemente eingesetzt
werden miissen. Auch erste Ansprechpersonen sollten aufgefiihrt
werden. Ein solches Notfallmanagement wird aktuell allerdings
nur bei 43% der befragten Unternehmen vorgehalten.** Ein wich-
tiges und besonders erforderliches Element des Complience wird
aber immer ein {iberzeugendes Mitarbeitermanagement bezogen
auf die IT-Systeme darstellen. Dieses wird bisher nur von 59% der
befragten Unternehmen {iberhaupt durchgefiihrt bzw. beriick-
sichtigt.*® Sicherheitsiiberpriifungen von Personal bzw. auch von
entsprechenden Ex-Mitarbeitern sind erforderlich, zudem sind
gegebenenfalls entsprechende vertragliche und haftungsrecht-
liche Regelungen in den Arbeitsvertrag oder in Betriebsverein-
barungen aufzunehmen. SchlieRlich sollte regelmdRig auch eine
finanzielle Absicherung insbesondere kleinerer und mittlerer
Unternehmen erfolgen. Dieses kann bspw. durch eine Cyberver-
sicherung geschehen. Diese Leistungen werden inzwischen von
diversen Versicherungsanbietern individuell angeboten.*®

Graphiken: Andreas Dondera, LKA Hamburg.

,,Bewerbungsemail” gezielt an Personalabteilungen von Firmen versendet wird. Die durch
die Infektion verschliisselten Daten sind dann nicht mehr durch die Firma nutzbar.

6 Vgl. BKA Lagebild 2017, S. 25 https://www.bka.de/DE/AktuelleInformationen/Sta-
tistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html.

7 Kriminelle Hacker nutzen teilweise auch eigene Finanzinstitute im Netz. Von diesen Unter-
grund Banken weif man recht wenig, allerdings ist in Amerika die Website Liberty Reserve
im Jahr 2013 erkannt und geschlossen worden. Sie stellte nach Angaben der US-Behorden
damals das Finanzzentrum der Cybercrime-Welt dar. Von 2006 bis zur Schliefung 2013 sol-
len iiber Liberty Reserve Transaktionen im Gesamtwert von 6 Milliarden Dollar getatigt wor-
den sein, vgl.: https://www.heise.de/newsticker/meldung/Illegaler-Bezahldienst-Liberty-
Reserve-Gruender-bekennt-sich-der-Geldwaesche-schuldig-3088621.html.

8 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html, S. 28.

9 https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html,
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Bericht zur Lage der IT-Sicherheit in Deutschland 2018, S. 7.

10 Emotet ist ein Banking-Trojaner, der erstmals im Jahr 2014 von Sicherheitsexper-
ten entdeckt wurde. Emotet war urspriinglich als Banking-Schadsoftware entwickelt
worden, deren Ziel es war, in fremde Computer einzudringen und dort vertrauliche
private Daten auszuspdhen. In spateren Programmversionen wurde weitere Schadsoft-
ware hinzugefiigt, zum Beispiel Spamming-Funktionen und andere Banking-Trojaner.
Emotet ist in der Lage, herkdmmliche Antivirenprodukte zu tduschen und die Erken-
nung durch gdngige Virenschutzprogramme zu umgehen.

11 https://www.bitkom.de/Presse/Presseinformation/Studie-zu-Wirtschaftsschutz-und-
Cybercrime.html.

12 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html.

13 https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html,
Bericht zur Lage der IT-Sicherheit in Deutschland 2018, S. 23 ff.

14 https://www.bitkom.de/Presse/Presseinformation/Studie-zu-Wirtschaftsschutz-und-
Cybercrime.html S. 8; siehe hierzu auch im Uberblick: https://breachlevelindex.com/.

15 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 14.

16 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 17.

17 https://www.bitkom.org/Bitkom/Publikationen/Spionage-Sabotage-und-Datendiebstahl-
Wirtschaftsschutz-im-digitalen-Zeitalter.html, S. 9.

18 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 17.

19 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 19.

20 https://www.bitkom.de/Presse/Presseinformation/Studie-zu-Wirtschaftsschutz-und-
Cybercrime.html S. 13.

21 https://www.bitkom.de/Presse/Presseinformation/Studie-zu-Wirtschaftsschutz-und-
Cybercrime.html S. 12.

22 https://www.bitkom.de/Presse/Presseinformation/Studie-zu-Wirtschaftsschutz-und-
Cybercrime.html S. 20; https://www.bitkom.org/Bitkom/Publikationen/Wirtschafts-
schutzstudie-2018.html S. 28.

23 Noch heute gilt der 2008 erfolgte Cyberangriff auf das US-Unternehmen Heartland Payment
Systems als einer der groRten Hacks aller Zeiten, soweit es um Kreditkartenbetrug geht.
Heartland ist einer der weltweit groiten Anbieter fiir elektronische Zahlungsabwicklung.
Im Zuge des Hacks wurden rund 130.000.000 Kreditkarten-Informationen gestohlen. Der
Schaden fiir Heartland belief sich auf mehr als 110 Millionen Dollar, die zum groften Teil fiir
auRergerichtliche Vergleiche mit Kreditkartenunternehmen aufgewendet werden mussten.

24 https://www.welt.de/wirtschaft/article129674310/Hacker-infizieren-Schaltzentra-
len-der-Stromnetze.html.

25 https://www.security-insider.de/exploit-szenarien-fuer-shellshock-a-460947/.

26 KRITIS = Kritische Infrastrukturen. Es sind damit Organisationen oder Einrichtungen
mit wichtiger Bedeutung fiir das staatliche Gemeinwesen gemeint, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpésse erhebliche Stérung
der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.

27 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 34.

28 Was mit der Einrichtung von zentralen Anlaufstellen fiir Cybercrime in den einzel-
nen Bundesldndern begriindet wird, vgl. https://www.bitkom.org/Bitkom/Publikati-
onen/Wirtschaftsschutzstudie-2018.html S. 33.

29 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 32.

30 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 34.

31 https://www.bka.de/SharedDocs/Downloads/DE/UnsereAufgaben/Deliktsbereiche/
InternetKriminalitaet/handlungsempfehlungenWirtschaft.html, S. 28f.

32 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html S. 51.

33 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompen-
dium/IT_Grundschutz_Kompendium_Edition2019.html.

34 Voraussetzung fiir die Vergabe eines ISO 27001-Zertifikats auf der Basis von IT-Grund-
schutz ist eine Uberpriifung durch einen vom BSI zertifizierten ISO 27001-Grund-
schutz-Auditor. Zu den Aufgaben eines ISO 27001-Grundschutz-Auditors gehort eine
Sichtung der von der Institution erstellten Referenzdokumente, die Durchfiihrung
einer Vor-Ort-Priifung und die Erstellung eines Auditberichts.

35 Mit der 2012 gegriindeten Allianz fiir Cyber-Sicherheit verfolgt das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) das Ziel, die Widerstandsféhigkeit des Standortes
Deutschland gegeniiber Cyber-Angriffen zu stdrken. Aktuell gehdren der Initiative 3607
Unternehmen und Institutionen an - und jeden Tag kommen weitere Teilnehmer dazu.

36 GroRere Firmen schlieRen sich oftmals zusammen, so wie z.B. im ,, Charter of Trust”.
Diesem gehdren inzwischen auch andere Mitglieder mit groRen Namen an, wie z.B.
Airbus, Daimler, Cisko, Allianz, Dell, IBM bis hin zu Olunternehmen wie Total.

37 BaFin, Mindestanforderungen an das Risikomanagement, https://www.bafin.de/Shared-
Docs/Veroeffentlichungen/DE/Rundschreiben/2017/rs_1709_marisk_ba.html?nn=9021442.
Bankaufsichtliche Anforderungen an die IT (BAIT), https://www.bafin.de/SharedDocs/
Downloads/DE/Rundschreiben/dl_rs_1710_ba_BAIT.html?nn=9021442.

38 https://www.bsi.bund.de/DE/Themen/Zertifizierungund Anerkennung/ zertifizierun-
gundanerkennung_node.html.

39 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Cyber-
Sicherheits-Umfrage/CyberSicherheitsUmfrage_2018/cs_umfrage_2018_node.html.

40 IT-Compliance bedeutet, dass die IT eines Unternehmens nachweislich alle ihr auf-
getragenen Regeln und Gesetze sowohl technisch, als auch organisatorisch befolgt.
Hierbei ist es unwichtig, ob die IT-Leistungen ausschlieRlich unternehmensintern
oder durch externe Dienstleister erbracht werden (darunter fallen auch Entwick-
lungs-, Hosting- und Outsourcing-Vertrdge).

41 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Cyber-
Sicherheits-Umfrage/CyberSicherheitsUmfrage_2018/cs_umfrage_2018 node.html.

42 Rootkitrevealer, die versteckte Schadsoftware aufspiiren konnen werden jedoch nur
von 23 % der Befragten eingesetzt, siehe: https://www.allianz-fuer-cybersicherheit.
de/ACS/DE/Informationspool/Cyber-Sicherheits-Umfrage/CyberSicherheitsUm-
frage_2018/cs_umfrage_2018_node.html S. 16.

43 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Cyber-Sicher-
heits-Umfrage/CyberSicherheitsUmfrage_2018/cs_umfrage_2018 node.html, S. 21.

44 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Cyber-Sicher-
heits-Umfrage/CyberSicherheitsUmfrage_2018/cs_umfrage_2018_node.html, S. 23.

45 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html, S. 43.

46 https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutzstudie-2018.html, S. 51.
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Grundrechte-Report 2019

Grundrechte-Report

2019 e s

Hoheitliches Handeln ist regel-
malkig mit Grundrechtseingrif-
fen verbunden. Dies ist nicht
auBergewohnlich und liegt
in der Natur der Sache. Dabei
— ist es eine Selbstverstandlich-
i keit, dass sich die handelnden
ﬁ Staatsorgane an die Vorgaben
der Verfassung halten. Dennoch
stellen die Verabschiedung und
Anwendung eingriffsintensiver Befugnisse stets eine Gratwan-
derung dar. Der verfasste Gesetzgeber hat Aspekte der Freiheit
und Gleichheit ebenso zu beriicksichtigen wie die Erforder-
nisse der aktuellen Sicherheitslage. Zudem sind rechtsstaatli-
che Sicherungen geboten, die keinesfalls als Misstrauensvotum
gegentiiber der Exekutivgewalt zu bewerten sind.
Eine wirkungsvolle Sicherungslinie wird durch die zivilge-
sellschaftliche Offentlichkeit gezogen, die das hoheitliche
Handeln aufmerksam beobachtet und auf Fehlentwicklun-
gen hinweist. Dazu gehoren auch die renommierten Biirger-
rechtsorganisationen, die seit 1997 im Grundrechte-Report
iiber festgestellte Beeintrdachtigungen der Verfassungsprin-
zipien und individueller Grundrechtspositionen kritisch
berichten. Insofern kommt dem Werk eine besondere Bedeu-
tung zu.

Allerdings sind die Herausgeber und Autoren des Reports
auch zu einem Vorgehen mit Augenmald aufgerufen. Eine
grundsatzliche Infragestellung von Freiheit, Gleichbehand-
lung und Menschenwiirde oder die pauschale Feststellung
der Erosion des freiheitlichen Rechtsstaates durch neue
Polizeigesetze werden den tatsidchlichen Gegebenheiten
nicht gerecht. Hier ware mehr Realismus und eine Beschran-
kung auf das zweifellos festzustellende Fehlverhalten im
Einzelfall angezeigt. Auch die hdufig fehlende Bestimmtheit
und Vergleichbarkeit hoheitlicher Befugnisse konnte ein
lohnenswertes Thema sein.

Trotz dieser Kritikpunkte ist der Grundrechte-Report 2019
lesenswert und eine inhaltliche Auseinandersetzung zu
empfehlen.
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Das BKA hat im Herbst 2019
erstmals Clankriminalitdt im
Bundeslagebild Organisierte
Kriminalitat fiir das Berichts-
jahr 2018 unter ,ethnisch
abgeschotteter Subkulturen”
gesondert ausgewiesen. In
diesem wurde neben dem
ermittelten Schaden von etwa
16 Mio. Euro in insgesamt 45
Verfahren auf die Gefdhrlich-
keit von gesellschaftlichen
Parallelstrukturen hingewie-
sen.” Auch die Innenminister
der Lander verwiesen in die-
sem Kontext bereits im Som-
mer auf die Notwendigkeit
effektiver BekdmpfungsmaR-
nahmen, fiir die sie Impulse
wahrend der Landesinnenmi-
nister-Konferenz in Kiel fest-
legten. Zeitgleich mit Erschei-
nen des Bundeslagebildes 0K
wurde der Bericht der ,Bos-
bach-Kommission”” vorgelegt,
die einen 21-Punkte-Plan
enthdlt. Wahrend dessen gehen Sicherheitshehorden bereits
neue Wege, um Clankriminalitdt zu bekdampfen.

In NRW wird die Bekdampfung der Clankriminalitdt im derzeit
giiltigen Koalitionsvertrag der CDU/FDP-gefiihrten Landes-
regierung als politisches Ziel definiert.” Im Grundsatz wird
eine offen kommunizierte Strategie der ,kleinen Nadelsti-
che” seitens der staatlichen Institutionen verfolgt. Im Rah-
men der sogenannten Ruhrkonferenz, die zur Stdrkung des
Ruhrgebiets als lebenswerten Standort geschaffen wurde,
wird bei einem von mehreren mdglichen Themenforen die
Bekdmpfung der Clankriminalitdit behandelt. Daraus wird
deutlich, dass die Clankriminalitdt in NRW eine starke Pri-
oritdt erfahrt.” Neue Wege geht bereits das stark betroffene
Polizeiprasidium Essen, das inmitten des Ruhrgebiets gele-
gen, die meisten arabischen GroRfamilien nach Berlin zahlt
und einen Brennpunkt der kriminellen Handlungen darstellt.

Clankriminalitat in
Deutschland

MaRnahmen in der Diskussion

(Teil 2)

Mit dem ,Aktionsplan Clan” wurde ein seit Dezember 2018
geschaffenes Konzept in den Strukturen einer BAO mit ver-
schiedenen Einsatzabschnitten zur Bekdampfung der Clankri-
minalitdt geschaffen. Die ergriffenen Malnahmen sind auf
mehrere Jahre ausgerichtet.” Dies ist aufgrund verfestigter
krimineller Clanstrukturen, die iiber Jahre entstanden sind
und aufgebrochen werden miissen, ein wichtiger Ansatz, um
schnellen Erfolgen zu Nachhaltigkeit zu verhelfen.” Dabei ist
die Ubertragung der Aufgaben auf eine fiir gewéhnlich nur
kurzzeitig angelegte BAO in eine mittelfristige notwendig,
um den komplexen OK-Verfahren, die zuweilen eine Verfah-
rensdauer von durchschnittlich gut 1,5 Jahren haben, Rech-
nung zu tragen.’ Der ,Aktionsplan Clan” und seine langfris-
tige Ausrichtung verdeutlichen ebenfalls, dass es sich bei der
Bekdmpfung der Clankriminalitdt nicht um eine kurzfristige
politische Stimmungsmache handelt. Wie sich der Essener
Ansatz auf das Phdnomen Clankriminalitdt vor Ort auswirkt,
muss beobachtet werden.

Auch in Niedersachsen existiert seit Mdrz 2018 die Landes-
rahmenkonzeption zur Bekdmpfung krimineller Clanstruktu-
ren, die von der dortigen Landesregierung formuliert wurde.
Schon vor diesem Konzept befasste sich die niedersachsische
Polizei im Rahmen einer Schwerpunktsetzung seit dem Jahr
2013 mit der Clankriminalitdt. In das Curriculum der Polizei-
akademie Niedersachsen ist das Thema Clankriminalitdt aufge-
nommen worden. Die Akademie schafft so in Zusammenarbeit
mit dem LKA Niedersachsen eine bedarfsorientierte Aus- und
Fortbildung in diesem Bereich."" In Berlin wurde Ende 2018
ein sogenanntes 5-Punkte Programm vorgestellt, mit dem die
Clankriminalitdt beispielsweise verstarkt mit den Mdglichkei-
ten des 2017 novellierten Gesetzes zur Vermdgensabschop-
fung'* bekdmpft werden soll."” Die Beschlagnahme von 77
Immobilien in Berlin durch die Staatsanwaltschaft steht in
diesem Zusammenhang. Die Ansdtze des 5-Punkte-Programms
dhneln stark denen aus Niedersachsen und NRW und reichen
von einer , Null-Toleranz-Strategie” gegeniiber Clanmitgliedern
iiber den Aufbau spezialisierte Dienststellen bis zur behorden-
iibergreifenden Zusammenarbeit.

Der Ansatz konsequenter Vorgehensweisen wird unter ande-
rem auch von der Regierungskommission ,Mehr Sicherheit fiir
Nordrhein-Westfalen” empfohlen, die von der Landesregie-
rung NRW eingesetzt wurde, und einen ,Zwischenbericht [...]
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zum Thema ,Bekdmpfung der Clankriminalitdt’ durch Préven-
tion und Strafverfolgung” "~ vorgelegt hat. Die sog. Bosbach-
Kommission, die im Rahmen ihres Auftrages Sicherheitsde-
fizite analysiert, hat auch das Phanomen Clan-Kriminalitdt
betrachtet und zu dem empfohlenen administrativen Ansatz
weitere 20 Empfehlungen zusammengetragen. Bemerkens-
wert bei der Analyse der Kommission und den dargelegten
Empfehlungen sind (neben bereits bekannter) die prakti-
schen und sehr konkret formulierten Forderungen nach ver-
besserter technischer Ausstattung der Polizei. Um bereits
rechtlich vorhandene MafRnahmen durchfiihren zu kénnen
kommt die eingesetzte Kommission zu dem Schluss, dass u.a.
die Mobilen Einsatzkommandos (MEK) besser ausgestattet
werden miissen und in diesem Zug auch die Ausweitung der
Nutzung von IMSI-Catchern * anzustreben sei, zudem pla-
diert sie fiir eine Datenbank zur verbesserten Nutzung der
Funkzellenauswertung.'~ Normierte theoretische Eingriffs-
befugnisse kdnnten dementsprechend auch praktisch besser
genutzt werden.

Weiterhin ist ein neuer und bisher nicht beachteter, durch-
aus auch auf andere Kriminalitdtsphanomene {ibertragbare,
Aspekt in den Empfehlungen der Kommission und somit an
prominenter Stelle zu finden. Die Problematik mit den Straf-
verfolgungsstatistiken. Sowohl die PKS, als auch die staats-
anwaltliche Statistik werden mitunter als Arbeitsnachweise
gesehen und nicht zuletzt als quantitativer MaRstab erfolg-
reicher Ermittlungsarbeit.”” Allerdings dokumentieren sie
weder Zusammenhdnge noch die Arbeitsintensitdt der jeweili-
gen Vorgange. Entsprechend konnten iiberregionale Verfahren
bei den regionalen Behérden aufgrund fehlender statistischer
Zurechnung zu Motivationsproblemen fithren."' Geforderte
Neuerungen in den statistischen Fallerfassungen sind ein ers-
ter Schritt die Strafverfolgungsstatistiken von dem Stigma des
Arbeitsnachweises zu befreien.

Diese von Vorgaben befreite und dennoch sehr nahe an
den BehOrden analysierende Regierungskommission spricht
in ihrem Papier Optimierungsbediirfnisse an, die schon lan-
ger Gegenstand polizeilicher Forderungen fiir eine effektivere
Bekdampfung von Organisierter Kriminalitdt sind. Entsprechend
gespannt darf man auf die Umsetzung einzelner Ansdtze nicht
nur in Nordrhein-Westfalen blicken.

Besonders sichtbare und in den Medien bereits vieldiskutierte
Maflnahmen sind Kontrollen, Razzien und Beschlagnahmen.
In Berlin und Nordrhein-Westfalen werden diese MaRnahmen
bereits seit Ende 2018 verstdrkt eingesetzt. Diese , Taktik
der 1000 Nadelstiche” orientiert sich dabei an den Tdtern,
nicht an den Taten. Kleinste Vergehen sollen im Rahmen des
Moglichen mit Strafen belegt werden, um die Strukturen
offenzulegen und die Tédter zu zermiirben. ° Die Idee dahin-
ter ist nicht neu und eine Art taktischer Klassiker gegen
organisiert-kriminelle Strukturen, die in der Vergangenheit
Erfolge erzielen konnte. Das Prinzip wurde auf gemeinsame
und zum Teil groRangelegte Kontrollen durch Polizei, Zoll,
Ordnungs- und Finanzdmter ausgeweitet. Entsprechend auf-
wendig sind sie fiir die beteiligten Behorden. Die Resultate
besitzen dabei meist nur wenig strafrechtliche Relevanz, die
eine weitere Bearbeitung durch die Polizei erfordern. Viel-
mehr liegen sie vor allem im Bereich von Ordnungswidrig-
keiten und steuerlichen/strafrechtlichen Verfahren. Entspre-
chend kritisch werden sie betrachtet. Doch alleine in straf-
rechtlichen Prozessen erschopfen sich die mittelfristigen

Strategien keineswegs: Durch die kontinuierlichen Kontrol-
len und die sich anschlieRende intensive Ermittlungsarbeit
konnte die Polizei in den vergangenen Monaten Erfahrungen
sammeln und neue Bekdmpfungsansdtze generieren. Bisher
unbekannte Strukturen konnen so erhellt werden. Dies ist
insbesondere im Bereich der OK wichtig, zu der die Clankri-
minalitdt gezdhlt wird und an deren Definition sich die Defi-
nition der Clankriminalitdt orientiert.

Ein anderer Aspekt ist die Kritik des Generalverdachtes der
Polizei gegen ganze ethnische Gruppen.”” Insbesondere die
KontrollmaRnahmen werden in Zusammenhang mit Racial Pro-
filing gebracht.”" Dies bedeutet die Ungleichbehandlung auf-
grund phdnotypischer Merkmale. Malnahmen, die also auf-
grund von Herkunft, Hautfarbe etc. getroffen werden, sind
damit rechtswidrig.”” Vor allem Angehorige der in Rede ste-
henden Familien mit entsprechendem Hintergrund beschwe-
ren sich {iber den Generalverdacht, dem sie sich ausgesetzt
flihlen. Dabei stellt sich prinzipiell immer die Frage, welche
Erkenntnisse und Erfahrungswerte zu einer polizeilichen Mal3-
nahme fiihren.

Der Vorwurf des Racial Profiling wiegt in der polizeilichen
Arbeit schwer, muss jedoch im Kontext der zugrundeliegen-
den Erfahrungswerte fiir die Einschdtzung fiir polizeiliche
MaRRnahmen betrachtet werden. Die , Null-Toleranz-Strategie”
bezieht sich auf das die Regeln und Grenzen iiberschreitende
Verhalten von Personen, die den Familien zuzuordnen sind
und entsprechende Erfahrungen, die die Polizei im bisherigen
Umgang mit ihnen gemacht hat. Sie werden also nicht ver-
dachtsunabhédngig und wahllos gegen eine ethnische Minder-
heit eingesetzt, um diese zu diskriminieren. Sondern sie ste-
hen in einem sachlichen und hédufig ortlichen Kontext. Zudem
darf dieser Vorwurf nicht zu einer Tdter-Opfer-Umkehr fithren,
die von den kriminellen Clanangehorigen als Verteidigungs-
strategie missbraucht wird. Auch vernachldssigt die Diskus-
sion die Tatsache, dass die Straftdter aus den Familien dafiir
verantwortlich sind, dass bereits gesellschaftliche Vorbehalte
auch den Angehdrigen entgegengebracht werden, die keinerlei
kriminelle Beziige haben. Ein fiir die Clankriminalitdt kons-
tituierendes Merkmal ist die Familienzugehdorigkeit und der
damit einhergehende gelebte Zusammenhalt. Eine eindeutige
Abgrenzung der nicht kriminellen Familienmitglieder von dem
kriminellen Kern, wiirde ein erster Schritt gegen gesellschaft-
liche Vorbehalte sein.

In der Diskussion um Bekdmpfungsansdtze gegen Clankri-
minalitdt sind sich alle beteiligten Akteure einig, dass ein
zentraler Aspekt das Entziehen inkriminierter Gelder dar-
stellt. Entsprechend wichtig sind die Mdoglichkeiten des
2017 novellierten Gesetzes zur Vermogensabschopfung.
Diese Neuregelung sieht nach dem Grundsatz , Verbrechen
darf sich nicht lohnen” vor, dass , die strafrechtliche Vermdo-
gensabschdopfung einfacher und effizienter””” wird. In der
Vergangenheit stellten sich die formalen Bedingungen zur
strafrechtlichen Vermdgensabschopfung oftmals als kom-
pliziert und fehleranfallig heraus. Inshesondere im Bereich
der organisierten Kriminalitdt war es so vielfach nicht mdg-
lich, kriminell erlangte Vermdgensvorteile staatlicherseits
einzuziehen. Im Sinne des gerichtlichen Grundsatzes ,in
dubio pro reo” musste der Nachweis, dass es sich um nicht
inkriminiertes Vermdogen handelte, nicht von den Beschul-
digten gefiihrt werden.
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Nach § 76a StGB in Verbindung mit § 437 StPO kann nun,
bei eklatantem Missverhdltnis zwischen dem Wert eines
Gegenstandes und den Einkiinften des Besitzers, eben die-
ser Gegenstand eingezogen werden. Diese gesetzliche Neu-
erung ist ein erster Schritt zur vollstdndigen Beweislastum-
kehr, die im Bereich der Clankriminalitdt immer wieder und
vermehrt gefordert wird.”” Entsprechende Verfahren werden
aktuell gefiihrt. Nach wie vor bleiben solche jedoch kompli-
ziert: Mitglieder etwaiger Familienclans prasentieren - bevor-
zugt vertreten durch ihre Anwdlte - ebenso abenteuerliche
und schwer {iberpriifbare Erkldrungen hinsichtlich der Her-
kunft von Geldern und Sachwerten. Es bleibt daher zu hof-
fen, dass die Gerichte, die die durch die Polizei durchgefiihr-
ten MaRnahmen der Einziehung bestatigen miissen, zu einem
Urteil kommen, das durch die Mehrheitsgesellschaft nicht als
lebensfremd aufgefasst wird und die Einziehung von krimi-
nell erlangtem Vermdgen bestdtigt. Die nachsten Monate und
Jahre werden diesbeziiglich wegweisend sein.

In der 210. Sitzung der Stdndigen Konferenz der Innenmi-
nister und -senatoren der Lander wurde im Juni 2019 in Kiel
iiber eine Gesetzgrundlage debattiert, die es ermdglicht,
die deutsche im Falle einer doppelten Staatsangehorigkeit
zu entziehen, wenn Beziige zur OK nachgewiesen werden.
Dieser Schritt ist vor dem Hintergrund zu begriiRen, da kri-
minelle Clanmitglieder hdaufig mehrere Staatsbiirgschaften
besitzen; zum Teil mit tiirkischen Namen, die sie den Behor-
den bewusst verschweigen. Auch spielt die Staatsangehorig-
keit noch immer eine wichtige Rolle hinsichtlich der Pra-
xis der strategischen EheschlieBungen innerhalb der Clan-
strukturen.”” Die Heirat findet dann auf dem Standesamt
statt, wenn sie Nutzen fiir die Familie bringt, wie eben die
Aussicht auf die deutsche Staatsbiirgerschaft fiir einen der
Ehepartner.

Entsprechend konnte der Vorstofl zu Aberkennung der
deutschen Staatshiirgerschaft ein wichtiges Mittel zur
Bekdampfung von Kriminalitdt durch subkulturelle Struk-
turen in Deutschland generell sein. Unter anderem in den
Niederlanden praktiziert man dies langst.”” Allerdings wird
der Verlust der deutschen Staatsbiirgerschaft alleine nicht
zwangsldufig Wirkung zeigen, wenn beispielsweise mit
neuen Papieren plotzlich eine zuvor unbekannte syrische
Staatsangehorigkeit dokumentiert wird, die dem Betroffenen
einen Aufenthaltstitel und Anspruch auf Transferleistungen
ermoglicht. Die deutsche Staatsbiirgerschaft ist in Hinblick
auf ihren Nutzen fiir kriminelle Clanmitglieder zu betrach-
ten. In ihrem emotionalen Wert sollte sie nicht iiberschatzt
werden. Zudem miissen in diesem Zuge weitere ausldnder-
rechtliche Statuten auf den Priifstand gestellt werden, wenn
gegenwdrtig Personen, die zum Teil Jahrzehnte keine Papiere
vorgelegt haben und sich als Libanesen ausgaben, nun plotz-
lich mit syrischen Dokumenten in den Amtern auftreten.

Kriminalitdt zu verhindern, bevor sie entsteht, ist Grundge-
danke kriminalpraventiver Ansdtze. Auch von diesen gibt es
bereits viele, die meist vor Ort ansetzen und aktive Jugend-
sozialarbeit zum Inhalt haben. Eine gegenwdrtig beliebte
Forderung ist die, Kinder aus kriminellen Clanfamilien zu

Clankriminalitdt in Deutschland

nehmen. Erstens, um so deren Weg in die Kriminalitdt friih-
zeitig zu verhindern und zweitens, um Eltern, die mit den
Nachkommen ihren Wohlstand sichern wollen, zu schwa-
chen.”” Die sog. Inobhutnahme gilt als das schérfste Mit-
tel von Behorden, wenn das Kindswohl gefdhrdet ist. Art. 6
Satz 3 GG formuliert die Grundlage zur Herausnahme eines
Kindes aus der Familie zwar recht vage, ndmlich , wenn die
Erziehungsberechtigten versagen oder wenn die Kinder aus
anderen Griinden zu verwahrlosen drohen”. Allerdings steht
die Familie gemdR Art. 6 Satz 1 GG unter ,dem besonderen
Schutz der staatlichen Ordnung”. Ein Kind oder Jugendlicher
kann zeitweise oder in schweren Féllen dauerhaft aus sei-
ner Familie genommen werden, wenn es konkrete Hinweise
auf eine Gefdhrdung durch Unterversorgung, Verwahrlosung,
sexuellen Missbrauchs oder schweren Misshandlungen gibt
oder wenn die Eltern drogen- oder alkoholkrank sind und
somit das Kind nicht verniinftig versorgen konnen. Somit
ist es praktisch betrachtet gegenwdrtig nicht moglich, Kin-
der aus kriminellen Familien herauszunehmen, wenn keine
weiteren Faktoren fiir eine Kindswohlgefdhrdung vorliegen.
Denn regelmdRig sind bei den Clanfamilien keine offensicht-
lichen Gefdhrdungen wie Verwahrlosung oder dhnliches zu
beobachten.” ' Dies zeigt auch die Erfahrung aus den Jugend-
dmtern. Verbreitete Kriminalitdt in der Familie wird daher
nur in den seltensten Fallen dem Klageweg der Eltern stand-
halten konnen.

Doch auch, wenn eine Grundgesetzdnderung zu schnelleren
Inobhutnahmen durch Jugenddamter fiithren wiirde, stellt
sich die Frage, ob diese Forderung wirklich zu Ende gedacht
wurde. Denn dann miisste es bereits Konzepte geben, was
mit den Kindern aus diesen Familien geschehen soll, ob sie
in Pflegefamilien kommen und wie diese gerade in solchen
Fdllen ausgewdhlt und vorbereitet werden (ggf. erhohtes
Gefdhrdungspotential etc.), ob sie in staatliche Kinder-
und Jugendeinrichtungen kommen usw. Auch muss in der
Frage des Kindswohl eine Einschdtzung getroffen werden
konnen, welche die Auswirkung die Trennung des Kindes von
seiner Familie auf dessen psychische Gesundheit hdtte. So
naheliegend der Gedanke ist, Kinder einer oben beschriebenen
Entwicklung zu entziehen, so oberflachlich ist er bislang
formuliert.

Clankriminalitdt ist ein Komplex, der sich {iber Jahrzehnte
in Deutschland entwickelt hat und dem nur auf den unter-
schiedlichsten Ebenen begegnet werden kann. Bereits jetzt
werden Fragen laut, was die Initiativen der letzten Monate
bislang gebracht haben. Dabei wird dieses Kriminalitdatspha-
nomen erst seit jiingerer Zeit sowohl als gesellschaftspoliti-
sches, als auch als kriminalpolitisches Problem wahrgenom-
men. Bestandsaufnahmen unterschiedlicher sicherheitspoli-
tischer Akteure und Gremien haben die Dimension erkannt,
die neue Herangehensweisen in der Bekdampfung erfordern.
Begonnene Strategien miissen nun in der Strafverfolgungs-
praxis erprobt und die festgestellten praktischen und tech-
nischen Defizite behoben werden. Die nachsten Monate und
Jahre werden somit wegweisend fiir eine effektivere Verbre-
chensbekdmpfung von organisiert-kriminellen Strukturen
sein. Dennoch bleibt stets zu beachten, dass vor allem diese
Form Organisierter Kriminalitat immer in einem asymmetri-
schen Verhiltnis zur staatlichen Ubermacht steht, die sich
in den ndchsten Jahren klar und mit jedem einzelnen sei-
ner Vertreter durchsetzen muss. Im Endeffekt werden die
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Konsequenz im staatlichen Vorgehen und die interbehdrdli-
che Zusammenarbeit mit Biindelung aller unterschiedlichen
Eingriffsbefugnisse der Malistab fiir die Kriminalitdtskont-
rolle in Deutschland sein. Behorden miissen dabei Zustandig-
keiten iibergreifend arbeiten konnen und das bedeutet auch,
dass einzelne datenschutzrechtliche Vorgaben hinsichtlich
ihrer Reichweite aber auch ihres Zweckes hin iiberpriift
werden miissen. Clankriminalitdt ist unbestritten gegen-
wartig das populdrste kriminalpolitische Thema. Darin lie-
gen Chancen und Risiken zugleich. Wahrend die Initiativen,
die aktuell formuliert und auch ausprobiert werden, grofRen
Anklang innerhalb der Polizei finden, hat die Erfahrung
gezeigt, dass sich politische Prioritdten rasch verdndern
konnen. Und gerade hier zeigt sich ein Problem unseres Zeit-
geistes: Ein Problem, dass sich viele Jahre aufgrund politi-
scher und weitestgehend gesellschaftlicher Ignoranz entwi-
ckeln konnte, soll nun binnen weniger Monate geldst wer-
den. Im Fokus der Verantwortung steht allerdings nicht die
Politik, sondern vor allem die Polizei. Und sollte - egal, aus
welchen Griinden - die Bekdmpfung der Clankriminalitdt ihre
politische Prioritdt verlieren, wird ebenfalls die Polizei den
Schaden zu tragen haben.
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die Aufkldrung der Tat hindernde Komponente einbezogen wird, die Tatbegehung von
einer fehlenden Akzeptanz der deutschen Rechts- oder Werteordnung geprdgt ist und
die Straftaten einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind”, vgl.
LKA (2019), S. 7.

Bereits der Begriff Clankriminalitdt wird in diesem Kontext kritisch gesehen. Die Dis-
kussion um den Begriff der Clankriminalitdt als Stigma ist dem Umstand geschuldet,
dass die familidren Zusammenschliisse mafgeblich fiir das rechtswidrige Verhalten
sind, der prozentuale Anteil an Tatverddchtigen (alleine im polizeilichen Hellfeld)
iiberproportional hoch ist und Behérden einen operativen Begriff benétigen, um
arbeiten zu konnen.

Vgl. Rohde/Dienstbiihl/Labryga (2019a), S. 278.

Gleichwohl existiert keine Legaldefinition von RP. Das Verbot ergibt sich aus Art. 3
Abs. 3 Satz 1 GG (nationales Recht) und aus Art. 14 EMRK i.V.m. Art. 8 Abs. 1, 1.
Alt. EMRK, Art. 26 Satz 2 IPbpR und Art. 2 Abs. 1 Buchst. a) UN-Anti-Rassismus-
Konvention (internationales Recht).

Vgl. konkludent die Ausfiihrungen des zuldssigen Criminal Profiling von Froese 2017
zur Einschdtzung des Polizeieinsatzes in Kéln in der Silvesternacht 2016/2017, S.
293 ff.

VermAbschRAndG, a.a.0. (EN 12).

Bundesministerium fiir Justiz und fiir Verbraucherschutz (2016).

Vgl. Dienstbiihl (2018b), S. 11.

Vgl. N.N. (2019).

Vgl. Rohde/Dienstbiihl/Labryga (2019a), S. 277.

Vgl. Niederldndische Zentralregierung (ohne Datumsangabe).

Dieser Ansatz geht auf Medienberichte zuriick, wonach in Schweden Kinder aus Clan-
familien in Obhut genommen worden seien. Nachfragen der Autoren bei der schwe-
dischen Polizei ergaben allerdings, dass in nur einem Fall der Inobhutnahme die Kri-
minalitdt der Familie und das gefdahrliche Umfeld der der Grund dafiir war. Ansonsten
handelte es sich um requlére Verfahren aufgrund Kindswohlgefdhrdungen, Erkran-
kungen etc. Entsprechend sind etwaige Medienberichte irrefithrend im Verstandnis.
Vgl. Dienstbiihl (2019c), S. 7.
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Die Gefahrdungs-

potenziale arabischer
Clans und krimineller
Rockergruppierungen

im Lichte staatlicher
Reaktionsstrukturen

Das Lagebild Innere Sicherheit in der Bundesrepublik Deutschland
wird - abgesehen von terrorverddchtigen muslimischen Gefdhr-
dern - durch kriminelle arabische Clans und Rockergruppie-
rungen intensiv gepragt. Hinsichtlich ihrer kriminellen Energie
unterscheiden sich weder die in Rede stehenden Clans noch die
kriminellen Rockergruppierungen voneinander. Vor allem Mord,
Delikte der Korperverletzung, banden- u. gewerbsmaRiger Dieb-
stahl, Hehlerei, Betrug sowie Bestechung, Raub bzw. Erpressung,
illegaler Handel mit Waffen und Betdubungsmitteln einschlieRR-
lich des Kampfes um die Vorherrschaft im Prostitutionsmilieu
stehen unzweifelhaft auf der Agenda beider kriminellen Rudel.
Das ,Kuttenverbot” trug leider nicht dazu bei, dass kriminelle
Rockerbanden ihre sozialschddlichen, kriminellen Tatigkeiten
eingestellt haben.” Sie sind nur aufgrund des Verbots des Tragens
ihrer spezifischen Kleidung in der Offentlichkeit fiir jedermann
nicht mehr sichtbar; in der Gesellschaft prasent sind sie jedoch
allemal und dies mit hoher krimineller Intensitdt. Hinsichtlich
krimineller Handlungen bestehen weiterhin groRe Schnittmen-
gen zwischen beiden Zielgruppen staatlicher - insb. polizeilicher
und justizférmiger - Reaktionsstrukturen, einhergehend mit
intensiver prdventiver und repressiver Kriminalitdtskontrolle.

Trauriger Befund ist, dass insb. arabische Clans die Unterwelt zahl-
reicher deutscher GroRstddte langst beherrschen, wobei ihre Metho-
den zur Machtdurchsetzung - dhnlich die der kriminellen Rocker-
gruppierungen - duRerst brutal und riicksichtslos sind, so dass man
nur zu einem Ergebnis kommen kann: Die 6ffentliche Sicherheit in
deutschen Landen ist aufs Hochste gefdhrdet. Hierbei handelt es
sich nicht nur um eine hohe abstrakte Gefahrdung, sondern viel-
mehr langst um eine profunde konkrete Gefahr fiir Gemeinschafts-
und Individualrechtsgiiter einschlief3lich der geschriebenen Rechts-
ordnung. In Berlin, Bremen, Duisburg und Essen dominieren libane-
sisch-kurdische Grof3familien die Geschafte mit Raub, Drogenhan-
del, Schutzgelderpressung, Prostitution und Geldwasche. Illegale
Gelder miissen legalisiert werden, sonst sind sie nutzlos. Die

klassischen Investitionsfelder waren immer und iiberall Immobilien
und Gastronomie.” Fiir ihre Operationen griinden die Gruppen der
OK auch Firmen. In Bezug auf Geldgeschafte dient oftmals das mit-
telalterliche arabische System der Hawala. Das ist ein informelles
Uberweisungssystem ohne Geldtransfer. Das Geld wird von den an
der Transaktion Beteiligten an beiden Enden des Kontakts zur Ver-
fiilgung gestellt;” fiir Strafverfolgungsbehorden bestehen insoweit
nur geringe Moglichkeiten, in das Raderwerk dieser mafiatypischen
Geschaftsgebaren wirkungsvoll einzugreifen. Dreizehn GroRfamilien
- arabisch-kurdische Clans - haben sich die StraRen in Berlin unter-
einander aufgeteilt. Sie bereiten den Ermittlern der Polizei und StA
dauerhaft Kopfzerbrechen.' Mittlerweile sind diese kriminellen
Clans so erstarkt, dass sie sogar zum Angriff auf die StA iibergehen.
Sie suchen die offene Konfrontation mit der Justiz, Polizei und den
Jugendamtern und machen aus bestimmten Stadtteilen sog. No-Go-
Areas. Der alarmierende Befund des Migrationsforschers Ghadban
macht deutlich: Die Polizeien des Bundes und der Linder sowie die
Justizbehorden miissen Clanstrukturen sprengen und muslimische
Migranten auf jene Normen und Werte verpflichten, die unseren
Staat seit vielen Jahren existenziell pragen, wenn unser Gemeinwe-
sen keinen dauerhaften und nachhaltigen Schaden nehmen soll.

Um es anders auszudriicken: Es ist nicht mehr nur ,, kurz vor Zwélf”,
sondern schon langst , nach Zwolf". 22% der Tatverddchtigen im
Bereich der OK in Berlin werden aktuell deutsch-arabischen Fami-
lien zugeschrieben, in vierzehn von 68 dieser Verfahren wird gegen
Angehorige beriichtigter Clans ermittelt. Die OK gehort in den
Bezirken Berlins schon seit vielen Jahren zur Tagesordnung. Araber,
Tiirken/Kurden sowie Afrikaner agieren vorrangig im Westteil der
Stadt. Sie meiden den Ostteil, weil dieser Teil der Stadt als beson-
ders fremdenfeindlich gilt. Das stort Russen (Angehdrige ehemali-
ger GUS-Staaten), Osteuropder und Asiaten weniger, belegen ent-
sprechende Aufklarungsberichte der Berliner Polizei. Angehdrige
dieser Ethnien gehen dort systematisch organisiert ihren kriminel-
len Geschaften nach. Ende der 1980-er Jahre fliichteten die meisten
der heute zugeordneten Clan-Mitglieder nach Deutschland, viele
ohne Pdsse oder andere Personaldokumente. Sie gaben an, vor dem
Biirgerkrieg im Libanon geflohen zu sein. Doch das stimmte nicht.
Eine Spezialdienststelle/-einheit des LKA bei der Berliner Polizei,
die ,AG Ident”, die von verantwortlichen Politikern eines rot-roten
Berliner Senats Anfang des neuen Millenniums aufgeldste wurde,
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obwohl sie hochst effizient und insoweit auch sehr erfolgreich bzw.
zielfiihrende Arbeitsergebnisse auflieferte, fand Jahre spater her-
aus, dass es sich um eine Vielzahl arabischer Kurden handelte, die
unter falschen Angaben nach Deutschland eingereist sind. Die Poli-
tik trdgt hierbei eine besondere Verantwortung, dass sich aufgrund
mangelnder Integration seitdem kriminelle Strukturen entwickeln
und schlieRlich Parallelgesellschaften bilden konnten. Statt Exem-
pel zu statuieren, hdtte es Riicksichtnahme gegeben, die dazu
fithrte, dass Clans heute iiber unseren Rechtsstaat lachen. Ghadban
konstatiert, dass Polizei und Justiz den Kampf gegen diese unheil-
volle kriminelle Krake leider aufgegeben hatten. Ob dies tatsdchlich
zutrifft, kann zwar bezweifelt werden, doch cum grano salis ist an
dieser Bewertung nicht alles falsch. Laut Schitzungen des BKA
belduft sich deutschlandweit das Personenpotenzial der Clan-Fami-
lien auf 200.000 Mitglieder. Natiirlich sind nicht alle Personen kri-
minell. Sicherheitsexperten gehen jedoch davon aus, dass sich ein
betrachtlicher Prozentsatz bereits in die Illegalitdt und Kriminalitdt
verabschiedet hat, mithin der OK und ihren Erscheinungsformen
zuzurechnen ist. Als eine der ersten MaRnahmen soll das BKA nun-
mehr endlich (!) ein Bundeslagebild der Clan-Kriminalitdt erstel-
len.” Im Land Berlin wird zwar noch iiber Begrifflichkeiten gestrit-
ten - die Bezeichnung Clan-Kriminalitdt wird von der Polizei 6ffent-
lich nach wie vor strikt abgelehnt, obwohl Ermittler als Insider der
Materie eine andere Sichtweise vertreten -, doch aktuell steht end-
lich ein neuer Plan des Senators fiir Inneres und Sport, mit dem die
Macht der GroR-Familien gebrochen werden soll. Nach Jahren, in
denen die Clans ihren kriminellen Geschdften - mehr oder weniger
- ungestort nachgehen konnten, versuchen die Innen- und Justiz-
Senatoren jetzt mit konsequenten Malnahmen, insb. mit allen zur
Verfiigung stehenden rechtlichen Mitteln, zu unterbinden; sie ver-
einbarten, wirksam sowie nachhaltig gegen die kriminellen GroR-
Familien vorzugehen. Denn das auf Straftaten groRten Umfangs
errichtete Imperium der arabisch-kurdischen GroR-Familien ist
mittlerweile so undurchsichtig, dass es fast unmaoglich ist, die fiir
viele Straftaten verantwortlichen Oberhdupter hinter Gitter zu brin-
gen. Das soll sich ab sofort dndern. Der Uberwachungsdruck soll
permanent hochgehalten werden. Abgeschottete kriminelle Struk-
turen, die den Rechtsstaat aufs Hochste gefahrden, sollen nicht nur
aus- bzw. durchleuchtet, sondern rigoros aufgebrochen werden. Auf
das Konto dieser GroR-Familien gehen z.B. der spektakuldre Juwe-
lieriiberfall im KaDeWe im Januar 2017 und der Diebstahl einer
100-Kilo-Goldmiinze aus dem Bode-Museum im Mérz 2017. Die
Miinze, im Wert von 3,75 Millionen Euro, ist bis heute spurlos ver-
schwunden. Im Juni 2017 waren Haftbefehle gegen vier dringend
tatverddchtige Personen - drei davon der hoch kriminellen kur-
disch/libanesischen GroRfamilie R. zugehorig (20, 21 und 23 Jahre
alt) - erlassen worden."" Zwei Monate spater sollen zwei Angeho-
rige der Familie R. einen Mann auf offener StralRe getotet haben,
weil er von dem Clan 100.000 Euro zuriickerstattet haben wollte,
die er dieser Familie geliechen hatte. Mitglieder der GroRfamilie R.
sind bereits seit Jahren der Polizei wegen besonderer Taten bekannt.
So brachen sie schon im Oktober 2014 in eine Filiale der Sparkasse
ein. Sie lieRen sich einschliefen und brachen innerhalb von zwei
Tagen mehr als 100 Schlief¥facher auf. Die Beute betrug knapp zehn
Millionen Euro. Bevor sie fliichteten, ziindeten sie Gas. Dabei unter-
lief ihnen allerdings ein folgenschwerer Fehler; die Filiale explodier-
te.”" Einer der Einbrecher wurde bei diesem Straftatenkomplex
schwer verletzt und verlor viel Blut. Durch die DNA, die bei der
Polizei gespeichert war, kamen die Ermittler des LKA 4 dem Tater
auf die Spur. Er wurde ein Vierteljahr spater auf dem Flughafen in
Rom erkannt und von der italienischen Polizei aufgrund eines euro-
paischen Haftbefehls festgenommen. Der Straftdter war mit einem
falschen Pass aus der Tiirkei nach Italien gereist. Kurze Zeit spdter
wurde er nach Berlin iiberstellt. Am 27.8.2018 klingelte die Polizei
im Morgengrauen zeitgleich an Adressen in den Bezirken

Kreuzberg, Schoneberg und Tiergarten. Es ging wieder um die Fami-
lie R. und um Drogendeals. 2,4 Kilogramm Cannabis, 200.000 Euro
in bar und mehrere Fahrzeuge wurden von der Polizei beschlag-
nahmt; Haftbefehle gegen zwei 19-jahrige Familienmitglieder wur-
den erlassen. “ Als Schiisse am spdten Nachmittag des 9.9.2018
gegen 17.40 Uhr im Bezirk Neukolln fielen, toten diese Nidal R. Die
Tater waren Profis und zugleich eiskalte Killer. Zuerst wurde aus
dem Hinterhalt auf das Opfer gezielt geschossen, dann mehrmals
auf den am Boden liegenden polizeilich schon seit Jahren regist-
rierten gefdhrlichen Intensivtdter. ~ Die Familie R. ist eine von ver-
schiedenen kriminellen Clans. In der Hauptstadt leben nach Schat-
zungen der Polizei knapp zwanzig arabische GrofRfamilien. Ihnen
gehoren jeweils bis zu 500 Mitglieder an. Auf dem Friedhof wurde
anldsslich der Beerdigung wie auf einer Blaupause das ureigenste
Problem sichtbar, dass die Stadt Berlin mit kriminellen arabischen
Clans hat, seit Jahren, seit Jahrzehnten. Die strikte Geschlossen-
heit, kein Verraten, Probleme regelt der Friedensrichter * oder die
Waffe. Die Paralleljustiz der sog. Friedensrichter, mag sie — wie auch
immer - religios determiniert sein, ist im Rechtsstaat der Bundesre-
publik Deutschland verfassungswidrig; unser Rechts- und Justizsys-
tem kennt keine sog. Friedensrichter, so dass sich der Schutzbe-
reich, den Art. 4 Abs. 1 u. 2 GG fiir die Religions- u. Glaubensfrei-
heit aller Konfessionen erdffnet, in diesem Fall strikt abzulehnen
ist. Die Funktionstiichtigkeit der Strafrechtspflege ist als Konkreti-
sierung des Rechtsstaatsprinzips anzuerkennen. Das BVerfG ver-
weist in unterschiedlichen Zusammenhangen auf den Topos der
funktionstiichtigen Strafrechtspflege. Herangezogen wurde er bei-
spielsweise bei der Beschrankung des Prozesszeugnisverweigerungs-
rechts auf den redaktionellen Teil von Tageszeitungen, ~ dessen
Nichtgeltung fiir selbst recherchiertes Material * und bei der Ent-
scheidung dariiber, ob die grundsdtzliche Unzuldssigkeit der
Beschlagnahme und Verwendung privater Tonaufzeichnungen Ein-
schrankungen unterliegen kann."’ Die Tatigkeit der sog. Friedens-
richter beeintrachtigt die Funktionsfahigkeit der Strafrechtspflege,
so dass deren Tatigkeit eine konkrete Gefahr darstellt, die im
Bereich der offentlichen Sicherheit liegt, weil dadurch das ord-
nungsgemalle Funktionieren staatlicher Einrichtungen gefdhrdet
wird.”” Zudem verletzt die Tatigkeit der sog. Friedenrichter das
staatliche Strafmonopol, das aus Art. 92 GG abzuleiten ist."” Die
Einheit der Rechtsordnung als eine wesentliche Voraussetzung fiir
den Bestand des Staates spricht dafiir, jegliche Rechtsprechung
beim Staat zu monopolisieren. Die Duldung einer nicht der staatli-
chen Kontrolle unterliegenden Gerichtsbarkeit fithrt zur Bildung
von Gruppen- oder Standesrecht, welches das staatliche Recht aus-
hohlt und dessen einheitlichen Geltungsanspruch in Frage stellt.

Teilweise wird vertreten, Beeintrdchtigungen des Funktionierens
von staatlichen Einrichtungen durch Private seien erst dann poli-
zei- und ordnungsbehordlich abzuwehren, wenn sie die Rechtsord-
nung (tatsdchlich) verletzen. Die Grenze polizei- und ordnungsbe-
hordlichen Einschreitens diirfe demnach nicht ,, dadurch eingeebnet
werden, dass eine unbestimmte und unbestimmbare Funktionsfdhig-
keit zu einem Aspekt des Schutzguts der dffentlichen Sicherheit erho-
ben und die blofie Beldstigung des Funktionierens zur Verletzung der
Funktionsfdhigkeit stilisiert wird.“~* Dem kann mit Blick auf die Par-
alleljustiz arabisch-kurdischer Stamme und Bevolkerungskreise in
unserer durch das Grundgesetz und seiner Werteordnung geprdagten
Rechtsordnung nicht gefolgt werden. Infolgedessen kann mit der
gesamten Eingriffspalette des allgemeinen Polizei- und Ordnungs-
rechts gegen , Friedensrichtertdtigkeiten” in unserem Staat einge-
schritten werden.”~ Am schwierigsten fiir die Ermittler der Polizei
sind die abgeschotteten Familienstrukturen. Beispielsweise kamen
die sog. Mhallamiye-Kurden in den 1980-er Jahren aus dem Siidos-
ten der Tiirkei iiber den Libanon nach Deutschland, zumeist nach
Berlin, Essen und Bremen. Um zu tiberleben, mussten die Familien
eng zusammenhalten. Die Grof3familie ist daher alles und der Rest
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ist nichts.”” , Der deutsche Staat interessiert mich nicht. Wir haben
unsere eigenen Gesetze.” Dies sind die Worte eines jungen Kokain-
Dealers, der mit seiner arabischen Groffamilie im Berliner Bezirk
Neukolln lebt.”" Mit der Nichtbeachtung dieser Gesetze signalisie-
ren sie deutlich eine Ablehnung des Rechtsstaates der Bundesrepu-
blik Deutschland. Thre rechtlichen Vorstellungen werden ihnen in
der islamischen Parallelgesellschaft vermittelt. Auf dem Friedhof
versammelte sich eine Trauergemeinde, d.h. ein verschworener
Haufen iiber Clangrenzen hinweg - und das musste es jetzt sein,
weil sich die Machtverhdltnisse neu zu ordnen schienen in Berlin.
Die machtigsten arabischen Familien-Clans Deutschlands trafen sich
am muslimischen Graberfeld: Remmo, Chahrour, Abou-Chaker, Miri
und Al-Zein.”” , Clans verhalten sich in ihrer deutschen Umgebung
wie die Stdmme in der Wiiste: Alles, was aufSerhalb des Clans liegt, ist
Feindesland und frei zu erobern. Die Umgebung, die wir dffentlicher
Raum nennen, ist fiir Clans kein Lebensraum, in dem sie arbeiten
und thre materiellen sowie kulturellen Bediirfnisse befriedigen. Die
Clans sind auch nicht sozial und institutionell an diesen Raum
gebunden, sie sind dort nicht sozial engagiert. [...] Vielmehr sehen
Clans im dffentlichen Raum ein Gebiet fiir ihre Raubziige.”"" Als
Sozialdemokrat sagt Buschkowsky, langjahriger Bezirkshiirgermeis-
ter des stark multi-ethnisch geprdgten Bezirks Neukdlln, dass junge
Clanmitglieder offensichtlich nicht Opfer der ungiinstigen Verhalt-
nisse sind - kaum Deutschkenntnisse, mangelnde Schulbildung,
keine beruflichen Perspektiven, fehlende soziale Bindung zum
Rechtsstaat -, sie sind bewusste Tater von Familien, die ihre Kinder
planmdRig zur Kriminalitdt erziehen.”’ Auch im Bundeslagebild
2017 zur OK des BKA heil3t es: , Kriminalitit von Angehdrigen tiir-
kisch- und arabischstimmiger GrofSfamilien zeichnet sich durch eine
grundsdtzlich ethnisch abgeschottete Familienstruktur aus, die unter
Missachtung der vorherrschenden staatlichen Strukturen sowie deren
Werteverstindnis und Rechtsordnung eine eigene, streng hierarchi-
sche delinquente Subkultur bildet.” Problematisch an dieser Ent-
wicklung ist vor allem, dass sich diese importierte Kriminalitdt in
der Bundesrepublik Deutschland rechtsfreie Raume geschaffen hat,
in denen der Rechtsstaat und seine Institutionen sowie die freiheit-
lich demokratische Grundordnung von den Mitgliedern krimineller
arabischer Clans bzw. Grof3-Familien auRer Kraft gesetzt sind. Es gilt
stattdessen das Recht des Starkeren, welches letztendlich auch mit
brutaler Gewaltanwendung einhergeht. Das erklarte Ziel staatlicher
Institutionen - insb. von Polizei und Justiz im Verbund mit der Poli-
tik — muss also die effektive, konsequente, auf niedriger Einschreit-
schwelle angelegte praventive u. repressive Bekdampfung dieser kri-
minellen Subkulturen sein (MaRnahmen in Gemengelage, die
sowohl praventiven als auch repressiven Zwecken dienen), um
dadurch die offentliche Sicherheit nachhaltig zu stabilisieren sowie
das Sicherheitsgefithl" der Bevolkerung positiv zu beeinflussen,
vor allem deren Vertrauen in die Funktionsfahigkeit des Rechtsstaa-
tes voll umfanglich wiederherzustellen.

Nach einem Mordanschlag und Razzien im Milieu krimineller ara-
bischer GroRfamilien war sie fast in Vergessenheit geraten: die
organisierte Rockerkriminalitat. Am 15.9.2018 feierten die ,, Brot-
hers MC” die Eroffnung ihres Rocker-Clubs in Berlin-Neukolln. Die
Rockergruppierung zahlt sich selbst zu den Outlaws (Gesetzlosen)
und ist der Berliner Polizei seit Juli 2016 bekannt. Sie bedank-
ten sich nach der Feier bei ,Briidern, Supportern, Freunden und
Bekannten” via Internet. Keine 24 Stunden spater feuerten
Angreifer nachts aus Schusswaffen zwolfmal auf das Clubhaus.
Die Polizei duRerte sich aus Griinden der Deeskalation nicht zu
den mutmaRlichen Tatern. Kriminelle Rockergruppierungen, hie-
rarchisch straff organisiert, man denke an Gruppierungen wie die
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der , Hells Angels”, , Bandidos”, ,Outlaws”, ,Mongols” u. dgl.,
begehen im gesamten Bundesgebiet Straftaten der bandenmaRig
organisierten Kriminalitdt. Auch sie missachten unsere Rechtsord-
nung und unser Wertesystem unnachgiebig. Sog. 1%er Mitglieder
bzw. Rocker dieser Gruppierungen akzeptieren nur die Regeln ihrer
Organisation und nicht die des deutschen Bundes- und Landes-
rechts. In ihrer Tatausiibung agieren Rocker dhnlich brutal und
riicksichtslos gegen alles, was sich ihnen in den Weg stellt und
dadurch ihre inkriminierten Geschafte stort; hierzu zghlt vor allem
der illegale Handel mit Betdubungsmitteln und Waffen sowie alles
das, was mit der Ausiibung und Forderung der Prostitution zusam-
menhdngt. Hinsichtlich ihrer kriminellen Energie stehen sie den
kriminellen arabisch-kurdischen Familienclans in keiner Weise
nach. Totungsdelikte, z.B. Mordtaten,”” aus welchen Motiven auch
immer, gehoren selbstverstandlich zu ihrem Handlungsrepertoire.
All diese Straftaten sind ebenfalls geeignet, die objektive Sicher-
heitslage erheblich negativ zu beeinflussen und das Sicherheits-
gefiihl der Bevolkerung gleichermaf3en zu beeintrachtigen. Immer
wieder kommt es in der Hauptstadt zu Razzien gegen Rocker.
So haben z.B. im Oktober 2018 wieder einmal insgesamt ca. 300
Beamte der Polizei, des Zolls und GewerbeaulRendienstes bei einer
berlinweiten Razzia im Rockermilieu ein Dutzend Gaststdtten und
Wohnungen durchsucht. Die MaRnahmen, an denen auch Kréfte
des SEK beteiligte waren und denen richterliche Durchsuchungsbe-
schliisse nach §§ 102 ff. StPO zugrunde lagen, fanden im Zusam-
menhang mit Ermittlungen der StA zum organisierten Drogenhan-
del statt. Dabei wurde u.a. das Clubhaus des , Hells Angels MC Ber-
lin Central” sowie zwei Shisha Bars in Berlin Charlottenburg und
Wedding durchsucht.” Drei Personen wurden im Zuge der polizei-
lichen MafRnahmen vorldufig festgenommen, bei einem vierten
lag ein zu vollstreckender richterlicher Haftbefehl vor. Beim Ein-
satz gegen kriminelle Rockergruppierungen ist Eigensicherung ein
absolutes Muss, weil dieser Personenkreis grundsatzlich mit Hieb-,
Stich- oder StoRwaffen, ja sogar zum Teil mit scharfen Schusswaf-
fen ausgeriistet sind, die sie auch gegen Hoheitstrager der Polizei
riicksichtslos einsetzen, wenn sich ihnen dazu die Moglichkeit bie-
tet. Die ,,Kutte” ist fiir Rocker ein besonderes Statussymbol, es ver-
leiht ihnen nach aufRen hin Macht und Starke, einhergehend mit
einem enormen Einschiichterungspotenzial gegeniiber Dritten. Mit
Anderung des Vereinsgesetzes im Jahre 2017, kann Rockern jedoch
das Tragen dieser Kleidungsstiicke in der Offentlichkeit untersagt
werden, soweit ein entsprechendes Verbot - vom Bundesminis-
ter des Innern oder von einem zustdndigen Innenminister eines
deutschen Landes - gegeniiber einer Teilorganisation - einem sog.
Chapter” oder ,Charter” - der Gesamtorganisation der , Rockerfa-
milie” wegen krimineller Machenschaften im Rahmen einer verwal-
tungsrechtlichen Anordnung - belastender Verwaltungsakt nach §
35 Satz 1 VwV{G - wirksam erlassen wurde. * Infolgedessen betrifft
dieses Verbot kraft Gesetzes dann auch die anderen Teilorganisati-
onen der betroffenen , Rockerfamilie”.

Unzweifelhaft liegt zurzeit ein besonderer Fokus - in allen Lan-
dern der Bundesrepublik Deutschland - auf den kriminellen ara-
bischen GrofR-Familienclans. Der Berliner Senat, Polizei sowie
Justiz nehmen nunmehr offensichtlich den Kampf gegen krimi-
nelle arabischstammige Clans weitaus intensiver und erfolgrei-
cher in Angriff, sie nehmen deren Bekampfung endlich ernst.
Der Innenstaatssekretdr kiindigte im Innenausschuss des Abge-
ordnetenhauses von Berlin 2018 an, man werde eine Reihe von
Projekten in Gang setzen.”~ So werde die Berliner Kriminalpoli-
zei (LKA Berlin) im Jahr 2019 endlich (!) ein eigenes Lagebild
zum Thema OK erstellen. Die Vermdgensabschdpfung galt bislang
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eher als strafrechtliches Nischenprodukt, das nur ausnahmsweise
angewendet wurde und besonderen Fallkonstellationen vorbehal-
ten war. Die Bedeutung der Vermdgensabschopfung ist durch das
am 1.7.2017 in Kraft getretene Gesetz zur Reform der strafrecht-
lichen Vermogensabschépfung™ deutlich gestiegen.
Anmerkung: Langst wird immer wieder gefordert, dem Staat
das juristische Werkzeug der sog. Beweislastumkehr an die Hand
zu geben. Das hieRe, nicht mehr die Justiz miisse einem Clan-
Mitglied beweisen, sein Geld sei illegal erworben, vielmehr miisse
dann der Beschuldigte nachweisen, dass es legal erworben wor-
den ist. Diesen rechtlichen Aspekt beinhaltet die am 1.7.2017 in
Kraft getretene Gesetzesanderung der StPO leider nicht, es reicht
aber schon heute der nur begriindete (hinreichende) einfache Ver-
dacht™” gegen einen Beschuldigten aus, dass das Vermdgen aus
kriminellen Handlungen stammt, um es zu beschlagnahmen. Der
Staat muss nunmehr nicht mehr bis ins letzte Detail nachweisen,
dass ein mutmaRlicher Straftdter sein Vermdgen aus illegalen
Geschdften” erworben hat. Wenn StA und Polizei - insb. bei sog.
Clanfamilien - grofRRe Geldsummen finden, die z.B. in Autoreifen
oder Sitzen versteckt sind, konnen diese nach der Gesetzesnovel-
lierung nunmehr problemlos sichergestellt bzw. beschlagnahmt
werden, ohne beweisen zu miissen, dass das Geld aus kriminellen
Geschdften stammt. Die Vermdgensabschopfung zeigt gerade bei
jungen kriminellen Mitgliedern arabischstdimmiger Grof3familien
Wirkung. ,, Ohne Rolex-Uhr und teures Auto verldsst man ungern
das Haus”, so OStA’in Leister anlédsslich einer Expertenanhdrung
vor dem Innenausschuss des Abgeordnetenhauses von Berlin.”’ Ob
spektakuldre Aktionen wie etwa die im Juli 2018 erfolgte Beschlag-
nahme von 77 Immobilien wegen des Verdachts der Geldwdsche
gegen die Familie R. Bestand haben™*, wird sich jedoch erst noch
zeigen miissen, wenn vor Gericht gekldrt ist, ob die MaRnahmen
rechtmdRig waren.”” Insoweit sei der Hinweis auf 88 73 ff. StPO
geboten. § 73 Abs. 1 StPO gestattet die Einziehung von Tatertra-
gen bei Tatern und Teilnehmern, wenn der Tater oder Teilnehmer
durch eine rechtswidrige Tat oder fiir sie etwas erlangt hat; dann
ordnet das Gericht die Einziehung an. § 73a StPO ldsst die erwei-
terte Einziehung von Tatertragen auch bei Tdatern und Teilnehmern
zu, wenn eine rechtswidrige Tat begangen worden ist und diese
Gegenstande durch andere rechtswidrige Taten oder fiir sie erlangt
worden sind.”” § 73b StPO regelt die Einziehung von Tatertrdgen
bei anderen Personen (sog. Dritteinziehung). Ist das Taterlangte
nicht oder nicht mehr vorhanden, wird der Wert des Erlangten
nach den 88§ 73c, 73d StGB eingezogen (Wertersatzeinziehung).
Abgeschopft wir gem. § 73 StGB in erster Linie - in Ubereinstim-
mung mit der bisherigen (alten) Rechtslage - prinzipiell der Tater-
trag beim Téter bzw. Teilnehmer oder - unter den (deutlich enge-
ren) Voraussetzungen des § 73b StGB - beim Dritten. Dies bezieht
sich im Regelfall auf , brutto” Betrdge, soweit Geld als Gegenstand
der Abschopfung in Betracht kommt. Fiir die in der juristischen
Praxis nicht seltenen Fille, dass das urspriinglich Erlangte beim
Tatbeteiligten oder Dritten nicht mehr vorhanden ist, muss zumin-
dest dessen Wert auf der Grundlage des § 73c StGB eingezogen
werden. Was konkret abzuschopfen ist, regelt nach neuer Rechts-
lage § 73d StGB. Diesbeziiglich kommt in begrenztem Umfang das
Nettoprinzip zum Tragen.”” Langst haben die StAen im Rahmen
der neuen Moglichkeiten der Vermdgensabschopfung ihre Strate-
gien gedndert. Die Straftdter wollen durch ihre Taten nicht nur
ihren Lebensunterhalt verdienen, sondern sie wollen Vermdgen
anhdufen, Immobilien erwerben, sich Luxusgiiter anschaffen. Die
StA muss daher dieses in aller Regel widerrechtlich erlangte Ver-
mogen kurzerhand abschopfen, d.h. sicherstellen bzw. beschlag-
nahmen. Dass Hartz IV-Empfanger keine Millionensummen anhdu-
fen, Immobilien besitzen und Nobelkarossen ihr Eigen nennen
konnen, liegt auf der Hand. Daher hat am 17.12.2018 im Land
Berlin eine neue Spezialabteilung der StA bei der Hauptabteilung

Wirtschaft ihre Arbeit aufgenommen und damit begonnen, die OK
noch wirksamer zu bekdmpfen; die Spezialabteilung zur Vermo-
gensabschopfung zielt im Rahmen ihrer Ermittlungen besonders
auf Mitglieder arabischstdmmiger Clans und anderer Banden.
Durch das Gesetz vom 1.7.2017 begiinstigt, hat der Staat mehr
Moglichkeiten, durch Straftaten zusammengetragenes Vermdgen
zu beschlagnahmen. Es kann nunmehr dann eingezogen werden,
wenn die Herkunft des Geldes unklar ist.”* Frither musste die StA
noch haargenau beweisen, dass inkriminiertes Geld offensicht-
lich aus (bestimmten) Straftaten stammt; das ist nunmehr nicht
mehr erforderlich. In der neu gebildeten Abteilung der StA bringen
Experten des Steuerrechts, fiir Korruptionsdelikte und Geldwasche
ihr spezielles Wissen bei der Aufklarung von Finanzstromen und
Vermdgenswerten unbekannter Herkunft mit ein, arbeiten ,,Hand
in Hand”. Damit, so die Hoffnung, sollen kiinftig hdufiger Erfolge
wie im Juli 2018 gelingen. Damals waren 77 Immobilien im Wert
von mehr als neun Millionen Euro beschlagnahmt worden. Sie
gehorten einer arabisch-kurdischen Grof3familie. Die Botschaften
an das kriminelle Clan-Milieu sind klar und sollen auch so verstan-
den werden: Konsequente Verfolgung und Ahndung von Regelver-
stofRen, Beschlagnahme von Vermégen (Vermdgensabschdpfung
bzw. Einziehung von Vermdgen kriminellen Ursprungs), verstdrkte
Gewerbe- und Finanzkontrollen, Einstieg in kriminelle Karrieren
junger Muslime verhindern, Ausstieg ermdglich, soweit dies {iber-
haupt bei den spezifischen Clanstrukturen moglich ist (Ausstiegs-
szenarien fiir Mitglieder krimineller Clans) und ressortiibergrei-
fende Zusammenarbeit.

Um die OK und insb. die Clan-Kriminalitdt in Berlin wirksam
zu bekdmpfen, kommt es auf die Erstellung eines detaillier-
ten ebenenspezifischen Lagebildes , Organisierte Kriminalitdt
- Schwerpunkt Clankriminalitdt” an, um eine wirksame, offen-
siv ausgerichtete praventive und repressive Kriminalitdtsbe-
kdmpfung durch Polizei und Justiz nachhaltig leisten zu kon-
nen. Einmal mehr muss eine ,, Null-Toleranz-Politik“ gegeniiber
Straftdtern aus dem OK-Milieu und den Clanstrukturen gelten.
Um Clankriminalitdt und OK wirksam bekdmpfen zu konnen,
miissen Tdter permanent dort getroffen werden, wo es ihnen
am meisten weh tut: beim Geld und ihren Vermdgenswerten.
Italien (Mafiabekdmpfung) ist insoweit ein sehr gutes Vorbild.
Des Weiteren miissen die Sicherheits- und Justizbehorden
der speziellen Bedrohungslage entsprechend personell wie
materiell besser ausgestattet werden. Hierzu zdhlen ein
gezielter Personalaufwuchs sowie eine moderne Ausriistung
mit Fiihrungs- und Einsatzmitteln der Polizei; die StA muss
mit modernster IT-Technik ausgestattet werden.

Dringend erforderlich ist die Wiedereinfithrung der aufgelds-
ten ,Gemeinsamen Ermittlungsgruppe Ident” beim LKA Ber-
lin. Es darf nicht sein, dass Straftdter nicht zu ihren even-
tuellen Clans bzw. GroRfamilien zugeordnet werden kon-
nen, weil das notwendige Wissen um die Richtigkeit ihrer
behaupteten Identitdt fehlt. Mit einer hierfiir spezialisierten
Organisationseinheit kann diese Erkenntnisliicke wirksam
und dauerhaft beseitigt werden. Dariiber hinaus muss eine
engere Zusammenarbeit zwischen den Sicherheits- und Aus-
landerbehorden in Bund und Lindern sowie zwischen den
verschiedenen Behorden auf Landesebene erfolgen; hierzu
zdhlen neben Polizei und Justiz die Zoll-, Steuer-, Ausldn-
der- und Sozialbehdrden sowie die Ordnungsdmter.
Kriminelle Clans sind fiir ihren Fortbestand davon abhén-
gig, die jeweils ndchste Generation ebenfalls zu Kriminellen
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heranzubilden. Ein Mittel hierfiir sind sog. Zwangsehen. Mit-
tels gezielter Zusammenarbeit der zustdndigen Behorden sind
solche Zwangsehen strikt zu verhindern und gem. § 237 StGB
strafrechtlich zu ahnden. Werden Minderjdhrige systematisch
zu Kriminellen erzogen, darf auch der Entzug des Sorgerechts
kein Tabu mehr sein. Aufenthaltsheendende Malnahmen
nach dem AufenthG sind nicht moglich, weil sie die deutsche
Staatsangehorigkeit besitzen. Clanmitglieder, welche noch
nicht kriminell geworden sind und sich dem Zugriff ihres Clans
entziehen wollen, miissen mittels eines staatlich geforderten
Aussteigerprogramms dabei unterstiitzt werden; ggf. konnen
dabei wichtige Informationen abgeschopft werden. Mannli-
chen Kindern und Jugendlichen kurdisch/arabischer Clans
muss durch ein gezieltes Integrationsprogramm ebenfalls der
Ausstieg aus einer kriminellen Karriere ermoglicht werden.
Den Straftdatern muss mit aller gebotenen Harte des Geset-
zes und einer , Null-Toleranz-Strategie” begegnet werden. Der
Ermittlungsdruck auf diesen Taterkreis ist standig hoch zu
halten, so dass die Tdter spiiren, dass keine rechtsanwen-
dungsfreien Rdume entstehen.

Keine , Kuscheljustiz”: Wenn selbst Clanmitglieder iiber die
~Dummbheit der Richter” spotten, miissen auch die Gerichte
ihre Entscheidungen selbstkritisch dahingehend hinterfragen,
ob bei Tatern aus dem Bereich der OK die Strafen angemes-
sen hoch genug bemessen werden bzw. ob eine Strafaussetzung
zur Bewdhrung auf Grundlage einer positiven Sozialprognose in
Hinblick auf die anzustrebende abschreckende Wirkung bei den
Tatern der OK sachgerecht erscheint. Der in den Verwaltungs-
vorschriften zu § 16 StVollzG vorgesehene regelhafte Ausschluss
von Tatern aus dem Bereich der OK vom ,,offenen Vollzug” muss

Der Autor war als Direktor beim Polizeiprdsidenten Direktionsleiter und Polizeifiihrer
Schwerstkriminalitdt.

Vgl. versuchter Mord in Koln durch ,Hells Angels” zum Nachteil eines ,Bandidos”,
dazu dpa-Meldung v. 11.1.2019.

Dazu ausfiihrlich Goertz, Die Antwort auf die OK im Wandel ist Vernetzung, Deutsche
Polizei 2/2019, 4 ff.

Vgl. Knape, Anderung des Vereinsgesetzes, DIE POLIZEI 2017, 120 ff.

Vgl. Ghadban, Arabische Clans - Die unterschdtzte Gefahr, Econ Berlin, 2. Aufl.
(2018), S. 238.

Vgl. ders., a.a.0., S. 238.

So der BERLINER KURIER v. 28.11.2018, S. 5.

Vgl. Ghadban, a.a.0.

Ein Bundeslagebild 2017 , Organisierte Kriminalitdt” existiert u. belegt Schdden von
209 Mio. Euro, 145 Mio. Euro kriminelle Ertrdge u. 24 Mio. Euro an Sicherungssumme.
Der Diebstahl erfolgte unter brachialer Gewalt gegen die Panzerglas-Vitrine.

Bericht der BERLINER ZEITUNG v. 19.07.2018 im Tweet Facebook.

Vgl. BERLINER ZEITUNG, a.a.0.

Acht Geschosse wurden abgefeuert, vier trafen lebenswichtige Organe. Hintergrund der
Bluttat war ein Streit mit Mitgliedern einer anderen kriminellen Familie gewesen sein.
Vgl. Wagner, Richter ohne Gesetz - Islamische Paralleljustiz gefdhrdet unseren
Rechtsstaat, Econ Berlin, 2. Aufl. (2011); dazu Bauwens, Religiose Paralleljustiz -
Zuldssigkeit u. Grenzen informeller Streitschlichtung u. Streitentscheidung unter
Muslimen in Deutschland, Duncker & Humblot Berlin, Schriften zum Offentlichen
Recht, Band 1332 (2016) u. Rohe/Jarabe, Paralleljustiz, Eine Studie im Auftrag des
Landes Berlin, vertreten durch die Senatsverwaltung fiir Justiz u. Verbraucherschutz;
ferner Monch, Staat der Gewalt? - Integrations- u. Erziehungsprobleme in Parallelge-
sellschaften, Akademie fiir Politische Bildung Tutzing (2008); des Weiteren Schmitz,
Ich war ein Salafist, Bundeszentrale fiir politische Bildung, Schriftenreihe Band 1739.
Vgl. BVerfGE 64, 108 (116).

Vgl. BVerfGE 77, 65 (83).

Vgl. BVerfGE 34, 238 (243).

Zur gemeinschaftsbezogenen Schutzrichtung der 6ffentlichen Sicherheit vgl. Knape/
Schonrock, Allgemeines Polizei- u. Ordnungsrecht fiir Berlin mit Versammlungsrecht,
11. Aufl. (2016), Rdnrn. 16 f. zu § 1 ASOG Bln.

Vgl. BVerfG, NJW 1967, 1219.

Vgl. Bauwens, a.a.0., 117.

So schon Pieroth/Schlink/Kniesel, Polizei- u. Ordnungsrecht mit Versammlungsrecht,
9. Aufl. (2016), § 8 Rdnr. 41; nunmehr Kingreen/Poscher, a.a.0., 10. Aufl. (2018).
Vgl. Bauwens, a.a.0., S. 223 ff.

BERLINER ZEITUNG, a.a.0.

Vgl. Ghadban, a.a.0., S. 1.

128 namentlich bekannte Personen aus der arabischen OK-Szene wurden von szene-
kundigen PVB zweifelsfrei gezahlt; Clan-Chefs mafiatypisch geschiitzt von Bodyguards
(Ergebnis einer Kleinen Anfrage im AbgHs. 2019 in BERLINER Morgenpost v. 12.1.2019).

im Lichte staatlicher Reaktionsstrukturen

konsequenter als bisher umgesetzt werden.

Der Rechtsstaat kann nur dann Bestand und die Akzeptanz der
Bevolkerung haben, wenn seine Regelungen fiir jeden Biirger
unserer Gesellschaft gelten. Kriminelle Parallelgesellschaften - wie
z.B. im Berliner Bezirk Neukolln, so Buschkowsky - diirfen nicht
weiter geduldet werden. Vielmehr muss der Staat gerade denen,
die sein Gewaltmonopol und Rechtssystem aggressiv in Frage stel-
len, besonders entschieden und entschlossen entgegentreten. Er
miissen konsequent alle rechtsstaatlichen Mittel genutzt werden,
um der OK, der Clan- und Rockerkriminalitdt den Kampf anzusa-
gen, wenn sich diese Strukturen u. Parallelgesellschaften nicht
weiter verfestigen sollen. Die ethisch-sittlichen Wertvorstellungen
der kriminellen GroRfamilien harmonieren nicht mit den Wertent-
scheidungen des Grundgesetzes der Bundesrepublik Deutschland.
Die brutale T6tung eines SEK-Beamten Anfang dieses Millenniums
im Problembezirk-Neukolln ist dafiir ein beredtes Zeugnis; der
Tater schoss mit eine Waffe, geladen mit Hochgeschwindigkeits-
munition, obwohl er wusste, dass die Polizei in seiner Wohnung
vor ihm steht, um ihn nach einer Messerstecherei mit Angehdrigen
eines verfeindeten Clans (wieder einmal ging es um Revierstrei-
tigkeiten im Zusammenhang mit dem Betdubungsmittelhandel in
einem Nachtclub) - vorldufig festzunehmen. Der Straftdter wurde
wegen Mordes gem. § 211 StGB zu lebenslanger Freiheitsstrafe ver-
urteilt; das LG Berlin erkannte auf die besondere Schwere der Tat.

Vgl. ders., a.a.0., S. 183.

Vgl. ders., a.a.0., S 182 f.

Vgl. PDV 100, 1.1, Abs. 11.

In Berlin findet vor dem Landgericht seit knapp zwei Jahren ein Prozess im Rocker-
milieu statt, in dem es um die Totung eines Rockers aus einem anderen Rockerclub
(,Bandidos”) geht.

In Berlin sind in den letzten zehn Jahren vier Rocker gezielt von verfeindeten
Rockern getdtet worden.

Vgl. BERLINER MORGENPOST v. 13.10.2018, S. 11.

Vgl. 88 41 u. 43 VwV{G.

Vgl. BERLINER MORGENPOST v. 11.12.2018.

Vgl. BGBL. I S. 872.

Vgl. Rettke, Vermdgensabschdpfung im kriminalpolizeilichen Alltag, Die Kriminalpolizei
2/2018, 13 ff.; dazu ausfiihrlich Reitemeier, Vermdgensabschopfung, VDP (2018), S. 238
Sog. strafprozessualer Anfangsverdacht gem. § 152 Abs. 2 StPO, gestiitzt auf zurei-
chenden tatsdchlichen Anhaltspunkten.

Vgl. BERLINER MORGENPOST v. 25.9.2018.

Das erbeutete Geld hat der Clan R. u.a. auch in , Betongold” angelegt.

Bsp.: Beschlagnahme teurer Nobelkarossen nach §§ 111b Abs. 1 Satz 1 u. 2, 111c Abs.
1 Satz 1, 111j Abs. 1 Satz 1 oder Satz 2 u. 3 sowie 111k Abs. 1 Satz 1 u. 3 StPO bei
einem kriminellen libanesischen Familienclan, der iiber mehrere Jahre in zahlreichen
Spielhallen u. Automatencasinos im Ruhrgebiet mittels manipulierter Spielgerate (u.a.
banden- u. gewerbsmdRige Falschung techn. Aufzeichnungsgerdte) ca. 50 Mio. Euro
Steuern hinterzogen hat. Kritik dufRerte dennoch Fiedler, Vorsitzender des BDK, in
der BERLINER MORGENPOST v. 17.2.2019, der die Strategie der , kleinen Nadelstiche”
gegen die Clankriminalitdt insofern als wirkungslos bezeichnet, als nicht ein ganzheit-
liches, auf Dauer angelegtes Vorgehen auf bundeseinheitlichem Lagebild gewdhrleistet
wird. Er sieht insoweit Parallelen zur Bekdmpfung der Rockerkriminalitét, weil dort die
Geschifte trotz staatlicher Interventionsmafnahmen nach wie vor laufen.

Die Polizei setzte immer wieder auf Ebene der Nulltoleranz-Strategie neben Kréften
des Zolls, der Finanzbeh&rden und der Ordnungsdmter eine hohe Anzahl von Einsatz-
krdften ein, so z.B. am 11./12.1.2019 ca. 1.300 PVB im Ruhrgebiet bei Razzien u.a. in
Shisha-Bars zur Bekdmpfung der Geldwasche u. Steuerhinterziehung gegen die arabi-
sche Clankriminalitédt; dabei kam es zu 14 Festnahmen u. diversen Sicherstellungen
durch Beschlagnahme insb. von BtM, Waffen u. dgl.; zudem wurden 100 Strafanzei-
gen gefertigt (dazu BERLINER MORGENPOST v. 14.1.2019, S. 4).

Vgl. Karfeld, Das neue Recht der Vermdgensabschépfung, Die Kriminalpolizei 4/2018
(Teil 2), 25.

Ders., Das neue Recht der Vermdgensabschépfung, Die Kriminalpolizei 3/2018 (Teil 1), 28.
Im Jahr 2019 soll zudem beim LKA Berlin ein Analysezentrum , kriminelle Clankrimi-
nalitdt” eingerichtet werden.

Z.B. 100.000 Euro im Haus eines Mitglieds einer kriminellen arabisch-kurdischen
GroRfamilie. Neben dem personalen Anfangsverdacht gibt es nach wie vor den tatbe-
zogenen Anfangsverdacht i.S.d. § 152 Abs. 2 StPO.
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Lebensmittelstrafrecht
Ein nicht alltagliches

Sanktionssystem

Von Staatsanwalt Dr. Peter Karfeld, Bad Kreuznach!

1 Lebensmittelstrafrecht - erste Annaherung!

Das Wirtschaftsstrafrecht ist nicht unbedingt Anwalts Lieb-
ling. Dies gilt insbesondere fiir solche Bereiche, die iiber die
klassischen Straftatbestdnde wie Untreue, Betrug, Bankrott,
Steuerhinterziehung usw. hinausgehen. Konfrontiert mit dem
Nebenstrafrecht wie z.B. den Strafnormen des Lebensmittel-
rechts mit seinen zahlreichen Annexbestimmungen wie das
Oko-Landbaugesetz (OLG), den Vorschriften zu Spielwaren,
Kosmetika oder aber dem Weingesetz, neigt man dazu, es wie-
der beiseitezulegen und sich eher dem Regelungsgegenstand
- z.B. einem saftigem Steak oder einem frischen Pils - zu wid-
men. Grund hierfiir ist seine - auf den ersten Blick kaum zu
erfassende - Komplexitat und Uniibersichtlichkeit. Nahert sich
man jedoch unbefangen diesem Themenkomplex, wird man
feststellen, dass es sich hierbei um ein hochinteressantes Spe-
zialgebiet handelt. Seine Grundlage ist das Europdische Recht;
nicht zuletzt deshalb unterliegt es haufigem Wandel. Ursach-
lich hierfiir ist die Neigung des Europdischen Normgebers zu
schritt- und fallweisen Losungen, jeweils abhdngig von der
Kompromissbereitschaft der Mitgliedstaaten, die ihre eige-
nen klimatischen, landschaftlichen und volkswirtschaftlichen
Bedingungen in die Waagschale der Entscheidung werfen. Dies
fiihrt zwangsldufig dazu, dass dieses Rechtsgebiet ein wenig
iiberschaubares und vielschichtiges Regelungswerk darstellt.
Da diese Erzeugnisse bzw. Produkte zudem leicht zum Gegen-
stand von Manipulationen und Betriigereien gemacht werden
konnen, ist es notwendig, sie von seiner Entstehung bis hin
zur Abgabe an den Verbraucher aufmerksam und kritisch prii-
fend zu begleiten. In Folge dessen hat sich eine umfangreiche
europdische Gesetzgebung entwickelt. Das Gemeinschaftsrecht
dringt dabei nicht nur - wie bereits seit geraumer Zeit z.B. im
Strafprozessrecht (Art. 6 EMRK!) - in die Ausfiillung und Aus-
legung auch materieller Normen ein, sondern ist regelrecht
in das Lebensmittelrecht integriert. Das Lebensmittelrecht ist
in diesen Fdllen primadres, nicht lediglich sekunddres Gemein-
schaftsrecht. Das Nebeneinander von nationalem und euro-
pdischem Recht sowie deren ausgeprdgtes Ineinandergreifen
stellen nicht nur den Rechtsunterworfenen und seine Bera-
ter, sondern teilweise auch Verwaltung, Gerichte und Straf-
verfolgungshehorden vor gewisse Verstandnisprobleme. Hinzu
kommt, dass das Lebensmittelrecht auch ausgeprdgte Schnitt-
stellen beispielsweise zum Arzneimittel- und Chemikalien-
recht sowie zum Recht des unlauteren Wetthewerbs aufweist.
Intensives Selbststudium ist daher unabdingbar, auch wenn
der Fachkriminalist sich die notwendigen Kenntnisse kaum
allein durch theoretisches Studium aneignen kann, sondern
erst in Verbindung mit jahrelanger Praxis.

2 Lebensmittelskandale — eine unendliche
Geschichte

Komplexitdt hin, Uniibersichtlichkeit her: Dieser Rechtsmate-
rie konnen sich Sachbearbeiter in der Justiz, bei der Polizei oder
Anwaltschaft angesichts wiederholt auftretender Lebensmit-
telskandale nicht verschlieRen; Stichwort: Gammelfleisch, BSE,
Glykol in Wein, Kangurufleisch, Nikotinriickstdnde in Eiern oder
aber Dioxin in Futtermittel. Werden namlich in der Offentlichkeit
Verstolle gegen lebensmittelrechtliche Bestimmungen bekannt,
hat dies auch immer Auswirkungen auf das Konsumverhalten der
Menschen. Wenngleich Reaktionen wie eine Kaufenthaltung oft
nicht lange anhalten, reichen doch schon kurze Zeitrdume aus, um
wirtschaftliche Existenzen bei Industrie und Handel zumindest zu
gefdhrden. Zudem sind Verbraucher zu Recht hinsichtlich mogli-
cher gesundheitlicher Folgeschdden besorgt. Und ein Ermittlungs-
und Strafverfahren ist auch immer noch etwas belastend. Daher
werden - wie bisher - betroffene Hersteller und Vertreiber weiter
zusammen mit ihren Anwilten in Strafverfahren gegen entspre-
chende Vorwiirfe , kdmpfen”, mitunter auch ,mit harten Banda-
gen”. So werden Dienstaufsichtsheschwerden und Schadenersatz-
klagen angedroht, wenn die Gefahr der Publizitdt droht, z.B. wenn
in einem Ermittlungsverfahren ein Betrugsverdacht im Raum steht
und die Staatsanwaltschaft beabsichtigt an Kunden heranzutreten.

3 Spezialisierung der Justiz

Das Justizministerium in Rheinland-Pfalz ist die einzige Justiz-
verwaltung in Deutschland, die eine Zentralstelle fiir die Bearbei-
tung von Strafverfahren auf dem Gebiet des Wein- und Lebens-
mittelrechtes eingerichtet hat, die im Juni 2019 auf eine 50-jah-
rige erfolgreiche Tdtigkeit zuriickblicken kann. Anlass fiir die
Griindung waren urspriinglich die zahlreichen Weinstrafsachen
in dem an Weinbaubetrieben reichen Bundesland. Im Laufe der
Jahrzehnte kamen zunehmend Lebensmittelstrafsachen hinzu,
die eine Auslastung der Landeszentralstelle garantieren. Schlie3-
lich hat auch auf der Seite der Strafverteidiger vor allem in den
letzten Jahren eine starke Spezialisierung stattgefunden, wobei
zumindest in groReren Verfahren immer wieder dieselben Kanz-
leien tatig sind. Mit Einfilhrung einer spezialisierten Staatsan-
waltschaft wurden im Ubrigen auch auf Seiten der Gerichtsbar-
keit Schwerpunktgerichte eingefiihrt, so in Bad Kreuznach eine
auf Lebensmittel- und Weinstrafrecht spezialisierte Strafkammer.

Anzumerken bleibt noch, dass eine weitere Zentralstelle fiir
Lebensmittelrecht bei der Staatsanwaltschaft in Oldenburg
(Landwirtschaftskriminalitdt) eingerichtet ist und diese eben-
falls seit vielen Jahren erfolgreich Straftaten im Zusammen-
hang mit der Landwirtschaft bearbeitet.
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4 Verbraucherschutz durch Strafverfolgung -
eine europdische Losung

Um sich den Zugang zum Lebensmittelstrafrecht zu erschlie-

Ren, muss man sich zundchst vor Augen halten, dass das

Lebensmittelrecht durch zwei Grundprinzipien gepragt ist, die

seit Jahrhunderten bis heute fortwirken und fiir das Verstand-

nis des geltenden Rechts von Bedeutung sind:

» Schutz der menschlichen Gesundheit

» Schutz des Verbrauchers vor Tduschung und Ubervorteilung

In den Mittelpunkt riickt zunehmend auch eine weitere Schutz-

richtung des Lebensmittelrechts, ndamlich:

» Unterrichtung aller Wirtschaftsbeteiligter einschl. des
Verbrauchers.

Von zentraler Bedeutung ist die im Januar 2002 in Kraft getre-
tene VO (EG) Nr. 178/2002. Den geneigten Leser mochte ich
im Folgenden nicht mit einer Vielzahl von EG-Verordnungen
belasten. Wer aber einen Einblick in das Lebensmittelstraf-
recht gewinnen will, kommt an dieser EG-Verordnung nicht
vorbei, die im Ubrigen auch ,Basisverordnung” genannt wird.
Sie regelt nicht nur allgemeine Grundsdtze und Anforderungen
des Lebensmittelrechts und die Einrichtung einer europdischen
Behorde fiir Lebensmittelsicherheit, sondern auch z.B. das Ver-
fahren zur Lebensmittelsicherheit (Ablauf von Riickrufakti-
onen etc.). Daneben ist auf nationaler Ebene das Lebensmit-
tel-, Bedarfsgegenstdnde- und Futtermittelgesetzbuch (LFGB)
geschaffen worden. Es enthdlt zahlreiche Vorschriften zum Ver-
kehr mit Lebensmitteln, Futtermitteln, Kosmetika und sonsti-
gen Bedarfsgegenstdnden wie z.B. Spielwaren, Scherzartikeln,
Bettwdsche oder aber Haarteilen; detaillierte Vorgaben finden
sich zudem in den einschldgigen nationalen Verordnungen wie
z.B. der BierVO. Sofern keine bzw. unzureichende gesetzliche
Regelungen existieren, muss auf sonstige , Hilfsmittel” wie die
,Leitsdtze des Deutschen Lebensmittelbuches” oder Handels-
brauche zuriickgegriffen werden.

Neben weiteren - teils weniger sinnigen - Vorschriften wie
z.B. den § 2 Abs. 2 LFGB (,Lebensmittel sind Lebensmittel i.S.d.
Art. 2 der VO (EG) Nr.178/2002") lassen sich im 10. Abschnitt
neben der BufRgeldnorm in § 60 LFGB auch Strafvorschriften in
§8 58, 59 LFGB entdecken. Hier integriert das LFGB einzelne
Verstofle gegen unmittelbar wirkendes Gemeinschaftsrecht in
den entsprechenden Reglungszusammenhang, vgl. z.B. § 58
Abs. 2 und & 59 Abs. 2 LFGB: Dort wird bestraft, ,wer gegen die
Verordnung (EG) Nr. 178/2002 durch bestimmte, im Einzelnen
numerisch genannte Handlungen verstof3t.

So lautet z.B. § 58 Abs. 2 Nr. 1 wie folgt:

(Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird
bestraft, wer...)

Ebenso wird bestraft, wer gegen die Verordnung ..., indem er
(Nr. 1)

entgegen Art. 14 Abs. 1 in Verbindung mit Abs. 2 Buchstabe a
ein Lebensmittel in den Verkehr bringt,...

Vergleichen wir diese Vorschriften mit den altbekannten
Straftatbestdnden aus dem StGB, z.B. § 242 Abs. 1 StGB (Dieb-
stahl). § 58 Abs. 1, 2 Nr. 1 LEGB ldsst demgegeniiber gar nicht
erkennen, welches konkrete Verhalten strafbewehrt ist. Dafiir
muss man sich regelrecht auf die Suche nach der entsprechen-
den Verordnung begeben:

In Art. 14 Abs. 1 i.V.m. Abs. 2 a) der VO (EG) Nr. 178/2002
findet sich folgender Hinweis:
Lebensmittel, die nicht sicher sind, diirften nicht in Verkehr
gebracht werden.

» b b Lebensmittelstrafrecht

Lebensmittel gelten als nicht sicher, wenn davon auszugehen ist,
dass sie
(a)

gesundheitsschddlich sind, ...

Wann gilt ein Lebensmittel {iberhaupt als , gesundheitsschdd-
lich”? Art. 14 Abs. 4 gibt folgendes vor:

Bei der Entscheidung der Frage, ob ein Lebensmittel gesundheits-
schddlich ist, sind zu beriicksichtigen:

a) die wahrscheinlichen sofortigen und/oder kurzfristigen und/
oder langfristigen Auswirkungen des Lebensmittels nicht nur auf
die Gesundheit des Verbrauchers, sondern auch auf nachfolgende
Generation,

b) die wahrscheinlichen kumulativen toxischen Auswirkungen,
¢) die besondere gesundheitliche Empfindlichkeit einer bestimm-
ten Verbrauchergruppe, falls das Lebensmittel fiir die Gruppe von
Verbrauchern bestimmt ist.

Weshalb nun diese Verweisungstechnik? Der Vorteil liegt -
jedenfalls aus Sicht des Normgebers - auf der Hand: Schnelles
Reagieren auf Entwicklungen im schnelllebigen Lebensmittel-
sektor ohne aufwandiges Gesetzgebungsverfahren sowie detail-
lierte, produkt- bzw. gefahrenbezogene Regelungen, welche
iiblicherweise in den jeweiligen Anlagen zu den EU-Verordnun-
gen festgehalten sind (z.B. Allergien-Listen in Anhang II der
VO (EU) Nr. 1169/2011 (sog. Lebensmittelinformationsverord-
nung). Der Nachteil ist, dass dieses Nebeneinander von nati-
onalem und EU-Recht komplex und teils auch uniibersichtlich
ist; wenn z.B. § 58 Abs. 3 LFGB oder aber § 48 Nr. 4 WeinG
keinerlei Hinweise auf einen Tatbestand enthalten, sondern wie
folgt formulieren:

wer

einer unmittelbar gelten Vorschrift in Rechtsakten der Europd-
ischen Gemeinschaft oder der Europdischen Union zuwiderhan-
delt, die inhaltlich einer Regelung entspricht, zu der die in Num-
mer 2 genannten Vorschriften ermdchtigen, soweit eine Rechts-
verordnung nach § 51 fiir einen bestimmten Tatbestand auf diese
Strafvorschrift verweist.

Damit diese, (noch) als verfassungsgemdf’ angesehenen Blan-
kett-Strafvorschriften mit (tatbestandlichem) Leben gefiillt
werden konnen, mussten nationale Durchsetzungsverordnun-
gen - quasi als Briicke zwischen der nationalen Blankettstraf-
norm und den Tatbestdnden des jeweiligen, nach Art. 249
EG-Vertrag fiir die Mitgliedsstaaten zumeist bindenden Euro-
parechts - geschaffen werden, z.B. die lebensmittelrechtliche
Straf- und BuRgeldverordnung v. 19.9.2006.

5 Anwendbarkeit des allgemeinen Strafrechts

Es versteht sich von selbst, dass neben den 8§ 58, 59 LFGB auch
weiterhin die Vorschriften des allgemeinen Strafrechts anwend-
bar sind, so z.B. typische Begleitdelikte wie Betrug (8 263
StGB), Urkundsdelikte (8§ 267 ff. StGB) oder aber die Tatbe-
stande der Korperverletzung (88 223 ff. StGB).

5.1 Irrtum leichtgemacht?

Besondere Bedeutung kommt angesichts der gelegentlich end-
los erscheinenden Vorschriftenkette der Irrtumsproblematik,
insbes. dem Verbotsirrtum (§ 17 StGB) zu. Die Beschuldigten
geben gelegentlich vor, keine Kenntnis von der Gesetzeswid-
rigkeit ihrer Tat gehabt zu haben; in der Hoffnung, mangels
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Schuldvorwurf straffrei auszugehen. Zugleich bringen sie vor,

dass die lebensmittelgesetzlichen Vorschriften, EU- oder natio-

nale Vorschriften, selbst Sachkennern nicht unbedingt geldufig
seien.

Diese Bemiihungen sind in der Praxis regelmdfig von wenig
Erfolg gekront. Das Unrechtshbewusstsein setzt nicht die exakte
Kenntnis der Strafvorschrift bzw. Strafbarkeit des Verhaltens
voraus. Inhalt des Unrechtsbewusstseins ist lediglich die Ein-
sicht des Tdters, dass sein Verhalten rechtlich verboten ist. Die
h.M. ldsst ein potentielles Unrechtsbewusstsein geniigen. Der
Tédter muss bei dem ihm zumutbaren Einsatz seiner Erkenntnis-
krafte und Wertvorstellungen die Einsicht in das Unrecht der
Tat gewinnen konnen.

Hersteller und Héandler haben also laufend dafiir zu sor-
gen, dass sie von Anderungen bestehender Bestimmungen
rechtzeitig Kenntnis erlangen. Es sind alle denkbaren Mit-
tel, um zu einer Kenntnis der einschldgigen Vorschriften zu
gelangen, erschopfend anzuwenden. Als Erkenntniskrafte
stehen dem Verantwortlichen Lebensmittelkontrolleure und
Veterindrdrzte als anerkannte und im Regelfall gesetzeskun-
dige Kontrollpersonen zur Verfiigung, ebenso z.B. die Land-
wirtschaftskammer oder ein mit Lebensmittelrecht betrauter
Rechtsanwalt. Sowohl das regelmdRige Lesen einer Fachzeit-
schrift als auch der Besuch von Versammlungen der Innung
bzw. Verbdnden, ggfs. auch der Einblick in Gesetzbldtter
(Suchmaschinen helfen ebenfalls!) werden als zumutbar
angesehen.

In Zweifelsfdllen darf sich ein Handler oder Hersteller nicht
auf sein eigenes Urteil verlassen; er muss vielmehr die erforder-
lichen Auskiinfte einholen (BGHSt 4, 1, 5; 344, 352). Ansons-
ten handelt er schuldhaft. Wer z.B. mit Kosmetika handelt,
muss sich versichern, dass er die fiir diese geltenden gesetzli-
chen Vorschriften beachtet (vgl. §8 26 - 29 LEGB, KosmetikVO0).

Von dem Verbotsirrtum streng zu unterscheiden ist der Tatbe-
standsirrtum (8 16 StGB). Wahrend es sich bei einem Verbotsirr-
tum um eine fehlerhafte Bewertung des zutreffend erkannten
Sachverhalts handelt (Frage des Unrechtshewusstseins auf der
Schuldebene), liegt ein Tatbestandsirrtum - grob ausgedriickt
- bei einem Irrtum {iber den Sachverhalt und damit die Tatbe-
standsebene vor.

» Beispiel: Wer irrigerweise den tiberhOhten Fettgehalt bei
Wurstwaren nicht kennt (aus denen sich dann eine Wertmin-
derung 1.5.d. § 11 Abs. 2 Nr. 2 b LFBG ergibt)

> Gegenbeispiel: Wer irrigerweise meint, die Wurstware trotz des
von ihm festgestellten tiberh6hten Fettgehalts bei Preisminde-
rung ohne weitere Kenntlichmachung in den Verkehr bringen

zu diirfen.

Schwierig wird es dann, wenn es um normative Tatbestands-
merkmale geht. Solche sind auch aus dem StGB bekannt - man
denke an ,fremd” (§ 242 StGB), welches auf die Eigentumser-
werbsvorschriften z.B. der 88 929 ff BGB Bezug nimmt. Ent-
scheidend fiir die Vorsatzfrage ist hier nach der Rspr. die , Par-
allelwertung in der Laiensphdre”. Solche sog. normativen - d.h.
nur mit Hilfe einer Wertung zu gewinnenden - Tatbestands-
merkmale gibt es im Lebensmittelrecht allerdings zuhauf. Zum
Beispiel , Lebensmittel”, ,Zusatzstoff”, ,irrefiihrend” oder
~Schmelzkdse” erfordern ein spezielles Fachwissen, welches
nicht in die Strafnorm integriert ist, sondern sich in anderen
Vorschriften (siehe z.B. die Begriffshestimmungen in §§ 2, 3
LEGB), z.T. auch in Regelungswerken auRerhalb des LEGB findet
(z.B. KdseV0) und zu denen die Rspr. bereits vielfach Stellung
genommen hat.

5.2 Wer ist denn nun strafrechtlich
verantwortlich?

Im Lebensmittelstrafrecht wird eine Tat hdufig nicht nur von
einer, sondern von mehreren Personen begangen; sei es, dass
mehrere voneinander unabhdngige Personen handeln (z.B. ein-
zelne Mitglieder des Vorstands); sei es, dass mehrere Personen
auf unterschiedlichen Hierarchiestufen eines Unternehmens
zusammenwirken (z.B. bei einer Backereifiliale: Inhaber, QM-
Beauftragter, Zweigstellenleitung, vertikale Ebene).

Im Ordnungswidrigkeitenrecht ist es einfach: Beteiligen sich meh-
rere an einer Tat, so handelt jeder von ihnen ordnungswidrig, ohne
dass zwischen Tdterschaft oder Teilnahme unterschieden wird (§ 14
Abs. 1 OWiG). Im Strafrecht erscheint es komplexer, wenngleich
die Frage der Taterschaft schon vielfach Gegenstand der Rechtspre-
chung war. Diese greift hier den Aspekt des Verantwortungsberei-
ches heraus und hinterfragt, wer innerhalb einer Firma bzw. eines
Betriebes fiir welchen Bereich konkret verantwortlich ist. So wurde
in der Lederspray-Entscheidung ein Geschaftsfiihrer freigesprochen,
da ihm auf Grund seines beschrankten Funktions- und Verantwor-
tungsbereichs keine Rechtspflicht traf, die iibrigen Geschaftsfithrer
zu einer Riickrufaktion anzuhalten (BGHSt 37, 106).

Halten wir fest: Der Chef ist nicht fiir alles verantwortlich! Er
kann bestimmte Bereiche auf nachgeordnete Mitarbeiter delegie-
ren. So kann der Restaurantinhaber seinem Koch nicht nur das
eigentliche Kochen iiberlassen, sondern auch den Einkauf der Zuta-
ten sowie das Lagern der Lebensmittel und ggfs. sogar das Putzen
der Kiiche. Entscheidend ist daher das MaR der Selbststandigkeit.
Deshalb verwundert es nicht, dass Ermittler nicht selten von dem
eigentlichen Inhaber der Firma die Auskunft erhalten, sie hitten
damit nichts zu tun, dies sei Aufgabe des Mitarbeiters. Hierzu ein
Tipp: Diese erhohte Verantwortung des Mitarbeiters sollte sich
allerdings auch im Gehalt (Arbeitsvertrag!) niederschlagen.

Zudem: Wer Verantwortungsbereiche auf nachgeordnete Mit-
arbeiter delegiert, kommt nicht an der Pflicht vorbei, diese in
regelmaRigen Abstdnden zu iiberwachen. Dies geschieht durch
ein betriebsinternes Eigenkontrollsystem, z.B. durch Stichpro-
ben, Personalgesprdche, Arbeitsanweisungen (,Hier spricht der
Chef*). Man spricht hier vom Prinzip der Gesamtverantwor-
tung. Eine Strafbarkeit bzw. Ahndung erfolgt dann unter dem
Gesichtspunkt eines Organisationsverschuldens.

Eine Abgrenzung von Téterschaft und Beihilfe bestimmt sich
auch im Lebensmittelstrafrecht nach allgemeinen Grundsétzen:
Entscheidend ist die innere Haltung zu Tat und Taterfolg, maR3-
geblich sind z.B. das finanzielle Eigeninteresse, Tatherrschaft
und Umfang des eigenen Tatbeitrags. Als Tater kommen in ers-
ter Linie in Betracht: Betriebsinhaber, Gesellschaftsorgane, lei-
tende Angestellte. Tater sind auch solche Angestellte, die unter
Uberschreitung ihrer Befugnisse einen Straftatbestand erfiillen,
z.B. das (nicht mehr taufrische) Beispiel eines Milchausfahrers,
der den Kannen eigenmdchtig Milch entnimmt und dafiir Was-
ser hinzugieRt; oder der Angestellte, der seinem Meister Arger
bereiten will und Mdusekot in das Brot einbackt.

6 Justiz, Polizei und Lebensmitteliiberwachung

6.1 Enge Zusammenarbeit als Regelfall

Die Bearbeitung von Lebensmittelstrafsachen setzt eine enge
Zusammenarbeit zwischen Justiz, Polizei und den zur Lebens-
mitteliilberwachung berufenen Behérden voraus. Es gibt nicht
viele Gebiete, auf denen sich die Strafverfolgungsbhehdrden so
hdufig der Feststellungen und vor allem des Sachverstandes
von Angehdrigen von Uberwachungs- und Kontrollbehdrden

Die Kriminalpolizei Nr. 4 | 2019



bedienen, wie im Lebensmittelbereich. Dies bringt schon die
Natur der Sache mit sich. Der Sachverhalt, der einem Diebstahl
oder einer Sachbeschddigung zugrunde liegt, ldsst sich notfalls
auch mit - hoffentlich - bei allen Beteiligten vorhandenem
gesunden Menschenverstand, Allgemeinwissen und Lebenser-
fahrung bei der Priifung eines mdglichen Gesetzesverstof3es
nachvollziehen.

Demgegeniiber bedarf es im Bereich der Lebensmittel oft schon
bei den tatsdchlichen Feststellungen vor Ort besonderen Sachver-
standes und entsprechender Erfahrung, und erst recht bei deren
Auswertung und Beurteilung, z.B. der Frage, auf Grund welcher
Umstdnde die angetroffenen Hygienemdngel (zumeist bloRe Owi)
als ekelerregend (i.S.d. § 11 Abs. 2 Nr. 1 LFGB; Straftat bei Vorsatz)
zu bewerten sind. Dabei miissen die Ermittlungsbehorden nach-
vollziehen konnen, was seitens der Lebensmittelkontrolle fest-
gestellt wurde und (hinsichtlich der Plan- oder Verdachtsproben)
sachverstandig ausgefithrt wird und sich vor allem darauf verlas-
sen konnen, dass all das, was fiir ihre Entscheidung notwendig ist,
vollstandig und richtig erfasst wurde und vorgetragen wird.

6.2 Behordliche Betriebskontrolle als ,, Tatortarbeit”

Die Verwaltungsbehorde legt z.B. einen lebensmittelrechtlichen
Vorgang - sei es als Strafanzeige, sei es als Einspruch gegen
einen Buligeldbescheid - der Staatsanwaltschaft vor. Weitere
Beriihrungspunkte ergeben sich dann wahrend moglicher-
weise weiterer zu fithrenden Ermittlungen sowie bei der Frage
einer moglichen Einstellung und im Rahmen einer Gerichts-
verhandlung. Sachverstandige hingegen werden bei gerichtli-
chen Straf- und BuRgeldverfahren dadurch beteiligt, dass sie
entweder bereits gutachterliche Ausfiihrungen zu einer Plan-
bzw. Verdachtsprobe gefertigt haben (z.B. bei Vermarktung
von Schlankheitsmittel mit gesundheitsbezogenen Angaben)
und der Gutachter von der Staatsanwaltschaft dem Gericht als
Beweismittel benannt wird. Oder es ergeht seitens des Gerichts
oder der Staatsanwaltschaft ein Gutachtenauftrag.

Doch setzt die aus Sicht der Justiz relevante Tatigkeit tatsdch-
lich schon viel frither an, nimlich bei der Kontroll-, Uberwa-
chungs- und Beanstandungstdtigkeit vor Ort und bei den dabei
festgehaltenen Ergebnissen. Aus Sicht der Staatsanwaltschaft han-
delt es sich selbst bei einer nach §§ 42 - 44 LFGB , verdachtslos*
vorgenommenen Betriebskontrolle mit Blick auf ein mdgliches
spdteres Lebensmittelstrafverfahren schlichtweg um Tatortarbeit
(,, Erster Angriff”). Wenn in diesem frithen Stadium der Kontrolle
liickenhafte Feststellungen getroffen oder sonstige Fehler gemacht
werden, niitzen anschlieRend die besten wissenschaftlichen Aus-
fiihrungen nichts, weil diesen dann relativ einfach von der Ver-
teidigung in der Hauptverhandlung vor Gericht die tatsdchlichen
Grundlagen entzogen werden konnen, z.B. Ergebnis der Bestands-
zdhlung von Sportlernahrung (nur im Regal oder auch im Lager?).

Der Anlass der Uberpriifung und die an Ort und Stelle angetrof-
fenen tatsdchlichen Verhdltnisse bestimmen naturgemald wesent-
lich Art und Umfang der zu treffenden Feststellungen und den
weiteren Verfahrensfortgang. VerhdltnismaRigkeit, Zumutbarkeit
und Angemessenheit sind Gradmesser fiir die Intensitdt des Han-
delns. Ein GroRRbetrieb rechtfertigt und erfordert ein anderes Vor-
gehen als ein kleines Ladengeschaft. Da angesichts des {iberall
bestehenden Missverhdltnisses zwischen der (geringen) Zahl der
Kontrolleure und Sachverstandigen einerseits und der eigentlich
notwendigen Kontrolldichte andererseits diese Intensitdt der
Kontrolle in der Regel iiberhaupt nicht moglich ist, muss jeweils
bei dem Einzelfall vor Ort entschieden werden, wie vorzugehen
ist. Wenn sich bei der Auswertung und/oder im Labor Beanstan-
dungen ergeben oder verfestigt haben, muss gegebenenfalls eine
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weitere Kontrolle durchgefiihrt werden. Oder die Lebensmittel-
kontrolle wendet sich direkt an die Polizei oder Staatsanwalt-
schaft, um z.B. mdégliche Verdunklungshandlungen zu verhin-
dern. Dann spielt natiirlich auch der Zeitfaktor eine Rolle und
welche Hinweise dem Betroffenen vor Ort gegeben werden. Gele-
gentlich scheitern Durchsuchungsantrdge beim Ermittlungsrich-
ter in , kleineren” Lebensmittelstrafsachen am Grundsatz der Ver-
héltnismaRigkeit. Dabei wird oft iibersehen, dass gerade Klein-
betriebe ihr gewerbliches Handeln auch unter Einbeziehung von
Privatrdumlichkeiten vornehmen; umso mehr in Zeiten zuneh-
menden Online-Handels.

6.3 Beteiligung der Uberwachungsbehérden bei
der weiteren Strafverfolgung

Ublicherweise wird die zustindige Uberwachungsbehérde an
den weiteren Ermittlungen beteiligt, sei es bei den polizeilichen
Vernehmungen quasi als sachverstandiger Beistand, sei es bei
den Durchsuchungen. Der Vorteil liegt auf der Hand: Mdgliche
Schutzbehauptungen konnen eher widerlegt werden; die zustan-
dige Kontrollpersonen kennen die rdumlichen und personellen
Strukturen , ihres” Betriebs besser als die Exmittlungshehorden.

Bei staatsanwaltschaftlichen und polizeilichen Durchsuchun-
gen wird im Ubrigen immer wieder festgestellt, dass von den
bei der urspriinglichen Kontrolle vorhandenen Produkten nichts
oder weniger als bei der vorherigen Betriebskontrolle vorhan-
den ist. Die Einlassung dazu lautet dann regelmiaRig, dass
man nach der Kontrolle einige Zeit gewartet, aber nichts mehr
gehort und dann geglaubt habe, es sei alles in Ordnung und der
Verkauf konne weitergehen. Dass dahinter natiirlich oft eine
gehorige Portion Schlitzohrigkeit steckt, ist klar.

Problematisch wird es, wenn tatsdchlich einige Monate verge-
hen, ehe der Betroffene mit weiteren MaRnahmen konfrontiert
wird bzw. ihm aufgrund fehlender konkreter Erkenntnisse oder
fahrlassiger Unterlassung der bestehende Tatverdacht nicht
deutlich genug mitgeteilt oder der Weiterkauf schriftlich unter-
sagt wurde. Dann wird es fiir den Staatsanwalt schwer, einen in
Kenntnis des Mangels erfolgten Weiterverkauf nachzuweisen.
Wobei wir merkwiirdigerweise die Erfahrung gemacht haben,
dass auch in Betrieben, deren Verantwortliche eigentlich mit
staatsanwaltschaftlichen MaRnahmen rechnen mussten, keine
Unterlagen vernichtet oder sonst beiseitegeschafft worden
waren. Und je groRer der Betrieb, umso wahrscheinlicher ist
es, dass noch alle beweisrelevanten Dokumente vorhanden sind,
weil man sich dort eine Vernichtung von Unterlagen wegen des
fortwdhrenden Betriebsablaufes und der Vorzeigepflicht gegen-
iiber anderen Behorden iiberhaupt nicht leisten kann.

7 Art und Weise der Verfahrenserledigung

Die Zahl der Einstellungen nach § 170 Abs. 2 StPO - also mangels
Tatnachweises - ist im Gegensatz zu Ermittlungen in allgemeinen
Strafsachen sehr gering. Das Lebensmittelstrafrecht ist von dem
objektiven Sachbeweis (Urkunden, Augenscheinsobjekte, Sachver-
stdndige) gepragt. Es handelt sich dabei um einige wenige Falle
pro Jahr und geht meist darauf zuriick, dass in der von Wein- oder
Lebensmittelkontrolle erstatteten Strafanzeige der falsche Verant-
wortliche genannt wurde. In diesen Fallen decken haufig erst die
polizeilichen Vernehmungen den tatsdchlich Verantwortlichen auf.
Gegen diesen wird das Verfahren dann weitergefiihrt.

Einen breiten Raum nehmen Einstellungen nach § 153a Abs. 1
Nr. 2 StPO ein. Die Beschuldigten sind in der Mehrzahl nicht vorbe-
straft und hinsichtlich ihrer Verfehlung einsichtig. Das 6ffentliche
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» b b Lebensmittelstrafrecht

Interesse an einer Strafverfolgung kann in der Regel durch die
Auflage, einen bestimmten Geldbetrag zu zahlen, beseitigt werden.
Viele Verfahrensabschliisse erfolgen auch im Wege des Strafbe-
fehlsantrages. Eine beachtliche Rolle spielt dabei der Strafbefehl
mit Freiheitsstrafe (§ 407 Abs. 2 StPO), der bis zu einem Jahr
Freiheitsstrafe auf Bewdhrung festgesetzt werden kann, zum Teil
kombiniert mit einer zusdtzlichen Geldstrafe (§ 41 StGB). Nicht
selten sind es die Beschuldigten und ihre Verteidiger, die einen
solchen Verfahrensabschluss ausdriicklich anregen, weil sie die dis-
krete Verfahrensweise einer offentlichen Hauptverhandlung vor-
ziehen. Auch ist zu bedenken, dass in solchen Fallen der Polizei,
der Staatsanwaltschaft und dem Gericht eine Hauptverhandlung
erspart bleibt. Ein Umstand, der angesichts der eingeschrankten
Ressourcen von Polizei und Justiz nicht zu vernachldssigen ist.

Letztlich erfolgt nur bei den schwereren Féllen die Anklageer-
hebung sowie bei Sachverhalten, bei denen Betroffene nicht mit
schriftlich erteilten Sanktionen einverstanden waren. Allein dieser
verbliebene Rest birgt aber oft schon ein gewisses ,, Konfliktpoten-
tial”, welchem durch sorgfdltige Vorbereitung und sicheres Auf-
treten vor Gericht gut begegnet werden kann. Wobei hier noch
kurz auf einen Aspekt einzugehen ist, der sowohl Staatsanwalt-
schaft als auch Verwaltungsbhehorde gelegentlich Schwierigkeiten
bereitet: Lebensmittelstrafsachen sind aufgrund ihrer Komplexitat
auch fiir Strafrichter aufwandig. Zudem treten Angeklagte oft mit
Spezialanwdlten und entsprechend konfrontativ auf. Will man ver-
meiden, dass der - meist ebenfalls iiberlastete - Strafrichter deren
Argumentation folgt und das Verfahren einstellt, ist eine exzel-
lente Vorarbeit und vor allem eine zwingende Teilnahme der Ver-
waltungsbehorde an der Hauptverhandlung angezeigt.

Zum Wirtschaftsschoffengericht oder gar zur Wirtschaftsstraf-
kammer gelangen Fille eklatanter HerstellungsverstoRe und/oder
Betriigereien. Selbstverstandlich priifen wir auch, ob ein Berufs-
verbot (8§ 70 ff. StGB) und/oder Einziehungsmafnahmen (8§ 73
ff. StGB) in Betracht kommen. Eine Anklage zum Landgericht ist

auch dann zuldssig, wenn es um die rasche Kldrung einer grund-
sdtzlichen, fiir eine Vielzahl gleichgelagerter Félle bedeutsamen
Rechtsfrage durch ein Obergericht geht (88 74 Abs. 1, 24 Abs. 1
Nr. 3 GVG). Gerade diese Konstellation verlangt jedoch eine sorg-
same Beriicksichtigung der betroffenen Biirgerrechte.

8 Fazit

Das Lebensmittelstrafrecht ist eines der spannendsten Rechtsge-
biete iiberhaupt. Stark europdisch gepragt unterliegt es haufigem
Wandel, was sich kaum mit dem Meistbegiinstigungsprinzip des § 2
Abs. 3 StGB (u.U. Straflosigkeit durch Sanktionsliicke) vertragt.
Weiterhin ist es vom verwaltungsrechtlichen Uberwachungsge-
danken beeinflusst. Eine enge Zusammenarbeit mit der jeweiligen
Uberwachungsbehérde ist auch angesichts zunehmender Globali-
sierung in der Lebensmittelwirtschaft unabdingbar. Gute Ermitt-
lungsarbeit ist nach den Erfahrungen der Landeszentralstelle nicht
nur von Arbeitsbelastung, Exfahrung und Handhabung von Staats-
anwaltschaften und Polizeidienststellen abhangig. Sie basiert in
besonderem MaRe auf der Titigkeit der Uberwachungsbehérden,
die wiederum von ihrer personellen und finanziellen Ausstattung
sowie der behdrdeninternen Prioritdt von Lebensmittelstrafsachen
abhdngt. Im letzten Stadium des Verfahrens sind dann die fachli-
che Kenntnis von Polizei, Staatsanwaltschaft, Verteidigung sowie
Strafrichter ausschlaggebend, um zum Schutz der Verbraucher
nicht nur eine engmaschige Kontrolle angebotener Produkte, son-
dern auch die strafrechtliche Sanktionierung von Verstofien vor
dem Hintergrund der Generalpravention zu gewdhrleisten.

Anmerkungen

1 Der Autor ist als Dezernent bei der Landeszentralstelle fiir Wein- und Lebensmittel-
strafsachen der Staatsanwaltschaft Bad Kreuznach tdtig; der Beitrag gibt die person-
liche Meinung des Autors wieder.

REZENSION

Mollers, Juristische Metho-
denlehre. 2. Auflage 2019

Recht wird immer komple-
xer. Die Losung konkreter
Rechtsfragen ist anspruchs-
voll, zumindest wenn sie sich
nicht unmittelbar aus dem
Gesetz entnehmen ldsst. Es
ist deshalb unabdingbar, die
juristischen Methoden zu
beherrschen.

Die aktualisierte zweite Auflage der Juristischen Methoden-
lehre von Thomas M.J. Mollers, die erste Auflage war nach
wenigen Monaten vergriffen, versetzt den Rechtsanwender
in die Lage, die Losung von Rechtsproblemen Schritt fiir
Schritt so zu entwickeln, dass sie auch im Streitfall iiber-
zeugt. Das Buch bleibt dabei keinesfalls bei den klassischen
Auslegungsmethoden stehen, sondern es bewegt sich im
Kontext von Gesetzgebung, Richterrecht und europdischen
Mehrebenensystem.

Aufbautechnisch wurde der stringente Gedankengang weiter
forciert, indem etwa die Ausfilhrungen zur Legitimation vor
die Argumentation und die Ausfithrungen zur Konkretisie-
rung vor die Hoherrangigkeit des Rechts gezogen wurden.

Neu aufgenommen wurden weitere Definitionen zu Rechts-
begriffen, Ausfithrungen zur Subsumtion und zur richtlinien-
konformen Rechtsfortbildung. Neu sind auch die Ausfiihrun-
gen zur Konstruktion im 3. Teil des Buches sowie zum juris-
tischen Denken und zu einer europdischen Methodenlehre.
Der Autor, Prof. Dr. Thomas M.J. Méllers, lehrt und forscht
seit 1996 als ordentlicher Professor an der Universitdt Augs-
burg. Er ist durch zahlreiche Fachpublikationen bekannt,
nicht zuletzt auch zur juristischen Arbeitstechnik und zum
wissenschaftlichen Arbeiten.

Thm ist mit der vorliegenden zweiten Auflage ein sehr
anspruchsvolles Werk gelungen, das durch viele Beispiele
aus Literatur und Rechtsprechung, Vertiefungsfalle und wei-
tergehende Literaturhinweise besticht. Neben der klassisch
juristischen Zielgruppe bietet es gerade auch Polizeibeam-
ten in Studium und Praxis eine wertvolle Hilfestellung an.

Hartmut Brenneisen, Preetz/Worms

Autor: Thomas M.J. Moéllers
Titel: Juristische Methodenlehre, 2. Auflage
Format: 571 Seiten, 24,5 x 16,5 cm, Hardcover
Preis: 53,00 Euro
ISBN: 978-3-406-73178-5
Verlag: Verlag C. H. Beck oHG
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Im Rahmen der sog. Panama-Papers-Affare, die auf der Grund-
lage der Unterlagen des panamaischen Offshore-Dienstleisters
Mossack Fonseca die legalen Strategien der Steuervermeidung,
aber auch Steuer- und Geldwdschedelikte, den Bruch von UN-
Sanktionen sowie andere Straftaten belegen, stellte der Spiegel
die Fragen: Was sind eigentlich Briefkastenfirmen, mit welchem
Ziel werden sie eingerichtet und ab wann ist das verwerflich
oder sogar illegal?

Briefkastenfirmen sind im Grundsatz bloRe Hiillen mit einem
offiziellen Eintragungsdatum und Firmennamen, hinter denen
keine oder nur eingeschrankte wirtschaftliche Aktivitat steckt.
Letztlich haben sie nur die Aufgabe, ein Vermdgen zu verwal-
ten. Sehr hdufig sind sie in fernen Regionen in sog. Steueroa-
sen wie auf den Bahamas oder den British Virgin Islands behei-
matet, deswegen werden sie auch , Offshore-Firmen” genannt.
Dort sind nur sehr wenige Steuern fallig, Geschdfte konnen
dort diskret und relativ unbeobachtet abgewickelt werden.?

Als Paradebeispiel fiir legal genutzte Briefkastenfirmen muss
besonders eine Branche herhalten: die deutsche Schifffahrts-
branche. Reeder seien auf solche Briefkastenfirmen angewiesen,
sagen Kemmer und Kubicki unisono. Sie hatten dafiir , gute
rechtliche Griinde”. Tatsdchlich nutzen viele deutsche Reede-
reien Briefkastenfirmen zum sogenannten Ausflaggen ihrer
Schiffe - also dazu, die Nationalflagge zu wechseln, ohne dass
sich die Eigentumsverhdltnisse am Schiff dandern. Hauptgrund
dafiir: Personalkosten sparen.’

1 Die Ausflaggung des deutschen Flaggschiffs

Die ,MS Deutschland” ist eine schwimmende Legende. Die
weile Lady der Weltmeere ist das letzte noch unter deut-
scher Flagge fahrende Kreuzfahrtschiff. Am Heck des durch
die Fernsehserie beriihmt gewordenen , Traumschiffs” prangt
unter dem Schiffsnamen noch der des Heimathafens: Neu-
stadt in Holstein. Doch geht es nach dem Willen des neuen
Besitzers, dem Finanzinvestor Aurelius, wird der Schriftzug
der kleinen Hafenstadt an der schleswig-holsteinischen Ost-
seekiiste bald iibergepinselt und durch Valetta ersetzt wer-
den. Der Ort auf der Mittelmeerinsel Malta soll die neue
Heimat fiir das traditionsreiche Schiff der Reederei Peter
Deilmann werden. Grund fiir die Ausflaggung sind seit Lan-
gerem geplante SparmaRnahmen. Denn die 260 Mitarbei-
ter arbeiten mit deutschen Arbeitsvertrdgen. Ein angeb-
lich teurer Anachronismus: Fahrt dagegen ein Schiff unter
einer Billigflagge, lassen sich Sozialabgaben, Lohnnebenkos-
ten und Ausbildungsforderung einsparen. Andere bekannte

Das deutsche
Zweitregister und die
Bareboat-Charter

Legale Wirtschaftskriminalitat?

Von EPHK Uwe Jacobshagen, Hamburg!

Kreuzfahrtschiffe wie , Mein Schiff”, die gesamte Aida-Flotte
und sogar die ,MS Europa” segeln langst unter fremder
Flagge. Dabei bleibt die Bordsprache weiterhin Deutsch. Doch
fiir eine Ausflaggung der , MS Deutschland” ist die Uberfiih-
rung der Besatzung erforderlich, wie es in der Sprache der
Juristen heiRt.*

2 Statistik der Deutschen Handelsflotte

Im Mirz 2019° befuhren 2094 deutsche Schiffe mit mehr als
100 BRZ VermessungsgroRe die Weltmeere. Von diesen Schif-
fen fithren lediglich 306 die deutsche Flagge und davon sind
166 Schiffe im sogenannten ,Internationalen Schiffsregister”
- auch als Zweitregister bezeichnet - eingetragen. Der gesamte
Rest, also 1788 Schiffe, die unter deutscher Verwaltung betrie-
ben werden und in ein deutsches Schiffsregister eingetragen
sind, fahren somit befristet unter einer fremden Flagge - einer
.Billigflagge . Diese zeitweise ,Ausflaggung” wird als Bareboat-
charter bezeichnet und stellt eine Besonderheit im deutschen
Steuer- und Tarifrecht dar.

Die hauptsdchlich verwendeten Flaggen sind Antigua und
Barbuda (562), Liberia (521) und Portugal (273). Der Rest ver-
teilt sich auf Flaggen wie Malta, Zypern, Marshallislands oder
Gibraltar. Selbst unter den Flaggen von St. Vincent und die Gre-
nadinen, Estland und Portugal fahren deutsche Schiffe. Unter
diese Statistik fallen dann nicht die Schiffe, die klassisch aus-
geflaggt wurden und nicht mehr in einem deutschen Schiffsre-
gister eingetragen sind.

Uber die urspriinglich geplante Ausflaggung der , MS Deutsch-
land”, dem Wechsel von der deutschen zur maltesischen Flagge
wurde viel spekuliert. Die Reederei Peter Deilmann hielt lange an
Planen fest, die ,,MS Deutschland” aus wirtschaftlichen Griinden
nicht mehr unter deutscher Flagge fahren zu lassen und musste
sich dafiir heftige Kritik aus der Politik, von der Besatzung und
selbst von ZDF-Traumschiff-Produzent Wolfgang Rademann gefal-
len lassen. Aber was genau bedeutet ,Ausflaggung” eigentlich?®

3 Moglichkeiten der Ausflaggung

Grundsatzlich miissen Kauffahrteischiffe und sonstige Seeschiffe,
deren Eigentiimer Deutsche sind und ihren Wohnsitz im Gel-
tungsbereich des Grundgesetzes haben, die Bundesflagge fiihren.’
Als Bundesflagge ist hier die Flagge gemeint, die in Art. 22
Abs. 2 GG definiert ist - also schwarz-rot-gold. Andere deutsche
Nationalitdtsflaggen, wie z.B. die Bundesdienstflagge, diirfen
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Zeitraum: 12 Monate Anzahl
Deutsche Flagge davon m ISR befristet unter fremder Flagge

Apr 18 308 170 1.927
Mai 18 309 169 1.918
Jun 18 309 169 1.898
Jul 18 306 169 1.887
Aug 18 306 168 1.874
Sept 18 310 170 1.849
Okt 18 305 168 1.841
Nov 18 304 167 1.837
Dez 18 302 165 1.812
Jan 19 302 165 1.806
Feb 19 304 166 1.804
Mar 19 306 166 1.788

Bestand der deutschen Handelsflotte ab BRZ 100 2018 - 2019°

dann nur unter bestimmten Bedingungen gefiihrt und gezeigt
werden.’ Der Begriff des Kauffahrteischiffes ist nicht gesetzlich
definiert. Es handelt sich um Seeschiffe, die zum Erwerb durch
Seefahrt bestimmt sind oder dem Erwerb durch Seefahrt dienen.
Dafiir sind 3 Elemente entscheidend: Schiffseigenschaft, Bestim-
mung fiir die Seefahrt und gewerblicher Einsatz.

Ein Kauffahrteischiff ist somit ein Handelsschiff, das dem
Transport von Waren und Fahrgdsten gegen Entgelt dient,
also auch Kreuzfahr- oder andere Passagierschiffe. Nicht dazu
zdhlen jedoch andere Seeschiffe wie Fischereischiffe oder
Ausbildungsschiffe.

Der Begriff Seeschiff ist rechtlich deutlich schwieriger zu defi-
nieren, da keine Legaldefinition existiert. In der Regel spricht
man in Deutschland von einem Seeschiff, wenn das Schiff in
ein Seeschiffsregister eingetragen und somit ein Schiffszerti-
fikat ausgestellt wurde. Dariiber hinaus wird als Seeschiff ein
gewerblich genutztes Schiff angesehen, dass zwar nicht regist-
riert wurde, weil es kleiner als 15 m ist, aber ein sogenanntes
Flaggenzertifikat erhalt. Fiir gewerblich genutzte Schiffe ist ent-
weder ein Schiffszertifikat oder wahlweise ein Flaggenzertifikat
vorgeschrieben. Auch Sportboote konnen im rechtlichen Sinne
als Seeschiffe angesehen werden und unterliegen dann der Flag-
genfiithrungspflicht. Die Bedingungen dafiir sind allerdings sehr
eng gefasst und letztendlich an den subjektiven Willen des Eig-
ners gebunden, wie das Bundesoberseeamt im Jahre 1988 festge-
stellt hat. Das Sportboot muss dafiir tatsdchlich geeignet sein,
die Grenzen der Seefahrt zu iiberschreiten, zur Seefahrt vom
Eigentiimer bestimmt sein und die Grenze der Seefahrt tatsdch-
lich regelmdRig (mindestens einmal im Jahr) {iberschreiten.

Jedoch fiithrt die subjektive Bestimmtheit eines Sportboo-
tes zur Seefahrt, die vom Willen des Eigentiimers abhdngt und
jederzeit gedndert werden kann, zu dem Ergebnis, dass Sport-
boote eben nicht als Seeschiffe angesehen werden kénnen. Erst
wenn diese Sportboote gewerblich genutzt werden und somit
das Steuer-, Gewerbe- und Tarifrecht anzuwenden sind, lohnt
ein genauer Blick auf die Flaggenfiithrungspflicht.

Die Seeschiffe, welche somit die Bundesflagge zu fiihren
haben, diirfen als Nationalflagge andere Flaggen nicht fiih-
ren. Ausnahmen davon sind jedoch mdglich, aber an definierte
Bedingungen gekniipft.

3.1 Klassische Ausflaggung

Die Ausflaggung ist in der Schifffahrt der Wechsel der National-
flagge, ohne dass sich die Eigentumsverhaltnisse am Schiff andern.

Der Wechsel in offene Schiffsregister wird aus verschiedenen
Griinden durchgefiihrt, hauptsachlich wegen der Einsparung von
Personalkosten. Die geringeren Heuern ergeben sich durch die zum

groften Teil geringere Besteuerung in den Billigflaggenstaaten,
die geringere Lohnkosten bei den Reedereien erzeugen, aber auch
durch meist geringere Sozialleistungen fiir die Besatzungsmitglie-
der. Dariiber hinaus werden die Ertrdge des registrierten Schiffes in
den Billigflaggenstaaten geringer oder gar nicht besteuert und es
fallen hdufig auch geringere Abgaben an. Die Besetzungsstandards
eines Teils der Billigflaggenstaaten sind oft einfacher und damit kos-
tengiinstiger einzuhalten. Die Besetzungsordnungen'® der meisten
Erstregisterstaaten wie Deutschland, die einen Standard fiir Zahl
und Qualifikation der Besatzungsmitglieder festlegen, sind rela-
tiv streng. Zudem hat ein Reeder unter Billigflaggen weniger oder
keine Einschrankungen beziiglich der Nationalitdt der Besatzung.
Die Sicherheitsanforderungen und behordliche Uberwachung vieler
Billigflaggenstaaten sind geringer als in Erstregisterstaaten.

Seit dem Existieren von Billigflaggen wurde vor allem auf drei
Themengebieten Kritik geiibt: Schlechte Arbeitsbedingungen
und geringe Heuern, Verzerrung des Wetthewerbs und Mangel
an Sicherheits- und Umweltstandards.

. Wer unter deutscher Flagge fdhrt, muss fiir die EU-Seeleute
hohe Sozialversicherungsbeitrdge bezahlen”, sagt ein Sprecher
des Verbands Deutscher Reeder. ,Bei anderen Flaggen fallen
diese Kosten nicht an oder werden vom Staat getragen.” Seefah-
rer sprechen von Billigflaggen.'*

Um eine ,Billigflagge” zu nutzen, muss die Reederei meist
zundchst eine Reprdsentanz in dem gewiinschten Land erdffnen. So
ist es zum Beispiel in Liberia - einem Staat, in den deutsche Ree-
der besonders gerne ausflaggen, weil die Personalkosten dort niedrig
sind und die Biirokratie unkompliziert ist. Um ein Schiff in Liberia
zu registrieren, miissen Reeder erst eine Gesellschaft in dem Land
erdffnen oder anerkennen lassen, heil’t es auf der Website des libe-
rianischen Schiffregisters. Diese Gesellschaften dienen lediglich der
Registrierung und konnten, da sie wirtschaftlich nicht in Liberia
aktiv sein diirfen, als legale Briekastenfirma bezeichnet werden,
bestitigt ein Sprecher auf Anfrage.?

Vor allem die Crew hat durch das Ausflaggen mittels Offshore-
Reprasentanz zahlreiche Nachteile. Es gilt zwar fiir alle Seeleute welt-
weit das sogenannte internationale Abkommen fiir Seearbeitsrecht
(MLC). Doch die darin festgeschriebenen Mindeststandards konnen
mit den Arbeitshedingungen eines deutschen Seefahrers kaum kon-
kurrieren. In Deutschland wurde das MLC durch ein Gesetz, das See-
arbeitsgesetz, umgesetzt und mit empfindlichen Sanktionen bei Ver-
stoRRen gegen die Arbeitshedingungen auf See versehen.

3.2 Bareboat-Charter
Das BS'® kann dem Reeder oder Ausriister eines im Schiffsregister
eingetragenen Seeschiffes auf seinen Antrag fiir einen Zeitraum

von langstens zwei Jahren genehmigen, dass das Schiff anstelle
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der Bundesflagge eine andere Nationalflagge fiihrt, deren Fithrung
nach dem maRgeblichen ausldndischen Recht erlaubt ist (Ausflag-
gungsgenehmigung®“. Fiir die Erteilung dieser Ausflaggungsgeneh-
migung muss jedoch nachgewiesen werden, dass die durch den Flag-
genwechsel hervorgerufenen Nachteile fiir den Schifffahrtsstand-
ort in Deutschland ausgeglichen wurden. Ein solcher Ausgleich ist
erbracht, wenn sich der Antragsteller verpflichtet, wahrend festge-
legten Zeitraume'® mindestens einen Platz zur seefahrtbezogenen
Ausbildung nach MaRgabe der Schiffsmechaniker-Ausbildungsver-
ordnung oder der vom Bundesministerium fiir Verkehr, Bau und
Stadtentwicklung zur Ausfiihrung der Schiffsoffizier- Aushildungs-
verordnung herausgegebenen Richtlinien fiir die Anerkennung
der praktischen Ausbildung und Seefahrtzeit als (a) nautischer/
nautische Offiziersassistent/-in oder (b) technischer/technische
Offiziersassistent/-in an Bord des ausgeflaggten Seeschiffes standig
besetzt zu halten.

Die Anzahl der in Bareboat-Charter fahrenden deutschen Schiffe
hat zwar von April 2018 (1927) bis Mdrz 2019 (1788) abgenom-
men, allerdings ist gleichzeitig auch die Gesamtzahl der deutschen
Schiffe von 2235 auf 2094 gesunken. Somit fahren immer noch ca.
83% der deutschen befristet unter einer ,Billigflagge”.

Mrz 19 31.03.2019

Flagge Anzahl BRZ
Antigua und Barbuda 562 4.564.923
Bahamas 9 683.573
Bermuda 12 536.801
Gibraltar 51 430.696
Insel Man 11 158.431
Jamaika 8 65.822
Lettland 7 13.889
Liberia 521 19.280.372
Luxemburg 12 301.583
Malta 119 4.371.116
Marshallinseln 52 1.970.731
Niederlande 17 72.984
Panama 2 6.017
Portugal 273 9.418.581
Sri Lanka 5 54.724
St. Vincent und die Grenadinen 1 931
Vereinigtes Konigsreich 11 282.015
Zypern 115 1.008.022
Summe 1.788 43.221.211

Bestand der nach § 7 FIRG ausgeflaggten Handelsschiffe ab BRZ 100%¢

4 Internationales Zweitregister

Deutsche Schiffe miissen, wenn bestimmte GrofRen iiberschrit-
ten wurden, in ein deutsches Schiffsregister eingetragen wer-
den. Dieses Register, getrennt nach See- und Binnenschiffsre-
gistern, ist ein grundbuchdhnliches Sonderrecht im Rahmen
des Registerrechts und dient der dinglichen Zuordnung von
Schiffen.

Zur Eintragung in ein Seeschiffsregister muss dieses Schiff
berechtigt sein die Bundesflagge zu fithren und eine Mindest-
linge von 15 m aufweisen'’. Nach der Registrierung in das
~Grundbuch” Seeschiffsregister erhdlt das Schiff eine Urkunde,
das Schiffszertifikat. Damit ist das Schiff berechtigt und ver-
pflichtet die deutsche Bundesflagge zu fiihren, und der Eigen-
tiimer theoretisch verpflichtet, das gesamte deutsche Recht an

» > » Das deutsche Zweitregister und die Bareboat-Charter

Bord des Schiffes weltweit anzuwenden. Diese Schiffsregister
werden i.d.R. von den Amtsgerichten gefiihrt, in denen sich der
Heimathafen des Schiffes befindet und fungieren vergleichbar
einem Grundbuchamt.

Dariiber hinaus und nicht mit dem Schiffsregister zu ver-
wechseln, wird fiir alle Schiffe, die berechtigt sind, die Bun-
desflagge zu fithren, ein Flaggenregister gefiihrt. Als Flaggen-
behorde fungiert in Deutschland das BSH, bei dem das Register
gefiihrt wird. Neben den iiblichen Schiffsdaten werden in den
Fallen der Bareboat-Vercharterung eines Seeschiffes der Ausriis-
ter, der neue Flaggenstaat und der Zeitraum, wahrend dessen
das Recht zur Fiihrung der Bundesflagge nicht ausgeiibt wer-
den darf, eingetragen. Damit darf das Schiff wahrend des hier
eingetragenen Zeitraums von maximal zwei Jahren die Bundes-
flagge nicht fithren, obwohl es weiterhin in das Schiffsregister
beim Amtsgericht eingetragen bleibt.

Zusatzlich wurde im deutschen Flaggenrecht fiir Kauffahrtei-
schiffe, die die Bundesflagge fiihren diirfen, ein sogenanntes
Internationales Schiffsregister (ISR) eingefiihrt, das auch als
Zweitregister bezeichnet wird. Gefithrt wird dieses zusdtzliche
Register ebenfalls von der Flaggenbehorde BSH als Anhang zum
eigentlichen Flaggenregister.

Eigentiimer von Seeschiffen konnen ihr Schiff freiwillig
zusdtzlich in das ISR eintragen lassen. Sie konnen dann aus-
landische Seeleute zu deren Heimatlohnbedingungen beschafti-
gen, auch wenn das Schiff die deutsche Flagge fiihrt.

Oberste Voraussetzung ist immer das Fiithren der Bundes-
flagge. Weiterhin miissen die Kauffahrteischiffe im internatio-
nalen Verkehr im Sinne von § 5a Abs. 2 des Einkommensteuer-
gesetzes eingesetzt werden. Kauffahrteischiffe werden im inter-
nationalen Verkehr betrieben, wenn eigene oder gecharterte
Seeschiffe, die im Wirtschaftsjahr iiberwiegend in einem inldn-
dischen Seeschiffsregister eingetragen sind, in diesem Wirt-
schaftsjahr iiberwiegend zur Befdrderung von Personen oder
Giitern im Verkehr mit oder zwischen ausldandischen Hafen,
innerhalb eines ausldndischen Hafens oder zwischen einem
auslindischen Hafen und der Hohen See eingesetzt werden.'®
Zum Betrieb von Handelsschiffen im internationalen Verkehr
gehoren auch ihre Vercharterung, wenn sie vom Vercharterer
ausgeriistet worden sind, wie das auch bei der Bareboat-Charter
der Fall ist. Durch das ISR sind Einsparungen mdoglich, weil fiir
Ausldnder nur sog. ,Heimatlohnheuern” gezahlt werden miis-
sen. Die Arbeitsverhdltnisse von Besatzungsmitgliedern eines
in diesem Register eingetragenen Schiffes, die im Inland keinen
Wohnsitz oder standigen Aufenthalt haben, unterliegen bei der
Anwendung des Art. 8 der Verordnung (EG) Nr. 593/2008 nicht
schon aufgrund der Tatsache, dass das Schiff die Bundesflagge
fiihrt, dem deutschen Recht. Dadurch wird erméglicht, dass mit
Ausldndern die ihren Wohnsitz nicht in Deutschland haben,
Heimatlohnheuern verabredet werden konnen, wenn das Schiff
im ISR eingetragen ist. Sofern mit ausldndischen Gewerkschaf-
ten zu diesem Zweck Tarifvertrdge abgeschlossen werden, haben
sie nur dann die im Tarifvertragsgesetz genannten Wirkungen,
wenn filir sie die Anwendung des deutschen Tarifrechts sowie
die Zustdndigkeit der deutschen Gerichte vereinbart worden ist.
Seit 1994 haben die ITF'® und der VDR?® Mustertarifvertrige
entwickelt, die zwischen der jeweiligen Reederei und der ITF
entsprechend vereinbart werden.

4.1 Einsparung von Lohnkosten
Bei Eintragung in das ISR gilt weiterhin das deutsche Sozial-
versicherungsrecht?'. Allerdings sind auslindische Besatzungs-

mitglieder, sofern sie keinen Wohnsitz oder gewohnlichen
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Aufenthalt in der EU oder dem EWR haben, von der Kran-
kenversicherungspflicht?? und der Arbeitslosenversicherungs-
pflicht?? befreit. Dariiber hinaus kénnen sie auf Antrag des Ree-
ders auch von der Rentenversicherungspflicht?* befreit werden.
Von dieser Moglichkeit wird in der Regel Gebrauch gemacht. Die
gesetzliche Unfallversicherung besteht hingegen fiir ausldndi-
sche Besatzungsmitglieder uneingeschrankt. Im Ubrigen gilt fiir
im ISR eingetragene Schiffe deutsches Recht. Die Gefahr, dass
auf Schiffen im ISR nur noch Ausldnder beschdftigt werden,
wird durch die Schiffshesetzungsverordnung gebannt. Danach
muss zumindest ein Teil des Schiffsfiithrungspersonals aus deut-
schen oder europdischen Patentinhabern bestehen, sofern nicht
das BMVI zeitlich befristete Ausnahmen zuldsst, weil anderes
Schiffsfithrungspersonal nicht verfiigbar ist.

4.2 Steuerliche Vorteile

Durch das Seeschifffahrtsanpassungsgesetz kann der zu ver-
steuernde Gewinn beim Betrieb von Handelsschiffen statt der
sonst {iblichen einkommenssteuerlichen Grundsdtze nach der
Schiffstonnage ermittelt werden?®. Dabei richtet sich die Steuer
nach der jeweiligen Nettotonnage, unabhdngig von dem tat-
sachlichen Ertrag. Aullerdem diirfen die Reeder 40% der von
den Seeleuten zu entrichtenden Lohnsteuern einbehalten. Die
Tonnagesteuer und die teilweise Befreiung von der Lohnsteuer
dienen dazu, die internationale Wettbewerbsfdhigkeit deut-
scher Reeder in Anpassung an die Regelungen in vergleichbaren
Staaten zu stdarken. Daneben spielen auch andere steuerliche
MaRnahmen (z.B. Sonderabschreibungen) eine erhebliche Rolle.

4.3 RechtmaRigkeit der Regelungen

Die VerfassungsmdRigkeit der zundchst heftig umstrittenen
Regelung zum ISR hat das BVerfG im Wesentlichen bestitigt?®.
Es sieht in der Regelung keinen VerstoR gegen die Ausiibung
der Koalitionsfreiheit nach Art. 9 Abs. 3 GG?’. Auch wird die
Berufsfreiheit der deutschen Seeleute nicht dadurch verletzt,
dass auf im ISR eingetragenen Schiffen Arbeitsvertrdge nach
auslandischem Recht erleichtert werden. Die Moglichkeit, aus-
landische Seeleute auf deutschen Handelsschiffen zu Heimat-
heuern zu beschédftigen, verstdf3t auch nicht gegen den allge-
meinen Gleichheitssatz. Auch der EUGH sieht in dieser Rege-
lung keinen VerstoR gegen EU-Recht??,

Anmerkungen

1 Der Autor ist Diplomingenieur fiir Schiffsbetriebstechnik und Erster Polizeihaupt-
kommissar. Er ist seit 1993 Angehoriger der Landespolizei Schleswig-Holstein und
seit Februar 2017 als Fachbereichsleiter des Fachbereichs Technik/Umwelt der Wasser-
schutzpolizei-Schule Hamburg tétig. Er ist Herausgeber und Autor mehrerer see- und
seeschifffahrtsrechtlicher sowie umweltrechtlicher Publikationen.

2 Http://www.spiegel.de, 4.4.2016.

3 Http://www.spiegel.de/wirtschaft/soziales/panama-papers-deutsche-schifffahrt-
unter-fremder-flagge-a-1085904.html.

4 Https://www.stern.de/reise/deutschland/streit-um-ausflaggung-der--ms-deutsch-
land--krach-auf-dem-traumschiff-3451466.html.

5 Https://www.bsh.de/DE/THEMEN/Schifffahrt/Deutsche_Handelsflotte/_Anlagen/
Downloads.

6 Https://www.cruisetricks.de/ausflaggung-der-deutschland-was-steckt-dahinter.

7 § 1 Abs. 1 FlaggRG.

8 Https://www.bsh.de/DE/THEMEN/Schifffahrt/Deutsche_Handelsflotte/_Anlagen/
Downloads.

9 Anordnung iiber die deutschen Flaggen (FlaggAnO)

10 In Deutschland geregelt durch die Schiffshesetzungsordnung.

11 Http://www.spiegel.de/wirtschaft/soziales/panama-papers-deutsche-schifffahrt-
unter-fremder-flagge-a-1085904.html.

12 Ebenda.

13 Bundesamt fiir Seeschifffahrt und Hydrographie.

14 § 7 Abs. 1 FlaggRG.

5 Fazit

Briefkastenfirmen sind nicht per se illegal. Sie werden aber
auch fiir Steuerbetrug und Geldwasche genutzt. Seit der Enthiil-
lung haben die fithrenden Industrie- und Schwellenldnder ihre
Anstrengungen verstdrkt, Steueroasen trocken zu legen. Auch
in Deutschland wurden die Vorgaben deutlich verscharft und
mehr Transparenz geschaffen?’. Die zum groRten Teil genutzte
Moglichkeit, deutsche Schiffe an auslandische Ausriister zu ver-
chartern, bietet natiirlich den rechtlichen Rahmen Briefkasten-
firmen zu nutzen und unter Umgehung des deutschen Rechts
Schiffe, die in das Seeschiffsregister eingetragen bleiben, zu
betreiben. Die Kritik, dass dadurch Wirtschaftskriminalitat
legal gemacht wird, kann nicht ganz von der Hand gewiesen
werden. Jedoch bleibt dariiber hinaus der Schifffahrtsstandort
Deutschland mit allen daran gebundenen Vorteilen erhalten.

Die Nutzung des Internationalen Zweitregisters stellt in Deutsch-
land die Moglichkeit fiir Schifffahrtstreibende dar, legal die Lohn-
und Arbeitskosten an Bord von deutschflaggigen Schiffen auf ein
Mindestmald zu senken und somit im internationalen Vergleich wett-
bewerbsfahig zu bleiben. Gleichzeitig wird dazu die Besetzung der
Schiffe, die im ISR eingetragen werden, mit deutschen oder europa-
ischen Schiffsoffizieren auf einen sehr hohen Ausbildungsstandard
vorgeschrieben und damit die Schiffssicherheit erheblich erhoht.
Auch in diesem Fall kann der Vorwurf der legalen Wirtschaftskrimi-
nalitdt diskutiert werden. Jedoch ist die Eintragung von deutschen
Schiffen in das ISR an sehr hohe Anforderungen gebunden, die wie-
derum die deutsche Schifffahrtswirtschaft festigen und fordern.

Insgesamt steht das Ausflaggen von deutschen Seeschiffen und
das Nutzen von in Deutschland registrierten Schiffen durch auslan-
dische Ausriister grundsdtzlich in der Kritik und wurde nach den
Veroffentlichungen der Panama-Papers nochmals kritisch betrach-
tet. Die Moglichkeiten, die sich aus diesen Nutzungen ergeben,
sind jedoch grundsdtzlich durch den deutschen Gesetzgeber an
das internationale Recht, wie das STCW-Ubereinkommen oder das
Seearbeitsiibereinkommen (MLC), angepasst und sorgen durch sehr
hohe Anforderungen an die Schifffahrtstreibenden fiir einen mog-
lichst hohen Schiffssicherheitsstandard. Gleichzeitig konnen so
Seeleute auf deutschen Schiffen in der weltweiten Fahrt geschiitzt
werden und trotz unterschiedlicher Heuerregeln eine rechtliche
Gleichbehandlung am Arbeitsplatz Seeschiff erreicht werden.

Die anfdngliche Frage, die auch in dem genannten Bericht des
Spiegel von 2016 gestellt wurde, ob das ISR oder die in Deutsch-
land gesetzlich geregelte Bareboat-Charter legale Wirtschaftskri-
minalitdt darstellt, kann also klar mit Nein beantwortet werden.

15 Der Zeitraum fiir die Ausbildungspldtze variieren entsprechend der GroRe des aus-
geflaggten Schiffes von 1 bis 5,5 Monaten pro Jahr der Ausflaggungsgenehmigung
(Anlage 4 FlaggRG).

16 https://www.bsh.de/DE/THEMEN/Schifffahrt/Deutsche_Handelsflotte/_Anlagen/
Downloads.

17 Vgl. § 11 SchRegO.

18 Vgl. § 5a EStG.

19 Internationale Transportarbeiter Foderation.

20 Verband deutscher Reeder.

21 § 21 Abs. 4 Satz 4 FIRG.

22 § 6 Abs.1 Nr. 1a SGB V.

23 § 28 Abs. 3 SGB III.

24 6 Abs. 1 Nr. 3 SGB VI.

25 § 5a EstG.

26 BVerfGE 92, 26.

27 Das Recht, zur Wahrung und Forderung der Arbeits- und Wirtschaftsbedingungen
Vereinigungen zu bilden, ist fiir jedermann und fiir alle Berufe gewdhrleistet. Abre-
den, die dieses Recht einschranken oder zu behindern suchen, sind nichtig, hierauf
gerichtete MaRnahmen sind rechtswidrig.

28 EUGH Urteil vom 17.3.1993 - C-72/91.

29 Https://www.abendblatt.de/wirtschaft/article216812665/Nach-Panama-Papers-
ueber-eine-Milliarde-Nachzahlungen.html.
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Wir bieten Ihnen einen Uber-
blick tiber strafrechtliche Ent-
scheidungen, welche tiberwie-
gend - jedoch nicht ausschlieflich - fiir die kriminalpolizeiliche
Arbeit von Bedeutung sind. Im Anschluss an eine Kurzdarstellung
ist das Aktenzeichen zitiert, so dass eine Recherche méglich ist

I Materielles Strafrecht

§§ 73, 73a StGB - Einziehung von Tatertrdgen bei Titern
und Teilnehmern; Erweiterte Einziehung von Tatertra-
gen bei Titern und Teilnehmern; hier: Kein Ausschluss,
dass Geld Drittem gehdrt. Ein beim Angeklagten (A) auf-
gefundener Geldbetrag darf nur dann nach §§ 73, 73a StGB
eingezogen werden, wenn feststeht, dass er ihm gehort oder
zusteht, das heiRRt ihm ein dingliches Herrschaftsrecht an die-
sem zukommt. Das trifft nicht zu, wenn nicht ausgeschlossen
werden kann, dass der A das Geld lediglich fiir einen Dritten
verwahrt.

Hier stammte das Geld - ohne dass eine konkrete Zuordnung
moglich war - aus einer oder mehreren bislang unbekannt
gebliebenen Straftaten. Das bedeute aber nicht zwingend, dass
der A das Geld als selbstdndiger Drogenhandler , verdient” habe;
es kdme insoweit auch die Aufbewahrung fiir einen oder meh-
rere andere Personen in Betracht. (BGH, Beschl. v. 23.10.2018
- 1 StR 503/18)

§ 74 Abs. 1 Var. 2 StGB - Einziehung von Tatprodukten,
Tatmitteln und Tatobjekten bei Tatern und Teilnehmern;
hier: Nur gelegentliche Benutzung. Der Angeklagte (A)
wurde wegen unerlaubter Einfuhr von Betdubungsmitteln in
nicht geringer Menge zu einer Freiheitsstrafe von drei Jahren
und sechs Monaten verurteilt. Zudem wurde die Einziehung
von zwei ndher bezeichneten Mobiltelefonen einschlief3lich
SIM- und SD-Karten angeordnet. Nach den zugrundeliegenden
Feststellungen fiihrte der A die beiden fraglichen Mobiltelefone
bei der Einfuhr des verfahrensgegenstdndlichen Marihuanas mit
sich, um Kontakt mit dritten Personen im Hinblick auf das ein-
gefiihrte Rauschgift zu halten. Es wurden jedoch keine ndhe-
ren Feststellungen getroffen, wann und von wem der A damit
beauftragt wurde, das Marihuana in das Inland zu verbringen
und an wen, wann und wo er es in Deutschland {ibergeben
sollte. Somit fehlt es an konkreten, iiber eine eventuell vorhan-
dene kriminalistische Erfahrung hinausgehenden Anhaltspunk-
ten fiir eine erfolgte oder wenigstens angestrebte Nutzung zur
Tatforderung.

Die nur gelegentliche Benutzung eines Gegenstandes im
Zusammenhang mit der Tat reicht nicht aus. Erforderlich ist
dariiber hinaus, dass sein Gebrauch gezielt die Verwirkli-
chung des deliktischen Vorhabens férdert bzw. nach der Pla-
nung des Tdters fordern soll. (BGH, Beschl. v. 3.7.2018 - 1
StR 264/18)

> > b Strafrechtliche Rechtsprechungsiibersicht

Strafrechtliche Recht-
sprechungsubersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

§ 263 StGB - Betrug; hier: Voriibergehende Entziehung
des Besitzes; und: Nichtgeltendmachung zustehender For-
derung als Vermogensschaden. Die voriibergehende Entzie-
hung des Besitzes fiir sich gesehen ist nur dann vermdgens-
schddigend, wenn die betroffene Sache einen wirtschaftli-
chen Wert hat und entweder - teilweise - abgenutzt oder ver-
braucht werden soll oder wenn die konkrete Besitziibertragung
im Geschaftsverkehr gewdhnlich an ein Entgelt gekniipft ist
(etwa Hotelzimmer) und ein solches nicht erbracht wird. (BGH,
Beschl. v. 6.3.2018 - 3 StR 552/17)

Ein Vermdgensschaden kann auch darin liegen, dass der Glaubi-
ger durch Tduschung dazu veranlasst wird, eine ihm zustehende
Forderung nicht oder nicht alsbald geltend zu machen. Dies gilt
auch, wenn der Glaubiger durch eine ins Leere gehende Aufrech-
nung von der alsbaldigen Beitreibung seiner Forderung absieht,
weil er vom Bestehen der wegen Unmdglichkeit erloschenen (§§
326 Abs. 1, 275 Abs. 1 BGB) Gegenforderung ausgeht. Erforder-
lich ist jedoch, dass sein Anspruch rechtlichen Bestand hatte
und die Forderung bei sofortiger Geltendmachung realisierbar
gewesen wadre. (BGH, Beschl. v. 6.4.2018 - 1 StR 13/18)

§ 315d Abs. 1 Nr. 1, 2 u. 3 StGB - Verbotene Kraftfahr-
zeugrennen; hier: Polizeiflucht. Der Angeklagte (A) fliichtete
gegen vier Uhr mit seinem Pkw vor einer Streifenwagenbesat-
zung der Polizei, welche ihn einer Verkehrskontrolle unterzie-
hen wollte und ihm deshalb Haltesignal anzeigte. Nach Erken-
nen des Streifenwagens und des Haltesignals beschleunigte er
sein Fahrzeug, um eine hochstmdgliche Geschwindigkeit zu
erreichen und dadurch die ihn nun mit Blaulicht, Martinshorn
und dem Haltesignal , Stopp Polizei” verfolgenden Polizeibeam-
ten , abzuhdngen”. Die zuldssige Hochstgeschwindigkeit erheb-
lich {iberschreitend und unter Missachtung der Sicherheitsinte-
ressen anderer Verkehrsteilnehmer fuhr er mit weit {iberhohter
Geschwindigkeit durch den Ort, nutzte die Gegenfahrbahn, fuhr
iiber eine ,Rot” anzeigende Ampel und setzte seine Fahrt bei
erlaubten 50 km/h mit mindestens 145 km/h fort. Dieses Ver-
halten erstreckte sich iiber einige Kilometer.

Der A handelte in der Absicht, eine hochstmdgliche Geschwin-
digkeit zu erreichen, dies war sein Ziel. Thm waren allein um des
schnelleren Fortkommens willen die Belange anderer Verkehrs-
teilnehmer gleichgiiltig. Die Polizeiflucht sei von einem spezi-
fischen Renncharakter geprdgt, in dem sich gerade die in der
Gesetzesbegriindung genannten besonderen Risiken wiederfin-
den, auch wenn das Ziel des Wettbewerbs hier nicht im bloRen
Sieg, sondern in der gelungenen Flucht liege. Die risikobezogene
Vergleichbarkeit mit den sportlichen Wettbewerben liege auf der
Hand. (OLG Stuttgart, Beschl. v. 4.7.2019 - 4 Rv 28 Ss 103/19)

II Prozessuales Strafrecht

§8 102, 105 StPO - Durchsuchung beim Beschuldigten;
hier: Miindlichkeit der Anordnung. Zeuge G zeigte per E-Mail
einen Diebstahl bei der Firma L & M an. Er teilte mit, dass
anhand einer Videoaufzeichnung der Verdacht bestehe, dass der
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bei L & M beschiftigte Beschuldigte (B) eine Retoursendung
fiir X geoffnet und einen Silberring entnommen habe. Die StA
ersuchte 48 Stunden nach Anzeigeerstattung den Ermittlungs-
richter fernmiindlich um Erlass eines Durchsuchungsbeschlus-
ses beziiglich des B und seiner Wohnung. Dieser ordnete die
Durchsuchung ausweislich des Vermerks des Dezernenten der
StA um 11:30 Uhr an. Ferner heifRt es in dem Formular: ,Zum
Zwecke der Auffindung folgender Beweismittel: silberner Damen-
ring”. Eine eigene Dokumentation durch den Ermittlungsrichter
ist nicht erfolgt. Somit auch weder, warum nur eine miindliche
Anordnung erfolgte, noch die Dokumentation der Griinde fiir
die Eilbediirftigkeit. Der Durchsuchungsbeschluss wurde sodann
vollstreckt.

Eine miindliche Anordnung einer Wohnungsdurchsuchung
durch den Richter kommt grundsdtzlich nur dann in Betracht,
wenn aufgrund der zeitlichen Verzdgerung, welche mit einer
schriftlichen Anordnung einherginge, der Durchsuchungser-
folg gefdhrdet wiirde. Im Falle miindlicher Anordnung sind die
Griinde fiir die angenommene Eilbediirftigkeit zu dokumentie-
ren. (LG Fulda, Beschl. v. 15.2.2018 - 2 Qs 26/18)

§§ 102, 105 StPO - Durchsuchung beim Beschuldigten; hier:
Durchsuchung zur Nachtzeit wegen Gefahr im Verzug. Der
Beschwerdefithrer (B) wurde an einem frithen Samstagmor-
gen von Rettungskrdften aufgefunden, die vermuteten, dass er
Betdubungsmittel zu sich genommen hatte. Herbeigerufene Poli-
zeibeamte betraten zum Zweck der Suche nach Personaldoku-
menten und Hinweisen auf die Art der konsumierten Mittel des-
sen mit einem Mitbewohner geteilte Wohnung, wahrend der B ins
Krankenhaus verbracht wurde. Im Zimmer des B fanden die Poli-
zeibeamten unter anderem Cannabisprodukte. Daher sahen die
Polizeibeamten einen Verdacht gegen den B wegen eines Betdu-
bungsmitteldelikts begriindet. Sie hielten deshalb telefonisch
Riicksprache mit der zustandigen Bereitschaftsstaatsanwdltin,
die um 4.44 Uhr die Durchsuchung der Wohnung zur Beschlag-
nahme von Beweismitteln anordnete. Dass sie zuvor versucht
hatte, den zustdndigen Ermittlungsrichter zu erreichen, ldsst
sich der Ermittlungsakte nicht entnehmen. Bei der im Anschluss
vollzogenen Durchsuchung des Zimmers des B und der Gemein-
schaftsrdume wurde Beweismaterial beschlagnahmt.
Hinsichtlich der durch die StA angeordneten Durchsuchung
hatte die Verfassungsbheschwerde Erfolg. Die Annahme von
Gefahr im Verzug durfte deshalb nicht mit dem blofRen Hin-
weis auf die fehlende Erreichbarkeit eines Ermittlungsrichters
gerechtfertigt werden. Aus Art. 13 GG ergibt sich die Verpflich-
tung der staatlichen Organe, dafiir Sorge zu tragen, dass die
effektive Durchsetzung des grundrechtssichernden Richtervor-
behalts gewdhrleistet ist. Damit korrespondiert die verfassungs-
rechtliche Verpflichtung der Gerichte, die Erreichbarkeit eines
Ermittlungsrichters, auch durch die Einrichtung eines Bereit-
schaftsdienstes, zu sichern. Zu den Anforderungen an einen
dem Gebot der praktischen Wirksamkeit des Richtervorbehalts
entsprechenden richterlichen Bereitschaftsdienst gehort die
uneingeschrdankte Erreichbarkeit eines Ermittlungsrichters bei
Tage, auch auRerhalb der {iblichen Dienststunden. Die Tageszeit
umfasst dabei ganzjahrig (!) die Zeit zwischen 6 (!) Uhr und
21 Uhr (vs. § 104 Abs. 3 StP0). Wahrend der Nachtzeit ist
ein ermittlungsrichterlicher Bereitschaftsdienst jedenfalls bei
einem Bedarf einzurichten, der {iber den Ausnahmefall hinaus-
geht. Ob und inwieweit ein iiber den Ausnahmefall hinausge-
hender Bedarf an ndchtlichen Durchsuchungsanordnungen die
Einrichtung eines ermittlungsrichterlichen Bereitschaftsdiens-
tes zur Nachtzeit erfordert, haben die Gerichtsprdsidien nach
pflichtgemdRem Ermessen in eigener Verantwortung zu ent-
scheiden. (BVerfG, Beschl. v. 12.3.2019 - 2 BvR 675/14)

8§ 102, 105 StPO; § 29a Abs. 1 Nr. 2 BtMG - Durchsuchung
beim Beschuldigten; hier: Annahme von Gefahr im Verzug;
iiberholende Kausalitidt beim Vernehmen der Toilettenspii-
lung. Zundchst telefonierte die Polizei mit dem zustdandigen
Staatsanwalt. Diesem schilderte sie, dass sie einen anonymen
Hinweis erhalten habe, wonach der Angeklagte (A) aus seiner
Wohnung heraus mit Betdubungsmitteln handele. Ferner hdtte
die Polizei kurzfristig die Wohnung des A observiert und fest-
gestellt, dass eine Person aus der Wohnung heraus Betdubungs-
mittel erworben habe; diese wurde abseits kontrolliert, eine
Konsumeinheit Heroin gefunden und dabei wurde die Polizei
jedoch durch zur Betdaubungsmittelszene zugehorige Personen
beobachtet. Der Staatsanwalt hatte daraufhin den Antrag auf
Wohnungsdurchsuchung gestellt. Diesen Antrag hat die Poli-
zei sodann nebst Schilderung des genannten Sachverhaltes
dem Eildienstrichter iibermittelt, welcher jedoch erwiderte, erst
nach einem schriftlichen Vorgang entscheiden zu wollen. Dar-
aufhin hat die Polizei erneut den Staatsanwalt angerufen, wel-
cher nunmehr Gefahr im Verzuge bejahte und die Wohnungs-
durchsuchung anordnete. Dies inshesondere, weil die Polizei
mitteilte, dass sie bei der Kontrolle beobachtet worden seien
und nach allgemeiner Lebenserfahrung damit zu rechnen gewe-
sen sei, der A wiirde gewarnt und Beweismittel beiseiteschaf-
fen. Sodann fand aufgrund des darauf beruhenden Verdachtes
des unerlaubten Handel Treibens mit Betdubungsmitteln bei
dem A direkt eine Hausdurchsuchung statt. In deren Verlauf
konnte die Polizei beobachten, wie der A einen etwa Tennis-
ball grofRen Folienbeutel in der Toilette herunterspiilte. Bei der
anschlieBenden Durchsuchung wurde nur Marihuana gefun-
den. Die sichergestellten 168,06 Gramm Marihuana unterliegen
einem Beweisverwertungsverbot.

Bereits mit dem Anruf bei dem Eildienstrichter war ebendie-
ser mit der Angelegenheit , befasst”. Die Annahme von Gefahr
im Verzuge war vorliegend fehlerhaft, da sie im Zeitpunkt der
Telefonate bereits den vorbeilaufenden, der Betdubungsmit-
telszene zugehorigen Personen aufgefallen waren. Aus dem
blofRen Betdtigen einer Toilettenspiilung als solcher ldsst sich
letztlich auch kein hinzutretender/iiberholender Umstand
herleiten, der die Annahme von Gefahr im Verzug rechtferti-
gen konnte. (AG Dortmund, Urt. v. 14.6.2016 - 763 Ls-803 Js
933/15-8/16)

§ 160a StPO — MaRnahmen bei zeugnisverweigerungsbe-
rechtigten Berufsgeheimnistrdgern; hier: Vorrang des §
97 StPO. § 160a StPO findet wegen Abs. 5 keine Anwendung
auf die Beschlagnahme und auf Durchsuchungsmalinahmen
zum Zwecke der Beschlagnahme, weil § 97 StPO Vorrang
genieRt. § 160a StPO soll deshalb nur zur Anwendung kom-
men, wenn die auf in Abs. 5 verwiesenen Vorschriften keine
Regelungen enthalten, beispielsweise zur Verwertbarkeit
rechtswidrig erhobener Beweismittel. Eine Unzuldssigkeit
der Beschlagnahme steht der vorldufigen Sicherstellung von
Papieren zum Zwecke der Durchsicht i.S.d. § 110 StPO nur
dann entgegen, wenn sie offensichtlich ist. (LG Stuttgart,
Beschl. v. 26.3.2018 - 6 Qs 1/18)

III Literaturhinweis zum prozessualen
Strafrecht

Einen lesenswerten Beitrag zum Thema , Differenzierte Ein-
willigung” (Einverstdndnis) des Opfers im Bereich des § 177
StGB nach dem Strafrechtsianderungsgesetz 2016 von LOStA
a.D. Thomas Michael Hoffmann finden Sie in der NStZ 01/19,
S. 16-18.
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Missing Link:
,Polizei 2020” -, Polizei 2030"?

Vor 50 Jahren kam die EDV zur Polizei. In Folge kochten viele
Behorden ihr eigenes Siippchen. Das Programm ,Polizei 2020 soll
ein einheitliches System schaffen. [...] So beschloss die Innen-
ministerkonferenz (IMK) schon angesichts der Taten des sog.
Nationalsozialistischen Untergrundes (NSU), einen Polizeiliche
Informations- und Analyseverbund (PIAV) einzufiihren. Er ist im
Entstehen, einige Dateien werden schon genutzt, der Grof3teil soll
aber erst folgen. Ein weiteres Projekt ist das einheitliche Fallbe-
arbeitungssystem (eFBS), das im Januar 2017 gestartet wurde.
Mehr: https://www.heise.de/newsticker/meldung/Missing-Link-
Polizei-2020-Polizei-2030-4504042.html, Meldung vom 25.8.2019.

Junge Menschen haufiger Opfer von
Internetkriminalitat

In Deutschland war knapp jeder vierte Internetnutzer (24%) min-
destens einmal Opfer von Internetkriminalitat. [...] Auffdllig ist
laut der Befragung, dass vor allem Jugendliche und junge Exwach-
sene hdufiger Opfer von Internetkriminalitdt werden. Laut den
Studienautoren liegt das nicht nur daran, dass die Generation der
Digital Natives von Onlineshopping bis zum Onlinebanking viel
mehr Dinge im Internet erledigt. Vielmehr scheint jene Genera-
tion, die mit dem Internet aufgewachsen ist, sorgloser gegeniiber
Straftaten im Internet zu sein. Mehr: https://www.zeit.de/digi-
tal/datenschutz/2019-09/it-sicherheit-internetkriminalitaet-bsi-
digitalbarometer-online-betrug, Meldung vom 9.9.2019.

Irgendjemand hat eine Milliarde Dollar in
Bitcoin transferiert

Vergangene Woche wurden auf einen Schlag 94.505 Bitcoins
iibertragen. Diese haben einen Wert von mehr als einer Milli-
arde US-Dollar. Entdeckt wurde der gewaltige Transfer von Whale
Alert, berichtet Vice. Der Twitter Account hat sich auf das Tra-
cking von solch groRen Kryptowahrungs-Uberweisungen spe-
zialisiert. [...] Derzeit gibt es nur etwa 100 Bitcoin-Adressen,
die mehr als 10.000 Bitcoins haben. Das entspricht etwa 14,95%
aller bisher geschiirften Bitcoins. Die meisten der groRen Adres-
sen gehoren Krypto-Tauschborsen. Diese Adressen werden Wale
(engl.: Whales) genannt. Mehr: https://futurezone.at/amp/digi-
tal-life/irgendjemand-hat-eine-milliarde-dollar-in-bitcoin-trans-
feriert/400603019, Meldung vom 11.9.2019

» > > Aktuelles aus dem Netz

Aktuelles aus dem Netz

Von EKHK Christian Zwick, Ludwigshafen

Liicken-Spiirhund

Updates fiir Android sind ein Problem, da nicht alle Hersteller
zeitnah Aktualisierungen zu Sicherheitsliicken bereitstellen.
Die App SnoopSnitch analysiert, welche Patches auf dem eige-
nen Android-Gerdt eingespielt sind und welche fehlen. Mehr:
https://www.heise.de/select/ct/2019/19/1568031701912810,
Artikel aus der ,c't”,19/2019.

Telekom prasentiert Geheimhaltungs-App fiir
das iPhone

Zielgruppe fiir die neue Geheimhaltungs-App fiir das iPhone sind
Behorden und Unternehmen. Die Infrastruktur dazu wird iiber
deutsche Rechenzentren der Telekom bereitgestellt. Die Schliis-
sel werden {iber die App immer auf dem Telefon selbst erzeugt,
befinden sich also in der Hand des Nutzers, und werden nach
dem Gesprachsende wieder geloscht. Der Quellcode der Mobile
Encryption App ist offen. Sie funktioniert in jedem Telefon-
netz, ohne SIM-Karte ist sie {iber WLAN nutzbar. Mehr: https://
www.it-times.de/news/telekom-praesentiert-geheimhaltungs-
app-fuer-das-iphone-133050/seite/2/, Meldung vom 17.9.2019.

OneDrive: Personal Vault ab sofort fiir alle
verfiigbar

Bereits im Juni dieses Jahres teilte Microsoft mit, dass man auf allen
Plattformen einen persénlichen, abgesicherten Bereich in OneDrive
einfithren mochte, der sich Personal Vault nennt. Dabei handelt es
sich um einen virtuellen Tresor innerhalb eures Online-Speichers, in
dem ihr personliche Dokumente und wichtige Daten ablegen konnt.
Mehr: https://stadt-bremerhaven.de/onedrive-personal-vault-ab-
sofort-fuer-alle-verfuegbar/, Meldung vom 1.10.2019.

Polizei soll Zugriff auf WhatsApp-Nachrichten
bekommen

Die USA und GroRbritannien planen ein umfassendes Abkom-
men, mit dem es der britischen Polizei erlaubt werden soll, auf
WhatsApp-Nachrichten zuzugreifen. Die Polizei soll demnach
Daten abfragen konnen, wenn sie eine Person einer schwe-
ren Straftat verdichtigt. [...] Ahnliche Pline gibt es auch in
Deutschland. Bundesinnenminister Horst Seehofer (CSU) will
Messengerdienste wie WhatsApp und Telegram verpflichten,
den Sicherheitsbehorden Zugang zu verschliisselten Nachrich-
ten zu verschaffen. Anderenfalls miissten sie damit rechnen,
von der Bundesnetzagentur fiir Deutschland gesperrt zu wer-
den. Mehr: https://amp.focus.de/digital/internet/whatsapp-
polizei-soll-zugriff-auf-nutzerdaten-und-nachrichten-bekom-
men_id_11196579.html, Meldung vom 1.10.2019.
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Am 17./18.10.2019 fand in Anwesenheit des Bundesvorsitzen-
den der GdP Oliver Malchow die Herbstsitzung des Bundesfach-
ausschusses Kriminalpolizei (BFA Kripo) statt.

Dabei ging es neben dem gewerkschaftspolitischen Situati-
onsbericht, der Bearbeitung des Kongressbeschlusses ,, Fiir eine
intensive kriminalpolizeiliche Spezialisierung”, Uberlegungen
zur Nachwuchsgewinnung und Werbung fiir die Kriminalpoli-
zei sowie der Vorstellung der Fachzeitschrift , Die Kriminalpoli-
ze1” unter anderem auch um eine angemessene Anpassung der
Erschwerniszulage fiir die polizeiliche Leichenschau.

Die Ausgestaltung des Besoldungsgefiiges der Polizei in Bund
und Landern ist uneinheitlich, obwohl {iberall die gleiche Arbeit
gemacht wird. Forderungen nach der Abschaffung einer , Mehr-
klassen-Polizei” haben wir in den letzten Jahren trotz unse-
res grundsatzlichen Verstandnisses fiir den demokratiefdrdern-
den Foderalismus immer wieder in die gewerkschaftspolitische
Arbeit einflielen lassen. Der jiingste Versuch in Hessen, mit
der Einfithrung einer Besoldungslaufbahn , P“ die Moglichkeit
zu schaffen, das Leistungsgefiige innerhalb der Polizei gerech-
ter zu gestalten, scheiterte bereits am mangelnden Willen der
Landesregierung den Vorschlag zu priifen. Damit bleibt uns nur
die Moglichkeit, wie bisher die vorhandenen Instrumente der
Haushaltspolitik einzusetzen.

Betrachtet man das Zulagenwesen, so ist auch hier keine Ein-
heitlichkeit vorhanden, um die Erschwernisse des tdglichen
Dienstes in Bund und Landern durch Gewahrung einer finan-
ziellen Entschddigung auszugleichen. Vor diesem Hintergrund
stand das Thema , Leichengeld-Zulagen” auf der Tagesordnung
des BFA.

Wer in der , Kriminalpolizei 3/2019” den sehr guten Fachbei-
trag von Bernd Becker und Frank Wimmel zum Thema , Qualifi-
zierte Leichenschau” gelesen hat, der konnte sich ein eindrucks-
volles Bild von den aktuellen Schwierigkeiten bei der Bestel-
lung eines Arztes zur Leichenschau am Ereignisort machen.

BFA Kripo: Anpassung der
Erschwerniszulage fiir die
polizeiliche Leichenschau
erforderlich!

Von Lars-German Elsebach, Kassel

In der Praxis fehlen leider bei den nicht regelmdRig mit einer
Leichensache befassten Arzten hiufig Fachkenntnisse. Daneben
kann aber auch die unangemessene Entlohnung zur Ablehnung
eines Auftrages fiihren. Da der Mangel an geeigneten Fachdrz-
ten fiir die Leichenschau dringend behoben werden muss, sind
nun Initiativen erkennbar, die zumindest eine deutliche Erho-
hung der Pauschale vorsehen.

Wie aber steht es um die Erschwerniszulage fiir die eingesetz-
ten Polizeibeamten? Von rund 8 bis 15 Euro pro Leiche, iiber
maximal 80 Euro im Monat bis hin zu keiner besonderen Ent-
schadigung ist in den Landesbezirken auch hier keine einheit-
liche Regelung gegeben. Wer als Ermittlungsheamter schon ein-
mal den belastenden Bedingungen am Ereignisort eines Bahn-
unfalls oder dem Fundort einer von Faulnis befallenen Leiche
in einer Wohnung ausgesetzt war, der wird angesichts der Hohe
der hierfiir vorgesehenen Zulage kaum Erleichterung empfin-
den. Denn soweit diese {iberhaupt gewdhrt wird, geniigt sie
gerade, um eine angemessene Reinigung der Kleidung durch-
fithren zu konnen.

Die Gewdhrung einer Zulage sollte die Erschwernisse fiir die
professionelle polizeiliche Arbeit an einem Ereignisort fiir alle
Beteiligten gleichermalien beriicksichtigen. Dies gilt unabhan-
gig davon, ob es sich um Kolleginnen und Kollegen aus dem
Tarifbereich oder des Vollzuges aus der Kriminal-, Schutz- oder
Wasserschutzpolizei handelt. Grund fiir eine Leichenschau
kann ndmlich sowohl ein mogliches Totungsdelikt als auch ein
schwerer Betriebs-, Bahn-, StraRenverkehrs- oder Schiffsunfall
sein.

Insofern miisste es fiir die Politik eine Selbstverstandlichkeit
darstellen, bundeseinheitlich eine gerechte Anpassung der Ent-
schiadigung fiir diese schwere Aufgabe vorzunehmen.

Bildrechte: GdP/C. Bicking und GdP/J. Treuber
(Fotos aus Vorbesprechung und Sitzung des BFA Kripo in Berlin)
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