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Editorial

Liebe Leserinnen, liebe Leser,

Immer haufiger richtete sich die Aufmerksamkeit auch der Offent-
lichkeit in den vergangenen Wochen auf in Deutschland lebende
islamistische Gefahrder und ihre Aktivitdten. Die Sicherheitsbe-
horden widmen ihnen schon seit Jahren hochste Aufmerksamkeit.
Mit gutem Grund! Waren es im Jahr 2011 etwa 210 Gefdhrder, die
die Behorden im Blick hatten, sind es im Oktober 2016 bereits
mehr als doppelt so viel, etwa 530. Auch wenn die Sicherheitshe-
horden offenbar viele kennen, muss von einer erheblichen Dunkel-
ziffer ausgegangen werden. Man weil in der Regel, wo sie wohnen
und wie gefahrlich sie sind. Offen bleibt hingegen, in welchem
Planungsstadium sie sich befinden und welche Kontakte sie pfle-
gen. Die notwendige Observation stof3t nicht selten an Ihre Gren-
zen. Diese {iberaus personalintensive MaRnahme kann angesichts
begrenzter Ressourcen lediglich in Einzelfdllen angesetzt werden.
Ohne flankierende technische Uberwachung der Kommunikation
ldsst sich die Relevanz der Personen oder ein notwendiges Bild der
Kontakte kaum gewinnen. Zudem fehlt es nicht selten an Bewei-
sen, um strafrechtliche Ermittlungen in Gang zu setzen. Hier miis-
sen rechtlich relevante Tatsachen konsequent erhoben und analy-
siert werden, um das rechtliche Instrumentarium an die Heraus-
forderungen anpassen zu konnen. Beispielsweise findet die in der
Zustandigkeit der Lander liegende Gefahrenabwehr haufig natio-
nale Grenzen. Dem international vernetzten und hochst professio-
nell agierenden System des islamistischen Terrorismus, stehen oft
nationale foderale Polizeistrukturen gegeniiber. Die jiingsten Vor-
falle in Sachsen haben erneut deutlich gemacht, dass die Sicher-
heitsstruktur iiberpriift werden muss. Eine zweifellos bestehende
gute Zusammenarbeit auch mit den Zentralstellen des Bundes und
der Lander sollte nicht dariiber hinweg tauschen, dass eine stdr-
kere Biindelung der vorhandenen Expertise dringend erforderlich
ist. Diese Notwendigkeit wird offensichtlich, wenn es um verhee-
rende Gefahren geht.

So stellt Dr. Bijan Nowrousian unter dem Titel ,Atomterroris-
mus - Bewertung von Risiken, Motiven und Gegenstrategien”
den wissenschaftlichen Diskussionsstand und die nationalen
und internationalen Bemiihungen zur Verhinderung von nuk-
learem Terrorismus dar und bewertet sie auf der Basis einer
Analyse atomterroristischer Ambitionen. Er legt folgende The-
sen zugrunde: Atomarer Terrorismus ist mdglich, aber unwahr-
scheinlich. Wegen der katastrophalen Folgen, die ein atomarer
Terroranschlag hitte, stellt er trotz der Unwahrscheinlichkeit
eine grofle Gefahr dar. Nach einer Darstellung der Initiativen und

MaRnahmen der Sicherheitsbehdrden in den USA und den west-
lichen Landern zur Verhinderung von Atomterrorismus beschreibt
der Autor, dass drei Terrororganisationen, namlich die japanische
Sekte Aum Shinrikyo, Al Kaida und jiingst der sogenannte IS beleg-
bar den Einsatz von Atomwaffen als Ziel erkldrt bzw. gerechtfertigt
hdtten. Dank der wirksamen Sicherheitsmaflnahmen im Umgang
mit atomwaffenfahigem Material sei es aber dulderst unwahrschein-
lich, dass selbst logistisch gut organisierte Terrororganisationen
in den Besitz dieses Materials kommen kdnnten. Dennoch warnt
Nowrousian, ,dass es die Entschlossenen gibt und geben wird, bei
denen schon jetzt, erst recht aber in einer vielleicht noch unsiche-
reren Zukunft nur eines hilft: offensive Verfolgung.”

Wirksame Gegenstrategien sind auch Thema in dem Artikel ,Das
Internet als vitales Instrument fiir Islamismus und islamisti-
schen Terrorismus”. Dr. Stefan Goertz beschreibt vier Funktio-
nen, die der Cyber-Jihad fiir den Islamismus und den islamisti-
schen Terrorismus hat: Kommunikations- und Steuerungsinstru-
ment, Propagandainstrument, Rekrutierungs-, Motivations- und
Radikalisierungsinstrument und Elektronische Angriffe. Ohne
das Internet und Soziale Medien hdtte es dem IS nie gelingen
konnen, so ,dramatisch viele europdische und westliche Anhdn-
ger fiir seinen Jihad in Syrien und im Irak und fiir terroristische
Anschldge in westlichen Staaten” zu gewinnen. Nach Goertz’
Meinung ist es notwendig, jihadistisch-salafistische Akteure zu
identifizieren und ,ihre Netzwerke als ,Ziindvorrichtung” fiir
den Ubergang von Da'wa, Missionierung, zur Rekrutierung fiir
jihadistischen Terrorrismus durch islamistische Einzeltdter zu
detektieren. Sowohl staatliche Behdrden und Einrichtungen als
auch zivilgesellschaftliche Akteure miissen schnellstmdglich
Gegen-Narrative, Aufkldrung gegen den Cyber-Jihad anbieten
und dabei auf technisch, dsthetisch, visuell mindestens gleich
hohem Niveau agieren, um die Zielgruppe praventiv erfolgreich
anzusprechen, bzw. sie zu deradikalisieren”, fordert Goertz.
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Atomterrorismus

Eine Bewertung von Risiken,
Motiven und Gegenstrategien

Von Professor Dr. jur. Bijan Nowrousian, Fachhochschule fiir

1. Einleitung

Ist ein terroristischer Anschlag mit einer Atombombe ein rea-
listisches Szenario? Ist er anders formuliert eine reale Gefahr?!

Wenn auch schon in den Neunzigern Gegenstand zumin-
dest wissenschaftlicher Debatten, wird diese Frage seit dem
11. September sowohl in der Wissenschaft als auch in der
Politik lebhaft und teils kontrovers diskutiert. Es ist das Ziel
dieser Abhandlung, den wissenschaftlichen Diskussionsstand
und die nationalen und internationalen Bemiihungen zur Ver-
hinderung von nuklearem Terrorismus darzustellen und diese
auf der Basis einer Analyse atomterroristischer Ambitionen
zu bewerten. Angesichts der ebenso tiefgreifend gednderten
wie raschen Entwicklung im Bereich ,Terrorismus” seit dem
11.09.2001 soll dabei - ohne Missachtung relevanter dlterer
Stimmen - auf der aktuellen Literatur und politischen Lage
das besondere Augenmerk liegen.

2. Die (wohl) herrschende Lehre

Bei aller Vielstimmigkeit ldsst sich die zum Thema ,Atomter-

rorismus” wohl herrschende Meinung in den folgenden beiden

Thesen zusammenfassen:

» Atomarer Terrorismus ist moglich, aber unwahrscheinlich.

» Wegen der katastrophalen Folgen, die ein atomarer Terror-
anschlag hitte, stellt er trotz der Unwahrscheinlichkeit eine
grofRe Gefahr dar.

Atomterrorismus wird also zundchst nicht fiir ausgeschlossen
gehalten, aber fiir nur schwer maéglich (vgl. Wirz/Egger (2005),
S. 497-502; Bunn (2014), S. 174-187; Bunn (2010), S. 13-23;
Mowat-Larssen (2010), S. 5-9; Allison (2006); Allison (2007);
Levi (2007); Gottlieb (2014), S. 172-173; Zimmerman (2009),
S. 1-14; Martin (2014), S.188-199; Mueller (2012), S. 161-234;
Mueller (2010); Frost (2005), S. 7-73; Falkenrath et al. (1998),
S. 97-216; Carter et al. (1998), S. 80-94; Cottee und Esfandiary
(2014); Sauer (2007a), S. I; Sauer (2007b); von Randow (2005),
S. 90-91; Anet (2001); bpb (2015)). Der Grund hierfiir liegt im
Wesentlichen darin, dass die Erlangung von Atomwaffen gleich
auf welche Art schon wegen der damit verbundenen erhebli-
chen technischen Anforderungen fiir Terrororganisationen eine
kaum zu meisternde Herausforderung darstellt.

Die Ausgangspunkte fiir diese Einschdtzung sind dabei die
folgenden: Zundchst setzt der Bau einer Atombombe den
Besitz hinreichend grofRer Mengen angereicherten Plutoniums

offentliche Verwaltung NRW

voraus, welches so in der Natur nicht vorkommt, sondern tech-
nisch hergestellt werden muss. Ein einfacher Riickgriff auf
irgendwelche leicht zu bekommenden natiirlichen Rohstoffe
zum Bau der Bombe ist also nicht mdglich. Daraus folgt dann,
dass Terroristen der Sache nach auf nur drei Arten an eine
Atombombe gelangen konnten, ndmlich entweder durch den
eigenen Bau, durch Diebstahl einer Atombombe oder durch
das freiwillige Uberlassen durch Staaten oder illoyale staatli-
che Beamte (vgl. Bunn (2014), S. 175).

Alle drei Wege der Erlangung einer Atombombe wiirden fiir
eine Terrororganisation hohe praktische Anforderungen stellen.

Am eindeutigsten gilt dies fiir den eigenen Bau einer Atom-
bombe. Um das dafiir erforderliche hoch angereicherte Pluto-
nium herzustellen, waren groRe und komplizierte technische
Vorrichtungen wie etwa Tausende Zentrifugen erforderlich.
All dies miisste von hoch spezialisierten Experten bedient
bzw. beaufsichtigt werden. Die technischen Hiirden sind dabei
so hoch, dass daran selbst manche Staaten, die den Bau von
Atomwaffen iiber Jahre versucht haben, gescheitert sind (vgl.
Wirz/Egger, S.507). Bedenkt man, dass die organisatorischen
und technischen Mdglichkeiten nicht-staatlicher Akteure wie
Terrororganisationen selbst dann, wenn diese relativ gut orga-
nisiert sind, hinter den Moglichkeiten von Staaten weit zuriick-
bleiben, erscheint es wenig realistisch und wird auch von allen
Debattenteilnehmern fiir wenig realistisch gehalten, dass eine
Terrororganisation eine solche Infrastruktur aufbauen und
lange genug betreiben konnte (vgl. Wirz und Egger (2005), S.
499-502; Bunn (2014), S. 175; Zimmerman (2009), S. 3; Muel-
ler (2010)). Diese maximale Unwahrscheinlichkeit der eigenen
Herstellung atomwaffenfdhigen Plutoniums durch Terroristen
hat Bunn mit den Worten zusammengefasst: ,kein Material,
keine Bombe“? (Bunn (2014), S. 175).

Ebenfalls fiir hoch, aber keineswegs fiir derart hoch werden
von den meisten Beobachtern die Hiirden fiir den Diebstahl
nuklearen Materials gehalten. Hoch sind die Hiirden hier schon
deswegen, weil derartiges Material im Regelfalle einer beson-
deren Sicherung unterliegt. Trotzdem sind sie niedriger als fiir
den Bau, da atomwaffenfdhiges Plutonium nicht nur in mitt-
lerweile neun Staaten mit Atomwaffen gelagert wird, sondern
auch in einer grofRen Zahl von zivilen Atomeinrichtungen wie
Forschungsreaktoren, die regelmdRig schlechter gesichert sind.
Ferner wdre die Menge an angereichertem Plutonium, das fiir
den Bau einer Atombombe benétigt wird, mit 18 kg HEU fiir
eine simple und etwa 50 kg HEU fiir eine kompliziertere Bombe
nicht so gewaltig, dass ein Diebstahl logistisch nicht geleistet
werden konnte. Ferner scheint bereits jetzt ein Schwarzmarkt
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fiir Plutonium tatsdchlich zu existieren, wie die etwa 20 doku-
mentierten Fdlle eines solchen illegalen Handels seit dem Ende
des Kalten Krieges belegen (vgl. Bunn (2014), S. 177-181; Bunn
(2010), S. 16-22; Martin (2014), S. 191). Freilich ware, was ein-
schrankend zu sagen ist, mit dem Diebstahl atomwaffenfahi-
gen Plutoniums noch keine Atomwaffe gebaut, so dass nach wie
vor Hiirden bestiinden (vgl. Wirz/Egger, S. 502; Martin (2014),
S. 193), wenn auch niedrigere als bei der eigenen Herstellung
atomwaffenfahigen Materials (vgl. Bunn (2014), S. 181; Zim-
merman (2009), S. 3-9; Allison (2004), S. 43-86). Ferner ware
beim Diebstahl einer kompletten Atombombe noch nichts iiber
deren Einsatzfdhigkeit gesagt, da nicht nur fiir den Diebstahl,
sondern auch fiir den Einsatz hohe Sicherheitsvorkehrungen
tiberwunden werden miissen (vgl. Wirz/Egger, S. 502). Auch der
Diebstahl nuklearen Materials oder ganzer Nuklearwaffen ware
fiir Atomterroristen mithin keine Erfolgsgarantie.

Soweit es schlieRlich die freiwillige Uberlassung von Atom-
waffen an Terroristen betrifft, gilt zwar auch dies als unwahr-
scheinlich, der Grad an angenommener Wahrscheinlichkeit geht
im Schrifttum hier indes am weitesten auseinander. Teilweise
wird dieser Weg der Erlangung mit dem lapidaren Hinweis ver-
worfen, kein Staat wiirde so etwas tun, da Atomwaffen auch
nach einem Einsatz zuriickverfolgt werden kénnten (vgl. Muel-
ler (2010); Sauer (2007a), S. 11-13; Sauer (2007b)). Andere
Autoren hingegen betonen, dass zumindest in Staaten wie
Pakistan, dessen Sicherheitskrifte von Extremisten mit Terro-
rismusbezug durchsetzt sind, oder in dem in allen Bereichen
der staatlichen Verwaltung korruptionsgeplagten Russland die
Uberlassung von atomwaffenfihigem Material an Terrororga-
nisationen durch illoyale Beamte durchaus denkbar erscheint
(vgl. Bunn (2010), S. 30 und 32; Bunn (2014), S. 177-181; Gra-
ham (2008), S. 67). Die spdtere Radikalisierung eines vormali-
gen muslimischen Mitarbeiters eines belgischen AKW, der wah-
rend seiner Zeit dort auch sicherheitsrelevante Bereiche betre-
ten durfte, dient dariiber hinaus als Beleg, dass auch in westli-
chen Staaten Szenarien der freiwilligen Uberlassung durchaus
nicht vollig ausgeschlossen werden konnen (vgl. Bunn (2016),
S. 29). Da indes auch fiir eine solche Uberlassung Sicherheits-
vorkehrungen iiberwunden werden miissten, halten auch diese
Autoren eine solches Szenario fiir wenig real, aber eben doch
fiir realer als die zuvor genannten.

Zumindest Diebstahl und Uberlassung sind nach dieser
Ansicht mithin zwar schwierig, aber nicht gdnzlich ausge-
schlossen (vgl. Bunn (2016), S. 14). Bei allen Unterschieden
im Detail geht die herrschende Ansicht insofern davon aus,
dass es sich bei Atomterrorismus um eine reale, aber eher abs-
trakte Gefahr handelt.

Gleichwohl wird Atomterrorismus von der Mehrheit der damit
befassten Praktiker und Wissenschaftler als sehr ernstes Risiko
angesehen, da die Wahrscheinlichkeit eines solchen Anschlags
zwar gering, die Folgen aber katastrophal wéren und das Risiko
anhand der Summe aus Wahrscheinlichkeit und Folgen und
nicht etwa nur anhand der geringen Wahrscheinlichkeit zu
bewerten sei (vgl. Bunn (2010), S. 13-22; Bunn (2014), S. 183-
184; Allison (2004), S. 1-16; Allison (2006); Allison (2007);
Levi (2007); Mowat-Larssen (2010); Falkenrath et al. (1998),
S. 167-216; Carter et al. (1998), S. 80-94; Zimmerman (2009),
S. 13-14; Anet (2001)).

3. Die Gegenansichten

Beide genannten Annahmen der herrschenden Meinung sind
allerdings nicht unbestritten, wenn auch jeweils mit gerade
gegensatzlichen Schlussfolgerungen.

> b Atomterrorismus

Zum einen gab es in der Vergangenheit immer wieder Stim-
men, die einen nuklearen Terroranschlag in der Zukunft fiir
durchaus wahrscheinlich hielten. Im Jahre 2005 bezifferte
etwa ein Bericht des Ausschusses fiir internationale Beziehun-
gen des US-Senats die Wahrscheinlichkeit eines nuklearen Ter-
roranschlags in den kommenden zehn Jahren mit 29 % (vgl.
Lugar (2005)). Im Jahre 2008 kam eine Kommission fiir den
US-Prédsidenten zu dem Ergebnis, dass ein biologischer oder
nuklearer Terroranschlag in den ndchsten fiinf Jahren durch-
gefithrt werden wiirde (vgl. Graham (2008), XV). Beide Vor-
hersagen haben sich gliicklicherweise als falsch erwiesen. Ins-
gesamt sind derart pessimistische Stimmen zumindest in der
Wissenschaft in der Minderheit geblieben.

Hinsichtlich der zweiten herrschenden These - der
Annahme hoher Gefdhrlichkeit trotz geringer Wahrschein-
lichkeit - wird von einer beachtlichen Zahl von Wissen-
schaftlern argumentiert, dass die auch von der herrschenden
Meinung behauptete Abstraktheit der Gefahr bei der Risiko-
abwdgung zu beriicksichtigen sei mit der Folge, dass Atom-
terrorismus eben wegen geringer Wahrscheinlichkeit nicht
als ernste Gefahr anzusehen sei (vgl. Martin (2014), S. 194;
Mueller (2010); Mueller (2012), S.235-240; Mueller (2014),
S.387-388; Frost (2005), S. 7-10, 69-73; Arkin (2006), S.43;
Sauer (2007a), S.21-22 und 26-30).3

Diese Ansicht unterscheidet sich von der herrschenden Ansicht
methodisch im Wesentlichen dadurch, dass das Risiko nicht an der
Summe aus Wahrscheinlichkeit und Folgen, sondern im Wesentli-
chen allein anhand der Wahrscheinlichkeit bemessen wird.

Dies hat gegeniiber der herrschenden Lehre dabei durchaus
auch auf die Praxis bezogene Implikationen: Wird das Risiko als
dulRerst gering angesehen, so stellen sich aufwendige Abwehr-
mafnahmen womdglich als iiberzogen oder zumindest die
bereits erfolgten als ausreichend dar, wahrend dann, wenn das
Risiko wegen der dramatischen Folgen fiir erheblich erachtet
wird, auch (zusdtzliche) aufwendige AbwehrmaRnahmen ange-
messen erscheinen.

4. Internationale und nationale Bemithungen
gegen nuklearen Terrorismus

Die internationale Gemeinschaft, aber auch die meisten westli-
chen sowie bedeutende nichtwestliche Staaten folgen jedenfalls
seit den Neunzigern und verstarkt seit 9/11 faktisch der herr-
schenden Lehre im Schrifttum, indem einerseits grofRe Anstren-
gungen unternommen wurden und werden, Atomwaffen und
atomwaffenfihiges Material zu sichern, und andererseits teils
recht beachtliche polizeiliche und nachrichtendienstliche Struk-
turen aufgebaut wurden, welche sich speziell mit der Gefahr
der Nutzung von Massenvernichtungswaffen durch Terroristen
befassen (vgl. Bunn (2016), S. 22).

Die internationalen Bemiihungen sind dabei mittlerweile
recht zahlreich. Im Jahre 2004 verabschiedete der Weltsicher-
heitsrat die Resolution 1540 (2004), welche sdmtliche Staa-
ten verpflichtet, keinerlei MaRnahmen zu unternehmen, die
nichtstaatlichen Akteuren bei der Entwicklung, dem Erwerb,
der Herstellung, dem Besitz, dem Transport und dem Uber-
lassen von nuklearen, chemischen oder biologischen Waf-
fen oder deren Verteilungssystemen Hilfe leisten konnten.
Ferner werden sdamtliche Staaten verpflichtet, Malnahmen
zur Verhinderung der Weiterverbreitung von Massenvernich-
tungswaffen zu ergreifen. Mit der Resolution 1673 aus dem
Jahre 2006 wurden die mit der Resolution 1540 aufgestell-
ten Anforderungen noch einmal verschdrft. Parallel zu den
Pflichten der Einzelstaaten wurde schon mit der Resolution
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1540 das ,1540-Komitee” gegriindet, welches durch nachfol-
gende Resolutionen bestdtigt und mit der Resolution 2055
(2012) im Jahre 2012 personell auf nunmehr neun Exper-
ten aufgestockt wurde. Das Komitee untersteht direkt dem
Generalsekretdr der Vereinten Nationen und hat die Aufgabe,
die Umsetzung der Resolution zu iiberwachen. Hierzu legt es
regelmdfige Berichte vor (vgl. UN (2015)).

Ein Jahr nach der Resolution 1540, ndamlich im Jahre 2005,
verabschiedeten die Vereinten Nationen die ,International Con-
vention for the Suppression of Acts of Nuclear Terrorism”, wel-
che als volkerrechtlicher Vertrag den Zweck hat, in den Unter-
zeichnerstaaten eine Kriminalisierung von auf Atomterrorismus
bezogenen Handlungen sowie eine Forderung der polizeilichen
und justiziellen Zusammenarbeit zu erreichen. Im Dezem-
ber 2014 hatte die Konvention 115 Unterzeichner, darunter
99 Staaten. Von den fiinf Nuklearmdchten China, Frankreich,
Russland, USA und Vereinigtes Konigreich hatten alle Staaten
unterzeichnet und alle aufler den USA das Abkommen ratifi-
ziert. Als weitere Atommacht hat bisher (allein) Indien den Ver-
trag unterzeichnet und ratifiziert (vgl. UN (2005)).

Eine weitere zwischenstaatliche Initiative im Kampf gegen
Nuklearterrorismus ist die , Global Initiative to Combat Nuclear
Terrorism”, welche die (damaligen) Prasidenten der USA und
Russlands, George Bush und Wladimir Putin, im Juli 2006 ins
Leben riefen. Sie deckt inhaltlich die Férderung aller relevanten
Aspekte im Kampf gegen Nuklearterrorismus von dem Schutz
radioaktiven Materials {iber die Verfolgung von im Zusammen-
hang mit dessen Erlangung stehenden Straftaten bis zur Schaf-
fung notwendiger gesetzlicher Regelungen ab und ist mittler-
weile auf 85 Staaten angewachsen. Unter diesen sind neben
den USA und Russland sechs der sieben iibrigen Atommadchte,
ndmlich China, Indien, Israel, Frankreich, Pakistan sowie GroR-
britannien. Lediglich Nordkorea fehlt (vgl. GICNT (2015)).

Als jlingste groRe internationale Initiative ist schlieRlich
der ,Nuclear Security Summit” zu nennen, welchen Prdsident
Obama nur ein Jahr nach Amtsantritt im Jahre 2010 ins Leben
rief. Es geht dabei ausdriicklich auch um den Kampf gegen
Atomterrorismus. Der ,Nuclear Security Summit” besteht aus
Treffen von Staats- und Regierungschefs im Zwei-Jahres-Rhyth-
mus; zuletzt im Jahre 2016 in Washington (vgl. NSS (2016)).

Dass Obama in diesem Bereich aktiv wurde, iiberraschte dabei
nicht. Schon 2008 hatte er in scharfer Abgrenzung gegen die
Anti-Terror-Politik seines Amtsvorgangers Bush gedulert:

“Wir hatten unsicheres nukleares Material in
der Welt sichern und ein aus dem 20. Jahr-
hundert stammendes Nonproliferationssys-
tem an die Anforderungen des 21. Jahrhun-

derts anpassen konnen. (...). Wir hédtten das

tun konnen. Stattdessen haben wir Tausende
amerikanischer Leben geopfert, fast eine Bil-
lionen Dollar investiert, Verbiindete verprellt
und aufkommende Risiken vernachldssigt -
um seit gut fiinf Jahren in einem Land einen
Krieg zu fithren, das mit den Anschldgen
vom 11. September nichts zu tun hat.”* (New
York Times (2008, 15. Juli))

Und zwei Jahre spdter - nun als Prdsident - erkldrte er: “Atom-
terrorismus ist die “gréRte singulidre Gefahr fiir die USA.”®
(USA Today (2010, 11. April)).

Die Bundeskanzlerin Angela Merkel nahm diese Formulierung
auf und vermeldete die deutsche Sicht auf den ersten Gipfel

unter der Uberschrift: ,Nuklearterrorismus - groRte Herausfor-
derung fiir die Sicherheit der Welt” (Bundeskanzlerin (2010)).

Bestrebungen gegen Proliferation und Atomterrorismus auf
zwischenstaatlicher Ebene gibt es daneben auch im Rahmen
der Europdischen Union. Deren ,Joint Research Center” (JRC)
befasst sich als ein Forschungsschwerpunkt mit ,Nuclear safe-
guards and security”, was ausdriicklich jede Verhinderung von
Proliferation und Missbrauch radioaktiven Materials umfasst
(vgl. EU (2015a)). Ein besonderer Schwerpunkt liegt dabei auf
der Verhinderung illegalen Handels mit atomarem Material, und
zwar gerade auch zur Unterbindung von atomarem Terrorismus
(vgl. EU (2015b)). Hierzu betreibt die EU mit EUSECTRA ein
eigenes Schulungsprogramm (vgl. EU (2015c)).

Neben diesen ausdriicklich gegen Atomterrorismus gerich-
teten internationalen Vertragen und Initiativen stehen eine
Vielzahl von Initiativen gegen die Verbreitung von Massenver-
nichtungswaffen an staatliche Akteure sowie seit den Neunzi-
gern diverse Programme zur Verbesserung der Sicherheit von
Atomanlagen und Reduzierung von waffenfdhigem Plutonium
in zivilen Einrichtungen. Zu Ersterem zdhlt etwa die bereits in
den Siebzigern des letzten Jahrhunderts gegriindete ,Nuclear
Suppliers Group” (NSP) - ein Verbund aller Staaten, die Atom-
technologie herstellen -, die das Ziel hat, bereits den Handel
mit dem fiir den Bau der Bombe erforderlichen Zubehor zu
unterbinden (vgl. Kroenig/ Volpe (2015), S. 13 f.). Und durch
Letzteres konnte waffenfahiges Material weltweit reduziert
und die Sicherheit der Bestdnde deutlich verbessert werden
(vgl. Bunn (2014), S. 185-186).

Bemiihungen, Atomterrorismus zu verhindern, gab es indes
nicht nur auf internationaler, sondern auch auf nationaler
Ebene, vor allen Dingen im Bereich der Sicherheitsbehdrden.

Die Sicherheitsbehdrden der USA haben dabei mittlerweile
eine breit aufgestellte Infrastruktur von Abteilungen und Ein-
heiten geschaffen, welche expressis verbis zu dem Zweck ein-
gerichtet wurden, die Verbreitung, Erlangung und den Ein-
satz von Massenvernichtungswaffen gleich welcher Art, also
nicht nur Atombomben, sondern auch schmutzige Bomben
sowie biologische und chemische Waffen, durch nichtstaatli-
che Akteure zu verhindern.

Das FBI schuf erstmals bereits im Jahre 1995 ein Unterpro-
gramm zur Bekdmpfung von terroristisch genutzten Massen-
vernichtungswaffen. 1996 verabschiedete der Kongress eine
gesetzliche Regelung mit dem ,Defense Against Weapons of
Mass Destruction Act”. Nach den Anschldgen vom 11. Septem-
ber und den Anthraxbriefen sah man Veranlassung, die beste-
henden Strukturen weiter auszubauen (vgl. FBI (2015a)).
Zundchst schuf man im Jahre 2006 das ,Weapons of Mass
Destruction Directorate” (WMDD) mit dem Ziel, eine koordi-
nierte Antwort auf die Gefahr von Massenvernichtsungswaf-
fen zu geben, wobei der Fokus auf dem Bereich “Pravention”
liegen sollte (vgl. FBI (2015 b)) Dem lag erkldrtermaRen die
Analyse zugrunde, dass die Bedrohung der USA durch Massen-
vernichtungswaffen in den Handen von Terroristen fiir hin-
reichend konkret gehalten wurde, um spezielle Aufmerksam-
keit zu verlangen (vgl. FBI (2015c)). Im Juli 2011 wurde als
weitere Struktur das ,Counterproliferation Center” gegriindet,
das sdmtliche Aktionen des FBI zur Verhinderung der Verbrei-
tung von Massenvernichtungswaffen koordinieren und dabei
auch derzeitige Wissensliicken identifizieren und zukiinftige
Gefahren erkennen soll (vgl. FBI (2015d)).

Parallel dazu bauten nach dem 11. September auch andere
Sicherheitshehdrden in den USA Strukturen zur Bekdampfung
von Massenvernichtungswaffen auf.

Im Jahre 2005 wurde das ,National Counterprolifera-
tion Center” (NCPC) gegriindet, welches die Aufgabe hat, in
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Zusammenarbeit mit allen Sicherheitshehdrden Schwachstellen
im Wissen um Massenvernichtungswaffen festzustellen und zu
schlieffen sowie das Langzeitrisiko zu analysieren und geeig-
nete Gegenmalinahmen zu entwerfen. Es arbeitet dabei nicht
nur mit den 16 Sicherheitshehorden der USA, sondern auch mit
zivilen Behorden zusammen (vgl. NCPC (2015)).

Im Jahre 2010 fasste die CIA bereits bestehende Strukturen
zur Verhinderung der Verbreitung von Massenvernichtungs-
waffen in einem eigenen ,Counterproliferation Center” (CPC)
zusammen (vgl. CIA (2015)).

Das Motto, unter welchem sich das WMDD des FBI im Internet
prdsentiert, liest sich dabei wie die Zusammenfassung der skizzier-
ten Ansicht, der es entspricht: “Es gibt keinen Raum fiir Scheitern
- denn wenn es um Massenvernichtungswaffen geht, ware schon
ein einziges Ereignis eine Katastrophe.”® (FBI (2015b))

Dass die vorhandenen Antiterrorbehdrden der USA den Kampf
gegen terroristisch genutzte Massenvernichtungswaffen dabei
tatsdchlich prioritdr betreiben, machten dabei im Mdrz dieses
Jahres Meldungen deutlich, nach denen die US-Behorden den
Chef des Chemiewaffenprogramms des IS zundchst gefangen
genommen und befragt hatten, um auf der Basis so gewonnener
Informationen Angriffe gegen IS-Einrichtungen zu fiihren, die
zum Chemiewaffenprogramm gerechnet wurden (vgl. New York
Times (2016, 09.03.)).

Andere westliche wie nichtwestliche Staaten haben ebenfalls
eigene Strukturen fiir die Verhinderung (auch) von Atomterro-
rismus geschaffen.

Sowohl die britischen Geheimdienste MI 5 und MI 6 (vgl. MI
5 (2015); MI 6 (2015)) als auch der franzdsische Auslandsge-
heimdienst ,Direction Générale de la Sécurité Extérieure” (DGSE)
erachten die Verhinderung von Atomterrorismus als eine ihrer
zentralen Aufgaben (vgl. DGSE (2015)). In Deutschland hat
der Auslandsgeheimdienst, der Bundesnachrichtendienst, eine
eigene Abteilung fiir ,non-proliferation”, die , Abteilung Prolife-
ration, Waffenhandel, ABC-Waffen, Wehrtechnik” (TW) (vgl. BND
(2015a)), die erkldrtermaRen auch die Weiterverbreitung an Ter-
roristen verhindern soll (vgl. BND (2015b)). Die zentrale Krimi-
nalpolizei des Bundes, das Bundeskriminalamt, hat seit 2003 eine
Einheit, die die Arbeit von Bundes- und Landesbehdrden bei der
Abwehr entsprechender Gefahren biindeln soll, die sogenannte
~Zentrale Unterstiitzungsgruppe des Bundes fiir gravierende Fille
nuklearspezifischer Gefahrenabwehr” (vgl. BKA (2015)).

Auch kleinere westliche Staaten sowie nichtwestliche
Machte haben fiir das Themenfeld im Rahmen ihrer Sicher-
heitsarchitektur zumindest ein Auge. Der kanadische, der aus-
tralische, aber auch der russische Geheimdienstdirektor haben
offentlich bekundet, Atomterrorismus fiir eine ernste Gefahr
zu halten (vgl. Public Safety Canada (2015); CSIS (2015);
ASIS (2015); Belfer Center (2010)); die Geheimdienste etwa
von Danemark (vgl. PET (2015)), den Niederlanden (vgl. AIVD
(2015)) und Ungarn (vgl. HUNGARY (2016), S. 2 und 8; Alkot-
manyvédelmi Hivatal (2016)) sehen ebenfalls in der ,non-
proliferation” eine ihrer zentralen Aufgaben. Der indische
Inlandsgeheimdienst schlieRlich begann im Jahre 2013 damit,
Polizeibeamte fiir das Problemfeld zu sensibilisieren und zu
schulen (vgl. Nanjappa (2013)).

Mit dem ,Belfer Center for Science and International Affairs”
der Harvard Kennedy School gibt es ferner noch einen von
der 6ffentlichen Hand getragenen Thinktank, der sich der Ver-
mittlung wissenschaftlicher Ergebnisse zur Nonproliferation
an Terroristen an Politik und Offentlichkeit widmet (vgl. Bel-
fer Center (2015)). Die nichtstaatliche ,Nuclear Threat Initia-
tive” (NTI) schlieRlich ist vor allem bemiiht, nukleares Mate-
rial zu reduzieren und besser zu sichern und bewertet dabei
mit dem ,Nuclear Security Index” entsprechende MaRnahmen
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in allen Staaten mit Nuklearwaffen und nuklearem Material
(vgl. NTI (2016)).

Der déanische Inlandsgeheimdienst ,Politiets Efterretningst-
jeneste” (PET) kommt dabei in seiner Gesamtbewertung der
Gefahr von Atomterrorismus zu dem auch im Schrifttum weit-
hin geteilten Ergebnis:

“Es ist die Einschdtzung des ddnischen Gehe-
imdienstes, dass zumindest in naher Zukunft
die Gefahr des Einsatzes von Massenvernich-
tungswaffen durch Terroristen im Einsatz
einfacher chemischer oder biologischer Waf-
fen besteht, deren Entwicklung einige dieser
Gruppen und Netzwerke verddchtigt werden.
Es gehort aber auch zu dieser Einschdtzung,
dass solche Waffen kaum als echte Massen-
vernichtungswaffen wirken werden, sondern
nur in kleinen, einfach zu fithrenden Angrif-
fen zum Einsatz kommen. Der Gebrauch sol-
cher Waffen wiirde jedoch, ebenso wie in der
gleichen Art gefiihrte radiologische Angriffe,
einen erheblichen psychologischen Effekt
haben.”” (PET (2015))

Soweit ersichtlich, existiert im politischen Raum anders als in
der Wissenschaft zumindest international und in den genann-
ten Staaten keine starke Opposition gegen hohen Aufwand zur
Verhinderung von nuklearem Terrorismus. Wegen der immensen
Schrecken eines solchen Anschlages lassen sich Politiker von
einer etwaigen Unwahrscheinlichkeit ersichtlich nicht leiten
(vgl. Bunn (2016), S. 22).

5. Atomterroristische Bestrebungen

Die relative Unwahrscheinlichkeit bedeutet auch nicht, dass
Terroristen sich zu keinem Zeitpunkt fiir Atomwaffen interes-
siert oder um deren Erlangung bemiiht hatten.

Jedenfalls fiir drei Terrororganisationen, ndamlich die japa-
nische Sekte Aum Shinrikyo, Al Kaida und jiingst den soge-
nannten IS, ist belegt, dass diese den Einsatz von Atomwaf-
fen als Ziel erkldrt bzw. gerechtfertigt haben. Jedenfalls zwei
von ihnen - Aum und Al Kaida - haben ihn bisher auch prak-
tisch zu erreichen versucht (vgl. Bunn (2010), S. 13-15; Bunn
(2014), S. 176-177; Mowat-Larssen (2010), S. 5; Allison (2006),
S. 37-38; The Independent (2015, 23. Mai)).

Al Kaida erklarte den Einsatz etwa durch eine Erkldarung
von Osama bin Laden im Jahre 1998 und eine seines Stellver-
treters Ayman Zawahiri im Jahre 2001 zum Ziel (vgl. Allison
(2010), S. 2). Fiir Al Kaida sind auch bestdndige Bemiihungen
zur Erlangung von atomaren, chemischen und biologischen
Waffen bekannt (vgl. Mowat-Larssen (2010), S. 11-28); dar-
unter jedenfalls ein Fall, in dem Al Kaida sich tatsdachlich um
die Erlangung atomwaffenfahigen Materials bemiiht hat - und
zwar offenbar unter Mitwirkung eines bis heute nicht iden-
tifizierten Experten aus dem pakistanischen Atomprogramm
-, auch wenn die Bemiihungen iiber ein Anfangsstadium nie
hinausgekommen zu sein scheinen. Auch Aum Shinrikyo hat
praktische Versuche unternommen, atomwaffenfihiges Mate-
rial zu erwerben, wenn auch ebenfalls erfolglos (vgl. Bunn
(2014), S. 176).

Die IS-Milizen erkldrten Anfang 2015 in einem Propagan-
damedium, an Atomwaffen interessiert zu sein (vgl. The
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Independent (2015, 23. Mai)). Sie verkiindeten dabei zugleich,
dieses Ziel durch den Kauf der Bombe bei ihnen loyalen bzw.
korrupten pakistanischen Beamten innerhalb eines Jahres
verwirklichen zu werden. Tatsdchlich feststellbare Aktivitdten
des IS in Richtung von nuklearen Waffen beziehen sich frei-
lich nicht darauf, sondern allein auf den Diebstahl radioakti-
ven Materials aus eroberten Orten mit entsprechenden zivilen
Bestdanden - ein Vorgehen, das zumindest nach jiingster Ein-
schdtzung des australischen Geheimdienstes mittlerweile zu
hinreichend grofRen Bestdnden solchen Materials in den Hén-
den des IS fiir eine ,schmutzige Bombe” gefithrt haben konnte
(vgl. The Independent (2015, 10. Juni)). Einzige auf eine
Atombombe gerichtete bekannt gewordene Aktivitdten des IS
sind eher theoretisch wirkende Pldne, das (vermutete) Atom-
waffen-Know-how des schon aus konfessionellen Griinden mit
dem IS tief verfeindeten Iran zu ,stehlen” (vgl. The Sunday
Times (2014, 05. Oktober)). Daneben findet sich alleine die
Videoaufzeichnung eines Mitarbeiters eines belgischen nukle-
aren Forschungscenters durch IS-inspirierte Tédter als tatsdach-
lich entfaltete Aktivitadt, bei der freilich der genaue Grund
der Aufnahmen nie sicher gekldrt werden konnte (vgl. Bunn
(2016), S. 18). Vereinzelte Zeitungsmeldungen {iiber ein akti-
ves und finanziell bestens ausgestattetes Kaufprogramm fiir
Atomwaffen (vgl. WELT (2016), 07.07.) haben insoweit bisher
keine Bestdtigung aus Sicherheitskreisen erhalten. Atomter-
roristische Ambitionen werden dem IS aber auch von Sicher-
heitsexperten durchaus zugetraut (vgl. Luxembourg-Forum
(2016)). Trotz des Fehlens von eindeutig auf Atomterroris-
mus gerichteten Aktivitdten wird man den IS aufgrund seiner
GrofRe und seiner Ziele daher als derzeit wahrscheinlichsten
Kandidaten fiir atomterroristische Bestrebungen anzusehen
haben (vgl. Bunn (2016), S. 17).

Diese Einschdtzung wird dabei im politischen Bereich von der
Staatengemeinschaft, insbesondere aber den USA geteilt (vgl.
The Independent (2016), 1.4.).

Fiir eine vierte Organisation schlieflich, ndmlich tschetsche-
nische Terroristen, sind atomare Ambitionen oder Bemiihungen
zumindest wiederholt berichtet worden (vgl. Bunn (2014), S. 177).

Bedenkt man, wie viele Terrororganisationen in den letzten
25 Jahren international aktiv waren und wie viele Terroran-
schldge mit konventionellen Waffen und Sprengstoff durch
diese weltweit veriibt wurden, erscheint die Zahl der doku-
mentierten Versuche, Atomterrorismus zu betreiben, tatsach-
lich {iberschaubar. Dies stiitzt die genannte zusammenfassende
Einschdtzung der danischen Geheimpolizei sowie die Beachtung
des Risikos als lediglich abstrakt durch die herrschende Lehre.

6. Mogliche Motive fiir Atomterrorismus und
deren Bedeutung

Warum genau aber ist das Risiko eher gering? Was genau hin-
dert Terroristen an dem Einsatz von Atomwaffen bzw. hilt sie
schon von derartigen Versuchen ab?

Ohne Zweifel werden die bereits benannten hohen techni-
schen Hiirden hier ein wesentlicher Aspekt sein. Was nur sehr
schwer und durch sehr wenige erreicht werden kann, ist selten
oben auf der Agenda.

Es werden freilich noch andere Griinde fiir dieses eher iiber-
schaubare Interesse diskutiert. Und Gegner und Verfechter der
~Gefdhrlichkeitsthese” geben gerade auf diese Frage dabei ganz
unterschiedliche Antworten:

Die Gegner meinen, Terroristen hdtten an Atomwaffen
wahrscheinlich gar kein Interesse, da diese ihnen bei der Errei-
chung ihrer Ziele mehr schaden als niitzen wiirden.

Unterstellt, dass auch Terroristen zumindest insoweit rational
handeln, als sie wie jeder andere auch abwagen, ob bestimmte
Mittel zur Erreichung ihrer Ziele geeignet sind, ist das Vorhan-
densein von Motiven fiir Atomterrorismus mit diesem Argu-
ment in der Literatur wiederholt bestritten worden. Dies wird
im Wesentlichen damit begriindet, dass ein atomarer Terroran-
schlag sowohl mit Blick auf die im Zweifel massiven Reaktionen
der Staatengemeinschaft als auch mit Blick auf den auch fiir
Terroristen wichtigen Zuspruch zu ihren Aktionen von Anhdn-
gern und Sympathisanten gdnzlich kontraproduktiv wdre.
Atomterrorismus wiirde die politischen Ziele von Terroristen
nicht férdern, sondern wegen massiver Erhéhung der Verfol-
gungsintensitdt und breiter Ablehnung auch unter méglichen
Sympathisanten vielmehr gefdhrden (vgl. Martin (2014), S.
196-198; Frost (2005), S. 45-62).

Die Befiirworter der ,Gefdhrlichkeitsthese” hingegen sehen
einen wesentlichen Grund fiir das offenbar geringe Interesse
in der kontinuierlichen Verbesserung der Sicherheitsstan-
dards fiir Atomwaffen und atomwaffenfdahiges Material sowie
in dem andauernd hohen Verfolgungsdruck, dem gerade die-
jenigen Terrorgruppen ausgesetzt sind, die {iberhaupt als
Kandidaten fiir Atomterrorismus infrage kommen (vgl. Bunn
(2014), S. 184-185; Mowat-Larssen (2010), S. 7; Allison
(2004), S. 123-210).

Die Frage nach den Motiven ist dabei fiir Handlungsemp-
fehlungen an die Politik entscheidend. Falls Terroristen
Atomwaffen gar nicht haben wollen, diirfte dies zusammen
mit schon bestehenden technischen Hiirden zur Sicherung
gegen Atomterrorismus ausreichen (vgl. Martin (2014), S.
198-199). Falls Atomwaffen von Terroristen jedoch tatsdch-
lich erstrebt werden oder jedenfalls erstrebt werden wiirden,
wenn sie auch nur von ferne erreichbar waren, und nur hohe
Sicherheitsstandards und Verfolgungsdruck sie davon abhal-
ten, ist die Politik aufgerufen, Sicherheitsstandards und
Verfolgungsdruck nicht nur kontinuierlich hochzuhalten,
sondern auch kontinuierlich zu erhéhen (vgl. Bunn (2014),
S. 187; Allison (2006), S. 39-42).

Die Annahme fehlenden Interesses ist dabei wenig iiber-
zeugend. Dass Terroristen stets aus politischen Motiven agie-
ren und an diesen zu messen ist, was sie niitzlich finden und
was schddlich - und auf dieser Annahme basiert die Annahme
fehlenden Interesses ja -, trifft die Realitdt nicht: Tatsdchlich
erreichten nach einer Studie von Abrahams 99 % aller weltweit
veriibten Selbstmordanschldge ihr angebliches politisches Ziel
nicht (vgl. Abrahams (2014), S. 152-165). Dass sie trotzdem
ausgefithrt wurden, hatte oft nichtpolitische Griinde. Diese kon-
nen vielfdltig sein, angefangen bei den emotionalen Vorziigen
fester Gruppen und einfacher Welthilder iiber die Erlangung
von Respekt bis hin zu simplen monetdren Vorteilen fiir einen
selbst oder Angehorige (vgl. Abrahams (2014), S. 164). Zur
Erreichung all dieser Motive taugt Atomterrorismus zumindest
nicht weniger als anderer Terrorismus - und ist damit zweckra-
tional betrachtet eben nicht unverniinftig.

Freilich gibt es noch eine weitere Triebfeder hinter Terroris-
mus, die gerade fiir hiesiges Thema von besonderer Bedeutung
ist: das Ausagieren von Hass. Rechtfertigungen terroristischer
Taten leben immer von der Uberzeugung der Planer und Titer,
Opfer schwersten Unrechts und gréf3ter Demiitigung von durch
und durch damonischen Gegnern geworden zu sein - sei es das
~Schweinesystem BRD”, gegen das die RAF kdampfte, oder der
»Satan Amerika” als ewiges Feindbild aller Islamisten. Und die-
sen Gegner gilt es nicht mit Terrorismus zu beseitigen - weil
dies schlicht unmdglich ist -, sondern mit Terrorismus zu
bestrafen (vgl. Anet (2001)). Fiir Rache und Strafe aber wdren
Atomwaffen durchaus niitzlich.
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Zu glauben, Terroristen wiirden keine Atomwaffen haben
wollen, ist schon mit Blick darauf, dass die gefdhrlichsten
der letzten Jahre ihre dahin gehenden Ambitionen expres-
sis verbis erkldrt haben, wenig einleuchtend. Ganz allgemein
zu postulieren, Terroristen wiirden generell an Atomwaffen
nicht interessiert sein, da diese fiir ihre ,politischen Ziele”
nutzlos oder gar kontraproduktiv waren, ist aber schlicht
naiv. Darauf Politik zu stiitzen, ist daher der schlechteste
Rat, den man Entscheidungstrdgern geben kann. Motive fiir
Atomterrorismus bestehen durchaus.

Die Politik sieht dies offenbar genauso und folgt den
beschwichtigenden Stimmen im Schrifttum auch bei der Frage
nach atomterroristischen Motiven nicht. Der damalige britische
Premierminister David Cameron hat dies so formuliert: “Wir wis-
sen, dass die Terroristen, mit denen wir es heute zu tun haben,
so viele Menschen wie sie nur konnen téten wiirden, und zwar
mit allem, was sie dazu irgendwie in die Finger kriegen.”® (The
Independent (2016), 01.04.).

Warum trotz Motiv dann aber so relativ wenige Aktivitdten
von Terroristen in diese Richtung? Die sehr viel wahrschein-
lichere Antwort ist, dass Terroristen tatsachlich rational han-
deln, aber nur insoweit, als es ihnen durch unabanderliche
dulRere Umstdnde auferlegt ist. Die Erlangung von Atomwaffen
ist aus den genannten Griinden ausgesprochen schwierig und
sehr aufwendig. Der erforderliche Einsatz an Personen, Mate-
rial, Geld und Zeit ware erheblich. Wegen der GroRe einer sol-
chen Operation wdre auch das Entdeckungsrisiko hoch - und
damit das Risiko des Verlustes von Personen und Material. Dem
steht eine ausgesprochen geringe Erfolgswahrscheinlichkeit
gegeniiber. Der Kosten-Nutzen-Effekt von Versuchen, an Atom-
waffen zu kommen, ware fiir Terrororganisationen also extrem
schlecht. Er wdre insbesondere sehr viel schlechter als bei allen
anderen moglichen Anschlagsvarianten. Eine Terrororganisation
miisste also nicht nur iiberhaupt iiber entsprechend Personal
und Mittel verfiigen, um ein solches Unterfangen zu beginnen.
Sie miisste sich auch leisten konnen, ein solches Unterfangen
womdglich iiber Jahre mit zundchst nicht propagandistisch
nutzbarem Erfolg zu betreiben und auch ein Scheitern zu iiber-
leben. Dieser Preis scheint den allermeisten Terrororganisatio-
nen offenbar schlicht zu hoch (vgl. Levi (2007)).

Dass dieser Preis zu hoch ist, liegt teils an technischen
Schwierigkeiten der Sache selbst - also physikalischen Geset-
zen, die nicht erst durch Politik und Sicherheitsorgane geschaf-
fen werden miissen (vgl. Anet (2001)).

Dass es so schwierig ist, an atomares Material zu gelangen,
liegt aber eben auch daran, dass das Sicherheitsmanagement
derartiger Waffen extrem hoch ist. Und es liegt auch daran,
dass Terrororganisationen unter hohem Verfolgungsdruck
stehen, der das Entdeckungsrisiko fiir Operationen der fiir
Atomterrorismus erforderlichen GréRe als ernstliches takti-
sches Problem erscheinen ldsst - wobei der Verfolgungsdruck
umso groRer wird, je mehr eine Organisation selbst die Grofde
erreicht, die notig ist, um ein so gewaltiges Unterfangen wie
Atomterrorismus zu beginnen.

Das anscheinend geringe tatsdchlich feststellbare Inter-
esse vieler Terroristen an Atomwaffen spricht also nicht etwa
dafiir, dass die Gefahr zu hoch angesetzt oder gar die Abwehr-
malinahmen gegen Terrorismus insgesamt iibertrieben waren,
sondern im Gegenteil dafiir, dass die aufwendigen Abwehr-
malinahmen gerade wirken.

Dies wird teilweise auch von denjenigen Stimmen anerkannt,
die meinen, die Gefahr sei {iberzeichnet (vgl. Martin (2014), S.
198). Sie ist aber nicht iibertrieben, wenn sie nur gering ist,
weil man sie gering macht.

> b Atomterrorismus

7. Exkurs: Neue Risiken durch neue Technik?

Gilt das bisher Gesagte fiir den derzeitigen Stand der Technik,
konnten zwei technische Entwicklungen die bisherigen techni-
schen Spielregeln beim Bau von Atomwaffen auf gefahrliche Art
andern: das SILEX-Verfahren und der 3-D-Drucker.

Das SILEX-Verfahren ist eine neue, laserbasierte Methode der
Urananreicherung, die die bisher nur grofRtechnisch und auf-
wendig mogliche Urananreicherung deutlich vereinfachen soll.
~Etwaige Uranfabriken sollen nur ein Viertel der Flache kon-
ventioneller Anlagen beanspruchen und auch weniger Energie
benotigen. SILEX eignet sich” neben der Herstellung von ange-
reichertem Uran fiir Atomkraftwerke dabei auch ,zur Gewin-
nung von Isotopen fiir Medizin und Mikroelektronik, aber auch
zur Herstellung von Kernwaffen” (PHYSIKonkret (2012)). Ein
Patent fiir diese Methode besteht fiir die SILEX Systems Limi-
ted seit 1996; eine erste Anlage dazu ist seit 2012 in den USA
in der Testphase in Betrieb (vgl. Wikipedia (2016)). Wegen der
Moglichkeit, waffenfahiges Plutonium leichter als bisher zu
produzieren, kann diese Technik unstrittig (auch) die Herstel-
lung von Atomwaffen deutlich erleichtern.

Unter Proliferationsgesichtspunkten ist die Technik deshalb
sehr umstritten. Kritiker meinen, entsprechende Anlagen seien
wegen der geringeren Grof3e, des geringeren Verbrauchs und der
geringeren Abstrahlung sehr viel besser geheim zu halten und
daher ideal geeignet fiir jeden, der illegal Uran anreichern will
(vgl. PHYSIKonkret (2012)). Von den Befiirwortern wird dage-
gen eingewandt, dass dieser Vorwurf aus zwei Griinden unbe-
rechtigt sei: Erstens erfordere auch eine SILEX-Anlage noch so
viel technischen Aufwand und Ressourcen, dass schon deswe-
gen ein Geheimbetrieb nicht moglich wdre. Und zweitens wie-
sen solche Anlagen technische Spezifika auf, mit denen sie
auch bei geringerer GrofRe sicher ausgemacht werden konnten
(vgl. PHYSIKonkret (2012); NTI (2010)).

Die US-Regierung scheint sich in ihrer Einschdtzung derzeit
irgendwo zwischen diesen beiden Ansichten zu bewegen: Einer-
seits wurde wie erwdhnt fiir eine Anlage die Erlaubnis erteilt.
Andererseits wurden die technischen Daten zu dem Verfahren
indes als vertraulich klassifiziert (vgl. Wikipedia (2016)). Eine
gewisse Misshrauchssorge scheint also zu bestehen.

Eine weitere proliferationsrelevante Neuerung konnte der
3-D-Drucker werden. 3-D-Drucker ermdglichen es, komplizierte
Produktionsprozesse erheblich zu erleichtern. Dies geschieht,
indem der gesamte Produktionsprozess bestimmter Teile voll-
automatisch verlduft und der Hersteller neben dem 3-D-Drucker
selbst nichts anderes braucht als das in Pulverform bendtigte
Material und das Computerprogramm, das dem Drucker sagt,
was er drucken soll. Ist dies vorhanden, kann nicht nur sehr
viel schneller und billiger als in herkdmmlichen Verfahren pro-
duziert werden, sondern auch mit sehr viel weniger Fachkennt-
nis seitens des Produzenten, da alles Wesentliche im Computer-
programm enthalten ist. Dabei konnen 3-D-Drucker schon jetzt
auRerordentlich komplizierte Produktionsprozesse ersetzen und
werden bereits heute auch in der Riistungsindustrie eingesetzt
(vgl. Kroenig/ Volpe (2015), S. 8 ff.).

Fiir atomaren Terrorismus bedeutet dies nun nicht, dass es
moglich wdre, mit einem 3-D-Drucker aus dem Nichts eine
Atombombe zu drucken. Fiir den Bau der Bombe selbst braucht
man nach wie vor die Bestandteile, aus denen eine solche
Bombe auch heute besteht, darunter waffenfdhiges Plutonium,
das nicht gedruckt werden kann, sondern nur wie bisher auch
in Zentrifugen angereichert werden muss. Bei den entscheiden-
den Aspekten des Produktionsprozesses niitzt ein 3-D-Drucker
mithin unmittelbar nichts (vgl. Kroenig/ Volpe (2015), S. 12).

Er konnte aber dabei niitzen, die fiir die Produktion der
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Bombe notigen Gerdte zu bekommen sowie womoglich Teile
der Bombe selbst zu bauen und damit mittelbar den Bau zu
erleichtern. Und darin liegt die eigentliche Gefahr (vgl. Kro-
enig/ Volpe (2015), S. 10 ff.; Mirror (2016), 25.1.). Bis jetzt
macht sich schon verdachtig, wer die Gerdte zusammenzukrie-
gen versucht, die fiir den Bau der Bombe gebraucht werden.
Schon hier droht einem Tater die Entdeckung. In Zukunft
konnte dies zumindest hinsichtlich des Druckers schwerer
werden, denn der Kauf eines solchen Gerdtes nebst dem erfor-
derlichen Material ist als solcher vo6llig unverddchtig. Nur
der Versuch, die notigen Programme etwa fiir den Druck von
Zentrifugen zu bekommen, wére verddchtig, aber wegen der
Kopierbarkeit von solchen Programmen gleichwohl viel schwe-
rer zu entdecken. Erst wenn die gedruckten Maschinen und
Gerdte in Betrieb genommen und etwa mit der Urananrei-
cherung in gedruckten Zentrifugen begonnen wird, bestiinde
dann das gleiche Entdeckungsrisiko wie heute auch (vgl. Kro-
enig/ Volpe (2015), S. 10 ff.).

Wie diese drohende Gefahr am Ende einzuschdtzen und mit
ihr umzugehen sein wird, ist noch Zukunftsmusik, auch wenn
die Politik bereits erkannt hat, dass genau beobachtet werden
muss, inwieweit 3-D-Drucker das Nonproliferationsrisiko erho-
hen (Mirror (2016), 25.1.).

GroRe Sorgen konnen beide neuen Techniken jedoch
unzweifelhaft begriinden, wenn es um den illegalen Bau
von Atomwaffen durch Staaten geht. Soweit es die Gefahr
von Atomterrorismus betrifft, sollte man bei beiden neuen
Verfahren freilich bedenken, dass der Bau einer Bombe fiir
Terroristen von allen Erlangungsformen wie dargelegt die
hochsten Hiirden bietet und SILEX wie auch der 3-D-Dru-
cker den Bau vielleicht leichter, aber gleichwohl nicht leicht
machen werden. Insoweit konnte die neue Technik vielleicht
fiir Staaten die entscheidende Vereinfachung sein. Fiir stets
schlechter ausgestattete und gefdhrdetere nichtstaatliche
Akteure wiirden Laser und Drucker aber womdglich nichts
daran dndern, dass der eigene Bau zu aufwendig, zu schwie-
rig und zu riskant bliebe.

Von besonderer Bedeutung wdre bei erleichtertem Bau aber
gleichwohl in jedem Fall eine mdglichst vollstandige internatio-
nale und bzw. oder nachrichtendienstliche Kontrolle mdglicher
Kandidaten fiir Atomterrorismus. Denn wenn man vollstdndig
im Blick hat, was diese tun, ware nicht nur die Produktion der
Bombe gleich mit welchem Verfahren, sondern eben auch schon
der ansonsten unauffdllige Kauf eines 3-D-Druckers nicht mehr
heimlich méglich und bestiinde die Moglichkeit rechtzeitiger
Intervention.

8. Zusammenfassung: wirksame
Gegenstrategien

Fiir die Risikoeinschatzung, aber auch fiir die Bekdmpfung der
Gefahr hat das in diesem Artikel Dargelegte die folgenden bei-
den Konsequenzen: Atomterrorismus ist ein ernstes Risiko nicht
nur wegen der verheerenden Folgen, sondern auch wegen der
grundsdtzlichen Niitzlichkeit von Atomwaffen fiir die tatsdchli-
chen Ziele von Terroristen, namlich die Tétung méglichst vieler
Menschen als schlichtes Ausagieren von Hass.

Atomterrorismus ldsst sich indes erfolgreich verhindern und
dabei meist sogar schon im Keime ersticken durch die Kom-
bination von mdglichst hohen SicherheitsmafSinahmen fiir den
Schutz atomwaffenfdhigen Materials und einen gleichbleibend
hohen, weltweiten Verfolgungsdruck fiir alle, aber gerade auch
flir solche Terrororganisationen, denen nuklearer Terrorismus
logistisch am ehesten zugetraut werden konnte.

Diese Strategie war bisher erfolgreich und muss daher nicht
nur weiterverfolgt, sondern auch vertieft und - mit Blick auf
alte und mogliche neue Akteure - intensiviert werden (vgl.
Bunn (2016), S. 100).

Sie ist ferner stets anzupassen an mogliche neue Gefahren,
etwa durch neue technische Moglichkeiten.

Um dabei Missverstdndnisse zu vermeiden: Terrorismus ist
mit den Mitteln der Sicherheitshehdrden alleine nicht zu besie-
gen. Jede Antiterrorismusstrategie wird daher neben polizeili-
chen und nachrichtendienstlichen Elementen fiir dauerhaften
Erfolg ein breites Spektrum an politischen Mafnahmen enthal-
ten miissen. Dies beinhaltet auch eine inhaltliche Auseinan-
dersetzung mit dem Konzept ,Terrorismus” Fiir den Islam hat
diese durch zahlreiche Erkldrungen bereits begonnen, die die
Totung Unschuldiger und die wahllose Totung fiir unislamisch
erkliren,’ auch wenn es hier insbesondere mehr selbstkritischer
Bemiihungen bedarf (vgl. Quilliam (2016)).

Nichts von alledem vermag aber etwas daran zu dandern, dass
es die Entschlossenen gibt und geben wird, bei denen schon
jetzt, erst recht aber in einer vielleicht noch unsichereren
Zukunft nur eines hilft: offensive Verfolgung.
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Anmerkungen

1 Der Artikel befasst sich aus Platzgriinden nur mit der Gefahr einer Nutzung von
Atombomben durch Terroristen, nicht auch mit den - verwandten, aber nicht identi-
schen - Risiken sogenannter schmutziger Bomben oder biologischer und chemischer
Waffen in den Handen von Terroristen.

2 ,no material, no bomb” (Ubersetzung ins Deutsche durch den Verfasser)

3 Arkin ist dabei mit seiner These, nach 9/11 sei atomarer Terrorismus faktisch unmég-
lich, einer der wenigen, die die Gefahr insgesamt bestreiten.

4 “We could have secured loose nuclear materials around the world, and updated a 20th
century non-proliferation framework to meet the challenges of the 21st. (...) We
could have done that. Instead, we have lost thousands of American lives, spent nearly
a trillion dollars, alienated allies and neglected emerging threats - all in the cause of
fighting a war for well over five years in a country that had absolutely nothing to do
with the 9/11 attacks.” (Ubersetzung ins Deutsche durch den Verfasser)

5 ,Nuclear terrorism is ‘the single biggest threat’ to U.S.” (Ubersetzung durch den
Verfasser)

6 “There’s no room for failure - when it comes to weapons of mass destruction, even
a single incident could be catastrophic.” (Ubersetzung ins Deutsche durch den
Verfasser)

7 It is PET’s assessment that the threat of the use of weapons of mass destruction for
terrorist purposes will in the short term come from primitive chemical and bacterio-
logical weapons that terrorist groups or networks may be suspected of attempting to
develop. However, it is also the assessment that these substances can scarcely be used
as an outright weapon of mass destruction, but will primarily be effective in small,
simple attacks. However, the use of such weapons will, in the same way as radiolo-
gical attacks, have a considerable psychological effect.” (Ubersetzung ins Deutsche
durch den Verfasser)

8 ,We know that the terrorists we face today would like to kill as many people as they
possibly could, using whatever materials they can get their hands on.” ({lbersetzung
ins Deutsche durch den Verfasser)

9 Es gibt mittlerweile eine Vielzahl von islamischen Lehrverurteilungen des Ter-
rorismus. Zu den einflussreichsten zdhlen die ,Botschaft aus Amman” (amman-
message.com), ,A Common Word Between Us and You” (www.acommonword.
com), Tahir-ul-Qadris ,Fatwa on suicide bombings and terrorism” sowie jiingst
der ,Open Letter. To Dr. Ibrahim Awwad Al-Badri, alias ‘Abu Bakr Al-Baghdadi™
(www.lettertobaghdadi.com) und eine Verurteilung von Terrorismus auf einer
o6kumenischen Konferenz der Al-Azhar-Universitdt in Kairo (http://missio-blog.
de/blog/2014/12/09/aegypten-einberufene-konferenz-der-al-azhar-universitaet-
verurteilt-fundamentalismus/).
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Praxistest fur EVISCAN

LKA Rheinland-Pfalz
erprobt neues

Spurensicherungsverfahren

Von EKHK Werner Comes, Landeskriminalamt Rheinland-Pfalz
und Norman Kreuter, Geschaftsfiihrer Fa. German eForensics GmbH

Warum beriihrungslos
Spuren sichern?

Heute steht den Ermittlern
und Kriminaltechnikern eine
Vielzahl verschiedener Spu-
rensicherungsmethoden zur

Verfiigung, um latente Fin-

gerabdriicke an Asservaten zu
sichern. Der Einsatz von Che-
mikalien hat sich bei den Untersuchungen verschiedenartiger
Spurentrdger langst bewahrt. So gehoren z. B. Rulipulver, Cya-
nacrylat, Ninhydrin, Indandion u. v. m. sowohl am Tatort und
insbesondere im Labor zur tdglichen Routine.

In einem weiteren Schritt werden die sichtbar gemachten
Spuren hdufig physisch vom Asservat getrennt (Folienabzug)
und/oder anschliefend fotografiert. Trotz der Unterschied-
lichkeit dieser erprobten und zuverldssig funktionierenden
Verfahren, haben sie alle einen Nachteil gemein. Spuren und
Asservate werden durch die Bearbeitung zwangsldufig nega-
tiv beeintrdchtigt bzw. verdndert. Unter Umstdnden eignet
sich das Asservat nun nicht mehr fiir die Untersuchung durch
andere Methoden, wie z. B. die DNA-Analyse oder was durchaus
denkbar erscheint, fiir heute noch nicht verfiighare, aber in der
Zukunft vorhandene oder verbesserte Verfahren.

Foto: German eForensics

EVISCAN - eine mogliche Lésungs-Alternative?

Das von der German eForeniscs GmbH in Koblenz entwickelte
Gerat EVISCAN gilt als das erste marktreife Verfahren zur beriih-
rungslosen und chemikalienfreien Suche, elektronischen Siche-
rung und Dokumentation von latenten (Finger-) Spuren an
Untersuchungsgegenstanden mit nichtsaugenden bzw. schwach
saugenden Oberflachen.

Beriihrungslos - das heiRt im Fall von EVISCAN, keine Kon-
taminationsgefahr durch Berithrung oder Kontakt mit chemi-
schen Substanzen. Das Laborgerdt kombiniert Warmebildtech-
nologie und eine spezielle Bildbearbeitungssoftware zu einem
optisch-physikalischen Untersuchungsverfahren, das ohne jede
Vorbehandlung der Asservate auskommt. Die integrierte Scan-
einheit unterscheidet Spurenuntergrund und Spur nicht wie bei

Beriihrungslose Messtechnik erlaubt zerstérungsfreie
Untersuchung verschiedenster Spurentrager
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Eviscan in LKA-Labor

etablierten Verfahren durch den vom menschlichen Auge wahr-
genommenen Kontrast-Eindruck des sichtbaren Lichts, sondern
durch die sich unterscheidenden Eigenschaften des Spuren-
tragers und des Fingerspurenmaterials bei der Reflexion und
Absorption von unsichtbarer Warmestrahlung.

In der Theorie ist dies ein Ansatz mit grolem Potenzial:
EVISCAN kann die Spurensuche in einen digitalen Prozess
zusammenfiihren und zu einem jederzeit wiederholbaren Vor-
gang mit reproduzierbaren Ergebnissen machen. Wichtiger
erscheint aber noch ein weiterer Aspekt: Asservate und Spu-
ren bleiben in ihrem urspriinglichen Zustand erhalten, sodass
sie ohne Einschrankung fiir andere Untersuchungen weiterhin
zur Verfiigung stehen.

Doch was taugt das Verfahren in der Praxis und wie schldgt
sich EVISCAN im Alltag eines Spurensicherungslabors?

Das Projekt

Das Landeskriminalamt Rheinland-Pfalz, das iiber umfassende
Erfahrung in der daktyloskopischen Spurensicherung verfiigt,
hat das Gerdt intensiv auf den Priifstand gestellt und in der
Zeit vom 01.12.2014 bis 23.03.2015 ein Projekt zur Evaluation
der neuen Technologie ,EVISCAN” durchgefiihrt.

Ziel des Projekts war es, die neue Technologie EVISCAN im
Praxisalltag eines kriminaltechnischen Instituts zu testen und
zu evaluieren. Im Vordergrund stand dabei die Zuverldssigkeit
des neuen Verfahrens in Bezug auf den Detektionserfolg von
Spuren und deren Darstellungsqualitdt sowie den Ressourcen-
bedarf im Vergleich zu einem etablierten Referenzverfahren zu
testen. Zudem sollten dabei mdgliche Vor- und Nachteile des
Verfahrens festgestellt und Impulse fiir die Weiterentwicklung
der Technologie aus der Praxis generiert werden.

Projektbeteiligte waren

1) das LKA Rheinland-Pfalz, Abteilung 3, Dezernat 31
Daktyloskopie/Erkennungsdienst,

2) das entwickelnde Unternehmen, German eForensics GmbH
unter der Projektleitung Prof. Dr. Eberhard Schultheiss,

3) sowie die Hochschule Bonn-Rhein-Sieg (Fachbereich 5 Natur-
wissenschaftliche Forensik, Herr Prof. Dr. Richard Jdger), die
das Projekt wissenschaftliche begleitet und parallel zu den
Untersuchungen Daten gesammelt und in einem neutralen
Ergebnisbericht auswertet hat.

> > > Praxistest fiir EVISCAN

Foto: LKA RP

LKA-Mitarbeiter bei der Arbeit mit Eviscan

Rahmenbedingungen

Wahrend der gesamten Projektphase, stand EVISCAN dem krimi-
naltechnischen Labor in Mainz zum alltdglichen Einsatz in der
Spurensicherung zur Verfiigung. Fiir die Untersuchungen selbst
haben die verantwortlichen LKA-Mitarbeiter geeignete Asser-
vate aus dem Praxisalltag ausgewahlt, die nicht- oder schwach
saugende Oberflachen hatten und die von ihrer Geometrie und
Oberflachenbeschaffenheit geeignet erschienen. Alle anderen
Asservate im Untersuchungszeitraum blieben fiir das Projekt
unberiicksichtigt. Die gegeniiberstellenden Untersuchungen
von Asservaten mit EVISCAN und dem Referenzverfahren wur-
den von den LKA-Mitarbeitern anhand von detaillierten Proto-
kollen fortlaufend dokumentiert. Dabei wurden die Verfahren
jeweils einzeln und individuell auf vorgegebenen Bewertungs-
skalen nach objektiven Kriterien bewertet sowie die subjekti-
ven Eindriicke der Mitarbeiter mithilfe strukturierter Interviews
am Projektende abgefragt.

Die Bearbeitung aller im Projektzeitraum zu untersuchen-
den Asservate erfolgte immer in der gleichen Vorgehensweise
und Reihenfolge. Dabei war immer der erste Arbeitsschritt
die Analyse mit EVISCAN, da dieses Verfahren die Gegen-
stande im Originalzustand beldsst. Mit EVISCAN werden
latente Spuren zundchst lokalisiert und erfasst, anschlie-
Rend direkt mit der systemeigenen Bildbearbeitungssoftware
optimiert und digital gespeichert. Ab diesem Zeitpunkt kann
die gesicherte Spur im automatisierten Fingerabdruckidenti-
fizierungssystem (AFIS) recherchiert oder fiir Auswertungs-
zwecke genutzt werden.

Im zweiten Schritt erfolgte die Bearbeitung des Asservates
mit dem iiblichen Standardverfahren, i. d. R. durch Bedampfung
mit Cyanacrylat sowie die ggf. erforderliche Kontrastierung mit
Adhédsionsverfahren oder Basic Yellow. Anschliefend wurden
die gesicherten Spuren fotografisch erfasst und nachbearbeitet.

Insgesamt wurden im Projektzeitraum aus 44 Vorgdangen 90
verschiedene Asservate unterschiedlichster Geometrie, Ober-
flichenbeschaffenheit und Materialien z. B. Kunststofftiiten,
Glasbehdlter, Spiegel, Hochglanzpapier oder Schusswaffen
untersucht.

Dies ist zwar noch keine verldssliche Kenngrof3e, um allge-
meingiiltige Aussagen hinsichtlich der Validitdt des Verfahrens
treffen zu konnen, dennoch kénnen aus dem Vergleich der bei-
den Verfahren Tendenzen abgeleitet werden.
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EVISCAN sicherte mehr Spurenfragmente als
konventionelles Verfahren

Bei den 90 untersuchten Asservaten konnten mit EVISCAN ins-
gesamt 21, mit dem Referenzverfahren 22 erfolgreiche Spuren-
sicherungen durchgefiihrt werden. Die Verfahren unterscheiden
sich demnach nicht in der Nachweiswahrscheinlichkeit nach

nicht in Betracht, da durch die Behandlung mit Cyanacrylat
die Gefahr bestand, durch den verdampften Klebstoff die selte-
nen Sammlerstiicke zu beschadigen. EVISCAN hingegen hat eine
erfolgreiche, zerstorungsfreie Untersuchung ermaoglicht.

Faktor Zeit

Trdgermaterialien.

Dariiber hinaus wurden bei
diesen Spurensicherungen 78
(EVISCAN) bzw. 18 (Referenzver-
fahren) Spurenfragmente gesi-
chert, die heute nicht daktylo-
skopisch verwertbar sind. Unter
Wiirdigung dieser Erkenntnisse
scheint das EVISCAN-Verfahren
bei den hier untersuchten Asser-
vaten in der Lage zu sein, latente
daktyloskopische Spuren beriih-
rungslos und ohne chemische
oder adhdsive Vorbehandlung in
oft gleicher, in Einzelfdllen auch
besserer Qualitat als das Refe-
renzverfahren zu sichern.

Im Fall von vorbehandelten
Spurentrdgern, bei denen die
Spurensicherung bereits erfolgt
war und wo lediglich eine foto-
grafische Dokumentation erfor-
derlich wurde, sicherten beide
Verfahren die Spuren mit gleicher
Effektivitdt. EVISCAN konnte
somit auch die Fotodokumenta-
tion von Spuren auf CA-bedampf-

Obwohl die Erkenntnisse des Projekts nur auf einer
kleinen Datenbasis beruhen, hat sich gezeigt, dass
EVISCAN fiir den Einsatz im Laboralltag der Kriminal-
technik eine sehr gute Alternative und/oder Ergan-
zung in der polizeilichen Spurensicherung sein kann.
Aus fachlicher Sicht ist es daher wiinschenswert, die
vorlaufigen Ergebnisse durch weitere Untersuchun-
gen zu bestdtigen, um das Verfahren in der Kriminal-
technik regelmdRig anzuwenden.

Die Tatsache, dass EVISCAN mehr Spurenfragmente
als konventionelle Verfahren sichern konnte, ist ein
Hinweis darauf, dass die bisher angewandten Ver-
fahren nicht alle tatsachlich vorhandenen Spuren
sichern konnen.

Da die mit EVISCAN bearbeiteten Gegenstdnde trotz
Untersuchung den Originalzustand behalten, kdnnen
Untersuchungsergebnisse reproduziert werden und
potentiell neue Untersuchungsmethoden in der Zukunft
gegebenenfalls zusatzliche Erkenntnisse bringen.

Der Verzicht auf adhdsive oder chemische Spuren-
sicherungsmittel reduziert die Anwendung von
gesundheitsgefahrdenden Stoffen.

Der Faktor Zeit spielt bei der
Bewertung und Effektivitdt der
einzelnen Verfahren eine wich-
tige Rolle. Hierbei muss zwischen
Bearbeitungszeit und Durchlauf-
zeit unterschieden werden. Wah-
rend bei der Bearbeitungszeit
nur die reine Arbeitszeit eines
Mitarbeiters ohne jede verfah-
rens- oder ressourcenbedingte
Wartezeit zdhlt, erfasst die
Durchlaufzeit in dieser Betrach-
tung auch verfahrensbedingte,
jedoch keine ressourcenbeding-
ten Wartezeiten (wie Mitarbeite-
riiberlastung, -ausfille oder Fei-
ertage und Wochenenden).

Unter Beriicksichtigung die-
ser Aspekte haben jeweils beide
Verfahren Vorteile - aber auch
Nachteile.

EVISCAN konnte bei kleinen
und mittleren Gegenstdnden mit
dem All-in-one-Prinzip punkten.
Alle Arbeitsschritte - vom Detek-
tieren der Spur bis zur digitalen

ten Spurentrdgern mit {ibernehmen.

Berithrungsloses Verfahren iiberzeugt bei
empfindlichen Asservaten

In einem Sonderfall konnte EVISCAN besonders iiberzeugen. Auf
gestohlenen wertvollen Weinflaschen mit hohem Sammlerwert,
konnten auswertbare Abdriicke gesichert werden, die zu einer
Identifizierung des Spurenverursachers fiihrten. Eine Bearbei-
tung der Asservate mit herkommlichen Methoden kam hier

Weinflaschen

Datei - finden an einer Arbeitsstation statt und bedurften kei-
ner Unterbrechung. Anders gestaltete sich das bei der konven-
tionellen Methode. Hier sorgen chemische Vorbehandlungen,
Einwirkzeiten sowie die fotografische Sicherung der Spuren fiir
einschldgige Wartezeiten und die Auswertung der Ergebnisse ist
iiber mehrere Arbeitsstationen und Mitarbeiter verteilt.

Die konventionellen Methoden hatten Vorteile bei grofRflachi-
gen Asservaten wie z.B. groRen Einkaufstiiten oder mehreren
Asservaten von gleicher Beschaffenheit. Hierbei war das manu-
elle Abscannen mit EVISCAN zeitaufwendiger, da jedes Asservat
einzeln abgescannt und detailliert betrachtet werden musste,
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wahrend beim Cyanverfahren in einem Arbeitsgang mehrere
Asservate gleichzeitig behandelt werden konnten.
Zusammenfassend kann man fiir das Projekt festhalten,
dass die konventionellen Verfahren eher Vorteile in den Bear-
beitungszeiten hatten, das EVISCAN-Verfahren jedoch in den
Durchlaufzeiten insgesamt gesehen schneller war.

Weiterentwicklungspotentiale

Wahrend der gesamten Projektphase war immer mindestens
ein Mitarbeiter von German eForensics vor Ort anwesend
oder direkt ansprechbar. Nachteile, die bei der praktischen
Anwendung erkannt wurden, konnten direkt kommuniziert
und dokumentiert werden. Der identifizierte Entwicklungs-
bedarf fiir EVISCAN sowie die gewonnenen Impulse umfassen
sowohl Verbesserungen im Bereich Hardware als auch an der
Software, die teilweise bereits wahrend des Projekts umge-
setzt wurden oder nach Aussage des Unternehmens kurz-
fristig zur Umsetzung gelangen werden. Es ist davon aus-
zugehen, dass dadurch der wahrgenommene Bedienkomfort
weiter verbessert werden kann, der insbesondere durch den
negativen AusreiRer bei der Bearbeitungszeit groRer Kunst-
stofffolien geprdgt wurde. Eine Erkenntnis aus dem Projekt
war z. B., dass sich die Praktiker im Labor auch von EVISCAN
eine automatisierte Vorschau auf grofRen Flachen wiinschen,

> > > Praxistest fiir EVISCAN

um die Bearbeitungszeit weiter zu verkiirzen. Der erste dau-
erhafte Einsatz der Technologie unter Praxisbedingungen
konnte somit konkrete Impulse fiir weitere Entwicklungs-
schritte aufzeigen sowie wertvolles Feedback fiir das entwi-
ckelnde Unternehmen bringen.

Fazit: EVISCAN und konventionelle Verfahren
sind eine gute Erginzung

Das Projekt hat gezeigt, dass EVISCAN fiir den Einsatz im
Laboralltag der Kriminaltechnik eine sehr gute Alternative
und/oder Ergdnzung in der polizeilichen Spurensicherung sein
kann. Auch wenn manche Gegenstdnde aufgrund ihrer Geome-
trie, ihrer GroRe oder des Materials besser fiir die Bearbeitung
mit konventionellen Verfahren geeignet waren, konnte EVISCAN
insgesamt mit den bewdhrten Methoden mithalten und in eini-
gen Fdllen seine Vorteile ausspielen.

Bemerkenswert ist insbesondere das vorldufige Ergebnis, dass
die EVISCAN-Methode mehr Spurenfragmente sichern konnte als
das Referenzverfahren. Auch wenn diese Erfahrung nur auf eine
kleine Datenbasis gestiitzt werden kann, bestehen doch zumin-
dest Zweifel an der Richtigkeit der bisherigen Annahme, dass
die bisher angewandten Verfahren alle tatsdchlich vorhandenen
Spuren sichern konnen.

Hinzu kommt, dass die mit EVISCAN bearbeiteten Gegen-
stinde durch die Untersuchung unversehrt bleiben und es
dadurch méglich wird, im Idealfall den Originalzustand zu
erhalten. Bei Verfiigharkeit neuer Untersuchungsmethoden
in der Zukunft konnten zusdtzliche oder neue Erkenntnisse
gewonnen und/oder die Untersuchungsergebnisse reproduzier-
bar gemacht werden. Mit dem Verzicht auf adhdsive oder che-
mische Spurensicherungsmittel gelingt es, die Anwendung von
gesundheitsgefdhrdenden Stoffen zu reduzieren und in vielen
Fdllen kann EVISCAN dariiber hinaus auch die konventionelle
Spurenfotografie ersetzen.

Bereits zum jetzigen Zeitpunkt besteht fiir den Verfasser
kein Zweifel daran, dass diese neue Technologie zukiinftig
einen Mehrwert fiir den gesamten Spurensicherungsprozess
darstellt und ein Einsatz in grofReren Spurensicherungslabo-
ren denkbar ist. Aus fachlicher Sicht ware es wiinschenswert,
das vorldufige Ergebnis durch weitere Untersuchungen mit
breiterer Datenbasis und mit weiterentwickelter Technologie
zu verifizieren, um das Verfahren in der Kriminaltechnik zum
regelmaRigen Einsatz zu bringen.

METALLWURFEL D

Polycarbonat mit Metallschicht
120 mm Durchmesser
Ergebnis nach 3 Minuten

FLASCHE

PET Aluminum

200 x 80 x 80 mm
Ergebnis nach 9 Minuten

50 % 50% S0 mm
Ergebnis nach 7 Minuten

Foto: Germaﬁ eForensi
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Foto: German eForensics

Bearbeitete Spur
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Die III. Interdisziplindre Traumafachtagung:

Geddchtnisprozesse - Aussagepsychologie versus Trauma-
erinnerung fand statt am 13. April 2016 in Mainz. Sie
wurde ausgerichtet vom Trauma Institut Mainz unter der
Leitung von Dr. med. Brigitte Bosse.

Weitere Informationen unter www.traumainstitutmainz.de

Es gibt sie, die Pddokriminalitdt. Und es gibt Filme iiber sexuelle
Folter an kleinen Kindern. Kein Zweifel, dass Kinder unfreiwil-
lig zu Hauptdarsteller/innen dieser Filme werden, die umso teu-
rer sind, je jiinger die Kinder sind und je sadistischer die darge-
stellte sexuelle Misshandlung ist.

Und es gibt sie, die Opfer korperlicher, emotionaler und sexu-
alisierter Gewalt, einer Gewalt, die sich tagtdglich in den Fami-
lien, quer durch alle Bildungsschichten hindurch abspielt. Und
es gibt auch sie, die Menschen mit einer dissoziativen Identi-
tdtsstorung, frither multipel genannt, die meist folterdhnliche
Qualen mit gefiihlter Todesndhe im Kleinkindesalter bis zu 5
Jahren erlitten haben, ohne, dass eine helfende und trostspen-
dende Bezugsperson in der Nahe war.

Diese Menschen sind Opfer krimineller Akte, deshalb steht
ihnen nach deutscher Rechtsauffassung Anspruch nach dem
Opfer-Entschddigungsgesetz zu. Die Straftaten selbst sind jus-
tiziabel, sofern es dem Opfer gelingt, das Erlittene vor Gericht
glaubhaft darzustellen. Leider zeigt die Praxis: je schwerer, je
frither und je sadistischer Menschen beschadigt wurden, desto
schwieriger ist es, spdter die Tdter zur Verantwortung zu ziehen.

Als Traumatherapeutin arbeite ich seit iiber 20 Jahren mit
Opfern sexueller Gewalt und Ausbeutung, mit schwerst trauma-
tisierten Menschen. Viele von ihnen waren schon als Kind so
massiver Gewalt ausgesetzt, dass eine dissoziative Aufspaltung
die einzige noch mdgliche Uberlebensstrategie darstellte.

Dissoziation bedeutet die Abspaltung dessen, was man ,im Kopf
nicht aushalten kann”, Wenn das AusmaR des Leidens die eigene
Leidensfdhigkeit iibersteigt, dann wird die Last auf mehrere
Schultern im Inneren verteilt. Die Strategie ,ich bin das gar nicht,
die/der das im Moment alles erlebt” hilft, sich von dem Leid zu
distanzieren, es einer anderen Person im Inneren zu zu ordnen
und im Alltag scheinbar normal weiter zu funktionieren. Dieser
Mechanismus hilft den Opfern padokrimineller Ausbeutung, die
Qualen zu iiberleben. Was aber geschieht, wenn die Erinnerung
abgespalten bleibt, das Erlebte und Erlittene gar nicht ,mir” son-
dern ,einer anderen Person” in meinem Inneren zugefiigt wurde?
Im impliziten Korpergeddchtnis werden Korpererinnerungen,
Emotionen und Affekte gespeichert, die dem Bewusstsein nicht

Gedachtnisprozesse:

Traumaerinnerung contra

Aussagepsychologie

Von Dr. med. Brigitte Bosse, Leitung Trauma Institut Mainz

zugdnglich sind und ein Eigenleben fithren. Sie konnen seelische
wie korperliche Krankheitssymptome hervorrufen, die oft den
auslosenden Geschehnissen nicht zu zu ordnen sind.

Aus guten Griinden verbietet es sich, in der medizinisch-
psychologischen Diagnostik wie in der juristischen Beurteilung
vom Symptom auf die Ursache schlieffen zu wollen. Riicken-
schmerzen z. B. konnen durch einen Bandscheibenvorfall, Ver-
spannungen, knochernen VerschleiR oder auch durch frithkind-
liche Erfahrung von Schldgen und Folter verursacht werden.

Patient/innen kommen in psychotherapeutische Praxen mit
der Bitte um Psychotherapie - sie kommen sehr selten mit der
Aussage, ,ich bin iiber Jahre sexuell ausgebeutet worden; ich
war Opfer pddokriminieller organisierte Gewalt”.

Was bedeutet das? Zum einen muss ein/e Therapeut/in ein
Bewusstsein dafiir haben oder entwickeln, dass kriminelle Akte und
nicht nur neurotische Storungen oder konflikthafte Verhaltensmus-
ter einer psychischen Erkrankung zugrunde liegen konnen. Zum
anderen gilt es zu bedenken, dass diese Gewalttaten ,weg dissozi-
iert” werden konnen, das heifRt, dem bewussten Zugriff der Patient/
innen nicht zugdnglich sind. Dennoch sind sie wirksam.

Bei komplex traumatisierten Menschen dauert es oft sehr
lange, bis die Zusammenhdnge zwischen erlittener Gewalt, kor-
perlichen Beschwerden und psychischer Symptomatik erkenn-
bar werden. Psychotherapeut/innen haben die Aufgabe, dabei
zu helfen, ein Narrativ fiir das Geschehene zu entwickeln,
das heiRt, Patient/innen lernen erst allmdhlich Worte fiir
das zu finden, was ihnen widerfahren ist. Dann erst kann das
Geschehene in die eigene Biographie integriert werden. Erst
wenn kompetente adaptive Netzwerke des Gehirnes in Verbin-
dung treten mit den abgespalten impliziten Erinnerungen der
Traumanetzwerke, ist ein Opfer wirklich in der Lage iiber das
Geschehene zu berichten. Dann ist die Tat im expliziten, bio-
graphischen Geddchtnis gespeichert und abrufbar.

Und das ist die Crux: nach aussagepsychologischem Standard
wird davon ausgegangen, dass das Berichtete solange nicht erleb-
nisbasiert ist (Nullhyphothese), bis der Begutachtende durch die
Schilderung vom Gegenteil {iberzeugt wird. So ist der therapeu-
tische Prozess der Narrativentwicklung, das heil’t, Worte fiir das
Erlebte zu finden, schon ein Beweis dafiir, dass das Geschilderte
nicht hinreichend erlebnisbasiert sein kann. ,Nach jahrelanger
Therapie gibt es keine unverfdlschte, erlebnisbasierte Aussage
mehr!” - so der Standpunkt der Aussagepsychologie.

Damit sind die Opfer dieser Straftaten oft dreifach gestraft.
Als Kinder oder junge Menschen werden sie Opfer von (sexuel-
ler) Gewalt, leiden darunter, sind im schulischen und beruflichen

Fortsetzung auf S. 20
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Sexueller
Kindesmissbrauch:
Aussagepsychologie vs.

Wissenschaft

Von Malte Meil’ner, M.Sc. Klinische Psychologie, KinderschutzAmbulanz Hagen

Der Bundesgerichtshof hat am 30.07.1999" festgehalten, dass
Sachverstdndige in Verfahren zu sexuellem Missbrauch aus-
schlieRlich methodische Mittel anwenden sollen, die dem aktu-
ellen wissenschaftlichen Kenntnisstand gerecht werden. Im
gleichen Urteil hat der Bundesgerichtshof Methoden der Aus-
sagepsychologie als Stand der Wissenschaft beschrieben, die
zwar in Deutschland anerkannt sind, in wissenschaftlichen
Studien aber damals wie heute als untauglich fiir die forensi-
sche Anwendung bewertet werden®. Es ist sogar zu befiirchten,
dass sich die aussagepsychologische Methodik vor Gericht ver-
falschend auswirken kann und ihre Anwendung ein Vorgehen
nach dem Stand der Wissenschaft verhindert.

Die wissenschaftliche Sicht auf die
Aussagepsychologie

Die aussagepsychologische Methodik, wie sie urspriinglich von
Steller und Kéhnken zusammengetragen wurde, beruht nicht
auf empirischen Studien und kontrollierten Fakten. Stattdessen
stellt sie einen Versuch dar, Erfahrungen aus der forensischen
Praxis und Annahmen aus der Geddchtnispsychologie zu sys-
tematisieren und psychologischen Gutachtern ein Instrument
zur Verfligung zu stellen, das im Vergleich zu deren individu-
ellen Vorgehensweisen objektiver ist. Auf diese Weise konnten
unerldssliche Aspekte wie die Priifung der Aussagegenese oder
die Bildung von Hypothesen hervorgehoben und unerwiinschte
Ansidtze wie die Deutung von Zeichnungen zuriickgewiesen
werden. Keinesfalls ist die Aussagepsychologie aber als ein im
wissenschaftlichen Sinne objektives Verfahren zu verstehen,
wie die krassen Unterschiede in Vorgehensweise und Qualitat

Foto: A. Lemberger

konkreter Gutachten® ebenso belegen, wie die grundsitzliche
Deutungshoheit des Anwenders “.

Die aussagepsychologische Methodik ist in dem Sinne reliabel,
dass dhnlich geschulte Anwender in Studien und in der Praxis
zu reproduzierbaren Ergebnissen gelangen. Dies sagt allerdings
noch nichts iiber die Validitdt solcher Ergebnisse aus, da es sich
bei der Aussagepsychologie eben nur um eine Interpretation von
Fakten handelt und die empirische Uberpriifung eines GroRteils
der Methodik auf Grund ihrer mangelnden Standardisierung
nicht moglich ist®. Wissenschaftliche Studien zur Aussagepsy-
chologie konzentrieren sich deshalb auf das Unterverfahren der
merkmalsorientierten Inhaltsanalyse (Realkennzeichenanalyse),
die zumindest teilstandardisiert ist. Allerdings werden Aus-
sagen in den meisten Feldstudien® zur merkmalsorientierten
Inhaltsanalyse nicht objektiv verifiziert, so dass ihr Erlebnisbe-
zug letztlich offen bleibt. Vielfach werden Verurteilungen oder
Gestdndnisse als Belege fiir eine erlebnisbasierte Aussage und
Verfahrenseinstellungen oder Freispriiche als Kriterien fiir eine
Falschaussage gewertet. Wenn man aber beriicksichtigt, dass
Aussagen eine gewisse Qualitdt aufweisen miissen, um sowohl
aussagepsychologisch als auch juristisch gewdiirdigt werden zu
konnen, ergibt sich allein hieraus eine hohe Ubereinstimmung
zwischen negativen Befunden in Begutachtungen und Verfah-
renseinstellungen. Aldert Vrij, der alle englischsprachigen Stu-
dien zur Aussagepsychologie in einer sorgféltigen Metaanalyse
untersucht hat®, bestitigt zwar die grundsitzliche Korrelation
der aussagepsychologischen Realkennzeichen mit als wahrhaft
angenommenen Aussagen, hebt aber hervor, dass dieser Effekt
in der einzigen Studie’, in der Verdachtsfille sorgfiltig genug
verifiziert worden sind, nur marginal ausfallt. Weiterhin ist {iber
alle Studien hinweg eine Fehlerrate von mindestens 30% fiir die
merkmalsorientierte Inhaltsanalyse festzustellen, wahrend die
Fehlerrate der insgesamten aussagepsychologischen Methodik
auf Grund mangelnder Standardisierung und uneinheitlicher
Vorgehensweisen noch nicht einmal zu erfassen ist. Entspre-
chend kommen die Autoren®’ ebenso wie weitere systematische
Ubersichtsarbeiten zur Aussagepsychologie®® zum einheitlichen
Schluss, dass die Aussagepsychologie auf keinen Fall in Gerichts-
verfahren zum Einsatz kommen darf, schon gar nicht zur Bewer-
tung individueller Aussagen.

Die Annahmen der Aussagepsychologie

Die aussagepsychologische Methodik basiert auf der Idee, dass
sich Schilderungen tatsdchlicher Erlebnisse von erfundenen Dar-
stellungen unterscheiden lassen, sofern es nicht zu suggestiven
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» > - Sexueller Kindesmissbrauch:

Verfremdungen gekommen ist oder eine Aussage durch wieder-
holtes Erzahlen verfalscht wurde. So sei bei aufrichtigen Kom-
munikatoren z.B. mit sensorischen Eindriicken oder ungewohn-
lichen Details zu rechnen, wahrend liigende Zeugen ihre Aussa-
gen aus abstraktem Wissen konstruieren, weshalb hier eher mit
generellen, typischen Informationen zu rechnen sei. Liigende
Zeugen wiirden eine hohe Menge kognitiver Energie benotigen,
weshalb ihre Ausfiilhrungen weniger elaboriert seien. Die Aus-
sagen suggestiv beeinflusster Zeugen wiirden sich hingegen
nicht von erlebnishasierten Darstellungen unterscheiden, da der
beeinflusste Zeuge sich keiner Tauschung bewusst sei und eine
als real empfundene Erinnerung zu beschreiben versuche.

Jede einzelne dieser aussagepsychologischen Grundannahmen
ist zundchst einmal nur eine Hypothese, deren Giiltigkeit am
Stand der Wissenschaft zu iiberpriifen ist. Auch ist die Annahme
tendenzieller Eigenschaften erlebnisbasierter, erfundener oder
suggestiv geprdgter Darstellungen gewagt. Schlieflich ist davon
auszugehen, dass eine Vielzahl tatsdchlicher Opfer sexueller
Gewalt zugleich massiven Beeinflussungen von Seiten der Tater
ausgesetzt sind. Ebenso steht jedem liigenden Zeugen ein unbe-
kanntes Volumen sensorischer Eindriicke und kreativer Ideen
zur Verfiigung, die in Darstellungen einflieRen kdnnen. Hierzu
sagen Studien, dass routinierte Liigner keinesfalls grof3e geistige
Krdfte in ihre Darstellungen investieren miissen und beispiels-
weise sowohl Tater als auch Opfer langfristigen Missbrauchs rou-
tinierte Liigner sind'®. Aldert Vrij kommt in seiner umfassen-
den Untersuchung diverser Strategien zur Wahrheitsfindung zu
dem Schluss, dass Liigen weder anhand der Aussagepsychologie
noch durch irgendein alternatives Verfahren zu erkennen sind®.
Andere Studien zeigen, dass sich statt dessen die Vertrautheit
eines Aussagenden mit dem Aussagegegenstand erheblich auf
das Ergebnis der merkmalsorientierten Inhaltsanalyse auswirkt'’
- stdrker als der Umstand, ob die Aussage erlebnisbasiert oder
erlogen war'?, Auch widerspricht es dem wissenschaftlichen
Kenntnisstand, dass das Fehlen sensorischer Eindriicke zwar als
Kennzeichen erlogener Darstellungen genannt, nicht aber bei
suggerierten Erinnerungen erwartet wird?.

Des weiteren besagt der Stand der Wissenschaft!®!“!°, dass
wiederholte Belastungserfahrungen zu schematischen und
detailarmen Erinnerungen fiihren und Betroffene auch spatere
Lebensereignisse eher iibergeneralisiert wiedergeben. Ebenso ist
die kognitive Kapazitdt Betroffener beeintrachtigt und Affekt-
regulationsprozesse fiihren zur Vermeidung negativer Emotio-
nen und damit verbundener Erinnerungen.

Insgesamt ist festzuhalten, dass schon die Grundannahmen der
Aussagepsychologie dem Stand der Wissenschaft nicht gerecht
werden. Vielmehr erscheint die Aussagepsychologie als einseitige
Ausdeutung von Merkmalen, die aus unterschiedlichen Griinden
im Verhalten von Zeugen vorkommen kdnnen oder nicht.

Die Negation als Fehlerquelle

Dariiber hinaus wird die sogenannte Negation - dass ein zu
iiberpriifender Sachverhalt so lange negiert wird, bis dies mit
den gesammelten Fakten nicht mehr vereinbar ist - als zentrales
Prinzip der aussagepsychologischen Hypothesenpriifung ange-
sehen. Es gebe hierzu keine Alternative, weil es keine Merkmale
gebe, die eindeutig mit wahren und unwahren Aussagen ver-
kniipft seien'®. Diese Vorgehensweise entspreche der Methodik
der empirischen Wissenschaften und korrespondiere zugleich
gut mit dem gerichtlichen Prinzip der Unschuldsvermutung.
Doch aus wissenschaftlicher Sicht kann diese Darstellung nur als
gefdhrliche Verzerrung bezeichnet werden, die zu Fehlschliissen
fithren muss. Zur Negation einer Annahme sind eben genau klare

Merkmale, die vorab definiert werden und messbar sind, unerléss-
lich. Ohne solche Merkmale von einem fundierten Ergebnis auszu-
gehen ist eine fehlerhafte Folgerung. Gleich mehrere Annahmen
anhand unklarer Messkriterien negieren zu wollen vervielfaltigt
die Fehlerquellen. Es handelt sich hierbei um nichts anderes als
eine konfirmatorische Vorgehensweise mit umgedrehtem Vorzei-
chen: Nicht die Bestdtigung, sondern die Widerlegung eines Sach-
verhalts wird zu Lasten anderer Moglichkeiten bevorzugt.

Auch aus juristischer Sicht sollte dies bedenklich erschei-
nen, da die Haltung eines Sachverstdndigen keinesfalls mit der
gerichtlichen Unschuldsvermutung zu korrespondieren hat'’.
Vielmehr sollte ein Sachverstdndiger Aussagen ergebnisoffen
explorieren und dabei die Moglichkeit einer erlebnishasierten
Darstellung als eine von mehreren, miteinander konkurrieren-
den Hypothesen annehmen.

Entsprechend ist die in der Aussagepsychologie praktizierte
Negation nicht als Musterbeispiel wissenschaftlichen Arbeitens
zu sehen, sondern im Gegenteil als Fehlerquelle. Beriicksichtigt
man dariiber hinaus noch Studien'®'? die zeigen, wie sehr das
Ergebnis der merkmalsorientierten Inhaltsanalyse allein vom
Befragungsstil und der Befragungssituation abhangt, dann sind
die Auswirkungen solcher Mangel der aussagepsychologischen
Methodik kaum einzugrenzen. Denn fehlerhafte Befragungen
von Zeugen zdhlen zu den gefahrlichsten verfalschenden Ein-
fliissen auf deren Aussagen®.

Zuriickweisung ,irrelevanter” Sachkenntnisse

Forensische Psychologen weisen immer wieder darauf hin, dass
sie sich zur aussagepsychologischen Uberpriifung eines mogli-
chen Missbrauchsdelikts z.B. nicht mit dessen Prdvalenzrate, mit
Traumafolgestorungen oder kindlicher Entwicklung auskennen
miissten, da ihre Methodik allein auf geddchtnispsychologischen
Grundlagen beruhe?’. Und tatsichlich lassen fehlerhafte und
einseitige Publikationen fithrender forensischer Psychologen zu
so grundlegenden Themen wie Suggestionen, kindlichem Aussa-
geverhalten oder Traumata’ ebenso wie die Verkennung der spe-
zifischen Voraussetzungen kognitiv eingeschrankter Opferzeu-
gen in konkreten Gutachten® befiirchten, dass in der aussage-
psychologischen Praxis empirisch bestdtigte Fakten zugunsten
einer untauglichen Methodik vernachldssigt werden. Hier ist in
aller Deutlichkeit zu fragen, wie dieses anscheinend systemati-
sche und bewusste Verkennen von Faktoren, die direkten und
dominanten Einfluss auf das Aussageverhalten von Menschen
nehmen kénnen, nicht nur salonfahig, sondern sogar zum Mit-
tel der Wahl zur Beurteilung fragiler und zentraler Beweismittel
in strafrechtlichen Verfahren werden konnte?

Weiterhin erkldren forensische Psychologen, dass die Anwen-
dung der Aussagepsychologie nicht auf Sexualdelikte oder Kin-
der beschrankt sei, sondern prinzipiell fiir jede Fragestellung und
alle Personengruppen mdglich sei, sofern es um den Erlebnisbe-
zug ihrer Aussagen gehe?’. Doch diese Tauglichkeit ist der aus-
sagepsychologischen Methodik nicht nur generell abzusprechen:
Insbesondere ihre Anwendbarkeit auf AuRerungen von Kindern
ist von der Forschung deutlich zuriickgewiesen worden®. Dariiber
hinaus warnen Psychotraumatologen davor, dass die Realkenn-
zeichen nicht dazu geeignet sind, die Aussagen traumatisierter
Opferzeugen zu bewerten. Dies haben Renate Volbert und Max
Steller als ,irrige Kritik” zuriickgewiesen, die auf einem Miss-
verstandnis der aussagepsychologischen Begutachtungsmethodik
beruhe?'. Eine vorgeschlagene Modifikation der Realkennzeichen
fiir traumatisierte Opferzeugen lehnen Volbert und Steller unter
anderem deshalb ab, weil so ,zirkuldre Argumentationsmuster”
in die Glaubhaftigkeitsbequtachtung eingefiihrt werden konnten.
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Der eigentliche Zirkelschluss liegt aber darin, dass Volbert
und Steller Kritikpunkte auf Missverstandnisse beziiglich der
Anwendung der Realkennzeichen zuriickfithren, wahrend tat-
sachlich aber die Realkennzeichen selbst als Operationalisie-
rung der grundlegenden Thesen der Aussagepsychologie zu
hinterfragen sind. Denn das hier relevante Maf} ist der Stand
der Wissenschaft und nicht die aussagepsychologische Theorie,
wie sie in den Realkennzeichen ausgedriickt worden ist. Wenn
sich die merkmalsorientierte Inhaltsanalyse auf Aussagen von
Kindern nicht anwenden ldsst, dann ist dies nicht ein Merk-
mal der ,Personengruppe Kind”, sondern widerlegt die aussage-
psychologischen Annahmen, insbesondere deren Anspruch auf
Allgemeingiiltigkeit. Wenn wiederholte Gewalterfahrungen und
andere belastende Ereignisse laut Studienlage'**“*® mit sche-
matischen, detailarmen und {ibergenerellen Erinnerungsmus-
tern verkniipft sind und auch die kognitive Kapazitdt beein-
trachtigen, dann haben sich die in den Realkennzeichen aus-
gedriickten Annahmen der Aussagepsychologie als ungeeignet
erwiesen, in gerichtlichen Verfahren Wahrhaftigkeit herauszu-
stellen. Und nicht nur zu Kindern und Traumatisierten, auch in
Bezug auf Depressionen, emotionale Storungen oder kognitive
Einschrankungen lasst der Stand der Wissenschaft keinen Raum
flir die aussagepsychologische Herangehensweise. Denn selbst
wenn die Realkennzeichen mit geringer Trennscharfe Giiltigkeit
hdtten, waren sie auf Grund der anderen Einflussfaktoren auf
das Aussageverhalten nicht zu deuten.

Ausblick

Die Glaubhaftigkeit einer Aussage kann weder anhand der aus-
sagepsychologischen Methodik bestimmt werden, noch existiert
ein alternatives Verfahren, das die Rolle der Aussagepsycholo-
gie iibernehmen konnte®. Thre Anwendung in Gerichtsverfahren
muss zu Fehlern fithren, die sich u.A. auf Grund des Negations-
prinzips oder der einseitigen Bewertung von Suggestionen und
Zeugenmerkmalen vorrangig zu Lasten der Opferzeugen auswir-
ken werden. Das ist im Sinne der Vermeidung ungerechtfertigter
Verurteilungen zwar zu begriiflen, doch leider hat das Vertrauen
in die aussagepsychologische Methodik auch dazu gefiihrt, dass
sehr spdte Zeugenaussagen verfahrenstechnisch hervorgeho-
ben werden, da die meisten minderjdhrigen Opferzeugen erst
nach vorangegangenen Gesprachen iiber ihre Erfahrungen und
zeitlichen Verzdgerungen bei der Polizei aussagen??. Die Folge
sind unzuverldssigere und unvollstdndigere Beweismittel, die
sich auch zu Lasten der Beschuldigten auswirken kénnen. Denn
auch wenn Aussagen von Opferzeugen in Verfahren zu sexuellem
Misshrauch haufig notwendige Beweismittel sind und unmittel-
bar erbracht werden miissen, ist es weder sinnvoll noch notwen-
dig die Aussageentstehung oder eventuelle verfdlschende Ein-
fliisse erst zu diesem Zeitpunkt iiberpriifen zu wollen, sofern
es sich nicht um Erstaussagen handelt. Niemand kdme auf die
Idee, mit der medizinischen Versorgung von Verletzten oder der
Sicherung von Tatortspuren bis zur Hauptverhandlung zu war-
ten, wie Kirsten Stang und Ulrich Sachsse so treffend formuliert
haben?®. GemiR des wissenschaftlichen Kenntnisstands sollten
auch die Aussagen Minderjahriger so frith wie méglich erfasst
und in ihrer Entstehung iiberpriift werden?. Bezogen auf sexu-
ellen Misshrauch stellt sich die Frage, wer das sachgerecht tun
konnte. Konnen Fachkrdfte der Polizei in der notwendigen Aus-
fiihrlichkeit und Behutsamkeit mit dem sozialen Netzwerk eines
potenziellen Gewaltopfers interagieren, um Horensagen iiber
kindliche AuRerungen bis zu deren Ursprung zuriickzuverfolgen
und die aktuelle Haltung des Zeugen vor dem Hintergrund even-
tueller Beeinflussungen zu bewerten? Sollten Therapeuten alle
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Gesprdche mit einem potenziellen Gewaltopfer aufzeichnen und
dem Klienten bei einer Entscheidung fiir eine Strafanzeige zur
Verfiigung stellen? Kénnen Jugendamt und Familiengericht bei
der Entscheidung iiber eventuelle SchutzmaRnahmen fiir einen
Minderjdhrigen strafrechtliche Prozesse abwarten?

Hier ist natiirlich zu sagen, dass jede Stelle erst einmal das
tut, was sie als ihre Aufgabe ansieht. Dabei kann es ebenso
gut zu authentischen AuRerungen von Zeugen kommen, die
unzureichend oder iiberhaupt nicht dokumentiert werden, wie
zu verfdlschenden Einflussnahmen, deren Folgen kaum ein-
zugrenzen sind®. Im Vertrauen auf die aussagepsychologische
Methodik zielen viele Handlungsempfehlungen fiir Fachkrafte
daher bislang darauf ab, sachbezogene Gesprache mit mogli-
chen Opferzeugen im Vorfeld von Strafverfahren zu vermeiden.
Eine am Stand der Wissenschaft orientierte Handlungsanwei-
sung miisste dagegen lauten, dass die erste geeignete Stelle
die Aufgabe hat, fiir die sachgerechte Exploration und Doku-
mentation von Aussagen zu sorgen. Jede Fachkraft, die mit
AuRerungen potenzieller Opferzeugen konfrontiert ist, kann
durch eine richtige Reaktion mehr erreichen, als nachtraglich
eingeschaltete Gutachter - und dass ohne ihre eigentlichen
Aufgaben zu vernachladssigen oder ,Beweismittel” sichern zu
wollen. Denn die umfassende Dokumentation auffélliger Kin-
desduRerungen sollte etwa in padagogischen oder medizini-
schen Kontexten zum selbstverstandlichen Standard gehoren,
kann dariiber hinaus aber spdter ebenso zur Absicherung der
Aussageentstehung beitragen, wie sich verfilschende Auswir-
kungen einer Therapie anhand der genauen Dokumentation
erster sachbezogener AuRerungen eines Klienten untersuchen
lassen. Werden potenzielle Opferzeugen bereits im Rahmen der
Jugendhilfe einer sachgerechten Diagnostik zur Abkldrung von
Gewalterfahrungen zugefiihrt, kann dies gleichermalRen famili-
enrechtliche wie auch strafrechtliche Verfahren unterstiitzen.
Denn in einer friithzeitigen Diagnostik mit einer angemessenen
Gestaltung und Zahl an Kontakten konnen nicht nur Aussa-
geentstehung und -entwicklung weit genauer und altersgerech-
ter erfasst werden, als in einer nachtrdglichen Begutachtung,
sondern auch verfdlschende Faktoren deutlicher zu Tage treten.
So zeichnen sich Loyalitdtskonflikte, Beauftragungen oder Ver-
haltensdnderungen eher im Vergleich verschiedener Zeitpunkte
und im Kontrast mit AuRerungen von Bezugspersonen ab, als in
isolierten Begegnungen®.

Ein Schwerpunkt der internationalen Forschung zur Befra-
gung Minderjdhriger liegt darin, erarbeitete Gesprdchsricht-
linien flachendeckend in die Praxis zu iibertragen. Bewehrt
haben sich hierzu standardisierte Interviews, wie das verbrei-
tete NICHD investigative interview?*, das die Minimierung von
Befragungsfehlern und nicht die Inspiration von mdoglichst
umfassenden Aussagen zum Ziel hat. Seine Anwendung konnte
die Qualitdt der von potenziellen Opferzeugen erhobenen Infor-
mationen in mehreren Feldstudien in unterschiedlichen Lin-
dern und Sprachen erheblich verbessern?/. Die Hilfte forensisch
relevanter Informationen und iiber 80% initialer Missbrauchsof-
fenbarungen von Vorschiilern seien in allen Studien in Reaktion
auf offene Aufforderungen ausgesprochen worden. Auch foren-
sisch wichtige Informationen, wie etwa Zeit, Ort und Beteiligte
eines Misshrauchs, seien von jlingsten Kindern weitgehend in
freier Rede erbracht worden, wodurch kontaminierende Selek-
tivfragen vermieden werden konnten. In einem Bericht an das
US-Justizministerium wurde fiir den Rahmen einer groflen
Studie festgestellt, dass die Verwendung des Protokolls in Ver-
dachtsfdllen von Kindesmissbrauch sowohl die Zahl der Ankla-
geerhebungen, als auch die Zahl der Verurteilungen (von 54%
auf 94%) erhoht hat?.
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Gedachtnisprozesse: Traumaerinnerung
contra Aussagepsychologie

Von Dr.med. Brigitte Bosse, Leitung Trauma Institut Mainz

Fortsetzung von S. 16

Werdegang beeintrachtigt und benachteiligt, kommen im Leben
nicht zurecht und werden dann erneut zum Opfer, wenn sie ver-
suchen, im OEG-Verfahren Anerkennung und Ausgleich zu finden
oder gar im Strafrecht die Bestrafung von Tdter/innen herbei zu
fithren. Aus Sicht der Traumatherapie ist die Aussagepsychologie
deshalb ungeeignet, Opfern Gerechtigkeit widerfahren zu lassen.

Hinzu kommt, dass die Aussagepsychologie auch den wis-
senschaftlichen Anspriichen nicht geniigt. Malte Meillner
weist darauf hin, dass eine Metaanalyse ergeben habe, dass die

aussagepsychologische Begutachtung die an sie gestellten Hoff-
nungen nicht zu erfiillen vermag. Die Methode sei mit einer bis
zu 30 prozentigen Irrtumswahrscheinlichkeit im falsch-negati-
ven wie im falsch-positiven Bereich verbunden.

Eine spannende Debatte {iber die Angemessenheit und die
Schwierigkeit aussagepsychologischer Begutachtung wurde auf
der Traumafachtagung angestoRen und es bleibt abzuwarten,
welche Schlussfolgerungen die Justiz daraus ziehen wird.
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A mﬁil;hard Ich hole euch zuriick

Ein Vater erlebt, dass seine
beiden Séhne - 21 und 17
Jahre alt -innerhalb von
wenigen Monaten zu fanati-
schen IS-Anhdngern werden,

Ich
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Ein Vater sucht in ohne dass er diese Verdnde-
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Syrien.

Wie er auf diesen Schock reagiert, was er unternimmt, um
seine Sohne zuriickzuholen und die dramatischen Erlebnisse
bei diesen Rettungsversuchen beschreibt Joachim Gerhard
in seinem Buch.
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Anmerkungen: 224 Seiten, Paperback
Preis: EUR 14,99
ISBN: 978-3-596-29614-9
Verlag: S.Fischer Verlag GmbH
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Schon seit geraumer Zeit lei-
det die Autonome Szene
unter internen Streitigkeiten,
zunehmender Zersplitterung
und einer hohen Fluktuation.
Verantwortlich dafiir sind vor allem ungeldste Organisationsde-
batten und zunehmende theoretische Orientierungslosigkeit. Sie
haben die Autonomen in eine substanzielle inhaltliche und struk-
turelle Krise gestiirzt. Als Reaktion auf die seit Jahren zuneh-
mende interne Kritik an der Theorieferne, der Unorganisiertheit
und Selbstbezogenheit der Autonomen Bewegung, haben einige
von ihnen damit begonnen, sich zu organisieren und zu vernet-
zen, um so die Autonome Szene nachhaltig zu verdandern.

Entstehung der Postautonomen

Teile der Autonomen reflektierten diese Missstdnde bereits zu
Beginn der 1990er Jahre und versuchten Gruppenstrukturen und
Netzwerke wie die zwischen 1992 und 2001 aktive ,Antifaschis-
tische Aktion/Bundesweite Organisation” (AA/BO) zu etablieren.
Dieser Entwicklung vorausgegangen war die seit 1991 in der Auto-
nomen Szene Berlins gefiihrte ,Heinz-Schenk-Debatte”.! Unter
dieser satirischen Selbstbezeichnung wurde intern massive Kri-
tik am Selbstverstandnis und der Handlungsweise der Autonomen
geiibt. Diese Entwicklung miindete schlieRlich in die Griindung der
ersten postautonomen Gruppe ,Fiir eine linke Stromung” (FelS).
Vor diesem Hintergrund entstanden in den letzten Jahren
neben dogmatisch, d.h. streng marxistisch-leninistisch aus-
gerichteten und bundesweit agierenden Biindnissen wie dem
+[3A]* Revolutionirem Biindnis“?, der ,Perspektive Kommunis-
mus” (PK) und der mittlerweile schon wieder aufgeldsten ,Neuen
antikapitalistischen Organisation” (NaO) auch undogmatische
Zusammenschliisse wie die ,Interventionistische Linke” (IL) und
das ... ums Ganze'kommunistische Biindnis” (uG). Ihre Wurzeln
haben diese sich als postautonom verstehenden Organisationen
im klassischen Autonomen Spektrum, konnen aber nicht mehr
als deren Bestandteil angesehen werden. Mit dem Préfix ,post-*
driicken sie aus, dass sie grundlegende Merkmale der Autono-
men infrage stellen und deren iiberkommene Ansdtze iiberwin-
den wollen. So werfen Postautonome dem ,klassischen” Auto-
nomen ein reduziertes und instrumentelles Theorieverstdndnis
vor. An die Stelle theoretischer Debatten trete bei ihm ihrer Mei-
nung nach ein schwarmerisches Zugehorigkeitsgefiihl, das nicht
so sehr durch ein gemeinsames Projekt unterfiittert sei, sondern
sich vielmehr durch AuRerlichkeiten wie Kleidung, Habitus und
eine Art Verhaltenskodex auszeichne. Diese plan- und deswegen
perspektiviose Vorgehensweise verhindere durch die beliebige
Aneinanderreihung von Kampagnen und die Fetischisierung von
Militanz eine wirklich revolutiondre Politik. Postautonome wollen
dagegen innerhalb des linksextremistischen Spektrums eine Poli-
tik der strategischen Biindnisorientierung betreiben zu denen
revolutiondre und moderate Linke gehdren und in denen sie fiir
eine Politik des Bruchs mit dem Kapitalismus eintreten wollen.

Vom Autonomen
zum Postautonomen?

Von Dr. Udo Baron, Historiker, Hannover

Selbstverstindnis

Die sich als postautonom verstehenden Gruppierungen kennzeich-
net zwar ebenso wie den ,klassischen” Autonomen ein aus marxis-
tischen und anarchistischen Elementen bestehendes Weltbild mit
den Zielen einer herrschaftsfreien Gesellschaft. Sie prasentieren sich
aber im Gegensatz zu den ,klassischen” Autonomen offen fiir unter-
schiedliche linksextremistische Weltbilder und somit als ideologisch
undogmatisch. Die von ihnen angestrebte Revolution soll durch eine
Transformation der bestehenden Ordnung und somit in Form eines
langfristigen Prozesses erfolgen. Der Staat ist fiir Postautonome
ebenso wie fiir Autonome ,nackte Gewalt, Repression, Faschismus.”
Neben dem Rechtsextremisten ist der Polizist als Reprdsentant des
verhassten Staates der ,Feind Nr. 1 aller Autonomen”. Damit hat sich
nach Auffassung der Postautonomen aber die ,autonome Staats-
theorie” erschopft. Jede Auseinandersetzung mit der Polizei wiirde
dadurch zu einer heroischen Tat und somit zu einer ,revolutiond-
ren” Praxis hochstilisiert. Jegliche politische Diskussion {iber mili-
tantes Handeln versande aus diesem Grunde wiederum auch umge-
hend. Autonome Gruppierungen verkommen so zur ,linksradikalen
Version” einer Therapiegruppe, bei denen es nur noch darum geht,
sich um das eigene Ego zu drehen. Die in der Autonomen Szene
seit Beginn der 1990er Jahre gefiihrten Militanz- und Organisations-
debatten seien im postautonomen Verstandnis daher als Indikator
dafiir zu werten, dass es autonomer Politik an Homogenitdt mangelt
und aus dieser strukturellen Krise die oftmals misslingende Vermit-
telbarkeit linksextremistischer Aktionsformen herriihre. Als Antwort
auf diese Entwicklung versuchen Postautonome gegen teilweise hef-
tige Widerstande aus dem Autonomen Spektrum das eigene Handeln
zu organisieren und zu vernetzen.

Strukturen

Die Autonome Szene ist nicht homogen, sondern differenziert sich
in zumeist lose organisierte Gruppierungen ohne einheitlichen
ideologischen Uberbau. Formell lehnen Autonome Organisations-
strukturen und Fiihrungspersonlichkeiten ab. Sie organisieren sich
zumeist iiber Kleingruppen, die durch personliche Kontakte bzw.
projekt-, aktions- oder themenbezogene Zusammenhange zustande
gekommen sind. Das wiederum schrankt ihre Handlungsfahigkeit
und offentliche Wahrmehmung ein und fithrt dazu, dass sich ent-
sprechende Zusammenschliisse oftmals so schnell wieder auflosen,
wie sie entstanden sind. Postautonome sehen in diesen Zustdn-
den die Ursache fiir die autonome Krise. Im Gegensatz zur autono-
men Vorgehensweise ist ihre langfristig angelegt und verfolgt eine
Strategie der kleinen Schritte. Einer ihrer wesentlichen Aspekte
ist ihre breit geficherte Biindnispolitik mit der eine Offnung bis
ins demokratische Spektrum der Gesellschaft und hin zu bislang
unpolitischen Bevolkerungsschichten verbunden ist. Dieser Vorge-
hensweise liegt die Intention zugrunde, moglichst viele Personen
iiber die gezielte Zuspitzung aktueller (Krisen-)Themen mit ein-
zubeziehen und mittelfristig zu radikalisieren. Gezielt versuchen
Postautonome bei politisch aktuellen Themen zu intervenieren
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und sie mit ihrer ideologischen Agitation zu besetzen. So waren
sie an zentraler Stelle an der Organisierung der Proteste gegen die
Eroffnung des Neubaus der ,Europdischen Zentralbank” (EZB) in
Frankfurt am Main am 18. Mdrz 2015 ebenso beteiligt wie an der
Vorbereitung der Protestaktionen gegen den G7-Gipfel der fiihren-
den Wirtschaftsnationen im bayerischen Elmau im Juni 2015.

Eine gewisse Offenheit und Transparenz sowohl in ihrem politi-
schen als auch personlichen und ideologischen Auftreten ist fiir die-
ses agieren wesentlich. Zu Gute kommt den Postautonomen dabei,
dass sie, im Gegensatz zu den ,klassischen” Autonomen, in der
Regel lebensdlter, zumeist (sehr) gut ausgebildet und beruflich oft-
mals etabliert sind. Das wiederum ermdglicht es ihnen, vielfdltige
Netzwerke bis weit in die biirgerliche Gesellschaft hinein zu kniipfen
und sie fiir ihre politischen Ziele zu instrumentalisieren. Das fiihrt
dazu, dass sie an nahezu samtlichen gesellschaftlichen Gruppierun-
gen, weit iiber ihr origindres Spektrum hinaus, teilhaben konnen.
Dieses tempordre Zusammenwirken stellt wiederum fiir die Sicher-
heitshehorden eine groRe Herausforderung dar. Kommt es doch bei
ihrer Aufgabenerledigung darauf an, zwischen dem legitimen demo-
kratischen und dem linksextremistischen Protest zu unterscheiden.

Militanz

Autonome kennzeichnet ein hohes MaR an Gewaltbereitschaft. Auch
wenn nicht jeder von ihnen Gewalt ausiibt, so befiirworten sie in der
Regel deren Einsatz. Als Militanter gilt dabei nicht nur der aktiv Han-
delnde, sondern auch derjenige, der Gewalt in Kauf nimmt bzw. mit
gewaltsamen Aktionen sympathisiert. Die linksautonome Gewaltbe-
reitschaft basiert auf einem klaren Feindbild, zu dessen tragenden
Sdulen der Staat und die ihn nach autonomer Auffassung stiitzenden
Rechtsextremisten zahlen. Um diese zu bekampfen, halten Autonome
alle Widerstandsformen bis hin zum Einsatz von Gewalt fiir legitim.
Politisch motivierte Gewalt dient ihnen nach eigener Aussage als
,Geburtshelfer einer neuen Gesellschaft”, denn um die herrschafts-
freie Gesellschaft zu errichten muss zuvor der Staat als Garant der
bisherigen Ordnung radikal beseitigt werden. Im Gegensatz zu den
Klassischen” Autonomen ist das Verhdltnis der Postautonomen zur
Gewalt vor allem taktischer Natur. Einerseits distanzieren sie sich von
der Anwendung von Gewalt. Andererseits betonen sie, es gehe ihnen
darum, die Wahl der Mittel entsprechend den eigenen Zielen selbst zu
bestimmen. Die Absicht, das demokratische Spektrum als potentiellen
Biindnispartner nicht zu verlieren, diirfte fiir diese Haltung ursdch-
lich sein. Verstehen sich doch Postautonome als Scharnier zwischen
gewaltbereiten Linksextremisten und gemdRigten Linken.

~Interventionistische Linke” (IL)

Die IL kann zurzeit als das bedeutendste postautonome Biind-
nis betrachtet werden. Es begann damit, dass sich 1999 in einer

ersten Phase undogmatische linksextremistische Gruppierungen
und Einzelpersonen in ,Beratungstreffen” zusammenfanden, um
nach Wegen zu suchen, die Handlungsfahigkeit und Wahrnehm-
barkeit der ,radikalen Linken” in der Bundesrepublik zu erhohen.
Gezielt 6ffnete sie diese Treffen ab 2004 fiir linksextremistische
Gruppen aus dem postautonomen Spektrum mit dem Ziel, die den
Autonomen nahestehenden Stromungen zusammenzufiihren.

Die IL formierte sich im weiteren Verlauf zu einem bundes-
weit agierenden Netzwerk vor allem linksextremistischer, aber
auch nichtextremistischer Gruppierungen und Einzelaktivisten.
Dem folgte ab 2010 eine intensive Organisationsdebatte, die
mit einem von der IL herausgegebenen ,Zwischenstandspapier”
vom 11. Oktober 2014 die Umstrukturierung der IL von einem
Netzwerk zu einer Organisation abschloss. Zahlreiche Autonome
Gruppen wie die ,Antifaschistische Linke Berlin” (ALB), und
die ,Antifaschistische Revolutiondre Aktion Berlin (ARAB) sind
seitdem ebenso wie das Biindnis ,Avanti-Projekt undogmati-
sche Linke” weitgehend in der IL aufgegangen und fungieren
nunmehr als IL-Ortsgruppen. Andere, wie beispielsweise die
~Antifaschistische Linke International” (A.L.I.) aus Gottingen,
gehoren als eigenstdandige Gruppierung der IL an.

Folgt man ihrem Zwischenstandspapier, so orientiert sich die IL
inhaltlich ,,am langfristigen Ziel einer radikalen Transformation der
gesellschaftlichen Verhaltnisse.” Notwendiger ,Bestandteil einer sol-
chen radikalen Transformation ist der revolutiondre Bruch, dem wie-
derum viele kleine Briiche, die entlang von Kampfen stattfinden,
vorausgehen und folgen”, denn um ,den Weg zu einer befreiten
Gesellschaft freizumachen, braucht es die Abschaffung des Privat-
eigentums an Produktionsmitteln und der Kapitalverwertung, auf
denen die 6konomische Macht basiert, und die Uberwindung des
biirgerlichen Staatsapparates als Garant dieser Eigentumsordnung.”

Um anschlussfahig fiir das demokratische Spektrum zu sein,
bemiiht sich die IL um ein gemdRigtes dulieres Erscheinungs-
bild. So verzichten ihre Protagonisten bei Demonstrationen
weitgehend auf szenetypische Kleidung und die Anwendung
von Gewalt. Das bedeutet aber nicht, dass sie nicht weiterhin
militant waren. Vielmehr halten sie sich aus taktischen Griin-
den in der Gewaltfrage zuriick. Aus diesem Grunde kann die IL
eine wichtige Scharnierfunktion zwischen dem gewaltorientier-
ten linksextremistischen Spektrum, dem dogmatischen Linksext-
remismus und dem demokratischen Protestpotential einnehmen.

Da die Il sich als aktionsorientiert versteht, tritt sie bei der
Organisierung von Protesten gegen internationale GroRereig-
nisse in Erscheinung. Im Jahr 2007 konnte so erstmals eine
breitere Offentlichkeit auf die IL aufmerksam werden. An her-
ausgehobener Stelle mobilisierte sie zu den Protestaktionen
gegen den G8-Gipfel in Heiligendamm (Mecklenburg-Vorpom-
mern) und hatte mit Blick auf die angestrebte Erhdhung der
Handlungsfahigkeit und Wahrnehmbarkeit des linksextremisti-
schen Spektrums damit durchaus auch Erfolg. So organisierte
sie unter dem Motto ,Make capitalism history” den sogenann-
ten Schwarzen Block auf der GroRdemonstration von Rostock
und war im Rahmen der Kampagne ,Block G8” fiir die Blocka-
deaktionen gegen den Gipfel mit zustdndig. In den Folgejah-
ren war das Netzwerk fiir verschiedene bundesweite Kampag-
nen zumindest mitverantwortlich. So beteiligte sie sich an der
gegen die Transporte hochradioaktiver Brennstdbe ins atomare
Zwischenlager in Gorleben gerichteten Aktion ,Castor? Schot-
tern!” und zuletzt an den Protesten gegen den Braunkohletage-
bau in der Niederlausitz unter dem Motto ,Ende Geldnde”

Von besonderer Bedeutung fiir Postautonome sind die im Rah-
men der ,Blockupy”-Bewegung organisierten ,Krisenproteste®.
So war die IL federfithrend an den (gewaltsamen) Protestakti-
onen gegen die europdische Wirtschafts- und Finanzpolitik in
Frankfurt am Main in den Jahren 2012, 2013 und 2015 beteiligt.
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»e+. UmMs Ganze! - kommunistisches Biindnis” (uG)

Das uG wurde nach eigener Darstellung 2006 gegriindet, um
Jlinksradikale Gesellschaftskritik iiberregional zu organisieren
und handlungsfdahig zu machen.” Ihm gehoren verschiedene
Gruppierungen wie ,Kritik&Praxis” aus Frankfurt am Main,
Jredical M” aus Gottingen, ,the future is unwritten” aus Leipzig
oder die ,autonome antifa [w]” aus Wien an.

Wie man der Internetseite des uG entnehmen kann, ist der Kapi-
talismus ihrem Selbstverstdndnis nach nicht nur eine Wirtschafts-
ordnung, sondern ein umfassendes Herrschaftsverhiltnis, dass ,in
der gegenwartigen Gesellschaftsordnung angelegt (ist) - in der Art
und Weise, wie Individuen, Unternehmen und Nationalokonomien
sich im Kapitalismus tagtdglich reproduzieren miissen.” Staat, Kapi-
tal und Markt bilden ein konflikttrachtiges System gesellschaftlicher
Herrschaft, das sich in jeder Alltagssituation manifestiere und sich
Jnur als Ganzes” bekdmpfen lasse. Der biirgerliche Staat als Hiiter
des Rechts stehe deshalb aul3erhalb der kapitalistischen Konkurrenz
und schiitze dessen Voraussetzungen. Um die vom Staat ausgehende
Gewalt zu beenden, muss nach Meinung des uG die Herrschaft von
Staat und Kapital sowie ,die Form Staat, die diese zwanghafte und
konflikttrachtige Ordnung mehr oder weniger autoritdr zu regieren
und zu steuern versucht” zugunsten einer herrschaftsfreien kommu-
nistischen Gesellschaft abgeschafft werden. Das dahinter stehende
Kommunismus-Verstandnis des Biindnisses bleibt aber trotz ausge-
dehnter Grundsatzpapiere diffus. Eine negative Abgrenzung erfolgt
zwar zum Staatssozialismus a la DDR, der als ein missgliicktes Expe-
riment bezeichnet wird. Die wiederholte Berufung auf das , Kommu-
nistische Manifest” von Karl Marx und Friedrich Engels ldsst aber
eher auf ein klassisches Marxismusverstdndnis schlief3en.

Die weitgehend antideutsche® Ausrichtung des uG wird vor allem
an ihrer auf die Bundesrepublik fokussierten fundamentalen Kritik
deutlich. So kritisiert es beispielsweise in einem auf ihrer Internet-
seite publizierten Kampagnenaufruf ,There is an alternative - Kom-
munismus statt Schweinesystem!” aus dem Juli 2014 die nach ihrer
Auffassung standig steigende Dominanz Deutschlands in Europa.
Vor allem der Tag der deutschen Einheit stellt einen besonderen
Schwerpunkt medienwirksamer Protestveranstaltungen des im uG
organisierten antideutschen Spektrums dar, um so einer breite-
ren Offentlichkeit ihre ideologische Sichtweise niher zu bringen.
Die Beteiligung des uG an den gewalttdtigen Protesten gegen den
G8-Gipfel von Heiligendamm machten das Biindnis erstmalig einer
breiten Offentlichkeit bekannt. Zudem gehért es zu den Mitorgani-
satoren der ,Blockupy Krisenproteste” gegen die europdische Wirt-
schafts- und Finanzpolitik in Frankfurt am Main und mobilisierte zu
den gewalttatigen Protesten gegen den alljahrlich in Wien stattfin-
denden Akademikerball.

Ausblick

Die Entwicklung innerhalb der Autonomen Szene zeigt, dass sich
diese seit geraumer Zeit in einer grundsatzlichen inhaltlichen und
strukturellen Krise befindet. Verantwortlich dafiir sind vor allem der
ausgepragte Grad ihrer Unorganisiertheit, ihre unzureichende Ver-
netzung, ihre theoretische Unbedarftheit, ihre Selbstbezogenheit
und ein daraus resultierender blinder Aktionismus wie ihr von Kriti-
kern aus den eigenen Reihen vorgehalten wird. Aus diesem Grunde
diirften autonome Organisationen weder fiir die eigene Klientel noch
fiir das nichtextremistische Spektrum sonderlich attraktiv sein.

Vor dem Hintergrund dieser Entwicklung sind in den letzten
Jahren bundesweit neben dogmatischen Zusammenschliissen ver-
schiedene postautonome Biindnisse entstanden. Diese zunehmen-
den Vernetzungsbestrebungen von Teilen der heterogenen und
traditionell organisationsfeindlichen Autonomen deuten auf einen

» > > Vom Autonomen zum Postautonomen?

moglichen Wandel von Teilen dieses Spektrums zu einem hoheren
Grad der Organisierung und Vernetzung hin, zumal sie sich nicht
allein auf den nationalen Rahmen beschranken. So hat sich bei-
spielsweise 2013 das uG auf internationaler Ebene mit griechischen
und britischen Gruppierungen zur Allianz ,Beyond Europe - Anti-
authoritarian platform against capitalism” zusammengeschlossen.

Neben Berlin, Hamburg und Frankfurt am Main versuchen diese
Biindnisse auch in Stdadten wie Leipzig Ful} zu fassen. Dort hat
sich in den letzten Jahren vor allem im Stadtteil Connewitz ein
virulente linksextremistische Szene entwickelt, in der die IL mit
Gruppierungen wie ,Prisma” und das uG mit Gruppen wie ,the
Future is unwritten” prasent ist. Seit dem linksextremistischen
LAufruf zur Gewalt” vom 17. Dezember 2014 arbeitet dieses Spek-
trum einen ,Masterplan” der Gewalt gegen 6ffentliche und private
Einrichtungen ab, die u.a. zu zahlreichen Anschldgen auf Gerichte
bis hin zum Bundesverwaltungsgericht, auf Polizeiwachen wie die
in Connewitz, auf Unternehmen und zu Anschlidgen auf Einzelper-
sonen wie dem sdchsischen Justizminister gefiihrt haben.

Im Gegensatz zu den dogmatischen Biindnissen, deren starre
ideologische Ausrichtung kaum mit dem autonomen Denken verein-
bar sein diirfte, konnte der postautonome Ansatz moglicherweise
der Konigsweg hinsichtlich einer erfolgreichen Neuorientierung des
Autonomen Spektrums sein. Wenn es den Postautonomen gelingen
sollte, die verstreuten autonomen (Kleinst-)gruppen zu organisie-
ren, zu vernetzen und ihnen wieder einen theoretischen Uberbau
zu geben, kdnnte die postautonome Bewegung langfristig zu einer
nicht zu unterschdtzenden Herausforderung fiir den demokratischen
Rechtsstaat werden. Ob sich aber der postautonome Ansatz inner-
halb des autonomen Spektrums durchsetzen kann, darf durchaus
angezweifelt werden. Denn die Entwicklung zu postautonomen
Strukturen wird nicht unwidersprochen von dem ,klassischen”
Autonomen hingenommen. Vielmehr ist der postautonome Gedanke
innerhalb der Autonomen Szene hochst umstritten, da er dem auto-
nomen Selbstverstandnis zuwiderlduft. Beispielhaft fiir das Dilemma,
in dem sich die Autonome Szene befindet, steht die Entwicklung der
mittlerweile aufgelosten ALB. Sie beschreibt in ihrer Auflésungser-
klarung, dass sie inshesondere an ihrer Uneinigkeit iiber der Frage,
ob sie eine autonome Antifa-Gruppe bleiben oder sich in eine post-
autonome Gruppierung transformieren solle, gescheitert sei. Im
Resultat fiihrte das dazu, dass sich ihre Mitglieder mittlerweile in
autonomen ebenso wie in postautonomen Gruppierungen wiederfin-
den oder aber sich politisch ganz zuriickgezogen haben.

Kiinftig bleibt somit abzuwarten, ob sich der postautonome Ansatz
innerhalb des Autonomen Spektrums durchsetzen kann oder nicht.
Sollte sich der ,klassische” Autonome d.h. der organisations- und
hierarchiefeindliche und eher ideologieferne Linksextremist behaup-
ten, so wird sich hochstwahrscheinlich die Zerrissenheit und Orien-
tierungslosigkeit der Autonomen Szene bis hin zu ihrer Marginali-
sierung und Bedeutungslosigkeit fortsetzen. Verstetigt sich dagegen
die Entwicklung zum Postautonomen, so konnte sich der ,klassi-
sche” Autonome in einen vernetzten, organisierten und ideologisch
aufgeladenen Postautonomen wandeln und dadurch die Schlagkraft
der Autonomen Szene im nicht unerheblichen Mal3e erhdhen.

Anmerkungen

1 Die Selbstbezeichnung dieser Debatte riihrte daher, dass zwei der an ihr beteiligten Autoren
den Namen des Fernsehmoderators und Schlagersangers Heinz Schenk als Pseudonym wahlten.

2 Der dreifach auftauchende Buchstabe A im Namen des [3A]* Revolutiondres Biindnis
steht fiir antifaschistisch, antimilitaristisch und antikapitalistisch.

3 Mit Beginn der 1990er Jahre bildete sich mit den sogenannten Antideutschen eine neue
Stromung innerhalb des autonomen Spektrums heraus, die sich gegen einen vermeint-
lichen deutschen Nationalismus wandte. Vor dem Hintergrund der Wiedervereinigung
befiirchteten ihre Aktivisten ein Erstarken des Nationalismus innerhalb der vereinigten
Bundesrepublik und eine Riickkehr zum Nationalsozialismus. Im Zuge der Golfkriege von
1990 und 2003 solidarisierten sie sich bedingungslos mit dem Staat Israel und seiner
Schutzmacht, den USA, woraufhin es zum Bruch mit den {ibrigen Autonomen kam.
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Der Artikel ,Vortduschung von

Sexualdelikten” in ,Die Krimi-
nalpolizei”, Ausgabe 2/2015, hat bei uns - den Mitgliedern einer
Arbeitsgruppe zur Bearbeitung von Sexualdelikten in Schleswig-
Holstein - Befremden ausgeldst. Die Grundannahme, dass ein
groRer Teil der Taten vorgetduscht sei und ein erheblicher Pro-
zentsatz von zu Unrecht verurteilten Madnnern in Gefdngnissen
sitzt, wird weder durch wissenschaftliche Aussagen belegt noch
entspricht es unseren Erfahrungen. Zu den im Artikel beschrie-
benen Ermittlungshandlungen ist festzustellen, dass sie viel-
fach nicht den geltenden Standards entsprechen. Beispielhaft
sind hier inshesondere die vorgestellten Vernehmungstechniken
genannt. Zudem werden von den Autorinnen Behauptungen auf-
gestellt, die wissenschaftlich nicht belegt sind.

Eindeutige Korpersignale, die auf Liigen hinweisen, gibt es
nicht! Die im Artikel beschriebenen Symptome konnen ebenso
gut eine Erkldrung fiir andere Ursachen sein. Es ist schlicht
unserios, den Leserinnen und Lesern des Artikels zu vermitteln,
dass das Achten auf eindeutige Liigensignale hilft, die Aussage
eines zu Vernehmenden zu beurteilen.

Wir mochten im Folgenden das wichtige und sensible Thema der
Bearbeitung von Sexualdelikten bei Polizei und Justiz aufgreifen
und den seit vielen Jahren in Schleswig-Holstein gelebten Standard
bei Polizei und Staatsanwaltschaft in diesem Deliktsfeld darstellen.

Schon Anfang der 90er Jahre gab es im nordlichsten Bun-
desland Bestrebungen, die Polizeiarbeit in diesem Themenfeld
durch entsprechende Weiterbildungen zu professionalisieren.
Gleichzeitig wurde die Bedeutung der Vernehmungen in diesem
Deliktsfeld erkannt und Vernehmungsmethoden durch Hinzu-
ziehung von Fachleuten in den Fokus genommen. Ein wichti-
ges Ergebnis war die Erkenntnis, dass bei Sexualdelikten vide-
odokumentierte Vernehmungen die beste Methode sind, um
authentische, unverfdlschte und iiberpriifbare Aussagen zu
erlangen und zu konservieren. Allein 2015 wurden ca. 900 sol-
cher Vernehmungen durchgefiihrt.

Im Zusammenhang mit diesen Uberlequngen entstand die
Idee einer Leitlinie, in der die erarbeiteten Standards zusam-
mengefasst und erldutert wurden.

Die Sachbearbeitung
von Sexualdelikten in
Schleswig-Holstein

Von KHK Uwe Keller, LKA Schleswig-Holstein, Geschaftsfithrer AG Sexualdelikte

Vor dem Hintergrund der langjdhrigen und umfassenden
Erfahrungen mit der Arbeit in diesem Deliktsbereich soll die
zentrale Aussage des Artikels, es handele sich bei diesen Straf-
taten {iberdurchschnittlich haufig um bewusste Falschbelastun-
gen unschuldiger Manner, nicht unkommentiert stehen bleiben.

Selbstverstandlich gibt es auch im Bereich der Sexualdelikte -
wie in anderen Deliktsbereichen auch - falsche Verddchtigungen.
Bisherige Untersuchungen, einschlieRlich der in dem Artikel
zitierten Polizeistudie des Bayerischen LKA geben allerdings kei-
nen Anlass, jeder Strafanzeige mit Sexualbezug mit Misstrauen
zu begegnen. ,Gefiihlte” Falschbeschuldigungen deuten auf
eine unprofessionelle Haltung hin. Dementsprechend wird auch
in der Leitlinie der polizeiliche Auftrag formuliert, die Sachbe-
arbeitung vorurteilsfrei, neutral und sachlich zu fiihren. Nur
durch eine solche Haltung wird vermieden, dass die Ermittlun-
gen unbewusst in eine gewiinschte Richtung gesteuert werden.
Das schlie3t nicht aus, Widerspriiche aufzuzeigen, wenn sie mit
Fakten unterlegt werden konnen. Eine endgiiltige Bewertung des
Ermittlungsergebnisses ist der Staatsanwaltschaft vorbehalten.

Die Leitlinie

Die in Schleswig-Holstein entwickelte und im Juni 1998 einge-
fiihrte , Leitlinie fiir die Bearbeitung von Sexualdelikten” ist bun-
desweit bekannt und hat die entsprechenden Regelungen ande-
rer Bundeslander maligeblich beeinflusst. Sie wurde auf entspre-
chende Anfragen mehrfach ins europdische Ausland verschickt.
Grundlage war seinerzeit in Schleswig-Holstein ein Schwerpunkt-
programm zur Verfolgung von Gewaltdelikten gegen Frauen und
Straftaten gegen die sexuelle Selbstbestimmung. Die Leitlinie hat
Erlasscharakter, so dass ihre Umsetzung fiir alle Polizeibeamtin-
nen und Polizeibeamte in Schleswig-Holstein bindend ist.

Einen inhaltlichen Schwerpunkt der Leitlinie bilden die in
Zusammenarbeit mit Aussagepsychologen entwickelten Stan-
dards bei der Opfervernehmung, weil dieser fiir die weiteren
Ermittlungen und auch fiir das gesamte Strafverfahren eine
zentrale Bedeutung zukommt.

BERICHTIGUNG

sogenannte "Charter Schools" in den USA verwaltet hatte.
Glilen-nahe "Charter Schools" in den USA verwaltet.

Der Verlag

In unserer Dezember-Ausgabe hatten wir im Bericht der Autorin Sigrid Hermann-Marschall unter dem Titel "Die Unsichtba-
ren - Uber die Strategie der Giilen - Bewegung in Deutschland" verbreitet, dass Herr Enver Yiicel und die BAU Internatio-
nal Berlin University of Applied Sciences, Berlin der Giilen-Bewegung nahestehen und Herr Enver bereits 130 Giilen-nahe

Hierzu stellen wir fest: Eine solche Ndahe zur "Giilen-Bewegung" besteht nicht. Auch hat Herr Enver Yiicel niemals
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In Schleswig-Holstein werden grundsdtzlich audiovisuelle
Vernehmungen durchgefiihrt wenn es sich um Sexualdelikte
oder Misshandlung von Schutzbefohlenen handelt (§ 58a StPO0).

In der Leitlinie wird ausfiihrlich beschrieben, sowie durch
einen Ablaufvorschlag konkret dargestellt, wie eine solche Ver-
nehmung aus rechtlichen sowie aussagepsychologischen Griin-
den ablaufen soll. Ziel ist es dabei, eine vom Vernehmungs-
beamten unbeeinflusste, umfangreiche und fiir die weiteren
Ermittlungen vollstdndige sowie nachvollziehbar dokumentierte
Aussage des Opfers fiir alle Prozessbeteiligten zu erhalten. Es
soll, insbesondere bei kindlichen Zeugen, eine einmalige poli-
zeiliche Anhorung/Vernehmung angestrebt werden. Zentrales
Element dabei ist der freie Bericht des Opfers. Weitere notwen-
dige Inhalte, Nachfragen etc., werden mit Hilfe offener sowie
anderer, nicht suggestiver Fragetechniken, erlangt.

Auf die Besonderheiten bei der Anhdrung von kindlichen
Opfern, die besonders anfdllig fiir Suggestion sind, wird in der
Leitlinie u.a. mit einem speziellen Ablaufvorschlag eingegan-
gen. Diesen, unter Mitwirkung von Fachleuten erarbeiteten Ver-
nehmungsstandards, entsprechen die in dem genannten Artikel
vorgeschlagenen Vorgehensweisen nicht anndhernd.

Sie sind als iiberholt abzulehnen!

Zur Fortbildung:

Die Einfiihrung der ,Leitlinie” legt als Erlass einheitliche Stan-
dards fiir polizeiliches Handeln in diesem Deliktsbereich fest
und setzt vor allem fiir Ermittlungstatigkeiten in der Phase
nach dem polizeilichen Sicherungsangriff spezialisierte Sachbe-
arbeiterinnen und Sachbearbeiter voraus.

Deren Fortbildung wurde den drei ,Sdulen” polizeilicher
Ermittlungen angepasst, ndmlich dem Opfer, dem Tatort und
dem Tatverddchtigen, mit dem Ziel, in jedem der drei Bereiche
zu einem objektiven Ermittlungsergebnis zu gelangen.

Jede neue Sachbearbeiterin und jeder Sachbearbeiter in dem
Deliktsfeld absolviert ein zweiwdchiges ,Basismodul Sexualsach-
bearbeitung” und im zeitlichen Abstand von ca. sechs Monaten
ein einwdchiges ,Aufbaumodul Sexualsachbearbeitung”. Zusdtz-
lich findet einmal jahrlich als regelmédRige Fortbildung fiir alle
Sexualsachbearbeiter des Landes eine ,Fachkonferenz Sexual-
sachbearbeitung” statt, es werden aktuelle Themen des Delikts-
bereiches angesprochen. Neben Sexualsachbearbeiterinnen und
Sexualsachbearbeitern nehmen auch Sexualdezernentinnen und
Sexualdezernenten der Staatsanwaltschaften sowie Mitarbei-
terinnen und Mitarbeiter von spezialisierten Dienststellen der
Landespolizei (KSKS, OFA/VICLAS, KTU pp.) teil.

Im Basismodul liegt der Schwerpunkt neben speziellen Rechts-
themen und Fragen des Sachbeweises auf dem Personalbeweis in
Form der videodokumentierten Vernehmung bzw. Anhdrung von
Opfern sexueller Gewalt, die auf allen Kriminalpolizeidienststellen
des Landes Standard ist und im Seminar in Theorie und Praxis
behandelt wird. RegelmdRig wird durch eine Aussagepsychologin
tiber Vernehmungsmethoden referiert, wobei der Umgang mit Kin-
dern und Jugendlichen einen besonderen Schwerpunkt darstellt.

Weiterhin sind alle sonstigen Institutionen vertreten, die im
langwierigen Prozess des Strafverfahrens und auch danach bei
der individuellen Verarbeitung des Erlebten eine Rolle spielen.
Beispielhaft: Opferhilfeeinrichtungen wie der ,Notruf”, Vertre-
terinnen der psychosozialen Prozessbegleitung sowie des Kin-
derschutz-Zentrums und des Jugendamtes.

Nach dem Basismodul haben die Sachbearbeiterinnen und Sachbe-
arbeiter Zeit und Gelegenheit, das Erlemnte in der Praxis anzuwenden.

Das Aufbaumodul bietet sodann nach einer Phase der Sach-
bearbeitung die Moglichkeit zur Reflektion und Diskussion

von Sachverhalten und MaRnahmen im geschiitzten Raum der
Gruppe. Ein weiterer, wesentlicher Inhalt des Aufbaumoduls ist
der Umgang mit dem Tatverdachtigen der aus kriminalistischer,
kriminologischer und psychologischer Sicht thematisiert wird.

Zur Kompensation dienstlicher Belastungen durch die Bear-
beitung von Sexualdelikten sind Angebote im Bereich Betreu-
ung/Beratung/Supervision fiir jede Sachbearbeiterin und jeden
Sachbearbeiter kurzfristig verfiigbar.

Unabhédngig von der personlichen Einschdtzung des Sach-
verhaltes durch die Sachbearbeiterin und den Sachbearbeiter
werden Opferschutzbelange beachtet und Geschddigte auf die
Opferschutzrechte hingewiesen.

RegelmdRig sind Staatsanwdltinnen und Staatsanwdlte als
Teilnehmer und Referenten an der Fortbildung beteiligt. Das
hat sich als iiberaus konstruktiv und bereichernd fiir die Zusam-
menarbeit erwiesen.

Arbeitsgruppe Sexualdelikte beim LKA
Schleswig-Holstein:

Nach Fertigstellung der Leitlinie und Implementierung der Forthil-
dung erwies es sich als notwendig, ein landesweites, interdiszipli-
ndres Gremium einzurichten, um die Qualitdtssicherung zu gewahr-
leisten und die Kolleginnen und Kollegen regelmallig im Wege eines
Newsletters iiber aktuelle Entwicklungen zeitnah zu informieren.

Die Arbeitsgruppe setzt sich aus fiinf Kriminalbeamtinnen und
Kriminalbeamten sowie zwei Staatsanwéltinnen zusammen. Sie
legt seit {iber 10 Jahren Standards fiir die Bearbeitung von Sexu-
aldelikten in Schleswig-Holstein fest. Die Mitglieder sind samt-
lich nebenamtlich in der AG tdtig und in ihrem Hauptamt in
unterschiedlichen Funktionen mit diesem Deliktshereich befasst.

Alle polizeilichen Mitarbeiter der AG sind ausgebildete spezi-
alisierte Sachbearbeiterinnen und Sachbearbeiter von Sexual-
delikten und wirken/haben an der Fortbildung von Kolleginnen
und Kollegen mitgewirkt.

Organisatorisch ist die AG beim LKA Schleswig-Holstein angebun-
den und wird nach auf3en in erster Linie von ihrem Geschaftsfithrer
vertreten. Seit Griindung der AG ist die Aktualisierung der Leitlinie
in Zusammenarbeit mit den spezialisierten Sachbearbeiterinnen und
Sachbearbeiter der Kriminalpolizei fester Bestandteil ihrer Arbeit.

Fazit

Die Bearbeitung von Sexualdelikten gehort fiir Polizei und
Staatsanwaltschaft mit zu den anspruchsvollsten Tatigkeiten.
Es handelt sich in aller Regel um komplexe Sachverhalte, fiir
die objektive Beweismittel nicht vorhanden sind. Zudem ste-
hen die Delikte im Fokus der Offentlichkeit und werden hoch
emotional behandelt. Umso wichtiger ist es, dass die Strafver-
folgungsbehdrden mit groflem Sachverstand, unter Anwendung
neuester Vernehmungsformen und mit einer professionellen,
neutralen und unvoreingenommenen Haltung vorgehen.

AG Sexualdelikte beim LKA Schleswig-Holstein

KHK Uwe Keller LKA SH, Geschiftsfiihrer

Oberstaatsanwadltin Ulrike Stahlmann-Liebelt, StA Flensburg
Staatsanwdltin Barbara Gradl-Matusek, StA Kiel

KHK Michael Haubrich, Polizeidirektion fiir Aus- und Fortbil-
dung KHK'in Heide von Petersdorff, LKA SH

KHK'in Maike Biinning, KPSt Rendsburg

EKHK Michael Schildt, BKI Liibeck
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#7 Cyber-Jihad:

Das Internet als vitales

Instrument fir

Islamismus und islamistischen

Terrorismus

Von Dr. rer. pol. Stefan Goertz,

Hochschule des Bundes, Fachbereich Bundespolizei, Liibeck

1. Einleitung:

Die islamistisch-terroristischen Anschldge der Jahre 2015 und
2016 in Frankreich, Belgien, Ddanemark und Deutschland (u.a.
am 7.1.2015, 13.11.2015, 14.7.2016, 22.3.2016, 14.2.2015,
18.7.2016 und am 24.7.2016) zeigen ganz evident, dass der
islamistische Terrorismus, sowohl der homegrown-Terrorismus -
ideologisch basierend auf Islamismus, Salafismus und Jihadismus
- als auch der internationale Terrorismus, auch in der europdi-
schen Gesellschaft einen fruchtbaren Nihrboden gefunden hat.’
So verzeichnen die deutschen Verfassungsschutzbehdrden seit
spatestens 2012 einen ungebrochenen Zulauf zur islamistischen,
politisch-salafistischen und jihadistischen Szene in Deutschland
und Europa.? Das Bundesamt fiir Verfassungsschutz analysiert
im aktuellsten Verfassungsschutzbericht von 2016 eine ,neue
Dimension des Terrors“®, so dass davon auszugehen ist, ,dass
der IS Plane fiir weitere Anschldge in Europa, und damit auch
in Deutschland, verfolgt““. Das Landesamt fiir Verfassungsschutz
Nordrhein-Westfalen geht aktuell davon aus, dass ,jederzeit mit
einem salafistisch motivierten Terroranschlag zu rechnen ist".
Wichtig ist es mit Blick auf die vier Funktionen Cyber-Jihads
fiir den Islamismus und islamistischen Terrorismus festzustellen,

dass mit dem Ausrufen des sog. ,Islamischen Staates” (IS) im
Sommer 2014 eine neue Ara der islamistisch-jihadistischen Rekru-
tierung und Radikalisierung angebrochen ist. Uber 35 000 Indivi-
duen aus iiber 100 Landern haben sich als internationale Kampfer
dem IS in Syrien und im Irak angeschlossen, deren iiberwiegender
Teil einer oder mehrerer Formen der Propaganda des Cyber-Jihad
gefolgt sind.® Uber 900 der ausldndischen IS-Kimpfer in Syrien
und im Irak wurden aus Deutschland rekrutiert — die Dunkelziffer
konnte deutlich hoher liegen - wovon die Mehrheit die deutsche
Staatsangehorigkeit besitzt.” Selbst wenn die Erstansprache des/
der Radikalisierten, der Erstkontakt, iiber die islamistische Szene
der realen Welt erfolgt, wird die anschlieRende Ideologisierung
und Ausbildung im wesentlichen durch den Cyber-Jihad vorange-
trieben, zeigen Analysen des deutschen Bundesamtes fiir Verfas-
sungsschutz und des deutschen Bundeskriminalamtes.®

Dieser Beitrag identifiziert vier wesentliche Funktionen des
Cyber-Jihads und untersucht im folgenden deren vitale Bedeu-
tung fiir Islamismus, Salafismus und islamistischen Terrorismus:
» Kommunikations- und Steuerungsinstrument
» Propagandainstrument
» Rekrutierungs-, Motivations- und Radikalisierungsinstrument
» Elektronische Angriffe

IN BERLIN

Jihadistische Propaganda aus dem Internet: Ein Jihadist vor dem Bundestag in Berlin.

ad L]
AL-GHAZWAH

Seit dem 11. September 2001 besteht ein Konsens
innerhalb der sicherheitspolitischen Forschung,
dass online Kommunikation von vitaler Bedeu-
tung fiir den islamistischen Terrorismus ist. ,Stra-
tegische Kommunikation durch terroristische
Anschldge” ist zum Schlagwort der sicherheitspo-
litischen Diskussion geworden.’ Die Existenz des
Internets wird von verschiedenen Studien gar als
Voraussetzung ausgemacht, dass eine terroristi-
sche Organisation wie Al Qaida bereits ldnger als
20 Jahre existiert, wahrend empirisch betrachtet,
terroristische Gruppen durchschnittlich weniger
als ein Jahr lang existieren.'® Ebenso unstrittig
ist, dass der sog. ,Islamische Staat” (IS) ohne die
Existenz des Internets und der sozialen Medien
nicht solch dramatisch viele europdische und
westliche Anhdnger fiir seinen Jihad in Syrien
und im Irak und fiir terroristische Anschldge in
westlichen Staaten hitte gewinnen kénnen.!!
Das World Wide Web ist das derzeit wichtigste und
am hdufigsten benutzte Kommunikations- und

Quelle: Internet
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Propagandamedium der islamistischen und jihadistischen
Szene, da es grenziiberschreitend schnelle Kommunikation und
Interaktion sowie eine Teilhabe an Personenschicksalen und
Ereignissen an weit entfernten Jihad-Schaupldtzen ermoglicht.
Das Web 2.0 dient islamistischen und jihadistischen Organisati-
onen, Netzwerken, Gruppen und auch islamistischen Einzeltd-
tern (lone wolves) als virtuelle Universitdt des Islamismus, des
Salafismus und des Jihadismus.

2. Funktionen des Cyber-Jihads

2.1. Kommunikations- und
Steuerungsinstrument

Das Web 2.0 wird als kostengiinstiges, leicht zu bedienendes
und dadurch hochst effektives Instrument der Verbindungs-
aufnahme, Weitergabe von Informationen, Meldungen, Anwei-
sungen und Auftrdgen genutzt. Dazu dienen sowohl offen
zugdngliche (Instant-Messaging-Dienste) als auch verschliis-
selte Plattformen. Die Qualitdt der seit der Jahrtausendwende
von jihadistischen Akteuren genutzten Seiten, Blogs und Foren
hat sich qualitativ rasant entwickelt. Seit einigen Jahren kom-
men die sozialen Netzwerke als weitere virtuelle Ebene hinzu,
die duRerst populdr fiir die Kommunikation und eine schnelle
Weitergabe von Informationen sind. Aktivisten und Sympathi-
santen des islamistischen und jihadistischen Spektrums nutzen
online-Kontaktnetzwerke, um automatisiert zu Aktionen, Kund-
gebungen und Demonstrationen einzuladen. Der IS verbreitete
zwischen 2012 und 2013 relativ prazise Angaben zu {iber 10 000
eigenen Einsdtzen im Irak und iiber 1000 gezielten Totungen.
Adressaten waren sowohl die muslimische Welt im Allgemeinen
als auch die irakischen und syrischen Streitkrdfte im Speziel-
len.'? Diese Kommunikation von taktischem Vorgehen und tak-
tischen Resultaten kann als Teil einer psychologischen Kriegs-
fithrung analysiert werden, um beim militdrischen Gegner Angst
und Entsetzen zu erzeugen. Die panische Flucht der jahrelang
von den US-Truppen ausgebildeten und modern ausgeriisteten
irakischen Soldaten bei der Eroberung Mossuls im Sommer 2014
wurde mit {iber 40 000 Tweets des IS pro Tag begleitet.*?

2.2. Propagandainstrument

Das Spektrum der islamistischen und jihadistischen Propaganda
kann als dulerst heterogen, multimedial und mehrsprachig
beschrieben werden. Dazu sind die Grenzen zwischen der isla-
mistischen und militant jihadistischen Propaganda flieRend. Die
jihadistische Propaganda hat die Funktion einer Selbstdarstel-
lung zum Zweck der Bedrohung und Einschiichterung des Geg-
ners sowie der Motivation und Rekrutierung von Sympathisanten
und Unterstiitzern. Die verschiedenen Medien des Web 2.0 bie-
ten den Islamisten und Jihadisten zahlreiche Moglichkeiten auf
unterschiedlichen Plattformen fiir multimediale Ansdtze ihrer
Propaganda. Die einschldgigen Websites und auch die sozialen
Netzwerkeintrdge sind mit Tausenden von Biichern, Zeitschriften
und Aufsitzen aus dem religids-ideologischen Bereich verlinkt.'*
Dort finden sich unterschiedliche Inhalte wie Interviews von
Ideologen und Fiihrungspersonen, Bekenntnisse zu bzw. Distan-
zierungen von Anschldgen und personliche Erfahrungsberichte
von Jihad-Schaupldtzen. Die visuelle Kommunikation der jiha-
distischen Propaganda deckt ein breites Spektrum an Themen
ab: Die hinldnglich bekannten Gefechts- und Hinrichtungsvideos
einerseits, aber auch ,Beweise” fiir funktionierende Infrastruk-
tur wie Wasserversorgung, StraRenbau und Bilder aus Schulen

» » » Cyber-Jihad:

auf vom IS kontrollierten Territorium. Sowohl in sozialen Netz-
werken wie Facebook, Youtube, Twitter und Instagram, als {iber
Instant-Messaging-Dienste und in Form von Videos, die auf Web-
sites und in sozialen Netzwerken verfiigbar sind, werden propa-
gandistische Inhalten zielgruppengerecht, hdufig jugendgerecht,
multilingual, auf technisch unterschiedlichem Niveau kommuni-
ziert.’® Wichtige Ideologen und Fiihrungspersonen von islamis-
tischen und jihadistischen Gruppen nutzen Audio-, Video- und
Textbotschaften und auch Videos im Stil von Reportagen.

2.2.1. Videos und Nashids

Bereits seit einigen Jahren rufen aus Europa stammende Jiha-
disten in Video-, Audio- und Textbotschaften Muslime dazu auf,
ihre Wohnorte zu verlassen und sich ,ganz der jihadistischen
Idee, einem jihadistischen Leben” zu widmen. Die jihadistischen
Botschaften werden zielgruppengerecht in Form von Videos und
sogenannten Nashid (singular) bzw. Anashid (plural) - wort-
lich Hymnen - salafistischen und jihadistischen Kampfgesdn-
gen transportiert und stellen eine verzerrte, propagandistische
Jihad-Realitit dar.'® Dass multimediales Material schneller und
stdrker radikalisiert als Texte kann als herrschende Meinung der
Forschung bezeichnet werden.'’

Die IS-Medienabteilung Al-Hayat Media Center (HMC)'® ist
seit Mitte 2014 maRgeblich fiir die jihadistische Ansprache des
westlichen Publikums zustdandig und ist bekannt fiir die Aufse-
hen erregenden Hochglanz-Produktionen wie die hochastheti-
sierten Features Salil as-Sawarim IV und Flames of War bis hin
zu den zahlreichen Enthauptungsfilmen. Jihadistische Videos
wie das vom Al-Hayat Media Center des IS produzierte und ver-
offentlichte Fisabilillah'® bieten eine story als prototypische
Handlungsanweisung fiir die propagandistische Zielgruppe:
Religits-ideologisch inspiriert soll der Mujahid Abschied vom
(friedlichen) Alltagsleben nehmen und fiir den Jihad zur Waffe
greifen, sei es ein Improvised Explosive Device (IED), eine Hand-
feuerwaffe oder auch nur ein Messer.

Nicht nur der IS und die Al Qaida, sondern ein weltweites,
national und regional agierendes islamistisches und jihadisti-
sches Netzwerk verfiigt iiber eine moderne und breite ,Medien-
kompetenz” wie aktuelle werbepsychologische Methoden und
beweist ein hohes Verstindnis fiir die Attraktion der Asthetik im
Einklang mit zeitgemdRen Mediengewohnheiten besonders der
europdischen Zuschauer, die nur iiber ein rudimentéres theolo-
gisch-islamisches Wissen verfiigen. Die Komposition und Rhyth-
mik der oft verwendeten HD-Bilder zeugt von einem audiovisu-
ellen Niveau das dem der Werbeindustrie entspricht und steht
damit qualitativ auf einer Stufe, auf der die meist jugendliche
Zielgruppe sehr leicht in ihrer medialen Lebenswirklichkeit abge-
holt wird. Die europdische, westlich sozialisierte Zielgruppe muss
hierbei kein besonders fortgeschrittenes islamisch-theologisches
Wissen besitzen, um mit der religios-ideologischen Weltsicht der
islamistisch-jihadistischen Videos zu sympathisieren, da viele
solcher Videos einerseits dsthetisch-audiovisuell und anderer-
seits durch affektive und emotionale Faszination motivieren.?°
Durch ihre moderne, attraktive, professionelle Aufmachung ist
jihadistische Videopropaganda ein Einstiegs- bzw. ein Zusatzan-
gebot der ganzheitlichen jihadistischen Angebotspalette.?*

Zusammenfassend: Die jihadistische Propaganda versucht, wie
jede effektive Propaganda, vornehmlich eine emotionale Ebene
anzusprechen. Technisch bedient sie sich dabei in zahlreichen Fal-
len bei pop- bzw. subkulturellen Formaten wie Rap-Videos, Com-
puterspielen und Filmen und deren Soziolekt, die unterhaltungs-
dsthetischen Anforderungen entsprechen und holen ihre Ziel-
gruppe damit in deren Lebenswirklichkeit ab. Die jihadistischen
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Jihadistische Propaganda aus dem Internet: Ein Jihadist und ein
Panzer vor dem brennenden Bundeskanzleramt in Berlin.

Propagandavideos wirken wie ,Pop-Jihad”, sie nutzen ungefil-
tertes Zurschaustellen von unfassbarer Brutalitdt, menschenver-
achtende Totungsvideos - in welchen enthauptet und verbrannt
wird - und eben diese archaische Brutalitdt, verpackt in moderne
Asthetik, spricht jugendliche Interessenten an. Inhaltlich présen-
tieren sie indirekt und direkt einen gewaltverherrlichenden, archa-
ischen Gegenentwurf zur rechtsstaatlichen Demokratie mit huma-
nistischen Normen der Aufklarung, die sie ablehnen.

2.2.2. Online-Publikationen

Im Bereich der Online-Publikationen ist die Struktur eines
Schneeballsystems islamistischer und jihadistischer Publika-
tionen zu erkennen, so dass die beiden grofRen jihadistischen
Gruppierungen IS und Al Qaida durch unterschiedliche Medien-
stellen diverse Medien auf diversen Plattformen verbreiten und
diese dann von nationalen, regionalen, dezentralen Gruppen,
Netzwerken und Einzelpersonen verlinkt, iibersetzt, weiteremp-
fohlen werden. Der IS hat neben dem englischsprachigen Online-
Magazin Dabiq ein ganzes Netz von IS-Medienstellen aufgebaut,
z.B. Al-Hayat Media Center, Al-Furgan Media, Al-L'tisam Media,
Al-Ghuraba Media und Ajnad Media. Neben Dabiq veroffentlicht
der IS mit den Islamic State News (ISN) und dem Islamic State
Report (ISR) noch weitere Online-Magazine. Al-Qaida wiederum
gibt bereits seit 2010 das Online-Magain Inspire? heraus und
nutzt verschiedene Medienzentren, wie das seit 2006 existie-
rende Al-Fgjr Zentrum, Al-Sahab oder Al-Furgan. Besonders Al
Fajr stellt jihadistischen Diskussionsforen Material bereit und
unterstiitzt die Diskussionsforen technisch, um sie vor virtu-
ellen Angriffen staatlicher Stellen zu schiitzen.?® Im deutsch-
sprachigen Raum Europas spielte die Globale Islamische Medi-
enfront (GIMF)?* in den Jahren 2004-2008 eine dhnliche Rolle.
Die Sympathisanten dieser Propaganda partizipieren in einer Art
Schneeballsystem, indem sie die propagandistischen Materialien
an anderer Stelle verdffentlichen, zu diesen verlinken, sie mit
Kommentaren versehen und auch Ubersetzungen in andere Spra-
chen anfertigen, um den Adressatenkreis zu erweitern.

Das lange Zeit bekannteste nicht-arabische Sprachrohr der
jihadistischen Bewegung war das Onlinemagazin Inspire, wel-
ches von Anhdngern und Sympathisanten von Al Qaida im
Jemen verdffentlicht wurde. Bisher sind im Internet 14 Ausga-
ben von Inspire veroffentlicht worden. Einerseits werden in Ins-
pire die Leser wiederholt und direkt zur Teilnahme am bewaff-
neten Jihad oder zur Vorbereitung von Anschldgen in westli-
chen Staaten aufgerufen. Daneben enthdlt es auch Anleitungen
zum Bombenbau und zur Durchfithrung von Anschligen.?®

Auch der IS verfiigt iiber eigene professionell aufberei-
tete Propagandamagazine, wobei das bekannteste davon das

englischsprachige Magazin Dabiq ist, das im Internet ohne Weite-
res verfiigbar ist. Seine Verbreitung ist durch das Betdtigungsver-
bot des deutschen Bundesministerium des Innern verboten, das
Landesamt fiir Verfassungsschutz Bremen geht allerdings in seinem
aktuellen Verfassungsschutzbericht vom Juli 2016 davon aus, dass
dies die Zugriffsmdglichkeiten nicht nachhaltig einschrinkt*2¢,

Bisher sind dreizehn englischsprachige Ausgaben des Maga-
zins Dabiq erschienen, wobei die erste und zweite Ausgabe
sowie Ausziige darauf folgender Exemplare im Internet auch
auf Deutsch abrufbar sind. Die Inhalte dieser Ausgaben the-
matisieren die Strategie des IS, seine vermeintliche Legitimi-
tat als ,Staat”, ideologische Auseinandersetzungen mit ande-
ren jihadistischen Gruppen sowie Propaganda zur Abwertung
der ,ungldubigen westlichen Welt”. Gleichzeitig wird in Dabiq
besonders den USA, europdischen Staaten, auch Deutschland,
mit Anschldgen gedroht und die jihadistischen Anschldge von
Paris vom 13. November 2015 werden als Beweis aufgefiihrt,
dass der IS westliche Staatsangehorige toten kann, ohne dass
die westlichen Staaten dies unmittelbar verhindern kénnen.?’
In den letzten Monaten wurden verschiedene weitere islamis-
tische und jihadistische Magazine online veroffentlicht, die in
ihrem Aufbau und Inhalt Dabig dhneln, jedoch andere Sprach-
raume erreichen sollen. Dies sind unter anderem Dar al-Islam
fiir den franzosischen, Konstantiniyye fiir den tiirkischen sowie
Istok fiir den russischen Sprachraum.

2.2.3. Legitimation und Erklarung jihadistisch
motivierter Anschlige

Eine duRerst wichtige Funktion des Cyber-Jihad ist die propagan-
distische Legitimation und Erkldrung von jihadistisch motivierten
Anschldgen, sowohl in muslimischen als auch in westlichen Lan-
dern. Hierbei wird sowohl auf moralischer Ebene als auch auf einer
religids-islamrechtlichen Ebene argumentiert, indem Muslime welt-
weit als Opfer einer permanenten westlichen Aggression dargestellt
werden, die es zu rdchen gelte. Diese Legitimation wird hdufig mit
Hilfe von Portratierungen von Selbstmordattentdtern angestrebt,
so dass in dhnlich strukturierten Videos (angeblich) authentisches
Bildmaterial einen Beweis fiir exzessive Gewalt gegen unschuldige
Muslime darstellen und Wut und Vergeltung auslosen sollen. Der
Selbstmordattentdter wird daran ankniipfend dann als altruisti-
scher Kampfer, ,Martyrer” im Namen Allahs portratiert.

2.2.4. Unterstiitzung inhaftierter Islamisten und
Jihadisten

Islamistische und jihadistische ,Gefangenenhilfe” hat das Ziel,
LBridern” und ,Schwestern” in westlichen Justizvollzugsan-
stalten materiell und moralisch beizustehen. Fiir die Unter-
stiitzung der in westlichen Staaten inhaftierten verurteilten
Islamisten und Jihadisten existieren seit ca. 2010 besonders
eingerichtete Websites, auf denen die angeblich schlechten
Bedingungen der Haft thematisiert und zur Unterstiitzung auf-
gerufen wird. Das Thema Gefangenenunterstiitzung eignet sich
dabei propagandistisch sowohl fiir die Bildung von Unterstiit-
zernetzwerken in zahlreichen westlichen Landern, als auch fiir
Solidaritits- und Spendenkampagnen.?® Die im Mirz 2012 in
Deutschland verbotene Organisation Ansarul Aseer®® (,Unter-
stiitzer des Gefangenen”) z.B. bot ihren inhaftierten ,Briidern”
und ,Schwestern” finanzielle und schriftliche Unterstiitzung.
Auf ihrer Website listete sie bis zu ihrem Verbot eine erstaun-
lich umfassende Aufstellung von deutschen und internationa-
len Salafisten auf, die wegen der Vorbereitung oder Ausfithrung

Die Kriminalpolizei Nr. 4 | 2016



terroristischer Anschldge oder anderer schwerer Straftaten
inhaftiert waren und bezeichnete diese - juristisch falsch - als
Jpolitische Gefangene”3°. Unmittelbare Riickwirkungen auf ein-
zelne europdische Lander sind dabei in zahlreichen Fallen zu
erkennen, so dass u.a. jihadistische Gruppen eine unmittelbare
Haftentlassung fordern und militante MaRnahmen androhen,
sollte diesen Forderungen nicht nachgekommen werden.** Nach
dem Verbot von Ansarul Aseer wurde die Gefangenenhilfsorga-
nisation ,Muslimische Gefangene” gegriindet, die dem IS nahe
stehen soll, einen eigenen Twitter-Kanal betreibt sowie mit
den beiden deutschsprachigen IS-Internetplattformen Nachrich-
ten aus der islamischen Welt und Bagiyya (,Bleibt bestehend”)
vernetzt ist.>? Gefingnisse sind Brutstitten der salafistischen
radical community und zugleich Rekrutierungspool fiir kiinftige
Salafisten, ihre besonderen Umstdnde bieten ein ideales Umfeld
fiir eine religise Radikalisierung.?

2.3. Rekrutierungs-, Motivations- und Radikali-
sierungsinstrument durch virtuelle Da'wa

~Da'wa-Arbeit” ist ein Hauptbestandteil der islamistischen,
salafistischen Ideologie und dient strategisch und taktisch
der Rekrutierung und Motivation von Mitgliedern, Anhdngern
und Sympathisanten. Die Rekrutierung reicht von einer Par-
tizipation an politischen jihadistischen Aktionen, Demons-
trationen, Koran-Verteilaktionen bis zu offenen Aufrufen zur
aktiven Beteiligung am militanten Jihad. Diese aktive virtu-
elle Da'wa findet sowohl in sozialen Netzwerken wie Facebook,
Youtube, Twitter und Instagram statt, als auch auf den Websi-
ten der jeweiligen islamistischen und jihadistischen Organisa-
tionen. Als wenige, ausgewdhlte Beispiele fiir virtuelle Da'wa
konnen folgende Beispiele genannt werden: www.way-to-allah.
com/projekte.html; Denk mal islamisch!; sharia4belgium; sha-
ria4holland; sharia4spain; Islam4UK, SalafiMedia, Tawheed
Movement, Millatu Ibrahim, Abu-Z-Projekt; Muslim Mainstream,
Independent Journalists, Shababul Islam Media und Sabri Ben
Abda Media.** Daneben erginzen Einladungen zu Islamsemina-
ren und Vortrdgen von {iberregional agierenden islamistischen
Predigern sowie Aufrufe zu Spendensammelaktionen fiir ,Mus-
lime in Kriegsregionen” die virtuelle Da‘wa. Deutsche Sicher-
heitsbehdrden analysieren den Anteil von islamistischen online
Rekrutierungsmedien fiir den individuellen Radikalisierungs-
und Entscheidungsprozess, sich jihadistischen Organisationen
wie dem IS oder der Al Qaaida in Syrien, dem Irak, in Libyen
und anderen Staat anzuschlieRen, seit der Ausrufung des Kali-
fatstaats IS im Sommer 2014 mit iiber ca. 50%.3°

2.3.1. Rekrutierung und Radikalisierung durch
den Cyber-Jihad fiir den Jihad der realen Welt

Der Al Qaida Chefstratege Al-Suri bezeichnete bereits 2007
das Internet als “activating tool to pursue jihad and resistance
in secrecy and alone [...] and to form a cell for the individual
jihad” 3¢ Persénliche Erfahrungsberichte von Jihadisten, sowohl
tiber ihre ,spirituell-religidse” als auch iiber ihre geographische
Reise an Jihad-Schauplétze, Berichte iiber Aktionen, Anschldge
und ,militdrische Operationen” sowie Anleitungen fiir die ideo-
logische und taktisch-operative Schulung erfiillen eine wichtige
propagandistisch-rekrutierende Funktion. Biographisch-person-
liche ,Wege in den Jihad” oder das ,Leben als Mujahid” sam-
meln dabei in den sozialen Netzwerken besonders viele Likes
und haben durch ihre (scheinbare) Authentizitdt einen beson-
ders hohen Radikalisierungsfaktor.?’
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Sowohl die sozialen Netzwerkeintrdge als auch die Blogs und
Kommentare auf einschldagigen Websites beweisen einerseits
ihre Aktualitdt und Ndhe zum politischen Tagesgeschehen,
politischen Entscheidungen europdischer und anderer westli-
cher Regierungen bis hin zu Twitter Kommentaren und AuRe-
rungen von einzelnen westlichen Politikern und andererseits
eine Qualitdt auf einem erstaunlich hohen Niveau.

Eine zentrale Rolle in der Propaganda des Cyber-Jihad spielen
motivierende Aufrufe zur personellen und materiellen Unter-
stiitzung des Jihad. Religids-ideologisch wird dies unterstiitzt,
indem der Jihad als erste Pflicht fiir Muslime erklart wird.>®

Der Biirgerkrieg in Syrien iibte bereits vor der Griindung des
IS im Sommer 2014 eine hohe Anziehungskraft auf die euro-
pdische jihadistische Szene aus. Einige ihrer Propagandisten,
die zuvor von europdischen Staaten aus propagandistisch tatig
waren, setzten dies auf dem vom IS eroberten Territorium fort,
was ihnen in den Augen der islamistisch-jihadistischen Szene
eine hohere Glaubwiirdigkeit verlieh. In Videobotschaften aus
den Kampfgebieten wurden und werden in martialischer Pose
Selbstmordattentate verherrlicht und man stilisiert sich zum
Vorbild fiir kiinftige Kampfer.3®

2.4. Elektronische Angriffe

Als weiteres Mittel des Cyber-Jihads sind elektronische Angriffe
gegen staatliche Internetseiten und Computernetzwerke zu
nennen. So propagiert der IS ganz offen den Aufbau einer
~Cyber-Armee” und rekrutiert dazu Personen mit den entspre-
chenden IT-Fahigkeiten. Kurz nach den islamistischen Terror-
anschldgen in Paris auf Charlie Hebdo im Januar 2015 regis-
trierten Cyber-Spezialisten franzosischer Sicherheitshehdrden
mindestens 19 000 Hacker-Attacken aus dem islamistischen
Spektrum, wobei die digitale Autorschaft von United Islamic
Cyber Force bzw. Middle East Cyber Army hinterlassen wurde.°
Im Januar 2015 wurde ein jihadistischer Hacker-Angriff auf das
US Central Command veriibt, im April 2015 auf die franzosische
Fernsehgruppe TV5Monde. Jihadistischen Hackern war es dabei
gelungen, in das Computersystem von TV5 Monde einzudringen
und die Sendesignale von elf TV-Kandlen stundenlang zu kontrol-
lieren. Dazu wurden IS-Propagandavideos abgespielt und auf den
Facebook-Seiten des Senders die Familien derjenigen franzdsischen
Soldaten bedroht, die sich am Kampf gegen den IS beteiligen.**

3. Fazit:

Terroristische Anschldge von islamistischen Einzeltdtern sind
augenblicklich - neben Anschldgen im top-down Prinzip von inter-
nationalen jihadistischen Organisationen wie dem Islamischen
Staat und der Al Qaida (Mumbai/Paris/Briissel-style-Anschldge) -
eines von zwei taktischen Szenarien des islamistischen Terrorismus,
welche Deutschland und andere westliche Demokratien bedrohen.
Als wesentliche Radikalisierungsfaktoren bzw. Radikalisierungs-
mittel des islamistischen Terrorismus sind der soziale Nahraum,
ein islamistisches Milieu samt ideologisch-religidser Prdgung
durch familidre Strukturen und peer groups sowie das World Wide
Web als Radikalisierungs-, Kommunikations- und Propagandame-
dium der islamistischen und jihadistischen Szene zu nennen, die
als Radikalisierungsmilieu fiir islamistische Einzeltdter fungieren.
Eine zentrale Aufgabe der deutschen Sicherheitsbehdrden und
der sicherheitspolitischen Forschung sollte darin bestehen, jiha-
distisch-salafistische Akteure zu identifizieren und ihre Netz-
werke als ,Ziindvorrichtung” fiir den Ubergang von Da'wa zur
Rekrutierung fiir jihadistischen Terrorrismus durch islamistische
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Einzeltdter zu detektieren. Hier, an dieser Schnittstelle von isla-
mistischer Missionierung und Rekrutierung fiir jihadistischen
Terrorismus durch Zellen oder islamistische Einzeltédter sollte
die Arbeit der deutschen Sicherheitsbehorden schnellstmog-
lich durch virtuell bereit gestellte, sprachlich-asthetisch auf die
avisierten Zielgruppen ausgerichtete Gegen-Narrative, Gegen-
Angebote (online und institutionell in der realen Welt) unter-
stiitzt werden. Sowohl staatliche Behdrden und Einrichtungen
als auch zivilgesellschaftliche Akteure miissen schnellstmdglich
Gegen-Narrative, Aufkldarung gegen den Cyber-Jihad anbieten
und dabei auf technisch, dsthetisch, visuell mindestens gleich
hohem Niveau agieren, um die Zielgruppe prdventiv erfolgreich
anzusprechen, bzw. sie zu deradikalisieren.
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Handschuhspuren

Ein oft genutzter

Schutzartikel ruckt in den
Fokus der kriminaltechnischen

Untersuchung

Von Dipl. Ing. Matthias Braune, Sachverstandiger fiir Technische Formspuren im LKA Bremen

In der Winterzeit geht fast jeder mit ihm um. Andere nutzen ihn,
um sich bei der Arbeit vor Gefahren zu schiitzen: der Handschuh!
Straftdter nutzen ihn auch, nur aus ganz anderen Beweggriinden.

Betrachtet man den Tatverlauf heutiger Fille und beschaftigt
sich in diesem Zusammenhang eingehender mit der Vorgehens-
weise der Tater, wird schnell klar, dass mindestens jeder dritte
Tater Handschuhe bei der Tatausiibung trdagt. Dies geschieht
in erster Linie nicht zum Verbergen duferlicher Merkmale,
wie beim Tragen einer Sturmmaske, sondern, um den durch
die Medien geschulten Tater davor zu bewahren, Finger- oder
Handflachenspuren sowie eigene DNA am Tatort oder am Opfer
zu hinterlassen. Und das zeigt Wirkung, nicht nur bei den
Geschddigten, sondern auch bei den polizeilichen Einsatzkraf-
ten und Ermittlern. Zeugenaussagen wie: ,der Tater hat Hand-
schuhe getragen, da kann man wohl nichts machen, um ihm
etwas nachzuweisen oder seiner habhaft zu werden!” sind kein
Einzelfall. Problematisch ist jedoch die Tatsache, dass selbst
Polizeibedienstete daraufhin die Bemiihungen zuriickfah-
ren und moglicherweise auf sachdienliche kriminaltechnische
Untersuchungen verzichten bzw. diese nicht einmal einleiten.
Denn die Tatsache, dass der Tater Handschuhe getragen hat,

sollte ein Grund mehr sein, weitergehende Untersuchungen und
auch Ermittlungen anzustreben.

Dieser Artikel soll auf die Moglichkeiten aufmerksam machen,
die nach neuen Erkenntnissen innerhalb der Kriminaltechni-
schen Untersuchungsstellen und Institute realisierbar sind.

1. Die Moglichkeiten

Werden Handschuhe bei einer Tat eingesetzt, ergeben sich je
nach Handschuhart grundsdtzlich folgende Ansatzpunkte und
Untersuchungsmaglichkeiten:

» Merkmale auf der Oberflidche von Handschuhen oder der Hand
zeichnen sich in der Spur ab (bei Sicherstellung eines Hand-
schuhes kann ein Vergleich durch einen Sachverstidndigen fiir
Schuh-, Reifen- und Handschuhspuren durchgefiihrt werden)

» DNA, die in der Vortatphase auf die Oberflache des Hand-
schuhes gelangt ist, haftet der Spur an (Bestimmung der
DNA durch forensische Biologen)

» Fasermaterial des Handschuhes kann auf der gegriffenen
Oberflache haften bleiben (Bestimmung der Fasern durch

spezielle forensische Biologen)

Bei Sicherstellung eines Handschuhes der am Tat-
ort oder auf dem Fluchtweg etc. zuriickgelassen
wurde, ergeben sich weitere Moglichkeiten:

» Durch das Uberstreifen auf die Hand kann sich
DNA-Material des Tdters im Handschuh anlagern
(Bestimmung der DNA durch forensische Biologen)
» Bei bestimmten Handschuharten ist es sogar
moglich, dass sich Papillarlinien im Inneren des
Handschuhes abzeichnen. (Vergleich durch einen
Sachverstdndigen fiir Daktyloskopie)

Schwerpunkt dieses Artikels sind die forensi-
schen Untersuchungsmdglichkeiten von Hand-
schuhoberflichenmustern, die sich in Spuren
abzeichnen konnen und in das Fachgebiet der
Technischen Formspuren fallen.

Da sich Sachverstdandige der Technischen Form-
spuren bislang nur anlassbezogen mit Hand-

Abb. 1: Handabdruck ohne Handschuh

aus Abb. 1

Abb. 2: Handschuhabdruck eines
Nitril-Einmalhandschuhs mit der Hand

schuhspuren beschidftigt haben, aber nie auf
eine diesbeziigliche Ausbildung oder fundiertes
Wissen zuriickgreifen konnten, war eine Gut-
achtenerstellung auf diesem Gebiet mit vielen

Die Kriminalpolizei Nr. 4 | 2016

AINHIAL




4
f—
=
pm
o
Ll
[

» » > Handschuhspuren

Unwdgbarkeiten verbunden. Dem wurde mit der im Jahr 2012
begonnenen Sachverstandigenausbildung beim Bundeskrimi-
nalamt iiber Handschuhspuren entgegengewirkt. Mittlerweile
wurden im Jahr 2015 auch einige Alt-Sachverstindige der Bun-
deslander iiber Arten, Materialien, Oberfldchen und die Herstel-
lung von Handschuhen sowie in den Mdglichkeiten diesbeziigli-
cher Vergleichsuntersuchungen beschult.

2. Anatomischer Einfluss auf Handschuhspuren

Eine Besonderheit bei Handschuhspuren ist die Beriicksich-
tung anatomischer Merkmale. Anders als bei Schuhspuren,
die durch eine feste und druckverteilende Sohle hervorgeru-
fen werden, kann sich bei den iiblich weichen und diinnen
Handschuhen eine Oberfldche meist nur dort in einer Spur
widerspiegeln, welche durch eine Hand hinterfiittert ist. Dies
bedeutet, dass sich die verursachende Hand in ihrer Form und
GroRe vielfach auch in der Spur zeigen wird.

Bei sehr diinnwandigen Handschuhen (z.B. Einmalhand-
schuhe aus Latex, Nitril oder Vinyl) konnen sich sogar Hand-
furchen und Papillarlinien in der Spur abzeichnen, die tragende
Indizien fiir eine Tdterschaft bedeuten konnen.

Betrachtet man die Abb.1 und 2, gibt es noch weitere Ansatz-
punkte die zu einer Untersuchung mit herangezogen werden
konnen: z.B. getragener Fingerschmuck, Handdeformationen,
Narben, Lingen der einzelnen Fingerglieder, Verhdltnis zwischen
Handteller und Fingerldnge, Linge der einzelnen Finger im Ver-
haltnis zueinander oder auch die geometrische Form der Hand.

Bislang wurden solche Erkenntnisse weder bei daktyloskopi-
schen Untersuchungen, noch bei Untersuchungen
im Bereich der Technischen Formspuren genutzt.

Erotikartikeln. Diese Handschuharten gibt es dariiber hinaus
noch aus verschiedensten Materialien oder auch Materialkom-
binationen, die sich alle unterschiedlich verhalten und véllig
andersartige Oberflaichen aufweisen.

Wer also heutige Handschuhspuren deuten will, muss sich
intensiv dem neu entstandenen Markt zuwenden und einge-
hende Recherchen vornehmen. Da es noch keine forensischen
Expertisen zu Handschuhen gab, war meine erste Aufgabe
eine Klassifizierung der Handschuharten vorzunehmen und
bestimmte Oberflaichenmuster herauszuarbeiten.

Die Oberfldchen von Handschuhen, welche fiir das Verursa-
chen von Spuren relevant sind, werden vornehmlich durch das
Handschuhmaterial und die Herstellungsart bestimmt. So kam
ich zu folgender Grundklassifizierung:

3.1. Textilhandschuhe

Hierzu zdhlen die reinen Maschen- bzw. Strickhandschuhe, die
mittlerweile in einem Arbeitsgang auf hochtechnisierten Rund-
strickmaschinen hergestellt oder aber aus Strick- oder Textil-
gewebeflachenware zugeschnitten und die Einzelteile anschlie-
Rend per Hand im Akkord vernaht werden.

Die Palette reicht hier vom selbstgestrickten Winterhand-
schuh, {iber den nahtlosen Textilliner, bis zu dem Hightech-
Mikrofaser-Textilgewebehandschuh fiir extreme Einsatzzwecke.

Die Beurteilung dieser Handschuhspurenart gestaltet sich
oftmals aufgrund der schlechteren Spurenabbildung oder einer
oberflachigen Verfilzung als schwieriges Terrain, eine Identifi-
zierung eines solchen Handschuhes ist aber bei Vorliegen einer
Spur mit textilen Besonderheiten durchaus erfolgversprechend.

Sie bieten jedoch bei ihrem Vorliegen eine zusatz-
liche Auswertungsmdglichkeit. Die Daktyloskopie
nutzt Handfurchen lediglich zur ortlichen Orien-
tierung, um Papillarlinien besser wiederfinden zu
konnen. Bei den Technischen Formspuren wurden
sie bis dato gar nicht zur Untersuchung hinzuge-
zogen, da sich die Einbeziehung biologischer Merk-
male aus Fachfremdheit erst einmal ausschloss.
Die Frage die sich hier stellt ist jedoch: wer nutzt
dann diese personenbezogenen Informationen
iiberhaupt, wenn nicht einer der beiden hier ange-
sprochenen forensischen Fachgebiete? Biometri-
sche Sicherheitssysteme nutzen heutzutage bereits
Handgeometrien (Palmprint) oder sogar Handvenen
zur Identifikation von Personen. Warum also nicht
auch die Forensik ? Diese Frage wird in Zukunft
noch diskutiert werden miissen.

?‘)\"5".! i

3. Arten von Handschuhen

Abb. 3: Strickhandschuh

Wenn Sie aufmerksam durch Einkaufs- oder

Baumarkte wandeln, interessiert Kataloge fiir

Sport- oder Schutzkleidung lesen oder gar Webshops fiir Hand-
schuhe besuchen, werden Sie feststellen, wie umfangreich und
vielfdltig das Angebot in diesem Marktsegment geworden ist.
Kannte man vor Jahren lediglich Einmalhandschuhe aus Latex,
Haushaltshandschuhe zum Putzen, Oma’s Strickhandschuhe
flir die kalte Jahreszeit, eine Art von ledernen Arbeitshand-
schuhen und feine Ausgehhandschuhe, gibt es heute ganz
spezielle Sport-, Arbeitsschutz-, Infektions-/ Kontaminations-
schutz, Kilte- und Hitzeschutzhandschuhe, chemisch resistente
oder elektrostatische Handschuhe, reine Handmode bis hin zu

Abb. 4: Lederhandschuh

3.2. Lederhandschuhe

In diesem Materialgebiet werden Glatt- wie auch Raulederhand-
schuhe zusammengefasst. Anhand des Narben- und Porenbildes
in der Lederoberfldche, lassen sich Lederarten grundsdtzlich
unterscheiden, wenn diese im Abdruck sichtbar werden.

Alle Bildrechte bei Matthias Braune

Fortsetzung in der ndchsten Ausgabe von "Die Kriminalpolizei"
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Wir bieten Ihnen einen Uberblick iiber strafrechtliche Entschei-
dungen, welche iiberwiegend - jedoch nicht ausschliefSlich - fiir
die kriminalpolizeiliche Arbeit von Bedeutung sind. Im Anschluss
an eine Kurzdarstellung ist das Aktenzeichen zitiert, so dass eine
Recherche mdéglich ist.

I. Materielles Strafrecht

§ 183 StGB - Exhibitionistische Handlungen; hier: Ausle-
gung des Begriffs der exhibitionistischen Handlung. Der
Angeklagte (A.) war als Angestellter der Bundesagentur fiir
Arbeit als Fallmanager im Bereich Stellenvermittlung fiir die
unter 25-jdhrigen Arbeitssuchenden zustdndig. Eine Zeugin,
die die Ausbildungsstelle ihres dlteren Sohnes in Gefahr sah,
fing bei einem Gesprach mit A. an zu weinen und legte ihren
Kopf auf die Tischplatte des Besuchertisches in seinem Biiro.
Der A. offnete den ReiRverschluss seiner Hose, entbloRte sei-
nen erigierten Penis und schob seinen Schreibtischstuhl neben
die Zeugin. Um ihre Aufmerksamkeit zu erwecken, erkldrte er
ihr, sie brauche nicht mehr zu weinen. Damit - gemeint war
sein Penis - konne sie gliicklich sein. Dabei erhoffte er sich
nicht den Geschlechtsverkehr mit der Zeugin, sondern durch
die Reaktion der Frau eine Steigerung seiner sexuellen Befriedi-
gung. Eine weitere Zeugin bestellte er in sein Biiro. Er fragte sie,
ob sie einen Freund habe und machte ihr Komplimente. Der A.
war sexuell erregt und forderte die Nebenkldgerin auf, ,komm,
lass uns kiissen”. Unter anderem entbléfRte er sein erigiertes
Geschlechtsteil und forderte die Zeugin auf, ihm zuzuschauen.
Eine exhibitionistische Handlung ist dadurch gekennzeich-
net, dass der Tadter einem anderen ohne dessen Einverstandnis
sein entblofStes Glied vorweist, um sich dadurch oder zusatzlich
durch Beobachten der Reaktion der anderen Person oder durch
Masturbieren sexuell zu erregen, seine Errequng zu steigern oder
zu befriedigen. Die Tathandlung liegt in dem Vorzeigen des ent-
bloRten Gliedes mit dem Ziel des hierdurch bewirkten sexuellen
Lustgewinns. Dass der Tater sein Geschlechtsteil bereits zu diesem
Zweck entbloRt hat, setzt die Vorschrift hingegen nicht voraus.
Vielmehr kann auch ein Tater, der sein Glied zuvor etwa zum Zwe-
cke des Urinierens frei gemacht hat oder der aus sonstigen Griin-
den nackt herumlduft, die Tathandlung begehen, wenn er sich in
bereits entblof3tem Zustand entschlief3t, einem anderen ohne des-
sen Einverstdndnis sein Glied zum Zwecke des sexuellen Lustge-
winns zu prdsentieren. (BGH, Urt. v. 29.01.2015 - 4 StR 424/14)

§ 223 Abs. 1 Alt. 1 StGB - Korperverletzung; hier: Anspucken
- Vorsatz hinsichtlich Brechreiz? Der Angeklagte (A.) titulierte
den Kriminalhauptkommissar S. zundchst unter anderem mit den

Strafrechtliche Recht-
sprechungsubersicht

Von Dirk Weingarten, Polizeihauptkommissar & Ass. jur.,

Polizeiakademie Hessen

Worten ,Arschloch” und ,,Wichser” und spuckte sodann zweimal in
dessen Richtung, wobei der zweite Auswurf diesen im Gesicht traf.
Dies erzeugte beim Beamten starke Ekelgefiihle und Brechreiz, die
bis in die Abendstunden anhielten. Bei seinem Handeln wollte der
A. den Zeugen in dessen Ehre herabsetzen, ihn erniedrigen und
nahm die bei diesem eingetretenen Ekelgefiihle billigend in Kauf.
Eine korperliche Misshandlung ist jede iible, unangemessene
Behandlung, die das korperliche Wohlbefinden nicht nur unerheb-
lich beeintrachtigt. Seelische Beeintrachtigungen als solche genii-
gen nicht; notig sind vielmehr korperliche Auswirkungen. Danach
erfiillt vorliegend zwar nicht die blofRe Errequng von Ekelgefiihlen,
jedoch das Hervorrufen von Brechreiz das Tatbestandsmerkmal.
Einen auf die Verursachung von Brechreiz bezogenen Vorsatz des
A. hat die Strafkammer indes nicht festgestellt, weshalb die Ver-
urteilung wegen (vorsdtzlicher) Korperverletzung keinen Bestand
haben kann. (BGH, Beschl. v. 18.08.2015 - Az.: 3 StR 289/15)

§8§ 223, 224 Abs. 1 Nr. 2 Alt. 2, (§ 250 Abs. 2 Nr. 1) StGB
- Gefahrliche Korperverletzung; hier: Beschuhter FuR als
anderes gefdhrliches Werkzeug. Die vier Angeklagten (A.) frag-
ten Passanten aufdringlich nach Zigaretten. Ein spateres Opfer,
Zeuge K., empfand diese Situation als besonders bedrohlich,
zumal ihm die A. angetrunken zu sein schienen und wollte sich
entfernen. Zwei A. folgten ihm, holten ihn rasch ein und hinder-
ten ihn am Weitergehen. Ein A. forderte ihn unter Androhung
von Schldgen auf, Geld herauszugeben. Ohne dessen Reaktion
abzuwarten, griff er K. an und brachte ihn zu Boden. Um den
Geschddigten am Boden zu halten und ihn weiter einzuschiich-
tern sowie sich mit Gewalt dessen Geld zu verschaffen, setzte
ein A. seinen mit Halbschuhen beschuhten Fulk auf den Hals des
auf dem Riicken liegenden K. Dann driickte er seinen FuR so
fest gegen den Hals, dass dem Geschéddigten schwarz vor Augen
wurde und die Profile des Schuhs sich an seinem Hals abbilde-
ten. Um fester zudriicken zu konnen, hielt sich der A. an zwei
Stammen fest, zwischen denen der Geschddigte auf dem Boden
lag. Der K. versuchte mit beiden Handen den Fuf} des Angreifers
nach oben zu driicken, was ihm nicht gelang, wodurch er jedoch
den Druck abschwdchen konnte. Wahrenddessen durchsuchte ein
anderer A. die Taschen des Geschddigten, fand dessen Portemon-
naie und nahm daraus zehn Euro an sich.

Der Einsatz eines beschuhten FuRes kann im Einzelfall die
Verwendung eines gefdhrlichen Werkzeugs darstellen, wenn es
sich um festes Schuhwerk handelt und die Art der Verwendung,
insbesondere bei Tritten gegen bestimmte Korperteile, erwarten
lasst, dass dadurch erhebliche Verletzungen entstehen. Wird
dagegen - wie hier - der Ful} des Taters gegen den Hals des
Opfers gedriickt, kommt dem Schuh keine besondere Bedeutung
dafiir zu, ob dem Opfer erhebliche Verletzungen beigebracht
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werden. Die Wirkung dieser Handlung hangt vielmehr vor allem
von dem Druck ab, den der FuR auf den Hals ausiibt. Der Druck
wurde im vorliegenden Fall dadurch erhoht, dass der A. sich an
den Stdmmen festhielt. Auf die Tatsache, dass er Halbschuhe
trug, kam es insoweit nicht an. Ebenso war es nicht von beson-
derer Bedeutung, dass sich das Profil des Schuhs am Hals abbil-
dete und deshalb auch dieser Schuh spdter bei der Durchsu-
chung der Wohnung des A. als Tatwerkzeug identifiziert werden
konnte. Nahere Feststellungen zu einer besonderen Bedeutung
des Einsatzes des Schuhs gegen den Hals des Opfers im Hinblick
auf die Gefahr erheblicher Verletzungen hat das Landgericht
nicht getroffen. (BGH, Beschl. v. 16.06.2015 - 2 StR 467/14)

§8§ 223, 224 Abs. 1 Nr. 4, (88§ 253, 255) StGB — Gefdhrliche
Korperverletzung; hier: Gemeinschaftlich. Der Angeklagte
(A.) - wie zuvor mit dem gesondert Verfolgten E. abgesprochen
- agierte als ,Lockvogel”. Er fiihrte das Opfer (0.) und dessen
Frau an einem Gebiisch vorbei, in dem sich E. und ein weiterer
Mittater versteckt hielten. Beim Passieren der Stelle sprangen
E. und der Mittdter, der sich im Folgenden allerdings abspra-
chewidrig passiv verhielt, unvermittelt aus dem Gebiisch, um
- wie von Anfang an geplant - 0. zu berauben und dabei gege-
benenfalls auch Gewalt anzuwenden. Der gesondert Verfolgte E.
versetzte dem 0. sofort einen Faustschlag und forderte die Her-
ausgabe des mitgefiihrten Geldes. Der A. beteiligte sich an dem
Angriff auf 0. nicht eigenhdndig; vielmehr brachte er die Ehe-
frau des 0., die fliehen wollte, zu Fall und drohte ihr, er werde
»die Knarre” ziicken, wenn sie nicht liegenbleibe.

Der BGH stellte fest, dass es an der gemeinschaftlichen Bege-
hungsweise im Sinne der Vorschrift fehle: Diese Voraussetzung
sei nur erfiillt, wenn Tédter und Beteiligter bei Begehung der
Korperverletzung einverstiandlich zusammenwirken. Daran fehlt
es jedoch, wenn sich - wie hier der 0. und seine Frau - mehrere
Opfer jeweils nur einem Angreifer ausgesetzt sehen, ohne dass
die Positionen ausgetauscht werden. Denn in diesem Fall stehen
dem jeweiligen Opfer die Beteiligten gerade nicht gemeinschaft-
lich gegeniiber. Damit fehlt es an dem Grund fiir die Strafschar-
fung des § 224 Abs. 1 Nr. 4 StGB, der in der erhohten abstrak-
ten Gefdhrlichkeit der Tat liegt, weil einem Geschddigten meh-
rere Angreifer korperlich gegeniiber stehen und er deshalb in
seiner Verteidigungsmoglichkeit tatsachlich oder vermeintlich
eingeschrankt ist. (BGH, Beschl. v. 30.06.2015 - 3 StR 171/15)

I1. Prozessuales Strafrecht

Art. 6 Europdische Menschenrechtskonvention (MRK) - Recht
auf ein faires Verfahren; hier: Rechtsstaatswidrige Provoka-
tion. Es bestand ein vager Tatverdacht gegen zwei Manner, diese
konnten in Geldwdsche- und Betdubungsmittelstraftaten verstrickt
sein. Nachdem eine langfristige Observation sowie umfangreiche
UberwachungsmaRnahmen diesen Verdacht nicht bestitigt hatten,
setzte die Polizei mehrere verdeckte Ermittler aus Deutschland
und den Niederlanden ein, die {iber einen Zeitraum von mehreren
Monaten versuchten, die Beschuldigten dazu zu bringen, ihnen
grof3e Mengen ,Ecstasy”-Tabletten aus den Niederlanden zu besor-
gen. Die Beschuldigten weigerten sich, dies zu tun. Erst als einer
der Verdeckten Ermittler drohend auftrat und ein anderer wahr-
heitswidrig behauptete, wenn er seinen Hinterleuten das Rausch-
gift nicht besorge, werde seine Familie mit dem Tod bedroht, hal-
fen die Beschuldigten in zwei Fdllen ohne jedes Entgelt bei der
Beschaffung und Einfuhr von Ecstasy aus den Niederlanden.

Die rechtsstaatswidrige Provokation einer Straftat durch
Angehorige von Strafverfolgungsbehorden oder von ihnen

gelenkte Dritte hat regelméRig ein Verfahrenshindernis zur
Folge. (BGH, Urt. v. 10.06.2015 - 2 StR 97/14)

§§ 94, 102, 105 StPO - Beschlagnahme und Durchsuchung;
hier: Offene Durchfiihrung bei auf einem Mailserver gespei-
cherten Daten, Benachrichtigungspflicht. Bei der Beschlag-
nahme von auf einem Mailserver eines Providers gespeicherten
Daten handelt es sich um eine offene ErmittlungsmalRnahme,
deren Anordnung den davon Betroffenen und den Verfahrens-
beteiligten bekannt zu machen ist (8§ 33 Abs. 1, 35 Abs. 2
StP0). Eine Zuriickstellung der Benachrichtigung wegen Gefdhr-
dung des Untersuchungszwecks sieht die Strafprozessordnung
flir diese Untersuchungshandlung - anders als § 101 Abs. 5
StPO fiir die in & 101 Abs. 1 StPO abschlieRend aufgefiihrten
heimlichen ErmittlungsmaRnahmen - nicht vor.

Der Verstol? gegen die Benachrichtigungspflicht fithrt nicht
zu einem Verwertungsverbot. Anders konnte es allerdings fiir
den Fall liegen, dass die Strafverfolgungsbehorden die Benach-
richtigung deshalb unterlassen, weil sie beabsichtigen, den Ein-
griff - unter den erleichterten Voraussetzungen der §§ 94, 98
StPO - in zeitlichem Abstand zu wiederholen. (BGH, Beschl. v.
04.08.2015 - 3 StR 162/15)

III. Sonstiges

Verbreitung, Erwerb und Besitz kinderpornographischer
Schriften, § 184b StGB; hier: Anderung der Rechtslage. In
der Kriminalpolizei 03/2016, S. 34, ist der BGH-Beschluss v.
03.12.2014 - 4 StR 342/14, ,8 184b StGB - Verbreitung, Erwerb
und Besitz kinderpornographischer Schriften; hier: Anforderun-
gen an die Besitzverschaffung an einer kinderpornografischen
Schrift”, dargestellt. Seit dem Inkrafttreten des 49. Gesetzes zur
Anderung des Strafgesetzbuches am 27.01.2015 (BT-Drucksache
18/2601) gilt die Neufassung des § 184b StGB. Dieser enthdlt
unter Abs. 1, Ziffer 1, erstmals eine Legaldefinition des Begriffs
~kinderpornografische Schrift”, durch die die Strafbarkeit auch
auf solche Aufnahmen ausgedehnt wird, die bspw. ein auch nur
teilweise unbekleidetes Kind in unnatiirlich geschlechtsbeton-
ter Korperhaltung bzw. bereits die sexuell aufreizende Wieder-
gabe des unbekleideten GesdRes eines Kindes beinhalten. Aus
der Begriindung der BT-Drucksache (S. 29/30) ergibt sich unter
anderem: ,Um auch unwillkiirlich eingenommene geschlechtsbe-
tonte Korperhaltungen, etwa durch ein schlafendes Kind, straf-
rechtlich in § 184b StGB zu erfassen, soll es nicht mehr auf das
Einnehmen dieser Korperhaltung als sexuelle Handlung ankom-
men, sondern lediglich auf die Koérperhaltung selbst.”

Zur Thematik: Computerbetrug (§ 263a StGB). Ein lehrreicher
Beitrag mit vielen Fallbeispielen von Privatdozentin Dr. Erika
Kraatz in der Zeitschrift Juristische Ausbildung, JURA 2016 (Heft
8) S. 875-883. Zum Thema: Bitcoins und Botnetze - Strafbar-
keit und Vermdgensabschopfung wurde durch 0StAin b. BGH Dr.
Sonja Heine in der Neuen Zeitschrift fiir Strafrecht NStZ 08/2016,
S. 441-446 veroffentlicht; insh. die Strafbarkeit gem. § 303a StGB
(Datenverdnderung) wird dargestellt und i. E. bejaht.

Mordprozess nach illegalem Autorennen. Das LG Berlin hat
gegen zwei Autofahrer eine Anklage wegen Mordes zugelassen.
Ein Wagen hatte wahrend des Rennens auf dem ,Ku'damm”
Tempo 160 drauf, als er mit einem Jeep kollidierte. Dessen Fah-
rer starb noch an der Unfallstelle.
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Gewerkschaftspolitische

Nachrichten

Position der Gewerkschaft der Polizei
(GdP): ,Starkung der Polizei statt
Bundeswehr im Inneren”

Die Bundeswehr ist eine hochkompetente Organisation, deren
Aufgabe in der Landesverteidigung besteht. Fiir diesen Zweck
sind Soldatinnen und Soldaten ausgebildet. Fiir die Landesver-
teidigung ist die Bundeswehr ausgeriistet.

Die Polizeien der Lander und des Bundes haben die Aufgabe,
Gefahren fiir Leib und Leben von Personen und Sachwerte abzu-
wenden. Polizistinnen und Polizisten sind dafiir ausgebildet
und auch ausgeriistet, Straftdter festzunehmen und somit ein
rechtsstaatliches Ermittlungsverfahren im Auftrage der Staats-
anwaltschaft zu betreiben.

Uber viele Jahre ist die Polizei personell und sichlich immer
weiter reduziert worden. Der Abbau von rund 16.000 Polizei-
stellen hat Wirkung gezeigt. Wer einen sicheren Staat im Inne-
ren will, muss dafiir Sorge tragen, dass die Polizei handlungsfa-
hig ist. Dies gilt auch in den Zeiten einer nicht nur abstrakten
Terrorgefahr. Der Einsatz der Bundeswehr zur Terrorbekampfung
ist keine Option fiir die GdP.

So gut, aber auch teilweise verbesserungsbediirftig, die
Bundeswehr fiir die Fiihrung militdrischer Konflikte aus-
gebildet und ausgeriistet ist, so wenig ist sie dies fiir die
Bekdmpfung von Straftaten. Im Zuge der furchtbaren Ter-
rorakte in Europa haben sich die Biirgerinnen und Biirger
allzu schnell an das Bild von Soldatinnen und Soldaten im
offentlichen Raum in anderen Liandern Europas gewohnt. Es
mag sein, dass polizeiliche Spezialkrafte in besonderen Ein-
satzsituationen aufgrund ihrer individuellen Schutzausriis-
tung mit Helm und Schutzwesten durchaus einen militdri-
schen Eindruck vermitteln. Der Einsatz dieser polizeilichen
Krafte hat aber nichts mit militdrischer Vorgehensweise zu
tun. Polizeibeamtinnen und Polizeibeamte sind in erster
Linie darauf trainiert, auch gefdhrlichste Straftdter festzu-
nehmen und nur als Ultima Ratio zu schieRBen. Dies unter-
scheidet sie von Soldatinnen und Soldaten. Soldatinnen
und Soldaten sind nicht mit den polizeispezifischen Geset-
zen vertraut. Sie sind weder ausgebildet noch befugt, iiber
die allen Biirgerinnen und Biirgern zustehenden Befugnis-
sen (8§ 127 StPO, 32 und 34 StGB) hinaus, unmittelbaren
Zwang gegen Storer auszuiiben. Diese Trennung ist die rich-
tige Antwort auf die schwierigen Herausforderungen, die
der Polizeiberuf mit sich bringt.

Polizistinnen und Polizisten sind mit den Zwangsmitteln
und der Schusswaffe ausgeriistet, die fiir ihren Einsatz not-
wendig sind und lagebedingt auch angepasst werden kon-
nen. Die GdP fordert, dass auch bei stdarkerer Gefahr durch

Von Sascha Braun, GdAP Bundesvorstand, Berlin

politisch motivierte Straftdter der Einsatz von Langwaffen,
wie z. B. Gewehren, mit Ausnahme bei den polizeilichen Spe-
zialkrdften und speziell trainierten und ausgebildeten Poli-
zeivollzugsbeamten, unterbleibt.

Nach Auffassung der GdP muss auch in Zukunft das Bild
in Stiadten und Gemeinden zivilgeprdgt sein. Nur in Aus-
nahmefdllen setzt die Polizei gepanzerte Fahrzeuge ein, ganz
iiberwiegend ist die Polizei mit dem Streifenwagen prdsent.
Weil diese Zuriickhaltung Vertrauen schafft, lehnt die GdP
den regelmdRigen Einsatz auch von gepanzerten Bundes-
wehrfahrzeugen in den Stadten und Gemeinden Deutsch-
lands ab. Dies schlieRt aber den Einsatz von Fahrzeugen der
Bundeswehr bei dem Heranfithren von Spezialkrdften in eine
hochgefdhrliche Lage ausdriicklich nicht aus. In solchen
Situationen gab es schon immer ein sachbezogenes Zusam-
menwirken mit der Bundeswehr.

Die GdP lehnt GroRiibungen der Polizei mit der Bundes-
wehr mit terroristischen Szenarien, bei denen der Bun-
deswehr polizeiliche Aufgaben iibertragen werden, ab. Mit
diesen Ubungen soll der Einsatz der Bundeswehr im Inneren
vorbereitet werden. Die Festnahme von terroristischen Strafta-
tern ist Aufgabe der Polizei. Auch bei Terrorlagen ist es der
polizeiliche Auftrag, die Straftdter unschddlich zu machen und
einem rechtsstaatlichen Ermittlungsverfahren zuzufiihren, ins-
besondere aus diesem Grund sind Szenarien eines gemeinsamen
Hauserkampfes von Soldaten und Polizisten abzulehnen.

Das Bundesverfassungsgericht hat im Jahr 2012 entschie-
den, dass die Bundeswehr nur dann im Innern eingesetzt
werden darf, wenn es zu einer intensiven Krisenlage kata-
strophischen Ausmafes gekommen ist. Diese katastrophale
Krisenlage muss sich so zeigen, dass sie einem Notstand
entspricht. Die fiir die Gefahrenabwehr im Inneren zivilen
Krdfte von Polizei, Feuerwehr, Rettungsdienst, Hilfsorgani-
sationen und Bundesanstalt Technisches Hilfswerk (THW)
miissen in ihren Moglichkeiten vollstindig ausgeschopft
sein, um dann zu einem Einsatz der Bundeswehr zu kom-
men. Nach Auffassung der GdP ist dies unter keinen Umstan-
den bei einer Einzellage, so verheerend die Ausmafe auch
sein mogen, der Fall. Ein vergleichbares Szenario hat sich
im Ubrigen auch noch nie in einem Land abgespielt. Gerade
aus diesem Grund und weil es auch keinerlei Anhaltspunkte
dafiir gibt, dass eine Krisenlage katastrophischen Ausma-
Res durch einen Terroranschlag abstrakt bevorstiinde, lehnt
die GdP die geplanten GroRiibungen kategorisch ab. Diese
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Ubungen verunsichern die Bevélkerung und lassen eine Ter-
rorlage assoziieren, die bislang nicht einmal von Terroristen
angedroht wurde. Richtig wiare eine zuriickhaltende Kommu-
nikation der Bundesregierung iiber drohende Risiken.

Sollte die Uberpriifung von Bedrohungslagen zur See das
Ergebnis haben, dass die Bewaffnung auf Wasserfahrzeu-
gen der Polizei nicht als ausreichend eingeschdtzt wird,
so kann nach Uberzeugung der GdP die Antwort darauf nur
in der Wiederbeschaffung von entsprechenden Waffen fiir
Wasserfahrzeuge der Polizei sein. Den Einsatz von Wasser-
fahrzeugen der Bundeswehr lehnt die GdP auch in diesem
Zusammenhang ab.

Forderungen der GdP

1) Kein Einsatz der Bundeswehr im Inneren.

2) Eine Unterstiitzung der Bundeswehr sollte auf die bewdhrte
Amtshilfe bei Naturkatastrophen beschrankt bleiben.

3) Die Inanspruchnahme der Bundeswehr durch die Polizei
sollte sich auf Ausnahmefélle wie z.B. das Zurverfiigungstel-
len von technischem Gerdt beschranken.

4) Es sollten keine GroRiibungen von Polizei und Bundeswehr
durchgefiihrt werden, bei denen der Bundeswehr polizeiliche
Aufgaben iibertragen werden und die geeignet sein konnten,
die Bevolkerung zu beunruhigen.

5) Ubungen wie auch priventiv-polizeiliche MaRnahmen sollten
immer dem Zweck der Starkung des Sicherheitsgefiihls dienen.

6) Die Ergdnzung und Verbesserung der technischen und logis-
tischen Ausstattung der Polizei und ihrer Spezialkrdfte
soweit dies nach Auswertung der Erkenntnisse der Sicher-
heitshehorden notwendig ist. Dies schlief3t die Krafte der
Wasserschutzpolizeien des Bundes und der Linder mit ein.
Erfahrungen unserer europdischen Nachbarn sind in die
Uberlegungen mit einzubeziehen.

7) Flichendeckende Versorgung aller Polizeibeamtinnen und
-beamten und der im polizeilichen Objektschutz eingesetz-
ten polizeilichen Angestellten mit lageangemessener person-
licher Schutzausstattung.

Die GdP fordert eine deutliche Aufstockung der Anzahl
von Polizeivollzugsbeamtinnen und -beamten im Bund und
den Lindern. Diese ist erforderlich, damit die Polizei ihren
Aufgaben in der Strafverfolgung und Gefahrenabwehr und
der Bewiltigung von Grofllagen, angepasst an die veran-
derte Sicherheitslage in der Bundesrepublik, gerecht wer-
den kann. Damit eriibrigen sich Diskussionen um einen
verfassungsrechtlich zumindest bedenklichen Einsatz der
Bundeswehr im Inneren bei terroristischen oder anderen
polizeilichen Grof3lagen.

REZENSION

Gegen den Terror
GEGEN DEN Erinnerungen eines
TE II II ﬂ H Staatsanwalts

In seinen Erinnerungen
beschreibt Klaus Pflieger
die Entwicklung des Ter-
rorismus in Deutschland
von den ersten Brandan-
schlagen im Jahr 1968
bis zur Bedrohung durch
islamistische Attentate
im Sommer 2016. Dabei
schildert er seine unmit-
telbare Beteiligung an
zahlreichen Ermittlungen, etwa zur Schleyer-Entfithrung und
anderen RAF-Anschldgen, zur Todesnacht von Stammheim,
zum Bombenattentat auf das Oktoberfest 1980, zum Brand-
anschlag von Molln 1992 und zum NSU-Mord an Michéle Kie-
sewetter 2007. Pflieger war auch Vernehmender und Ankla-
gevertreter in mehreren dieser Strafverfahren sowie Mitglied
einer Arbeitsgruppe zur Bekampfung des islamistischen
Terrorismus. Bei seiner Darstellung ist ihm wichtig, durch
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Einschiibe historische Themen (wie den ,Kalten Krieg”) in
Erinnerung zu rufen und juristische Besonderheiten (etwa
die Haftentlassung von verurteilten Mordern) verstandlich
zu machen. In einem Fazit seines ,terroristischen Berufsle-
bens” befasst er sich damit, wie wir kiinftig Terror verhindern
konnten und auf Attentate reagieren sollten.

Klaus Pflieger war von 1975 bis 2013 bei der Justiz tatig -
zundchst als Richter, dann als Staatsanwalt. Von 1980 bis
1985 sowie ab 1987 war er Mitarbeiter der Bundesanwalt-
schaft, bevor er 1995 Chef der Staatsanwaltschaft Stuttgart
und schliefRlich 2001 wiirttembergischer Generalstaatsan-
walt wurde. Er hat Biicher {iber die Schleyer-Entfiihrung, die
Geschichte der RAF sowie iiber die Geschichte(n) der wiirt-
tembergischen Staatsanwaltschaften verdffentlicht.
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