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Liebe Leserinnen, liebe Leser,
vor Ihnen liegt die Ausgabe 3/2020 unserer Zeitschrift „Die Kri-
minalpolizei“. In ihr widmen wir uns neben allgemeinen Fach-
themen insbesondere den Auswirkungen der weltweiten Corona-
krise auf die Polizeiarbeit sowie in einem Sonderteil aktuellen
Bedrohungen durch kriminelle Cyber-Attacken auf die deutsche
Wirtschaft.

Zunächst kommen Verantwortliche aus den Bereichen Polizei,
Hochschule, Bürgerrechte und Kinderschutz zu Wort und bewerten
die mit der Corona-Pandemie verbundene besondere Ausgangslage
sowie mögliche kurz-, mittel- und langfristige Folgen. Für Inter-
views konnten Polizeipräsident Ralf Martin Meyer aus Hamburg,
Landespolizeidirektor Michael Wilksen und KD Rolfpeter Ott
aus Kiel sowie die Dekanin des Fachbereichs Polizei und Sicher-
heitsmanagement der Hochschule für Wirtschaft und Recht Ber-
lin, Prof. Dr. Sabrina Schönrock, gewonnen werden. Dabei geht
es unter anderem um die Betroffenheit der Mitarbeiterinnen und
Mitarbeiter, die Erfahrungen mit dem Homeoffice und der Online-
Lehre unter geänderten Rahmenbedingungen, die Auswirkungen
von Reise-, Ausgangs- und Kontaktbeschränkungen, Versamm-
lungs- und Veranstaltungsverbote, relevante Kriminalitätsformen,
das Auftreten von extremistischen Gruppierungen und Verschwö-
rungstheoretikern sowie die Verhältnismäßigkeit hoheitlicher Ein-
griffsakte. Einen Appell der Europäischen Akademie für Informa-
tionsfreiheit und Datenschutz e.V. („Corona-Pandemie bekämpfen,
Bürgerrechte und Datenschutz wahren!“) erläutert der ehemalige
Bundesdatenschutzbeauftragte und Mitautor der Kritikschrift
Peter Schaar. Die Referentin, Präventionstrainerin und Buchauto-
rin Josefine Barbaric, beschreibt schließlich die schwierige Lage
des Kinderschutzes während des allgemeinen „Shutdowns“ und
mögliche Lösungsansätze. Alle Gesprächspartner gehen auch auf
die Frage ein, ob prägende Erkenntnisse aus der Krisenzeit vorlie-
gen, die auch künftig Berücksichtigung finden sollten.

Mit einem Sonderteil zur Wirtschaftskriminalität knüpfen wir
an das im Oktober 2019 erschienene Special unserer Zeitschrift
an und stellen die überragende Bedeutung von Cybercrime und
Cybersecurity für Wirtschaftsbetriebe dar. In diesem Kontext
wird durch Prof. Dr. Stefan Goertz die bestehende Gefährdungs-
lage untersucht. Dabei nimmt unser im Fachbereich Bundespo-
lizei der Hochschule des Bundes in Lübeck lehrender und for-
schender Autor unter anderem auf die Analyse des Bundesamtes
für Sicherheit in der Informationstechnik (BSI) Bezug. PR Mar-
tin Hoch M.A. zieht sodann eine Verbindungslinie zwischen der
Coronakrise und der immer bedeutsamer werdenden Internetkri-
minalität. Der Dozent im Fachgebiet IX „Cybercrime und digitale
Ermittlungen“ der Hochschule der Polizei Rheinland-Pfalz erklärt
anschaulich, warum und in welcher Form bekannte Phänomene

wie der „Enkeltrick“, „Phishing“ oder „Social Engineering“ durch
Kriminelle lagebezogen weiterentwickelt werden. Er fordert
nachdrücklich eine intensive und zielgerichtete polizeiliche Aus-
einandersetzung mit der Thematik, damit das „Coronavirus SARS-
CoV-2“ nicht zu einem neuen Treiber für diese besonderen Krimi-
nalitätsformen werden kann. Die Terminologie der Internetkrimi-
nalität bis hin zur digitalen Forensik wird schließlich fachkundig
durch EKHK Christian Zwick erläutert, der das Kommissariat
16 (IT-Forensik/Technische Ermittlungsunterstützung) der Zen-
tralen Kriminalinspektion Ludwigshafen leitet und im Redakti-
onsteam unserer Zeitschrift mitwirkt.

In weiteren Beiträgen geht es um Ursachen und Präventions-
ansätze zur Vorbeugung der Delinquenz von Ausländern und
Migranten, geeignete Schutzmaßnahmen von Kindern gegen
Gewalt einschließlich der (noch) bestehenden Defizite im Straf-
recht und der aktuellen rechtspolitischen Diskussion sowie die
polizeiliche Prävention von Jugendkriminalität. PK`in Hülya
Duran, der Vorstandsvorsitzende „Deutsche Kinderhilfe – Die
ständige Kindervertretung e.V.“ PD a.D. Rainer Becker und
EKHK a.D. Klaus Kemper haben dazu beachtenswerte Fach-
aufsätze verfasst.

Eine strafrechtliche Rechtsprechungsübersicht, Rezensionen
neu erschienener Fachbücher und ein gewerkschaftspolitischer
Beitrag zum Thema „Homeoffice während der Coronakrise“ run-
den unsere Zeitschrift schließlich ab.

Liebe Leserinnen und Leser, wir wünschen Ihnen eine inte-
ressante Lektüre und freuen uns auf Ihre Rückmeldungen.
Zugleich wünschen wir Ihnen und Ihren Familien beste Gesund-
heit. Lassen Sie uns gemeinsam darauf hoffen, dass sich die
Situation weiter entspannt.

Für das Redaktionsteam

Ihr

Hartmut Brenneisen

Foto: H. Immel/GdP
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Polizeipräsident Ralf Martin Meyer:
„Es geht um andere Aufgaben und neue
Prioritäten“
Die Corona-Pandemie beeinflusst
die Aufgabenwahrnehmung der
Polizeien des Bundes und der Län-
der seit Wochen deutlich. Vor die-

sem Hintergrund wurde am 8. Mai 2020 ein Gespräch mit dem
Hamburger Polizeipräsidenten Ralf Martin Meyer geführt.

Kriminalpolizei: Sehr geehrter Herr Meyer, das „Coronavirus SARS-
CoV-2“ hat zu einer weltweiten Ausnahmesituation geführt und
viele tausend Menschen das Leben gekostet. Das RKI hat für Ham-
burg bis heute (Stand 8.5.2020) 4.753 Infizierte und 201 Todes-
fälle gemeldet. Bezogen auf die Häufigkeitszahl liegt die Hanse-
stadt damit an vierter Stelle in Deutschland – eine erschreckende
Bilanz. Sind auch Mitarbeiterinnen und Mitarbeiter der Hamburger

Polizei unmittelbar betroffen?

Ralf Martin Meyer: Die Ursache für die
starke Betroffenheit Hamburgs dürfte
vor allem an den Skiferien im März und
der Tatsache liegen, dass etliche Ham-
burger aus Urlaubsorten zurückgekehrt
sind, die aus heutiger Sicht als beson-
dere Hotspots galten. Darunter befan-
den sich auch Polizeibedienstete. Wir
haben mit Stand 8.5.2020 allerdings

überschaubare 39 bestätigte COVID-19-Fälle in der Polizei und
davon sind bereits 36 Kollegen wieder genesen. Zwei Beamte befin-
den sich noch in ärztlicher Behandlung und fallen durch Nachsor-
gemaßnahmen noch etwas länger aus. Ein Beamter ist leider ver-
storben. Bemerkenswert ist, dass die allgemeine Erkrankungsquote
der 11.090 Mitarbeiterinnen und Mitarbeiter der Polizei Hamburg
während der letzten Zeit deutlich gesunken ist. Wir liegen zurzeit
bei 6,7%. Diese recht gute Quote kann auch durch die bestehen-
den Hygieneregeln zu erklären sein.

Kriminalpolizei: Wie in allen Ländern sind in Hamburg durch
Rechtsverordnung Kontaktbeschränkungen, Versammlungs- und
Veranstaltungsverbote, die Schließung bestimmter Betriebe und
Einrichtungen sowie Betretungsverbote und Quarantänemaß-
nahme angeordnet worden. Werden die angeordneten Beschrän-
kungen durch die Hamburger Polizei regelmäßig kontrolliert
und – wenn ja – wie hoch ist der zusätzliche Personalaufwand?

Ralf Martin Meyer: Wir haben in Hamburg sehr schnell eine dem
Krisenstab der Innenbehörde nachgeordnete BAO der Polizei gebil-
det und uns vergewissert, welche Erwartungshaltung der Senat
an uns hat. Diese Erwartung lag in der Tat u.a. in der Überprü-
fung der durch Allgemeinverfügung und nachfolgende „SARS-CoV-
2-EindämmungsVO“ angeordneten Beschränkungen. Für diesen
Auftrag hatten wir praktisch sofort die Landesbereitschaftspolizei

Coronakrise und die
Auswirkungen auf Polizei,
Kriminalität und Freiheitsrechte

Von Prof./Ltd. Regierungsdirektor a.D. Hartmut Brenneisen, Preetz/Worms

Wir leben in einer schwierigen Zeit. Das „Coronavirus SARS-
CoV-2“ hat zu einer weltweiten Ausnahmesituation geführt und
vielen Menschen auf allen Kontinenten das Leben gekostet. Bis
zum 12.08.2020 wurden durch die Weltgesundheitsorganisation
(WHO) 20.120.919 Infizierte und 736.766 Todesfälle gemeldet.
Deutschland ist dabei noch relativ glimpflich davongekommen.
Das Robert Koch-Institut (RKI) hat bundesweit 218.519 Infi-
zierte gezählt. 9.207 Menschen sind davon ums Leben gekom-
men. Der Altersmedian der Sterbefälle liegt bei 82 Jahren. Eine
erschreckende Zwischenbilanz, auch wenn die vorgenannten
Zahlen sicher interpretationsbedürftig sind.

Zugleich stellt sich die Frage, ob mit dem Virus eine neue
Zeitrechnung begonnen hat und nichts mehr so bleibt wie es
einmal war, oder ob es sich nur um eine Episode handelt, die in
wenigen Jahren vergessen ist.

Neben vielen persönlichen Schicksalen sowie unmittelbaren
und mittelbaren Auswirkungen auf das gesamte politische, gesell-
schaftliche und wirtschaftliche Leben, hat die Corona-Pandemie
auch die Polizeiarbeit deutlich beeinflusst. Einige Mitarbeiter
sind schwer erkrankt, andere mussten ins Homeoffice geschickt
werden. Neue Kriminalitätsformen und Einsatzschwerpunkte
sind entstanden und an den polizeilichen Bildungseinrichtungen
wurde vom Präsenzunterricht auf Online-Vorlesungen umgestellt.

„Die Kriminalpolizei“ hat Verantwortliche aus den Bereichen
Polizei, Hochschule, Bürgerrechte und Kinderschutz zu ihrer
Einschätzung der aktuellen Lage sowie der kurz-, mittel- und
langfristigen Auswirkungen von „COVID-19“ befragt. Nachfol-
gend werden ihre wesentlichen Aussagen vorgestellt.

Bildrechte: B 1 RKI Berlin, B 2 PP Hamburg, B 3-5 Redaktion.

B 1: „SARS-CoV-2“ unter dem
Elektronenmikroskop.
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zur Verfügung, da deren sonstige Aufgaben in wesentlichen Teilen
weggefallen waren. Das liegt z.B. an der Absage der Fußballspiele,
den entfallenen Einsätzen am Wochenende auf der Reeperbahn
aufgrund von geschlossenen Bars und Gaststätten sowie dem kom-
plett abgesagten Veranstaltungsgeschehen. Mit der Bereitschafts-
polizei und den ja ebenfalls zur Verfügung stehenden Revierkräf-
ten hatten wir damit ausreichend Personal zur Verfügung, um die
angeordneten Kontaktverbote zu kontrollieren. Insofern möchte
ich nicht von einem zusätzlichen Personalaufwand sprechen, son-
dern es geht um andere Aufgaben und neue Prioritäten.

Kriminalpolizei: Stehen alle Mitarbeiter der Polizei auf den
Dienststellen vor Ort zur Verfügung oder befinden sich einige
im Homeoffice?

Ralf Martin Meyer: Zunächst ging es um die grundsätzliche
Frage, wie wir uns auf die Lage einzustellen hatten. Die Diskus-
sion darüber war schwierig und auch emotional, denn einige
Mitarbeiter und Mitarbeiterinnen waren verunsichert – andere
nicht. Letztlich haben wir uns für einen Schutz besonders vul-
nerabler Kolleginnen und Kollegen, aber gegen eine Kohorten-
bildung entschieden. Wir haben unseren Auftrag darin gesehen,
die Polizei erkennbar auf die Straße zu bringen. Im Ergebnis
haben wir für unsere gefährdeten Mitarbeiter und Mitarbeite-
rinnen Homeoffice ermöglicht, ansonsten jedoch starke Prä-
senz gezeigt. Etwa 200 Telearbeitsplätze vor der Coronakrise
haben wir nun deutlich um 400 Arbeitsplätze aufgestockt und
wir können diese Zahl lagebildabhängig noch weiter erhöhen.
Daneben haben wir auch den Schutz an den Dienststellen durch
bauliche Maßnahmen verbessert. Ich denke hier z.B. an den
Einbau von Plexiglasscheiben.

Kriminalpolizei: Haben die geänderten polizeilichen Aufgaben
konkrete Auswirkungen auf den Regeldienst?

Ralf Martin Meyer: Ja, aber im Einzelfall durchaus auch posi-
tive. Wir haben die Krise zugleich als Chance begriffen, zurück-
gestellte Vorgänge in den Fokus genommen und inzwischen teil-
weise abgebaut. Dies gilt u.a. für das LKA. Zudem sehen wir die
Frage der subjektiven Sicherheit besonders tangiert. Wenn die
Straßen durch Kontaktbeschränkungen leer sind, ist es für die
Bürger auch wichtig, dass die Polizei sichtbar unterwegs ist.

Kriminalpolizei: In den Medien wird berichtet, dass sich Straf-
täter zum Teil mit dem Hinweis auf eine Corona-Infektion der
Festnahme entziehen wollten. Ist dieses Phänomen neu oder
auch bereits im Zusammenhang mit anderen Infektionskrank-
heiten wie HIV oder Hepatitis aufgetreten?

Ralf Martin Meyer: Ja, dieses Verhalten ist nicht neu und wir
kennen es insbesondere aus der beginnenden Welle der Aidser-

krankungen. Im
Zusammenhang mit
der Corona-Pande-
mie sind mir nur
Einzelfälle bekannt,
die hinsichtlich
einer COVID-19-Er-
krankung aber un-
bestätigt blieben.
Unmittelbar mit der
Pandemie zusam-
menhängende und
bedeutsame Krimi-

nalitätsphänomene sind beispielsweise betrügerische Fake-Shops
und Angriffe auf die Unterstützungszahlungen der Investitions-
und Förderbank. Zum Teil wurde auch versucht, unter Hinweis auf
die Zugehörigkeit zur Gesundheitsbehörde und einen erforderli-
chen Corona-Test in die Wohnung älterer Menschen zu gelangen,
um diese dort um ihr Hab und Gut zu bringen. Unsere Ermitt-
lungen waren bisher stets schnell und häufig erfolgreich. Ande-
rerseits haben wir positiv feststellen können, dass bestimmte
Deliktsformen stark zurückgegangen sind. Ich möchte hier exem-
plarisch Taschendiebstähle, Wohnungseinbrüche und Körperver-
letzungen im öffentlichen Raum wie der Reeperbahn nennen.

Kriminalpolizei: Hamburg hat rund um die „Rote Flora“ eine sehr
umtriebige linksautonome Szene. Haben sich die dortigen Akteure
bisher an die angeordneten Versammlungsverbote gehalten?

Ralf Martin Meyer: Von den Bewohnern der „Roten Flora“ selbst
gingen keine problematischen Aktivitäten aus. Von den dort zuge-
hörigen Personen haben wir einen zurückhaltenden und rationalen
Umgang mit den bestehenden Einschränkungen unter Betonung der
Gesundheit erlebt. Am 1. Mai kam es zwar zu Aktionen auf der Ree-
perbahn und auch im Schanzenviertel, diese gingen aber von einer
anderen, ebenfalls linksextremen Gruppierung aus. Dabei haben die
Akteure scheinbar bewusst den aus der Vergangenheit bekannten
unmittelbaren Körperkontakt zu den Polizeikräften vermieden.
Das war natürlich auch unser Anliegen, so dass wir Distanzmittel
wie Wasserwerfer im Einsatz hatten und auch mit starker Präsenz
schnell zu einer Lageberuhigung beigetragen haben. Zudem sind uns
damit einige qualifizierte Festnahmen gelungen.

Kriminalpolizei: Im Einzelfall können durch die zu Ihrem
Regiebereich gehörende Versammlungsbehörde Ausnahmen von
dem grundsätzlichen Versammlungsverbot zugelassen werden,
soweit dies aus infektionsschutzrechtlicher Sicht vertretbar
erscheint. Ist dies in den zurückliegenden Wochen erfolgt?

Ralf Martin Meyer: Ja, wobei sich dies im Verlaufe der Zeit im
Rahmen der Möglichkeiten ausgiebiger entwickelt hat – stets
unter Berücksichtigung der zur Verfügung stehenden Flächen,
der voraussichtlichen Teilnehmerzahlen und der Bereitschaft des
Veranstalters, erforderliche Hygieneregeln zu berücksichtigen. Bei
den zugelassenen Ausnahmen ging es nicht allein um versamm-
lungsrechtliche Fragen, sondern gleichermaßen um die Erforder-
nisse des Infektionsschutzes, die in Allgemeinverfügungen und
regelmäßig fortgeschriebenen „SARS-CoV-2-EindämmungsVO“ kon-
kretisiert wurden. Entscheidungen ergingen stets in enger Abstim-
mung mit der Behörde für Gesundheit und Verbraucherschutz.
Inzwischen hat sich eine Praxis entwickelt, in der die Ausnahme
zur Regel geworden ist, sobald sich die Hygieneanforderungen
beherrschen ließen. Mit Stand 6.5.2020 haben wir in Hamburg 130
Versammlungen zugelassen und nur 35 verboten. Das ist aus mei-
ner Sicht ein beachtliches und die Freiheitsrechte besonders beto-
nendes Verhältnis. Alle Entscheidungen werden unter Berücksich-
tigung des versammlungsrechtlichen Kooperationsgebots getrof-
fen. In intensiven Gesprächen mit den Veranstaltern werden die
Rahmenbedingungen einschließlich des Hygieneschutzes erörtert.
Wir haben stets die hochrangige Versammlungsfreiheit im Auge –
und dies aus gutem Grund. Aufgrund der Corona-Pandemie und
der damit verbundenen Gefahren für höchste Rechtsgüter müssen
aber andere Grundrechte temporär zurückstecken. Dies gilt für die
Handlungsfreiheit, das Persönlichkeitsrecht, die Berufsfreiheit und
eben auch für die Versammlungsfreiheit. Diese Wechselwirkung
haben die Gerichte bisher auch bestätigt.

B 2: Polizeipräsidium Hamburg.
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Kriminalpolizei: Bürgerrechtler haben mit Blick auf die angeord-
neten Beschränkungen eindringlich auf die hohe Bedeutung der
Freiheitsrechte und den Grundsatz der Verhältnismäßigkeit hinge-
wiesen. Mehrfach gab es im Bundesgebiet Protestdemonstrationen.
Haben Sie angesichts der bedrohten höchstwertigen Rechtsgüter
Verständnis für diese kritische Haltung?

Ralf Martin Meyer: Für uns alle ist es von größter Bedeutung,
dass wir uns mit auftretenden Fragen auch kritisch auseinander-
setzen können. Die Meinungsfreiheit ist ohne Zweifel ein Wert
an sich. Aber wir müssen die Freiheitsrechte auch den zurzeit
gefährdeten höchsten Rechtsgütern wie Leben und Gesundheit
gegenüberstellen. Dies gilt für alle Positionen gleichermaßen.
Ich denke da z.B. an die Einschränkung der Berufsfreiheit durch
häufig sogar existenzbedrohende Maßnahmen. Vor dem Hinter-
grund, dass alle Einschränkungen nur temporär erfolgen, sehe
ich die bisher vorgenommenen Abwägungen als gelungen an.

Kriminalpolizei: In die Zeit der Corona-Pandemie fiel auch die
im „Michel“ geplante öffentliche Trauerfeier zu Ehren des im
Dienst ums Leben gekommenen Hamburger Zielfahnders Klaus-
Ulrich H. Konnte die Trauerfeier stattfinden oder ist sie ein
Opfer des Coronavirus geworden?

Ralf Martin Meyer: Die Trauerfeier konnte nicht wie geplant
stattfinden, obwohl zu diesem Zeitpunkt noch nicht die ganz ein-
schneidenden Einschränkungen auf den engsten Familienkreis gal-
ten und die Zahl der Trauergäste auf 100 begrenzt war. Ich fühlte
mich ganz persönlich betroffen, denn bei dem im Dienst ums
Leben gekommen Kollegen handelt es sich um einen langjährigen
Weggefährten von mir. Schließlich konnte trotz der Corona-Lage
eine angemessene Trauerfeier stattfinden, und zwar in der Kapelle
und am Ehrenrund an der Blutbuche des Ohlsdorfer Friedhofes.
Die Feier fand im Kreise der Familie, der Freunde und dem engen
Kreis von Begleitern des getöteten Kollegen statt. Eine größere

Gedenkfeier soll aber zu einem späteren Zeitpunkt nachgeholt
werden.

Kriminalpolizei: Gibt es besondere Erkenntnisse aus der jünge-
ren Vergangenheit, die aus Ihrer Sicht für die künftige Polizei-
arbeit unbedingt berücksichtigt werden sollten?

Ralf Martin Meyer: Zweifellos. So haben wir in der Vergangen-
heit das Thema „Homeoffice“ noch zu skeptisch betrachtet, was
sich ja aus der bereits genannten Zahl von ursprünglich nur 200
Telearbeitsplätzen für mehr als 11.000 Mitarbeiter ergibt. Inzwi-
schen kann ich sagen, dass wir damit in der aktuellen Lage keine
negativen Erfahrungen gemacht haben. Insofern werden wir ähn-
liche Modelle sicher schrittweise weiter ausbauen. Zudem wollen
wir unsere IT-Ausstattung mobiler gestalten, so dass wir noch
flexibler agieren können. Vorantreiben werden wir auch die Digi-
talisierung der Lehre in Aus- und Fortbildung, bei der wir not-
wendige erste Schritte gemacht haben. Allerdings müssen wir
abwarten, welche Möglichkeiten uns bei der kommenden, sicher
nicht unkritischen Haushaltslage eingeräumt werden. Schließ-
lich möchte ich noch einmal auf die Situation des Krankenstands
hinweisen. Er betrug bei meinem Dienstantritt als Polizeipräsi-
dent vor sechs Jahren 10,3%. Nach aufwändigen Maßnahmen im
Rahmen eines gezielten Gesundheitsmanagements konnten wir
diese Quote auf 9,3% senken. In dieser besonderen Zeit liegen
wir plötzlich bei 6,7%. Dieses beeindruckende Ergebnis muss
genau analysiert werden, und wenn dafür Hygieneregeln aus-
schlaggebend sind, ergibt sich doch der Ansatz, hiervon auch
zukünftig bestimmte Aspekte stärker zu berücksichtigen.

Anmerkung

Ralf Martin Meyer ist seit 1979 Angehöriger der Hamburger Polizei. Nach verschiedenen
Tätigkeiten im mittleren, gehobenen und höheren Dienst ist Herr Meyer seit dem 1. Mai
2014 Polizeipräsident in der Hansestadt.

Landespolizeidirektor Michael Wilksen:
„Wir sind und bleiben in Schleswig-Holstein
eine Bürgerpolizei und setzen auf den Dialog
mit der Bevölkerung“

Am 21. Juli 2020 ging es in einem
Interview mit Landespolizeidirek-

tor Michael Wilksen um die Auswirkungen der Coronakrise auf
die Arbeit der Landespolizei Schleswig-Holstein.

Kriminalpolizei: Sehr geehrter Herr Wilksen, das „Coronavi-
rus SARS-CoV-2“ hat zu einer weltweiten Ausnahmesituation
geführt und vielen tausend Menschen das Leben gekostet. Das
RKI hat für Schleswig-Holstein bis heute (Stand 21.7.2020)
3.278 Infizierte und 155 Todesfälle gemeldet. Sind auch Mitar-
beiter der Landespolizei unmittelbar betroffen?

Michael Wilksen: Ja, allerdings. Glücklicherweise hat es in der
Mitarbeiterschaft aber keinen Todesfall im Zusammenhang mit
einer Corona-Infektion gegeben. Es gab sowohl Infektionsfälle
als auch Erkrankungen. Insgesamt konnten wir feststellen, dass

die Betroffenheit von Erkrankungen und Quarantäne-Anordnun-
gen doch deutlich geringer ausfiel, als dies zu Beginn der Pande-
mie zu befürchten war. Dies ist nicht zuletzt dem verantwortli-
chen Handeln aller Kolleginnen und Kollegen und dem umsich-
tigen und engagierten Umgang der Dienststellen mit möglichen
Infektionsgefahren zu verdanken. Wir haben sehr sorgfältig
unsere Einsatzleitlinien und internen Maßnahmen an die jewei-
lige Lageentwicklung angepasst. In der Rückschau bestätigen die
positiven Erfahrungen und Entwicklungen unser Vorgehen.

Kriminalpolizei: Durch Rechtsverordnungen sind Kontaktbe-
schränkungen, Versammlungs- und Veranstaltungsverbote, die
Schließung bestimmter Einrichtungen sowie Betretungsverbote
angeordnet worden. Erfolgt hier eine Kontrolle durch die Lan-
despolizei und – wenn ja – wie hoch ist der Personalaufwand?
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Michael Wilksen: Vorrangig sind die Gesundheits- und Ord-
nungsbehörden für die entsprechenden Kontrollen zuständig.
Die Polizei unterstützt im Rahmen der Amts- und Vollzugshilfe.
Diese Maßnahmen waren teilweise fordernd, beispielsweise
in der Phase der Zugangsbeschränkungen für einige Inseln.
Außerdem stellen wir auch in Schleswig-Holstein ein reges Ver-
sammlungsgeschehen fest und haben in den letzten Wochen,
insbesondere an den Wochenenden, die Präsenz deutlich ver-
stärkt. Eine abschließende Bilanz zum Personalaufwand kann
noch nicht gezogen werden. Aber alleine am Himmelfahrtstag
haben wir rund 500 zusätzliche Kräfte in den Dienst gesetzt.

Kriminalpolizei: Haben die Kontrollen negative Auswirkungen
auf den Regeldienst und die Wahrnehmung der sonstigen poli-
zeilichen Aufgaben?

Michael Wilksen: Alles in allem eher nicht. Insgesamt ließ
sich ein kooperativer, verantwortungsvoller Umgang mit den
Beschränkungen in der Bevölkerung feststellen, so dass den
Maßnahmen der Ordnungsbehörden und auch der Polizei ganz
überwiegend mit Verständnis begegnet wurde und wird. Wäh-
rend des weitgehenden gesellschaftlichen „Lockdowns“ hat
sich der polizeiliche Fokus aber etwas verändert. Es gab deut-
liche weniger Verkehrsdelikte und -unfälle und ein temporä-
res Absinken des Kriminalitätsniveaus in bestimmten Deliks-
feldern. Dafür musste an anderer Stelle der Aufwand erhöht
werden, wie z.B. durch zusätzliche Kontrollen und eine stär-
kere Präsenz. Ein positiver Nebeneffekt war, dass im Rahmen
des Homeoffice aufgestaute Vorgänge in einem standardisierten
Verfahren gezielt bearbeitet werden konnten. Diese „Halden“
wurden teilweise komplett abgebaut.

Kriminalpolizei: Was ist mit der Aus- und Fortbildung? Ruhen
alle Bildungsmaßnahmen und wie werden die Lehrkräfte, die
Studierenden und Auszubildenden in dieser Zeit beschäftigt?

Michael Wilksen: Um unnötigen Infektionsrisiken zu begegnen,
hat die Landespolizei eine Reihe interner Maßnahmen ergrif-
fen. Der Aus- und Fortbildungsbetrieb in der Polizeidirektion
für Aus- und Fortbildung und für die Bereitschaftspolizei Eutin
(PD AFB) und der Fachhochschule für Verwaltung und Dienstleis-
tung Altenholz (FHVD) fand nicht mehr in der gewohnten Weise
statt. Die Dienstanfänger erarbeiteten sich den Unterrichtsstoff
abgestuft im Selbststudium und wurden dabei von den Dozentin-
nen und Dozenten intensiv unterstützt und begleitet. Wichtig
ist aber, dass es keinen Stillstand geben durfte und darf. Wir
sind auf die gut und umfassend ausgebildeten Nachwuchskräfte
angewiesen. Es ist dank des Engagements und der Kreativität der
Beteiligten gelungen, sowohl die Ausbildung als auch das Stu-
dium situationsgerecht und rechtssicher zu gestalten und zum
1.8.2020 in den jeweiligen Jahrgängen abzuschließen. Dabei

haben wir in sehr kurzer Zeit durchaus positive Erfahrungen mit
digitalem Lernen gemacht, welches sicherlich mittelfristig und
auch zukünftig einen höheren Stellenwert in der Landespolizei
erhalten dürfte. Diese Facette der Corona-Pandemie begreifen wir
als Chance und Motor, den eingeschlagenen Weg auch künftig
fortzusetzen.

Kriminalpolizei: In einigen Ländern werden für die Überwachung
der Beschränkungen besondere technische Einsatzmittel wie Droh-
nen eingesetzt. Ist dies auch in Schleswig-Holstein ein Thema?

Michael Wilksen: Wir sind und bleiben in Schleswig-Holstein
eine Bürgerpolizei und setzen auf den Dialog mit der Bevölke-
rung und das Verständnis für die getroffenen Anordnungen und
Maßnahmen. Das ist aus meiner Sicht sinnvoller, als mit Droh-
nen bei der Bevölkerung einen subjektiven Überwachungsdruck
zu erzeugen. In Schleswig-Holstein ist dieses Vorgehen auch
schlicht nicht erforderlich gewesen. Vielmehr haben wir unsere
Präsenz und Kontakte vor Ort verstärkt.

Kriminalpolizei: Stehen alle Mitarbeiter der Polizei auf den
Dienststellen zur Verfügung oder befinden sich einige im Home-
office? Wenn ja, welche Erfahrungen hat die Landespolizei mit
Telearbeitsplätzen gemacht?

Michael Wilksen: Wo es geboten und möglich war bzw. ist, sind
zunächst auf den Dienststellen die notwendigen Entscheidungen
getroffen worden, um eine räumliche Distanz oder den Schutz von
Personen durch bauliche Maßnahmen zu schaffen und zu gewähr-
leisten. Auch gibt es Funktionsbereiche in der Polizei, in denen
eine Tätigkeit im Homeoffice schlicht unmöglich ist, der Streifen-
dienst ist hier ein gutes Beispiel. Ansonsten habe ich aber wahr-
genommen, dass sehr kurzfristig und sehr flexibel Möglichkeiten
geschaffen wurden, um Heimarbeit sinnvoll umzusetzen. Neben
dieser Möglichkeit haben viele Organisationseinheiten aber auch
andere kreative Lösungen gefunden, um die potenziellen Kon-
takte zu reduzieren, gleichzeitig aber die wesentlichen Aufgaben
zu erledigen. Das hat insgesamt gut funktioniert. Es wurden nach
derzeitiger Betrachtung positive und ebenso einige differenzierte
Erfahrungen mit der Aufgabenerledigung im Homeoffice gemacht.
Hier werden wir zukünftig bestimmt von gewinnbringenden
Erkenntnissen profitieren. Allerdings bestanden die Möglichkeiten
der Wohnraumarbeit bereits vor der Corona-Pandemie und wurden
in unterschiedlicher Intensität in der Polizei genutzt. Insbesondere
im Umgang mit Angehörigen von Risikogruppen prüfen wir derzeit
noch immer sehr sorgfältig, in welchen Fällen sich das Homeoffice
aus Fürsorgegründen anbietet.

Kriminalpolizei: Hat sich die Kriminalitätslage im Norden
durch die Pandemie geändert? Eine regionale Tageszeitung
titelte vor einigen Tagen beispielsweise wie folgt: „Corona
erschwert Einbrüche“.

Michael Wilksen: Im März und April war die Zahl der Straftaten
in Schleswig-Holstein deutlich niedriger als im Vorjahreszeitraum,
mittlerweile steigt diese aber wieder an. Die allgemeine Krimina-
litätslage hat zwar noch nicht wieder das Niveau des Vorjahres
erreicht, aber es gibt deutliche Zunahmen bei einzelnen Delikts-
gruppen. Dies betrifft vor allem die Gruppe der Betrugsdelikte. Da
viele Menschen im Zuge der Coronakrise vermehrt Waren online
bestellen, besteht hier ein erhöhtes Risiko, Opfer eines Waren-
oder Warenkreditbetrugs zu werden. So gehen bei der Polizei ver-
mehrt Anzeigen zu sog. Fake-Shops ein. Die Fallzahlen der Eigen-
tumsdelikte wie Ladendiebstahl, Einbrüche in Gewerbebetriebe
oder Wohnungen sind dagegen weiterhin rückläufig. Auch dieB 3, 4: „Vermummungsgebot“ bei Versammlungen in Kiel während der Coronakrise.
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KD Rolfpeter Ott:
„COVID-19 wird auch die kriminalpolizeiliche
Arbeitswelt nachhaltig verändern“

Am 26. Mai 2020 kam es zu einem
Austausch mit dem Leiter der
Abteilung 1 des LKA Schleswig-
Holstein Rolfpeter Ott. Der Krimi-

naldirektor ist zentraler Ansprechpartner für alle Mitarbeiterin-
nen und Mitarbeiter des Amtes für Fragen im Zusammenhang
mit dem „Coronavirus SARS-CoV-2“.

Kriminalpolizei: In der Presse wird zum Teil über negative
Auswirkungen der Corona-Pandemie auf die Kriminalität berich-
tet. Vor einigen Tagen hieß es z.B. in einer Tageszeitung: „Das
LKA warnt: Betrüger nutzen Corona-Not aus“. Haben sich seit Feb-
ruar 2020 neue Kriminalitätsschwerpunkte herausgebildet?

Rolfpeter Ott: Ja, allerdings haben sich diese neuen Schwer-
punkte erst im Laufe der Pandemie entwickelt. Zunächst war

das öffentliche Leben ja nahezu vollständig stillgelegt. In dieser
Phase konnten wir naturgemäß keine relevanten Auswirkungen
erkennen. Im Zusammenhang mit dem „Corona-Schutzschild“
und hier den Subventionen für kleinere Betriebe kam es in der
Folgezeit jedoch zu Betrugsversuchen. Auch über sog. Fake-
Seiten im Internet wurde durch Aussagen wie „… hier können
Sie unberechtigt erhaltene Subventionszahlungen zurückgeben!“
versucht, an das Geld der Menschen zu kommen – im Einzelfall
sogar erfolgreich. Zusammengefasst ist also festzustellen, dass
uns insbesondere der Betrugssektor besonders beschäftigt hat.

Kriminalpolizei: Unter dem Motto „Kriminalität in der Krise“
wird die Frage aufgeworfen, ob sich bestimmte kriminelle Grup-
pen nicht selbst in einer Krisensituation befinden. Einbruchs-
diebstähle, Raub- und Körperverletzungsdelikte sollen deutlich
zurückgegangen sein. Können Sie diese Entwicklung bestätigen?

Fallzahlen im Deliktsfeld Häusliche Gewalt stagnieren seit Anfang
März in Schleswig-Holstein. Bei der Betrachtung des Hellfeldes,
also der polizeilich bekannten und angezeigten Fälle, muss man
jedoch auch beachten, dass das Anzeigeverhalten durch weni-
ger Sozialkontrolle in der derzeitigen Situation beeinflusst wor-
den sein könnte. Darüber hinaus fehlen Ausweichmöglichkeiten
für mögliche Betroffene. Auch diese Umstände hatten und haben
durchaus Einfluss auf das Anzeigeverhalten.

Kriminalpolizei: Bürgerrechtler haben mit Blick auf die ange-
ordneten Beschränkungen eindringlich auf die hohe Bedeutung
der Freiheitsrechte und den Grundsatz der Verhältnismäßigkeit
hingewiesen. Haben Sie angesichts der bedrohten höchstwerti-
gen Rechtsgüter Verständnis für diese kritische Haltung?

Michael Wilksen: Wenn über Grundrechtseingriffe nicht mehr
diskutiert und gestritten werden würde, wäre dies kein gutes
Zeichen für unseren demokratischen Rechtsstaat. Daher habe
ich durchaus Verständnis für eine kritische Haltung, sofern diese
friedlich ausgeübt wird. Insbesondere der niemals wegzudenken-
den Meinungs- und Versammlungsfreiheit kommt hier eine hohe
Bedeutung zu. Die Einschränkungen, die wir in den vergangenen
Wochen erlebt haben, waren wohl einmalig seit Inkrafttreten des
Grundgesetzes. Solche intensiven Eingriffe können immer nur
unter sehr restriktiven Kautelen und temporär erfolgen. Es ging
und geht vor allem darum, dass Infektionsgeschehen zu kon-
trollieren und damit höchste Rechtsgüter wie Leib und Leben
zu schützen. Diese Aspekte und Abwägungen sind in Schleswig-
Holstein nach meiner Einschätzung verantwortungsbewusst,
verhältnismäßig und unaufgeregt vorgenommen und umgesetzt
worden. Ich habe ein hohes Vertrauen in die bestehenden Insti-
tutionen und auch in die Grundwerte unserer Gesellschaft, die in
dieser Form seit über 70 Jahren prägend, handlungsleitend und
stabilisierend für uns sind.

Kriminalpolizei: Extremisten und sog. Verschwörungstheo-
retiker versuchen aktuell, die Ängste vieler Menschen für ihre

fragwürdigen Ziele auszunutzen. In diesem Kontext wird u.a.
immer wieder der „Demokratische Widerstand“ genannt. Sind
aus Schleswig-Holstein problematische Aktionen dieser Kreise
bekannt?

Michael Wilksen: Bislang liegen uns auf Grundlage der Auswer-
tungen des Veranstaltungsgeschehens keine eindeutigen Erkennt-
nisse dafür vor, dass die bisherigen „Anti-Corona-Demonstratio-
nen“ in Schleswig-Holstein von extremistischen Kreisen unter-
wandert worden sind. Gleichwohl erscheint es aus hiesiger Sicht
nicht ausgeschlossen, dass insbesondere dem rechten Spektrum
zuzuordnende Initiatoren/Gruppen eine solche Unterwanderung
anstreben. Vor Ort konnte bislang registriert werden, dass die
überwiegende Mehrheit der Versammlungsteilnehmer dem bürger-
lichen Spektrum zuzuordnen ist.

Kriminalpolizei: Gibt es besondere Erkenntnisse aus der jün-
geren Vergangenheit, die aus Ihrer Sicht für die künftige Poli-
zeiarbeit unbedingt berücksichtigt werden sollten?

Michael Wilksen: Mit großer Freude erfüllt mich zu sehen, dass
die Landespolizei auch unter den schwierigen Bedingungen einer
bisher einmaligen Infektionslage sehr gut reagiert und funktio-
niert hat. Das Engagement und die Kompetenz, die unsere Mitar-
beiterinnen und Mitarbeiter auch bei persönlichen Belastungen,
den Sorgen um die Kinderbetreuung, die Eltern oder Großeltern
zeigen, erfüllen mich mit Stolz. Das sind für mich ganz wichtige
und wesentliche Erkenntnisse. Im Einzelnen werden wir nun in
den nächsten Monaten viele Aspekte genauer betrachten. Einige
Impulse wie beispielsweise die IT-Ausstattung, Digitalisierung,
Aus- und Fortbildung sowie Onlineanzeigen bei der Polizei wer-
den wir sicher als Chance für unsere Weiterentwicklung nutzen.

Anmerkung

Michael Wilksen ist seit 1978 Angehöriger der Landespolizei Schleswig-Holstein. Seit 2018
ist er Landespolizeidirektor.
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Rolfpeter Ott: Das kann ich vollkommen bestätigen. Die Zahlen
sind gerade zu Beginn der Krise massiv zurückgegangen, zum
Teil im zweistelligen Prozentbereich. Dies gilt insbesondere für
die angesprochenen Delikte. Für mich war das aber eine logische
Folge, denn die Menschen hielten sich eben nicht auf der Straße
und in der Öffentlichkeit, sondern zu Hause auf. Damit waren
schlichtweg weniger Tatgelegenheiten für Raub- und Körperver-
letzungsdelikte, aber auch für den Wohnungseinbruch vorhan-
den. Aktuell stellen wir fest, dass die Zahlen mit dem Ende des
„Lockdowns“ und dem aufkommenden öffentlichen Leben wieder
zunehmen. Wir haben allerdings noch nicht wieder das Krimina-
litätsniveau erreicht, das wir vor der Pandemie hatten.

Kriminalpolizei: Straftäter wollten sich in den letzten Wochen
zum Teil mit dem Hinweis auf eine Corona-Infektion der Fest-
nahme entziehen. Ist dieses Phänomen neu oder auch bereits
im Zusammenhang mit anderen Infektionskrankheiten wie HIV
oder Hepatitis aufgetreten?

Rolfpeter Ott: Das ist in der Tat nicht neu. Vergleichbare Phä-
nomene gab es beim erstmaligen Auftreten des HI-Virus in den
1980er und 1990er Jahren sowie im Zusammenhang mit Hepatis-
Infektionen. Mit an Hepatitis-C Erkrankten habe ich während mei-
ner Tätigkeit im Kriminaldauerdienst auch persönlich Erfahrungen
machen müssen. Ähnliche Erkenntnisse gibt es nun mit dem Coro-
navirus – jedoch keinesfalls in überbordendem Maße. Zu Beginn
der Pandemie gab es einige Fälle, über die auch in der Presse
berichtete wurde. Zuletzt haben wir dieses Phänomen jedoch
nicht mehr festgestellt. Hinweisen möchte ich aber auf besondere
Schwierigkeiten bei Einsätzen mit infizierten Personen, und zwar
unabhängig davon, ob es sich um Festnahmen, Ingewahrsamnah-
men oder sonstige Maßnahmen wie Blutprobenentnahmen oder
Personendurchsuchungen handelt. Streifenwagen, Dienst- und
Gewahrsamsräume müssen in diesen Fällen sorgfältig desinfiziert
werden und Kollegen sich testen lassen. Durch mögliche Quarantä-
nemaßnahmen können sie zudem zeitweise ausfallen.

Kriminalpolizei: Welche Auswirkungen hat die Corona-Pandemie
auf die kriminalpolizeiliche Arbeit? Eine Tatortaufnahme oder Ver-
nehmungen aus dem Homeoffice heraus sind doch kaum möglich.

Rolfpeter Ott: Das ist ein wichtiges und zugleich sehr vielschich-
tiges Thema, mit dem ich mich in den letzten Wochen haupt-
sächlich beschäftigt habe. Wir hatten zu Beginn der Pandemie
eine hohe Verunsicherung in der Kollegenschaft festgestellt. Das
war auch verständlich, denn der Informationsfluss war diffus
und keiner wusste, was da genau auf uns zukommt. Viele haben
zunächst auf sich selbst geachtet, denn keiner wollte sich infi-
zieren und unter Umständen schwer erkranken. Dann kam aus
der Staatskanzlei das Signal an die Behörden und Dienststellen
der Landesverwaltung, möglichst alle Mitarbeiter ins Homeoffice
zu schicken. Dies ist für eine Organisation wie die Polizei aber
kaum umsetzbar, denn wir können keine Wachen schließen und
wir können auch nicht den Streifendienst einstellen. Die Bürger
erwarten von uns berechtigt Präsenz und Hilfe auch in schwie-
rigen Zeiten. Im LKA mit seinen knapp 800 Mitarbeitern haben
wir aber tatsächlich auf das Homeoffice gesetzt und bis zu 25%
der Kollegen nach Hause geschickt. Unter Homeoffice in diesem
Sinne verstehen wir dabei eine Tätigkeit, die an mehr als zwei
Tagen in der Woche in der eigenen Wohnung stattfindet. Damit
waren dann zunächst erhebliche technische Probleme verbun-
den. Wir hatten nicht genügend Laptops und mussten zudem
sichere Datenverbindungen schaffen. Das Polizeinetz war schnell
überlastet und die Arbeitsfähigkeit der Mitarbeiter dadurch stark
eingeschränkt. Vernehmungen und Durchsuchungen haben wir

soweit es ging geschoben und andere Schwerpunkte gesetzt.

Kriminalpolizei: Welche Schwerpunkte und Tätigkeitsfelder
meinen Sie damit?

Rolfpeter Ott: Wir haben uns die Frage gestellt, welche Arbei-
ten zuletzt liegengeblieben und wo Halden entstanden sind.
Diesen Halden haben wir uns nun intensiv gewidmet. Dabei
ging es z.B. um die zeitintensive Auswertung sichergestell-
ter elektronischer Medien – bis hin zur Priorität 3. Wir waren
damit in einfacheren Betrugssachen teilweise mehrere Monate
im Rückstand. Endlich hatten wir nun Zeit, diese Auswertetä-
tigkeiten vorzunehmen. Und das konnten wir auch im Home-
office erledigen – zumindest zum Teil, denn Original-Asservate
konnten natürlich nicht mit nach Hause genommen werden.
Insofern war die Abarbeitung liegengebliebener Vorgänge sogar
ein positiver Effekt der Corona-Pandemie, wenngleich damit
umfangreiche organisatorische Maßnahmen verbunden waren.
Diese haben viel Kraft und Zeit gekostet. Zudem war dieser
Ansatz natürlich nicht durchgehend umsetzbar. Ein kriminal-
technisches Labor kann eben nicht in das Homeoffice verlegt
werden. Insofern war die Umsetzung des Homeoffice nicht so
stark umsetzbar wie in anderen Verwaltungsbereichen, so dass
im Schnitt 75% über den ganzen Tag verteilt präsent waren.

Kriminalpolizei: Wie wurde der Präsenzdienst organisiert und
konnten die wichtigsten Verhaltensregeln zum Schutz vor dem
Virus berücksichtigt werden?

Rolfpeter Ott: Wir haben im LKA, um die Büros möglichst nur
durch eine Person zu nutzen, die regelmäßige Anwesenheitszeit
auf 06.00 bis 22.00 Uhr ausgeweitet und dann in zwei Schichten
gearbeitet – von 06.00 bis 13.59 Uhr und von 14.01 bis 22.00
Uhr. Das kam zumindest bei einigen Mitarbeitern sogar gut an,
da dadurch die Kinderbetreuung besser zu gewährleisten war.
Denn die Schulen, Kindergärten und Kitas hatten den Betrieb
ja weitgehend eingestellt und auch heute stockt die Betreuung
noch. Aktuell fahren wir, beraten durch Fachkräfte für Arbeitssi-
cherheit und Betriebsmediziner, den Regelbetrieb wieder langsam
hoch, und es kehrt etwas mehr Normalität in den Arbeitsalltag
ein. Allerdings sind dazu gezielte Schutzmaßnahmen erforder-
lich, wie z.B. der Einbau von Plexiglasscheiben in kleineren
Büroräumen, die durch mehrere Personen genutzt werden sol-
len. Die Schutzpolizei hat indes ungleich größere Probleme, denn
die Streifenwagen müssen nun einmal besetzt werden und ein
Abstand von 1,50 Meter zwischen den Beamten ist dort einfach
nicht möglich. Es gibt insofern keine Alternative. Festzustellen
ist aber auch, dass noch heute – also Ende Mai – eine Verunsiche-
rung der Kollegen zu spüren ist. Dies gilt insbesondere für Ange-
hörige der von den Virologen definierten Risikogruppen.

Kriminalpolizei: Welche Erkenntnisse aus den letzten Wochen
sind für Sie auch in Zukunft von Bedeutung?

Rolfpeter Ott: Wir haben die Erfahrung gemacht, dass viele
Tätigkeiten bei gleicher Qualität im Homeoffice erledigt werden
können und damit viel Flexibilität in der Arbeitswelt möglich ist.
Dadurch kann zudem ein Motivationsschub entstehen und die
Vereinbarkeit von Familie und Beruf wesentlich gefördert wer-
den. Das Homeoffice wurde von vielen Kollegen zunächst verteu-
felt, frei nach dem Motto: Ich muss als Polizist doch immer prä-
sent sein! An vielen Stellen ist dies auch tatsächlich zwingend
geboten, aber das gilt eben nicht für alle Bereiche gleicherma-
ßen. Insofern werden wir hier umdenken müssen und dies sicher
auch tun, wobei ein komplettes Arbeiten im Homeoffice kaum
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vorstellbar ist. Insgesamt sind hier einzelfallbezogene Lösungen
gefragt, bei denen die Aspekte Geeignetheit der Aufgabe, persön-
liche Voraussetzungen des Mitarbeiters aber auch Ansprechbar-
keit der Organisationseinheit abzuwägen sind.

Anmerkung

Rolfpeter Ott ist seit 1989 Kriminalbeamter. Nach einer sechsjährigen Tätigkeit beim
BKA ist er 1995 zur Landespolizei Schleswig-Holstein gewechselt und dort zurzeit als
Kriminaldirektor Leiter der Abteilung 1 des LKA.

Prof. Dr. Sabrina Schönrock:
„Wir werden das Online-Semester stemmen,
aber es wird Qualitätsverluste geben“

Die Corona-Pandemie hat erhebli-
che Auswirkungen auf die Durch-
führung der polizei- und sicher-

heitsspezifischen Studiengänge an den Hochschulen des Bundes
und der Länder. Seminare, Kolloquien, Vorlesungen und Prüfun-
gen mussten ausgesetzt oder auf den Online-Betrieb umgestellt
werden. Am 24. April 2020 äußerte sich die Dekanin am Fach-
bereich Polizei und Sicherheitsmanagement der HWR Berlin,
Frau Prof. Dr. Sabrina Schönrock, zu dieser Problematik.

Kriminalpolizei: Sehr geehrte Frau Schönrock, ist der Fachbereich
Polizei und Sicherheitsmanagement von der Corona-Pandemie
unmittelbar getroffen worden? Gibt es infizierte Personen unter
den Lehrkräften, Verwaltungsmitarbeitern und Studierenden?

Sabrina Schönrock: Mir sind keine Fälle von Corona erkrank-
ten Personen am Fachbereich Polizei und Sicherheitsmanagement
bekannt. Allerdings befinden wir uns als Lehrende und Verwal-
tungsmitarbeiterinnen und -mitarbeiter bereits seit dem 20. März
2020 im Homeoffice. Der Semesterstart wurde auf den 20. April
2020 verlegt – jedoch nicht in Präsenz, sondern zunächst als
Online-Semester. Das bedeutet auch, dass Corona-Erkrankungen
von Studierenden gar nicht unbedingt bekannt werden. Von Kol-
leginnen und Kollegen wie auch den Mitarbeiterinnen und Mit-
arbeitern der Verwaltung des Fachbereichs sind mir keine Erkran-
kungsfälle bekannt. Dies gilt auch für die HWR Berlin insgesamt
– allerdings weiß ich nicht, ob Personen mit Krankheitssympto-
men auch immer auf das Coronavirus getestet werden.

Kriminalpolizei: Wie in allen Ländern der Bundesrepublik dür-
fen auch in Berlin zurzeit Hochschulen nicht für den Präsenz-
betrieb sowie den Publikumsverkehr geöffnet sein. Gleiches gilt
für die Bibliotheken. Was bedeutet diese Regelung konkret für
Ihren Fachbereich?

Sabrina Schönrock: Für die Lehre bedeutet dies, dass wir von
einem kompletten Online-Semester ausgehen. Sollte noch während
des Semesters ein Unterricht in Präsenz möglich sein, können die
Lehrenden entscheiden, ob sie die Lehre in Präsenz oder aber wei-
ter online durchführen. Letzteres könnte sinnvoll sein, weil sie ihr
didaktisches Konzept auf ein Online-Semester ausgerichtet haben.
Für die Mitarbeiterinnen und Mitarbeiter der Verwaltung sieht es
so aus, dass nach aktuellem Stand nur sog. Schlüsselpersonen die
Hochschule betreten dürfen. Wenn sich dies ändern soll, haben wir
Hygienevorschriften zu beachten und müssen auch zunächst ein
entsprechendes Konzept erstellen. Nach der aktuellen „SARS-CoV-
2-Eindämmungsverordnung“ (Vierte ÄnderungsVO vom 21. April
2020) können die Bibliotheken der Hochschulen wieder geöffnet

werden. Auch hier sind natürlich die Hygienevorschriften – insbe-
sondere Abstandsregelungen – zu beachten. Gerade die Öffnung
der Bibliotheken ist sehr wichtig, da die gesamte Forschungs- und
Lehrliteratur online gar nicht verfügbar ist.

Kriminalpolizei: Können ausgefallene Vorlesungen durch Inst-
rumente der Online-Lehre aufgefangen werden? Wie ist die HWR
Berlin in diesem Bereich aufgestellt und gibt es Qualitätsunter-
schiede im Vergleich zum klassischen Präsenzunterricht?

Sabrina Schönrock: In der Tat ist es so, dass nicht alle Vorlesun-
gen, die eigentlich in Präsenz stattgefunden hätten, eins-zu-eins
als Videolehre umgesetzt werden können und müssen. Vielmehr
bleibt es den Lehrenden überlassen, auf welche Weise sie den im
Curriculum vorgesehenen Lehrstoff übermitteln. Hier kommt die
Lernplattform moodle zum Einsatz, aber auch Videokonferenzsys-
teme wie Yitsi, BigBlueButton, Microsoft Teams oder auch Zoom.
Wir bekommen eine sehr gute Unterstützung durch unser E-Lear-
ning Zentrum der HWR Berlin (ELZ) und unsere IT-Abteilung.
Zudem haben wir einen wissenschaftlichen Mitarbeiter an unserem
Fachbereich, der sich die persönliche Unterstützung der Lehrenden
bei der Online-Lehre zur Aufgabe gemacht hat. Insgesamt habe
ich hier den Eindruck, dass wir uns als Kolleginnen und Kollegen
gegenseitig sehr gut unterstützen. Natürlich gibt es Unterschiede
in der Qualität zum klassischen Präsenzunterricht: Einige Lehrin-
halte können online nicht hinreichend oder sogar gar nicht trans-
portiert werden wie beispielsweise Verschlussangelegenheiten.
Auch praktische Übungen müssen zum Teil in die Präsenzphase
verschoben werden (Tatort-Seminar). Und nicht zuletzt fehlt uns
Lehrenden und den Studierenden natürlich auch die lebendige
Interaktion. Ich weiß auch nicht immer genau, ob die Studieren-
den den eingestellten Lehr- und Lernstoff wirklich lesen und ver-
arbeiten, und ob sie mir in meiner Online-Vorlesung folgen. Auch
die aktive Beteiligung ist nicht gleichermaßen möglich wie in
einer Präsenzveranstaltung. Also: Wir werden das Online-Semester
stemmen, aber es wird einige Qualitätsverluste geben.

Kriminalpolizei: Prüfungen können gemäß § 13 III SARS-CoV-2-
EndmaßnV Berlin durchgeführt werden, soweit ein Abstand von
mindestens 1,5 Metern zwischen den anwesenden Personen gewähr-
leistet ist. Ist diese Regelung für den Fachbereich umsetzbar?

Sabrina Schönrock: So einfach ist das leider nicht, da es nach
richtiger Lesart mit der Einhaltung des Abstands nicht getan
ist. Vielmehr muss ein Hygienekonzept nachgewiesen werden,
in dem beispielsweise die geeigneten Räume ausgewiesen sind.
Die genutzten Tische müssen auch desinfiziert werden. Auch der
Zugang ist zu regeln, wie auch der Zustand der sanitären Anlagen
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zu prüfen etc. Es ist also leider nicht ganz einfach. Am wenigsten
problematisch scheint es für die mündlichen Prüfungen zu sein
– diese sind allerdings auch am unkompliziertesten online durch-
zuführen. Wünschenswert wäre es, wenn wir die Klausuren in
Präsenz durchführen können und auch für unsere Planübungen
im Rahmen der Einsatzlehre würden wir uns sehr freuen, wenn
diese auch tatsächlich in Präsenz stattfinden könnten.

Kriminalpolizei: Für welchen Zeitraum gelten die Einschrän-
kungen? Wann wird der Fachbereich voraussichtlich wieder in
den Normalbetrieb zurückkehren?

Sabrina Schönrock: Das wissen wir leider nicht und ich möchte
auch keine Prognose wagen. Letztendlich ist dies keine Entschei-
dung des Fachbereichs oder der Hochschule, sondern der Senats-
kanzlei. Ich hoffe auf ein „normales“ Semester im Winter.

Kriminalpolizei: Gibt es aus der aktuellen Situation heraus
Ansätze und Erkenntnisse, die sogar Vorteile für das Studium
mit sich bringen, auf den Regelbetrieb übertragbar sind und
übernommen werden sollen?

Sabrina Schönrock: In der Digitalisierung und dem Blended-Lear-
ning haben wir nun einen riesigen Fortschritt gemacht. Wir haben
uns Wissen angeeignet, das für viele neu ist und haben gerade
auch die Chance, einige neue Methoden auszuprobieren. Diese
Kreativität ist für sich schon mal ein Plus. Die Hemmschwellen
zur Online-Lehre sind überwunden, so dass die Methoden künftig
unterrichtsbegleitend angewendet werden können und damit auch
Eingang in den Regelbetrieb finden. Vielleicht wird manche Kon-
ferenz – ich meine in der Gremienarbeit, nicht die Lehre – auch
einmal online stattfinden, so dass Fahrwege gespart werden. Auch
die Netzwerk-Arbeit mir anderen Hochschulen oder Forschungsein-
richtungen könnte hiervon profitieren, weil doch einige Hürden,
sich online zu treffen, abgebaut wurden.

Kriminalpolizei: Sehr geehrte Frau Schönrock, Sie sind neben
Ihrer Tätigkeit als Dekanin Professorin für Öffentliches Recht
mit den Schwerpunkten der Grund- und Menschenrechte. Hal-
ten Sie aus Ihrer fachlichen Perspektive heraus die angeordne-
ten Einschränkungen für rechtmäßig? Ist der historisch wohl
einmalige „Shutdown“ oder „Lockdown“, sind Kontakt- und Rei-
sebeschränkungen in dieser Form überhaupt mit dem Grundsatz
der Verhältnismäßigkeit in Einklang zu bringen? Oder ist der
Staat über das Ziel hinausgeschossen und hat dabei den Rah-
men des Grundgesetzes verlassen?

Sabrina Schönrock: Natürlich muss man bedenken, dass es einer
schnellen Entscheidung bedurfte. Insofern ist es sicherlich nach-
vollziehbar, dass Regelungen in den Eindämmungsverordnungen
zunächst sehr pauschal und auch (zu) weitgreifend erfolgten. Das
macht sie natürlich nicht verfassungsgemäß. Denn es ist zu beach-
ten, dass es um lediglich vorläufige Maßnahmen geht, die diffe-
renziert bewertet werden sollten. Das kommt meines Erachtens zu
kurz. Die unterschiedlichen Gewährleistungsgehalte der verschie-
denen betroffenen Grundrechte sind zu beachten, insbesondere
wenn diese in ihrem Kerngehalt berührt oder gar vorbehaltlos
gewährleistet sind. Nur dann kann ein Eingriff auch verhältnis-
mäßig sein. Ich habe jedoch den Eindruck, dass die zunächst sehr
großzügige Rechtsprechung ihren Prüfungsmaßstab nunmehr ver-
schärft und damit dem rechtstaatlichen Rechtfertigungsprogramm
von Grundrechtseingriffen wieder Geltung verleiht. Dies ist dann
vom Verordnungsgeber umzusetzen.

Anmerkung

Prof. Dr. Sabrina Schönrock ist seit April 2016 Dekanin am Fachbereich Polizei und
Sicherheitsmanagement der HWR Berlin. Daneben ist sie u.a. ehrenamtliche Richterin
des VerfGH Berlin, Herausgeberin und Autorin zahlreicher Fachpublikationen zu Themen
des Öffentlichen Rechts sowie Redakteurin einer namhaften polizeilichen Fachzeitschrift.

REZENSION
Häberle/Lutz,
Infektionsschutzgesetz.
1. Auflage 2020

Die Corona-Pandemie und die
damit im Zusammenhang ste-
henden hoheitlichen Beschrän-
kungen auf der Grundlage des
Infektionsschutzgesetzes (IFSG)
haben das öffentliche Leben in
Deutschland seit März 2020 stark
verändert. Ausgangs- und Kon-
taktsperren, Veranstaltungs- und

Versammlungsverbote sowie die Schließung von Kindertages-
stätten, Schulen, Universitäten, Sportstätten, Geschäften und
Gaststätten finden ihre Grundlage in den Bestimmungen der
Norm bzw. in auf dieser Grundlage erlassenen Rechtsverord-
nungen und Allgemeinverfügungen der Länder.
In diesem Kontext ist es in der Zwischenzeit auch zu zahl-
reichen Entscheidungen des BVerfG und der Verwaltungs-
gerichtsbarkeit gekommen. Durchgehend ist dabei auf
eine gebotene strenge Verhältnismäßigkeitsprüfung hin-
gewiesen worden. Pauschale Verwaltungsentscheidungen
ohne Berücksichtigung des konkreten Einzelfalls und der

beeinträchtigten Grundrechtspositionen sind unzulässig.
Der vorliegende Kommentar soll nach Intension der fachkom-
petenten Autoren eine Hilfestellung bieten, um die Materie
des Infektionsschutzrechts, die zuvor in der Praxis nur eine
untergeordnete Rolle gespielt hat, zu bewältigen. Es han-
delt sich um einen aktualisierten Auszug aus dem bewähr-
ten Loseblattwerk „Strafrechtliche Nebengesetze“ von Erbs/
Kohlhaas. Dieser ist übersichtlich gestaltet, beschränkt sich
auf wesentliche Fragestellungen, greift bereits die aktuelle
Gesetzesänderung vom 27.3.2020 auf und ist für eine erste
Auseinandersetzung mit dem IFSG hilfreich. Angesichts der
aktuellen Lage kann der Kurzkommentar auch für den Poli-
zeivollzugsdienst empfohlen werden.

Hartmut Brenneisen, Preetz/Worms

Autoren: Peter Häberle, Hans-Joachim Lutz
Titel: Infektionsschutzgesetz, 1. Auflage 2020
Format: 125 Seiten, 12,8 x 19,4 cm, Hardcover
Preis: 29,00 Euro
ISBN: 978-3-406-75924-6
Verlag: Verlag C. H. Beck oHG
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Peter Schaar:
„Grundrechte müssen im Sinne einer
Gesamtbilanz ausbalanciert werden“

Die Europäische Akademie für
Informationsfreiheit und Daten-
schutz e.V. (EAID) hat am 26.
März 2020 einen Appell unter dem

Motto „Corona-Pandemie bekämpfen, Bürgerrechte und Daten-
schutz wahren“ formuliert, der von der Homepage der Akademie
(https://www.eaid-berlin.de/) abgerufen werden kann. Darin
ist das Coronavirus als eine „bisher unbekannte Herausforde-
rung für demokratische Gesellschaften“ bezeichnet worden, der
entschlossen entgegenzutreten sei. Zugleich wird jedoch auch
die Befürchtung geäußert, dass Bürgerrechte in diesem Kontext
zurücktreten, ohne dass der Verhältnismäßigkeitsgrundsatz
ausreichend beachtet werde.

Es wird insofern eine Abkehr vom einseitigen Streben nach
einer umfassenden Sicherheit, eine Beachtung des verfassungs-
rechtlichen Übermaßverbots, eine Befristung und unabhängige
Evaluation neu geschaffener Kompetenzen sowie eine Berück-
sichtigung des Datenschutzes durch Datensparsamkeit und
Zweckbindung gefordert.

Am 3. April 2020 wurde ein Telefoninterview mit dem Mitini-
tiator des Appells Peter Schaar geführt.

Kriminalpolizei: Sehr geehrter Herr Schaar, das „Coronavirus
SARS-CoV-2“ hat zu einer weltweiten Ausnahmesituation
geführt und bereits heute vielen tausend Menschen das Leben
gekostet. Müssen in einer solchen Lage nicht Bürger- und Men-
schenrechte automatisch zurückzutreten und im Ergebnis alle
staatlichen Eingriffsakte erlaubt sein, soweit sie nur Menschen-
leben retten können?

Peter Schaar: Ich bin gegenüber derartigen Automatismen sehr
skeptisch. Sicher ist es richtig, dass in bestimmten Situatio-
nen nicht alle Grundrechte voll verwirklicht werden können.
Bestimmte Einschnitte können insofern durchaus gerechtfer-
tigt sein, gerade in Situationen und Zeiten wie diesen. Aber
jeder Eingriff muss sorgfältig bedacht werden. Das Coronavirus

war zwar in seiner kon-
kreten Ausprägung nicht
vorhersehbar, aber die zu
treffenden Maßnahmen
haben sich auch nicht von
heute auf morgen erge-
ben. Es gab also durchaus
eine gewisse Vorlaufzeit,
die zu nutzen war, um
diese Maßnahmen effektiv
und zugleich verhältnis-
mäßig zu gestalten. Dies
gilt auch für zukünftige
Maßnahmen, bei denen
unangemessene Grund-
rechtseingriffe vermieden
werden müssen.

Kriminalpolizei: Welche
Einschränkungen sind aus
Ihrer Sicht nicht mit dem

Übermaßverbot vereinbar oder wo bestehen Zweifel? Können
Sie konkrete Beispiele nennen?

Peter Schaar: Soweit ich es beurteilen kann, erscheinen mir
die meisten der in Deutschland verfügten Maßnahmen im Gro-
ßen und Ganzen angemessen und mit den Vorgaben des Grund-
gesetzes vereinbar. Verantwortlich dafür sind ja in erster Linie
die Bundesländer bzw. die unteren Verwaltungsbehörden in den
Kommunen. Allerdings schrammen wir schon in bestimmten
Bereichen an den Grenzen dessen entlang, was verfassungs-
rechtlich noch vertretbar ist. Dies gilt speziell für die Übertra-
gung von bestimmten Rechtsetzungsbefugnissen auf die Exeku-
tive. Das ist in mehreren Ländern so erfolgt und geht haarscharf
an die Grenze des Erlaubten heran und im Detail vielleicht sogar
darüber hinaus. Wir sehen in anderen Staaten – leider auch in
Europa – dass es Maßnahmen gibt, die so tief in Menschen- und
Bürgerrechte eingreifen, dass sie das Übermaßverbot brechen.
Ich denke hier an eine Totalüberwachung mittels Drohnen, flä-
chendeckende Videoüberwachung mit Gesichtserkennung und
die Zusammenführung von unterschiedlichsten Informationen
wie Gesundheits-, Telekommunikations- und Videoüberwa-
chungsdateien. Dies würde aus meiner Sicht die Grenze zur Ver-
fassungswidrigkeit überschreiten.

Kriminalpolizei: Die Meinungen gehen in der öffentlichen Dis-
kussion weit auseinander. Während beispielsweise der Publizist
René Schlott in einem Gastbeitrag für die Süddeutsche Zeitung
die Befürchtung äußert, dass die offene Gesellschaft erwürgt
wird (SZ, 17.3.2020), weist dies Baden-Württembergs Minister-
präsident Winfried Kretschmann ausdrücklich zurück und stellt
fest: Wir opfern keine Freiheitsrechte, sondern schränken sie
nur zeitweise ein (ARD/dpa, 1.4.2020). Wer hat in diesem Fall
recht?

Peter Schaar: Diese Frage werden wir erst im Nachhinein wirk-
lich beantworten können. Wir haben aus anderen ebenfalls sehr
kritischen Situationen heraus auch eine Reihe zusätzlicher sehr
grundrechtsintensiver Eingriffsbefugnisse bekommen. Denken
Sie nur an die Terrorismusbekämpfung speziell nach dem 11.
September 2001. Diese Befugnisse sind in den Gesetzen nicht
nur temporär verankert worden, sondern sie gelten ganz über-
wiegend sogar heute noch und haben damit eine nachhaltige
Wirkung. Insofern muss im Zusammenhang mit der Pande-
mie-Bekämpfung sichergestellt werden, dass hier wirklich nur
zeitlich begrenzte Maßnahmen getroffen werden. Dabei ist zu
gewährleisten, dass jede einzelne Maßnahme dem Verhältnis-
mäßigkeitsgrundsatz entspricht. Zudem brauchen wir so etwas
wie die Gesamtrechnung der Grundrechtseingriffe. Diese müs-
sen im Sinne einer Gesamtbilanz ausbalanciert werden.

Kriminalpolizei: Eine Befristung und unabhängige Evaluation
von hoheitlichen Eingriffsbefugnissen wird auch in anderem
Zusammenhang immer wieder gefordert. Ich denke nur an die
aktuelle Diskussion über die Novellierung der Polizeigesetze des
Bundes und der Länder. Gehören diese Instrumente nicht inzwi-
schen zum Standard in unserem freiheitlichen Rechtsstaat?B 5: Abstandsregeln, nicht nur im öffent-

lichen Raum.
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Peter Schaar: Es gibt viele Befugnisse, die in außergewöhn-
lichen Situationen eingeräumt und in diesem Zusammenhang
auch von den meisten Menschen akzeptiert worden sind. Später
wurden diese Normen dann aber in ganz anderem Zusammen-
hang angewendet. Denken Sie nur an die zur Aufdeckung der
Terrorfinanzierung eingeführte Kontodatenabfrage und die Tat-
sache, dass diese Daten heute quasi jedem Jobcenter und jedem
Finanzamt zur Verfügung stehen. Oder denken Sie an die in
einigen Bundesländern zur Dauereinrichtung gewordene auto-
matisierte Kennzeichenerfassung, die zunächst nur für beson-
dere Fallkonstellationen vorgesehen war. Die Befristungen und
Normevaluationen müssen nicht nur versprochen werden, sie
müssen auch tatsächlich erfolgen. Die in der Krise eingeräum-
ten Befugnisse müssen nach Ende der besonderen Gefahrensi-
tuation enden.

Kriminalpolizei: Unter anderem fordern die Unterzeichner des
Appells die Gewährleistung der Zweckbindung erhobener Daten.
Haben Sie Zweifel an der Beachtung dieses Grundsatzes?

Peter Schaar: Ich erkenne durchaus auch aktuell die Tendenz,
dass sogar hochsensible Daten für völlig andere Zwecke weiter-
verwendet werden. Denken Sie z.B. an die aus Baden-Württem-
berg berichtete Verfahrensweise, dass Daten über positiv getes-
tete Personen und sogar über Verdachtsfälle an Polizeibehörden
übermittelt werden. Die Polizei speist diese Daten dann in ihre
Systeme ein und hält sie für alle Nutzer abrufbar bereit. Das ist
schon ein sehr schwerwiegender Schritt, zumal ich mir nicht

sicher bin, dass diese Daten nach Ende der infektiösen Zwei-
Wochen-Frist wieder gelöscht werden. Als Begründung wird der
Eigenschutz der Beamten angeführt, die etwa bei einem Unfall
wissen müssten, ob die verunglückten Personen infiziert sind.
Ich halte das für groben Unfug – schon deshalb, weil es unbe-
streitbar eine hohe Dunkelziffer gibt. In diesen Zeiten muss
sich jeder Polizeibeamte so schützen können, dass sein Infekti-
onsrisiko deutlich begrenzt wird, völlig egal, ob er es mit einer
positiv auf „COVID-19“ getesteten Person zu tun hat.

Kriminalpolizei: Sie waren selbst zehn Jahre lang Bundesbe-
auftragter für den Datenschutz und damit oberster Anwalt des
Rechts auf informationelle Selbstbestimmung in der Bundesre-
publik Deutschland. Werden in der aktuellen Situation nicht
gerade auch die Datenschutzbeauftragten beteiligt und können
damit für einen Ausgleich sorgen?

Peter Schaar: Ich habe hier keinen vollständigen Überblick.
Soweit ich es jedoch beurteilen kann, wird auf Ebene des Bun-
des und vieler Länder die Beteiligung der Datenschutzbeauf-
tragten sichergestellt. Inwieweit dann allerdings ihren Raten-
schlägen gefolgt wird, ist eine ganze andere Frage.

Anmerkung

Peter Schaar war u.a. von 2003 bis 2013 Bundesbeauftragter für den Datenschutz und
die Informationsfreiheit.

Josefine Barbaric:
„Es fehlt eine echte Handlungsbereitschaft
der verantwortlichen politischen Akteure“

Kinderschutz bedeutet eine
gesamtgesellschaftliche Verantwor-
tung, da der gefährlichste Ort eines

Kindes häufig das eigene Zuhause ist. Demnach ist der poten-
zielle Gefährder nicht der große Unbekannte, sondern zumeist
ein enges Familienmitglied. So wird die „COVID-19-Krise“ für
viele Kinder zu einer noch größeren Bedrohung, als sie es
ohnehin schon vorher war. Zu dieser Problemstellung nahm am
4. Mai 2020 Frau Josefine Barbaric Stellung.

Kriminalpolizei: Sehr geehrte Frau Barbaric, die Corona-Pan-
demie bringt zugleich erhebliche Gefahren für unsere Kinder
mit sich. Wie können die politisch Verantwortlichen in unserem
Staat gewährleisten, dass der Kontakt durch die Kinder- und
Jugendhilfe oder auch die sozialen Dienste zu den Kindern aus
prekären Familiensituationen nachhaltig und sicher aufrechtge-
halten werden kann?

Josefine Barbaric: Was wir, und damit meine ich alle Organi-
sationen und Vereine im Bereich Kinderschutz, während des
Shutdowns der „COVID-19-Krise“ feststellen konnten, ist, dass
bundesweit gute Konzepte zum Kinderschutz nur dann auch
wirklich gut sind, wenn sie in der Umsetzung auch tatsäch-
lich funktionieren. Sonst sind sie nicht das Papier wert, auf
dem sie stehen. Die „COVID-19-Krise“ hat deutlich gemacht,
wie viele ernstzunehmende Schwachstellen es bundesweit

im Kinderschutz gibt. Wenn Maßnahmen zu Familienhilfen
und Unterstützungen zur Erziehung durch das Fachpersonal
der jeweiligen sozialen Dienste nicht mehr aufrechtgehal-
ten werden können, nicht umgesetzt werden können, weil
dieses Fachpersonal zum einen nicht als „systemrelevant“
eingestuft, und zum anderen durch kritischen Eltern jeg-
liche Maßnahmen abgewehrt werden, dann reißt der wich-
tige und letzte Kontakt zu den gefährdeten Kindern ab. Das
sollte an sich jedem klar sein. Hier waren Sachverstand und
schnelle Handlungsbereitschaft des Bundesfamilienministeri-
ums gefragt. Ohne „systemrelevantes“ Fachpersonal können
keine schützenden Maßnahmen stattfinden. Zudem braucht
es, ganz offensichtlich, eine rechtliche Grundlage für Fach-
personal von sozialen Diensten, welche eine Handlungs-
durchsetzung der jeweiligen Maßnahmen erwirken kann, so
dass uneinsichtige Eltern zur Not auch juristisch ausgehebelt
werden können. Bundesweit hatten die sozialen Dienste in
den vergangenen Tagen wenig bis keine Umsetzungsmöglich-
keiten, standen aber voll in der Verantwortung. Das kann
und darf so keinesfalls sein.

Kriminalpolizei: Daraus ergibt sich eine Folgefrage. Warum
sind die genannten Fachkräfte aktuell nicht „systemrelevant“?
Gerade sie sind im Kinderschutz doch aktuell unter erschwerten
Bedingungen gefordert.
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Josefine Barbaric: Richtig – doch Bildung und Soziales, was
die Kitas angeht, ist Ländersache. Darum obliegt es auch den
Bundesländern beziehungsweise den jeweiligen Schulbezirken
in den Kommunen zu definieren, wer in die Notfallbetreuung
von Schulen und Kitas aufgenommen wird. Hierzu wurden sys-
temrelevante Berufsgruppen definiert, deren Kinder in die Not-
betreuungen gegeben werden dürfen. Es ist schon grotesk, dass
Kinder aus prekären Familiensituationen lange nicht als „sys-
temrelevant“ eingestuft waren. Genauso wenig die Fachkräfte
der Kinder- und Jugendhilfe – also die Menschen, die diese Kin-
der schützen sollen. Menschen, die aktuell unter erschwerten
Bedingungen gefordert sind, Kinder vor Gewalt und Vernach-
lässigung zu schützen, Inobhutnahmen vornehmen und statio-
näre Einrichtungen am Laufen halten. Kinder und Jugendliche,
die in dieser schwierigen Zeit nicht in ihren Herkunftsfamilien
leben können, werden einfach mal nicht berücksichtigt. Wenn
Sie mich fragen, daran lässt sich schon gut erkennen, wie wich-
tig den verantwortlichen Akteuren der Kinderschutz tatsächlich
ist.

Kriminalpolizei: Auch Hunger ist eine Form von Gewalt. Wie
kann jetzt und künftig sichergestellt werden, dass Kinder, deren
Tagespflegestelle, Kita oder Schule bedingt durch eine Pande-
mie, Katastrophe und ähnliche Anlässe längere Zeit geschlossen
bleiben muss, weiterhin die ihnen gesetzlich zustehende kos-
tenlose Mittagsmahlzeit erhalten oder wie kann dies auf andere
Weise kompensiert werden?

Josefine Barbaric: In Zeiten des Überflusses können sich
viele Menschen vielleicht nicht vorstellen, was es heißt Hun-
ger zu erleiden. Auch in Deutschland gibt es Armut und aus
eigener Erfahrung weiß ich, wie ernst die Lage für viele Kin-
der in Deutschland ist. Nicht zuletzt deshalb gibt es mitt-
lerweile viele Einrichtungen der Tafel, darunter auch Kin-
dertafeln – die nur größtenteils, aufgrund unterschiedlicher
Herausforderungen, schließen mussten. Am Beispiel der „BuT-
Mittel“ lässt es sich vielleicht am besten erklären, wie wenig
Handlungsbereitschaft der Politik zum Thema Kinderschutz
besteht. Vor dem Hintergrund, dass auch Hunger eine Form
von Gewalt darstellt. „BuT“ dient der Bildung und Teilhabe
am Leben in der Gemeinschaft. Es ist der Schlüssel zur Her-
stellung von Chancengleichheit. Die Leistungen für Bildung
und Teilhabe unterstützen junge Menschen aus Familien mit
geringem Einkommen, damit sie gleichberechtigt Angebote in
Schule, Kita und Freizeit nutzen können. Zuschüsse werden
auch im Bereich der Mittagessen-Versorgung gegeben. Es han-
delt sich hierbei um finanzielle Mittel, die der Bund den Län-
dern, den Kommunen für die Umsetzung dieser Angebote zu
Verfügung stellt. Ich frage Sie, warum braucht es erst einen
Herrn Becker von der Deutschen Kinderhilfe – Die ständige
Kindervertretung e.V., dem nicht nur aufgefallen ist, dass es
hier dem Grunde nach bundesweit eine Möglichkeit auf Nah-
rungsmittelversorgung betroffener und bedürftiger Kinder gab
und gibt, sondern überhaupt erst sein großartiger Aktivismus
und seine Beharrlichkeit dafür gesorgt haben, dass am 20.
April dann das erlösende Schreiben aus dem Bundesministe-
rium für Arbeit und Soziales kam. Aus diesem Schreiben an
die jeweiligen Länder geht eine direkte Handlungsempfehlun-
gen zur Umsetzung der Mittagessen-Versorgung hervor, wei-
ter finanziert durch oben genannte Bundesmittel. Ab dem
27. April hatten grundsätzlich alle bedürftigen Kinder und
Jugendlichen in Deutschland wieder das Recht auf eine warme
Mittagessen-Versorgung. Nur gab es leider in ganz vielen Fäl-
len dennoch keine! Was soll ich Ihnen sagen, viele Schulträger
wussten am 30. April noch nichts von diesem Schreiben und

die, die davon wussten, hatten es auch nicht besonders eilig.
Ich frage Sie, ist das Kinderschutz?

Kriminalpolizei: Häusliche Gewalt ist häufig auch Gewalt gegen
Kinder. Gibt es aus Ihrer Sicht hier genügend Schutzräume?

Josefine Barbaric: Nein! Laut der Diakonie Deutschland
flüchten jährlich etwa 17.000 Frauen mit ihren Kindern in
die Frauenhäuser. Das sind etwa 35.000 Personen – jährlich.
Der Bedarf liegt bundesweit im Durchschnitt vier bis sechs
Mal höher als Schutzräume vorhanden sind. Ein Frauenhaus
sollte dem Grunde nach als „Not- und Durchgangsstation“ für
gefährdete und misshandelte Frauen mit ihren Kindern die-
nen. Doch der bundesweit sehr angespannte Wohnungsmarkt
sorgt dafür, dass die Frauen teilweise über ein Jahr oder län-
ger in den Einrichtungen bleiben müssen, bis sie endlich in
eine eigene Wohnung umziehen können. Das heißt, Schutz-
und Notunterkünfte werden ungewollt blockiert. Darum
schließe ich mich uneingeschränkt den Forderungen der Dia-
konie an: Der Zugang zu Frauenhäusern und Fachberatungs-
stellen muss niedrigschwellig und barrierefrei sein. Frauen
und ihre Kinder müssen in jedem Bundesland einen uneinge-
schränkten Zugang zum Hilfesystem haben – das heißt unab-
hängig von ihrem Einkommen, Aufenthaltsstatus, Wohnort
und Gesundheitszustand. Voraussetzung dafür sind flächende-
ckend vorhandene Dienste und Einrichtungen, die verlässliche
und bedarfsgerechte Schutz- und Hilfeleistungen bereitstel-
len. Bisher sind spezifische Leistungen freiwillig und deshalb
abhängig von Haushaltslagen der Länder und Kommunen.
Frauenhäuser und Fachberatungsstellen brauchen eine durch-
gehend angemessene Ausstattung mit Personal und Sachmit-
teln. Die Diakonie Deutschland fordert einen Rechtsanspruch
auf Hilfe für gewaltbetroffene Frauen und deren Kinder. Dieser
würde Rechtssicherheit für alle Beteiligten schaffen. Erfor-
derlich ist eine bundesweit verbindliche Rechtsgrundlage, die
eine nachhaltige, kostendeckende und verlässliche Finanzie-
rung von Frauenhäusern gewährleistet.

Kriminalpolizei: Was sind zurzeit die größten Herausforderun-
gen im Kinderschutz?

Josefine Barbaric: Ich fasse mich zum Abschluss kurz und
nenne nur die bundesweit fehlende „echte“ Handlungsbe-
reitschaft der verantwortlichen politischen Akteure, fehlende
einheitliche Standards in der Kinder- und Jugendhilfe, nicht
vorhandene Fachaufsichten für Jugendämter, fehlende Kinder-
schutzbeauftragte – auch bei der Polizei, fehlende Schutzräume
und flächendeckende Kinderschutzambulanzen bzw. Opferam-
bulanzen u.a. mit Childhood House-Anbindungen, obligatori-
sche Weiterbildungsmaßnahmen für Richter an den Familien-
gerichten, Qualitätsüberwachungen für Sachverständige und
fehlende Präventionsmaßnahmen in Kitas und Schulen sowie
fehlende Aufklärungs- und Schutzkonzepte in den Einrichtun-
gen. Prävention ist Kinderschutz und Kinderschutz kostet nun
einmal Geld!

Anmerkung

Josefine Barbaric ist Referentin „Sexueller Missbrauch an Kindern“, Trainerin für Gewalt-
prävention, Buchautorin und Vorstand „Nein, lass das! e.V.“. Sie hat 2017 das Kinder-
und Aufklärungsbuch „Nein, lass das!“ (ISBN 978-3-9821949-0-5) herausgegeben. Vgl.
dazu auch eine Checkliste von Barbaric/Kolbe, Deutsche Polizei 5/2020, S. 10-12.
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Ausländer im Bann der
Kriminalität

Ursachen und
Präventionsansätze zur

Vorbeugung der Delinquenz
von Ausländern und Migranten

Von PK`in Hülya Duran, Münster1

Abstract

Kaum ein Tag vergeht, ohne dass über die Clankriminalität
und mit ihr einhergehend über die Kriminalität von Auslän-
dern- und Migranten debattiert wird. Asylbewerber und aus-
ländische Tätergruppierungen im Rahmen Organisierter Krimi-
nalität waren Gruppen, die in der Diskussion um Ausländerkri-
minalität Bedeutung gewannen und durch rechtspopulistische
Parteien als ein Werkzeug der Stigmatisierung eingesetzt wur-
den. Zweifelsohne gewinnen verübte Straftaten von Auslän-
dern- und Migranten eine größere öffentliche Aufmerksam-
keit als von anderen Straftätern. Ein differenzierter und kri-
tischer Blick auf diese Thematik ist kaum noch möglich. Und
sobald der Rechtsstaat an irgendeiner Stelle angreifbar wird,
gewinnen Populisten und Extremisten an Zulauf. Rechtspo-
pulistische Parteien wie die AfD feiern u.a. aus diesem Grund
große Wahlerfolge, denn sie instrumentalisieren, verallge-
meinern und verdrehen Tatsachen, was zu Unmut und Hetze
in der Bevölkerung sorgt. Aber auch Äußerungen und Sätze
wie „Migrationsfrage als Mutter aller politischen Probleme“
und „Keine Hetzjagd in Chemnitz“; „Shuttle-Service“ bestär-
ken die Ausschreitungen rechtsradikaler Gruppierungen und
führen dazu, noch mehr Hass gegenüber Ausländern in der
Bevölkerung zu verbreiten. Dass sie oft selbst keine Lösungen
bieten, ist für diesen Effekt zweitrangig. An dieser Stelle ist
jedoch anzumerken, dass es durchweg immer einen bestimm-
ten Anteil an Antisemiten, Rassisten, Rechtsradikalen und
Rechtsextremen in Deutschland gab. Fraglich ist jedoch, wie
Einzelfälle zu einem gesamtgesellschaftlichen Problem instru-
mentalisiert und eine überaus heterogene Gruppe als kriminell
diffamiert werden kann. In diesem Kontext ist es umso wich-
tiger den Ursachen der Kriminalität von jungen Ausländern-
und Migranten nachzugehen. Was bewegt einen jungen Aus-
länder etwa dazu, in Deutschland kriminell zu werden? Welche
Rolle spielen dabei die Mentalität, Lebensweise und die Hin-
tergründe im Ursprungsland? Und sind die Ausländer wirklich
krimineller als die Deutschen? Noch wichtiger ist, wie general-
präventive Maßnahmen zur Bekämpfung von Ausländerkrimi-
nalität aussehen könnten, wie sie derzeit praktiziert werden
und in welchen Bereichen noch Verbesserungsbedarf besteht.

1 Einleitung

Flucht und Vertreibung haben in der deutschen Geschichte schon
immer eine Rolle gespielt. Von der Zwangsimmigration während
des zweiten Weltkrieges bis hin zur Völkerwanderung von 1939 bis
1950, die etwa 25 bis 30 Millionen Menschen erfasste. Viele verlo-
ren ihre Heimat, gewaltige Flüchtlingsströme waren die Folge. Der
Großteil der Flüchtlinge zog nach Westdeutschland und musste sich
in die auch dort durch den Krieg gebeutelte Gesellschaft integrie-
ren. Schon damals gehörten Bedenken und Ängste zur universalen
Geschichte von Geflüchteten und tauchen in unterschiedlichen Mus-
tern immer wieder auf. Bis heute sind die Gründe der Flucht und
Vertreibung stets vielfältig, nicht zuletzt in den Jahren 2014/2015
aus religiösen, ethnischen und politischen Gründen. Größere Auf-
merksamkeit in Deutschland hat das Thema der Flüchtlinge im
Herbst 2015 erhalten, als die Grenzen Deutschlands für Schutzsu-
chende geöffnet wurden und die rechtlichen Grundlagen hierfür bis
heute umstritten sind. Für Negativschlagzeilen im Zusammenhang
mit der Ausländerkriminalität sorgte auch die Kölner Silvesternacht.
Hierbei stellte sich die Frage nach Kontrolle und Freizügigkeit von
Ausländern in Deutschland von neuem und noch intensiver. Aller-
dings wurde die Ausländerkriminalität auch von nationalistischen
Gruppierungen und Parteien instrumentalisiert. Mit der pauschalen
Kategorie „Ausländer“ bzw. „Ausländerkriminalität“ wurden unter-
schiedliche Gruppen von Ausländern und Migranten miteinander
verglichen, deren Kriminalität sich jedoch differenziert und es daher
von hoher Notwendigkeit ist, dass derartige Gruppierungen ausein-
andergehalten werden müssen.

2 Ausländer- und Migrationsanteil in Deutschland

In den letzten Jahren hat die Zuwanderung in Deutschland stark
zugenommen. Die meisten waren Schutzsuchende, Unionsbürger
sowie auch Deutsche. So hatten im Jahr 2018 rund 20,8 Mio. der
insgesamt 81,6 Mio. Einwohner in Deutschland einen Migrations-
hintergrund (MH) – das entspricht einem Anteil von 25,5 % an der
Gesamtbevölkerung. Von den 20,8 Mio. waren 10,9 Mio. Deutsche
(mit MH) und 9,9 Mio. Ausländer (52,4% / 47,6%). Mehr als jede
vierte Person mit MH lebte dabei in Nordrhein-Westfalen (25,8%),
jeweils etwa jede Sechste in Baden-Württemberg und Bayern
(17,5% / 15,8%). Bezogen auf die jeweilige Bevölkerung der
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Bundesländer war ihr Anteil in den Stadtstaaten Bremen (35,1%),
Hamburg (33,3%) und Berlin (31,6%) sowie in den Flächenländern
Hessen (33,6%), Baden-Württemberg (33,4%) und Nordrhein-West-
falen (30,4%) am höchsten. In Ostdeutschland lag der Anteil der
Personen mit MH an der Gesamtbevölkerung bei lediglich 8,0%. Im
europäischen Vergleich zeigt sich, dass Deutschland weiterhin im
Vergleich zu den anderen EU-Staaten ein Hauptzielland von Migra-
tion ist und in den letzten Jahren deutlich an Attraktivität gewon-
nen hat. Die meisten der 20,8 Mio. Personen mit MH stammten
im Jahr 2018 aus der Türkei (13,3%), gefolgt von Polen (10,8%),
Russland (6,6%), Rumänien (4,6%), Italien (4,2%), Kasachstan (6
%) und Syrien (3,9%). Im Hinblick auf die aufgelisteten Zahlen
wird nachfolgend zu prüfen sein, wie sich die Kriminalität eben
durch diesen Zuzug von Ausländern und Migranten entwickelt hat.

3 Kriminalität im Kontext der Zuwanderung

Debatten um die Kriminalität der Ausländer gab es schon zur Zei-
ten der Gastarbeiter in den 1950er Jahren. Mit dem Wirtschafts-
wunder der Bundesrepublik wurden immer mehr Arbeitnehmer
gesucht, die auf dem inländischen Markt nicht mehr zu finden
waren. Die Folge war, dass die Bundesrepublik am 20. Dezember
1955 mit Italien das erste Anwerbeabkommen abschloss. Bereits
fünf Jahre danach erfolgten Abkommen mit Griechenland und
Spanien, dann mit der Türkei (1961), Marokko (1963), Portugal
(1964), Tunesien (1965) und dem ehemaligen Jugoslawien (1968).
Auseinandersetzungen und Befürchtungen eines alarmierenden
Anwachsens der Gastarbeiterkriminalität wurden bereits damals
intensiv geführt und werden heute durch die neuen Generationen
fortgeführt. Und so sehr die Frage nach der Ausländerkriminalität
bereits in der der Ausgangsfrage umstritten ist, so sehr streitet
man weiter um die Befunde, ob die Ausländer- und Migranten tat-
sächlich mehr Straftaten begehen als Deutsche und ob ein Zusam-
menhang zwischen Zuwanderung und Kriminalität besteht. Um
diese Fragen zu beantworten, beruft man sich u.a. auf die polizei-
liche Kriminalstatistik (PKS). Da diese nur die die polizeilich regis-
trierten Fälle der Kriminalität erfasst, unterliegt sie vielfältigen
statistischen Verzerrungen und Ungenauigkeiten, sodass ihre Aus-
sagekraft relativiert wird. Ein Aspekt, der die Aussagekraft der PKS
einschränkt, liegt u.a. im Bereich des sog. Dunkelfeldes. Während
das Hellfeld die polizeilich registrierten Delikte umfasst, betrifft
das Dunkelfeld Geschehnisse, die der Polizei als Straftaten hätten
gemeldet werden können, aber nicht gemeldet worden sind. Damit
betrifft die Aufklärungsquote auch nur die statistischen Angaben
des Hellfeldes.

Laut PKS wurden 2018 bundesweit rund 5,5 Mio. kriminelle
Fälle registriert. Im Bereich der Tatverdächtigen liegt diese Zahl
bei 2,05 Mio. Dies stellt im Vergleich zum Vorjahr einen Rück-
gang um 2,9% dar. Der Anteil der deutschen Tatverdächtigen
an den Straftaten beträgt 1.342.886 (Rückgang um 2,4%). Der
Anteil der Tatverdächtigen ohne deutsche Staatsangehörigkeit
beträgt 708.380 (Rückgang um 3,8%) und hat sich somit im
Vergleich zum Vorjahr reduziert. Im Jahr 2018 wurden zudem
bundesweit 163.063 (2017: 179.848) ausländerrechtliche Ver-
stöße registriert. Die Fallzahl ist im Vergleich zum Vorjahr
um 9,3% gesunken. Insbesondere die rückläufigen Fallzahlen
bei „unerlaubte Einreise“ (2018: 39.476, 2017: 50.147) sowie
„unerlaubter Aufenthalt“ (2018: 106.860, 2017: 116.344) sind
für den starken Rückgang verantwortlich. Diese Delikte kön-
nen naturgemäß nur von Ausländern begangen werden und
sind im Zusammenhang mit den Migrationsströmen zu begrün-
den. Im Bereich der Raubdelikte waren mehr als vier von den
zehn Tatverdächtigen Nichtdeutsche. Dies stellt einen Wert
von rund 40,6% dar. Überpräsentiert waren die nichtdeutschen

Tatverdächtigen in der Kategorie Raub, räuberische Erpres-
sung auf/gegen Geld und Werttransporte sowie bei dem Hand-
taschenraub. Körperverletzungsdelikte wurde im Berichtsjahr
2018 in rund 554.635 Fällen registriert. Die Anzahl der Tat-
verdächtigen lag bei 466.753. Davon waren 37,5% Minderjäh-
rige oder Heranwachsende. Unter den Tatverdächtigen waren
insgesamt 148.030 Nichtdeutsche und 318.723 Deutsche. Die
überwiegende Mehrheit der Nichtdeutschen waren nach der PKS
männlich und jünger als 30 Jahre.

4 Kriminogene Faktoren für die Delinquenz
junger Ausländer und Migranten

Nach Darlegung der Zahlen zeigt sich, dass der Anteil der Strafta-
ten seitens der Ausländer eher im Bereich der ausländerspezifischen
Delikte liegt. Diese können, wie bereits erwähnt, naturgemäß nur
von Ausländern begangen werden. Zweifelsohne begehen Auslän-
der Straftaten, jedoch müssen sie dabei nicht krimineller sein als
durchschnittliche Deutsche, um den Anteil der nichtdeutschen Tat-
verdächtigen zu erhöhen. Es ist zu beachten, wenn seit 2015 über
2,14 Mio. Zuwanderer nach Deutschland gekommen sind, dass sich
auch das zahlenmäßige Verhältnis von Deutschen zu Nichtdeut-
schen (und damit einhergehend die Straftaten) verändert hat. Es
ist im Zusammenhang mit der Ausländerkriminalität wichtig, nach
den Gründen für die Begehung der genannten Delikte zu fragen. Das
delinquente Verhalten junger Menschen aus Einwanderungsfamilien
wird häufig in Zusammenhang mit einer unzureichenden Integra-
tion in die Gesellschaft gebracht. In vielerlei Hinsicht wird auch von
dem geborenen Verbrecher gesprochen, den man an seinem Ausse-
hen identifizieren könne und somit die Anzeigenbereitschaft gegen
Nichtdeutsche höher klassifiziert ist als gegen Deutsche. Hinsicht-
lich der Kausalerklärungen von Ausländerkriminalität wurden unter-
schiedliche kriminologische Theorien dargelegt, die die Delinquenz
ausländischer Bevölkerung und der Bevölkerung mit Migrationshin-
tergrund aus verschiedenen Blickwinkeln deuten.

4.1 Kulturkonflikttheorie

Die Kulturkonflikttheorie bezog sich in den 1930er Jahren auf
die Kriminalität von Zugewanderten in den USA. Nach dieser
Theorie bringen Einwanderer kulturelle Wertvorstellungen mit,
die von denen des Gastlandes abweichen. Wollen sie jedoch wei-
terhin nach den Verhaltensnormen ihres Herkunftslandes leben
oder können sie sich nicht zwischen den Verhaltensnormen
ihres Gast- oder Herkunftslandes entscheiden, dann entstehen
daraus kulturelle Konflikte. Es entsteht eine Diskrepanz zwi-
schen der Wahl von Kulturen, der Familie, der Heimat und der
Adoptivkultur. Die Unmöglichkeit oder die Widerwilligkeit der
Anpassung und die Andersartigkeit bezüglich Sprache, Bildung,
ethnischer Zugehörigkeit und sozialen Anschauungen führen
meist zu Benachteiligungen und Ausgeschlossenheit innerhalb
der Gesellschaft. So weichen die Ideal- und Denkvorstellungen
hinsichtlich der Systeme voneinander ab und es entsteht eine
Gefahr der Verunsicherung, Desorientierung und Fehleinschät-
zung der Rechtsordnung des Gastlandes. Das Gefühl der Orien-
tierungslosigkeit, der Heimatlosigkeit und der Ablehnung sei-
tens der Gesellschaft stäken die Faktoren für eintretende delin-
quente Verhaltensmuster. So könnten Delinquenzen entstehen,
die durch Frustration über nicht erreichte Ziele (z.B. aufgrund
des Ausländerstatus) hervorgerufen werden und als Folge des
Kulturkonflikts definiert werden.
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4.2 Anomie- und Drucktheorie

Die Anomietheorie verknüpft Kriminalität mit den Bedingun-
gen der Sozialstruktur. Hauptaussage dieser Theorie ist, dass
Kriminalität auf einem Missverständnis zwischen den allge-
meinen gesellschaftlichen Zielen und den vorhandenen sozia-
len Mitteln basiert. So führen die sozial instabilen Verhältnisse
eines jungen Ausländers/Migranten beispielsweise dazu, dass
Bedürfnisfrustration entsteht, was wiederum zur Kriminalität
führt. Man verschafft sich dann mit illegalen Mitteln die Güter,
die legal unerreichbar wären. Bezogen auf die Ausländerkrimi-
nalität ist diese Theorie ein Symbol für die soziale Desintegra-
tion und Mittellosigkeit. Denn die meisten der in Deutschland
lebenden Ausländer sind männlich, jung, ärmer als der Durch-
schnitt und in Großstädten ansässig. Diese Faktoren erhöhen
statistisch gesehen das Risiko straffällig zu werden. Ein fehlen-
der oder niedriger Bildungsabschluss kann zur Arbeitslosigkeit
führen. Mit der Arbeitslosigkeit verbunden ist die Geldnot. Dies
wiederum erhöht das Risiko kriminelle Handlungen zu bege-
hen. Die Enttäuschung über den fehlenden Zugang zu den als
wertvoll erachteten Ressourcen erzeugt Frustrationen, die sich
als Aggressionen oder in alternativen Wegen der Beschaffung
(u.a. Diebstahl) niederschlagen können. Nach dieser Theorie
können auch die Zuwanderer mit legaler Arbeit sich und ihren
Familien unmöglich ein ausreichendes Einkommen verschaffen
und tendieren eher dazu, illegalen Aktivitäten nachzugehen.

4.3 Sozialisationstheorie / Theorie der sozialen
Desintegration

Sozialisation wird als ein Vorgang bezeichnet, in dem der
Mensch gewisse Normen, Werte und Orientierungen einer
Gruppe erlernt, der er angehört. Sie erfolgt im Rahmen des
durch die soziale Umwelt vermittelten Lernens von Verhaltens-
weisen, Denkstilen, Gefühlen, Kenntnissen und Werthaltungen.
Das Erlernen dieser Vorgänge kann dann beispielsweise durch
Beobachtung, Nachahmung, Vergleich, Vermeidung, Einübung
und Einsicht erreicht werden. Das Ziel der Sozialisation liegt
insbesondere darin, interkulturelle Fähigkeiten zu erlangen,
Selbstsicherheit zu gewinnen, die Motivation/Leistung zu stär-
ken, Gewissensbildung sowie die Fähigkeit und Bereitschaft zur
produktiven Konfliktbewältigung. Diese Theorie dürfte insbe-
sondere im Bereich der Ausländer- und Migrantenkriminalität
eine große Rolle spielen. Denn ihre Idealvorstellungen sind
nicht immer zu erreichen. Faktoren wie die soziale Benachtei-
ligung der ausländischen Bevölkerung, mangelnde Wertüber-
einstimmung und -ausrichtung innerhalb der Bevölkerung, das
Gefühl des Nichtankommens in der Mehrheitsgesellschaft, enge
und ghettoähnliche Wohnverhältnisse, ungesicherter Rechts-
status der Eltern, Sprach- und Anpassungsschwierigkeiten,
höhere Arbeitslosenquote sowie die Schlechterstellung in der
Schul- und Berufsausbildung stärken das Desinteresse an einer
Integration und führen oftmals in die Kriminalität.

Ein weiterer wichtiger Faktor dieser Theorie liegt in der Sozi-
alstruktur. Laut Untersuchungen zur Kriminalitätsgeografie
fördert das Großstadtleben und das dort vorhandene Milieu
bestimmte Kriminalitätsfaktoren, die sich dann auf die auslän-
dische und einheimische Bevölkerung ausdehnen. Dass sich das
Großstadtleben auf die Kriminalität bestimmter Gruppen aus-
wirken kann, belegt die PKS. So werden Städte mit mehr als
200.000 Einwohnern angezeigt, dessen Kriminalitätsbelastun-
gen sich enorm unterscheiden: Je mehr Einwohner eine Stadt
verzeichnet, desto höher die statistische Anzahl der dort regis-
trierten Straftaten.

5 Präventionsansätze gegen die Kriminalität
junger Ausländer und Migranten

Aus kriminologischer und kriminalpolitischer Sicht ist die Begriff-
lichkeit Prävention ein Zentralbegriff für kriminalitäts- und sicher-
heitsbezogenes Engagement. Unter Kriminalprävention sind alle
Maßnahmen zu verstehen, die einen Beitrag dazu leisten, mit
demokratischen Mitteln das Ausmaß und die Schwere der Krimi-
nalitätserscheinungen zu verringern. Der Begriff Prävention wird
heute in die Felder der primären, sekundären und tertiären Prä-
vention unterteilt. Die primäre Kriminalprävention beschäftigt
sich mit der Fragestellung, wie Kriminalität entsteht und welche
Bedingungen daran angeknüpft sind. So werden Ursachen, die von
psychosozialen Bedingungen bis hin zur Armut reichen, betrach-
tet und es wird versucht, das erstmalige Auftreten von Strafta-
ten zu verhindern. Die primäre Prävention hat somit als Ziel, die
Ursachen kriminellen Handelns zu beseitigen, indem sie etwa
bereits im Bereich Erziehung, Schule, Arbeit, Wohnen und Freizeit
ansetzt. Während die primäre Prävention die allgemeinen Bedin-
gungen der Kriminalität betrachtet, richtet sich die Maßnahme der
sekundären Kriminalprävention gegen eine klare Zielgruppe wie
etwa Kinder und Jugendliche. Diese Zielgruppe erweist sich auf
Grund ihrer Entwicklung oder Lebensbedingungen zu potentiellen
Tätern. Das Ziel ist präventiv zu handeln bevor es zur Kriminalität
kommen kann. Die Sekundärprävention soll im Allgemeinen die
Tatgelegenheiten reduzieren und das Entdeckungsrisiko für Täter
erhöhen. Sie ist eine klassische Aufgabe der Polizei. Die Zielgruppe
der tertiären Kriminalprävention umfasst Personen, die bereits
strafrechtlich in Erscheinung getreten sind. Diese Form der Kri-
minalprävention setzt im Gegensatz zu den vorgenannten Formen
eine strafrechtlich relevante Handlung voraus. Ziel dieser Präven-
tion ist die Vermeidung von Rückfällen der strafrechtlich belaste-
ten Täter. Wie diese drei Bereiche der Kriminalprävention in der
Praxis angewendet werden, soll im Folgenden anhand eines sozia-
len Projektes in Nordrhein-Westfalen vorgestellt werden.

6 „Farids QualiFighting“ als generalpräventiver
Faktor junger Ausländer und Migranten

Das „Boxzentrum Münster“ mit dem sozial integrativen Projekt
„Farids QualiFighting“ befindet sich im Stadtteil Coerde, das zu
dem kritischen und kriminell stark belasteten Teil Münsters gehört.
Viele der dort lebenden Menschen verfügen über einen Migrations-
hintergrund und gehören zum sozial schwachen Milieu. Von der
Kriminalität und der sozialen Randlage sind vor allem die Kinder
und Jugendlichen stark betroffen. Viele schaffen nur bedingt den
Hauptschulabschluss und geraten so oftmals in die Jugendarbeits-
losigkeit. Maßnahmen und Angebote zur Berufsförderung werden
nicht oder nur missmutig angenommen. Durch die fehlende Bildung
und folglich fehlende Arbeit schaffen es nur wenige, aus diesem
Stadtteil herauszukommen. Das Resultat ist dann häufig eine finan-
zielle Notlage und die Betroffenen können ihre Freizeit nur schwer
mit Hobbys und Sport füllen. Viele dieser Kinder und Jugendlichen
verbringen ihre Zeit auf der Straße und rutschen schnell über fal-
sche Freunde in ein kriminelles Umfeld ab. Vor diesem Hintergrund
engagiert sich das Boxzentrum Münster mit seinem sozialen Projekt
für die Perspektiven dieser Kinder- und Jugendlichen. „Farids Qua-
liFighting“ ist ein Betreuungskonzept, das 2006 gegründet wurde.
Ganz nach dem Credo „Boxen macht schlau!“, verknüpft das soziale
Bildungskonzept schulische und sportliche Leistungen der Kinder,
Jugendlichen sowie Heranwachsenden im Boxzentrum. Das Augen-
merk dieses Projektes liegt vor allem auf die Kombination der Lern-
förderung, Vermittlung von Tugenden wie Disziplin, Pünktlichkeit,
Respekt vor anderen Geschlechtern und Religionen. Die Mission des
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Sportvereins besteht aus „fordern und fördern“. Durch den sportli-
chen Einsatz, Fleiß und diszipliniertem Lebensstil sollen die Teil-
nehmer eine sportliche, schulische und gesellschaftliche Förderung
erhalten. Diese aufgezählten Werte zeigen, wie wichtig die Bildung
für die jungen Ausländer und Migranten ist. Der Boxsport vermit-
telt somit Schlüsselqualifikationen, die für die Berufs- und Lebens-
bewältigung von großer Bedeutung sind: Selbstdisziplin, Respekt,
Umgang mit Erfolg und Niederlage sowie ein konstruktiver Umgang
mit der eigenen Aggressivität.

„Farids QualiFighting“ betreut 161 Kinder und Jugendliche, die
alle aus unterschiedlichen Herkunftsländern kommen und oftmals
schon polizeilich in Erscheinung getreten sind. Die Kinder und
Jugendlichen bekommen dort die Chance ihre schulischen und
boxerischen Fähigkeiten unter Beweis zu stellen. Die Lerneinhei-
ten erfolgen vier Mal pro Woche jeweils vor dem Boxtraining. Es
gilt stets die Devise: Wer nicht lernt, darf auch nicht boxen. Die
Jungen und Mädchen bekommen Auflagen wie etwa mit Alkohol
und Drogen aufzuhören und ihre Noten zu verbessern. So werden
am Anfang eines Schuljahres sog. Wunschzeugnisse erstellt. Darauf
arbeiten die jungen Teilnehmerinnen und Teilnehmer hin. Sollten
die Noten sich nach einem halben Jahr nicht verbessert haben, gilt
ein sechsmonatiges Boxverbot. Im Erfolgsfalle werden sie weiter
kostenlos trainiert. Hauptziel von „Farids QualiFighting“ ist es, die
jungen Boxerinnen und Boxer nachhaltig und eigenverantwortlich
zu einer gewandelten Lebensführung zu bringen. Die Kinder und
Jugendlichen lernen ihre Leistungsbereitschaft, die sie beim Boxen
zeigen, auch in Alltagssituationen umzusetzen. Dieser sportliche
Gedanke überträgt sich so beispielsweise auf die Leistungen in der
Schule. Folglich wird eine Klausur wie ein Wettkampf gesehen, auf
den man sich gezielt vorbereiten muss. Sie lernen einzuschätzen, ob
ihren Vorbereitungen ausreichend waren, um den Test zu bestehen.
Dieses Projekt wurde bereits mit etlichen Auszeichnungen wie dem

Preis der deutschen Stiftung für Kriminalprävention, Deutscher Bür-
gerpreis, das grüne Band oder Reiner-Klimke-Preis der Stadt Münster
geehrt. Die Schirmherrschaft hat der Ministerpräsident des Landes
Nordrhein-Westfalen übernommen.

7 Fazit

Die Thematik der Ausländerkriminalität ist nach wie vor
schwierig und kann bei einer unkritischen Sicht zur Stigmati-
sierung und Instrumentalisierung führen. Ein Schweigen oder
Ignorieren dieses Spannungsfeldes führt jedoch nicht weiter.
Vielmehr bedarf es einer ernsten und offenen Diskussion. Erst
dann können Fragen nach den Gründen für eine Kriminalitäts-
belastung junger Ausländer und Migranten beantwortet werden.
Keineswegs soll die Kriminalität junger Ausländer und Migran-
ten kleingeredet werden, jedoch bringt es dem demokratischen
Rechtsstaat und dem Zusammenleben in unserem Land wenig,
diese Aspekte beispielsweise als „Mutter aller Probleme“ oder
die Rettung von Flüchtlingsbooten im Mittelmeer mit einem
„Shuttle-Service“ zu vergleichen. Denn genau solche Äuße-
rungen bieten Spielraum für rechtspopulistische Gruppierun-
gen, die ihren Zorn auf Grundlage von Gefühlen statt Fakten
schüren.

Anmerkungen

1 Die Autorin ist in Deutschland geboren und arbeitet als Polizeikommissarin in NRW.
Sie spricht neben ihrer deutschen und kurdischen Muttersprache noch die türkische,
englische, spanische und arabische Sprache. Neben ihrer Tätigkeit im Streifendienst
fungiert sie als ehrenamtliche Helferin im sozialen Projekt „Farids QualiFighting“ in
Münster. Dort unterstützt sie sozial benachteiligte Kinder und Jugendliche. Zudem
lehrt sie an der HSPV das Studienfach „Interkulturelle Kompetenz“.

REZENSION
Bergmann/Dienelt,
Ausländerrecht, Kommen-
tar. 13. Auflage 2020

Der in der 13. Auflage vorlie-
gende Kommentar von Prof.
Dr. Jan Bergmann und Dr.
Klaus Dienelt ist ein maß-
gebliches Werk zum Auslän-
derrecht und damit eine sehr
gute Grundlage für die fach-
liche Auseinandersetzung mit
bereichsspezifischen Fragen

auf höchstem Niveau. Der Kommentar behandelt im Schwer-
punkt das Aufenthaltsgesetz und das Asylgesetz, daneben
aber auch das Freizügigkeitsgesetz/EU, den Beschluss Nr.
1/80 des Assoziationsrats EWG-Türkei (ARB 1/80) sowie die
Verfassungsnorm des Art. 16a GG.
Die Bearbeitung ist neben den Herausgebern durch Dr. Ina
Bauer, Franz Wilhelm Dollinger, Ingo Kolber, Dr. Walter Krä-
mer, Dr. Anna und Dr. Julian Nusser, Dr. Isabel Röcker, Kai-
Christian Samel, Carina Stephan, Holger Winkelmann sowie
Prof. Dr. Simone Wunderle erfolgt. Die Autorinnen und
Autoren stammen vornehmlich aus der Richterschaft, aber
auch aus dem Hochschul-, Polizei- und Datenschutzbereich.

Die Neuauflage behandelt insbesondere das bis zuletzt poli-
tisch umstrittene Migrationspaket 2019 einschließlich des
Fachkräfteeinwanderungs- und des Geordnete-Rückkehr-
Gesetzes. Zudem berücksichtigt sie bereits den Text des
Zweiten Datenschutz-Anpassungs- und Umsetzungsgesetzes
EU vom 20.11.2019.
Inhaltlich überzeugt der Kommentar auf ganzer Linie. Er ist
gut strukturiert und bietet einen tiefgreifenden Einblick in
die ausländerrechtliche Materie. Hilfreich ist das umfang-
reiche Sachregister. Der Kommentar zeigt durchgehend
die Grundlinien der Rechtsprechung auf, gibt jedoch auch
der einschlägigen Fachliteratur Raum und spiegelt in der
Gesamtschau ein ausgewogenes Meinungsbild wider. Inso-
fern kann berechtigt von einem wichtigen Standardwerk
gesprochen werden, das auch für die Arbeit der Vollzugspo-
lizei eine bedeutsame Grundlage darstellt.

Hartmut Brenneisen, Preetz/Worms
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Sind Kinder als
Betroffene von Gewalt
in unserem Strafgesetz-
buch eigentlich nur
minderwertig?

Von PD a.D. Rainer Becker, Güstrow1

1 Einleitung

Bei dieser Veröffentlichung geht es dem Verfasser um eine per-
sönliche rechtspolitische Auseinandersetzung mit den aktuellen
Regeln und Defiziten im strafrechtlichen Kinderschutz, offen-
kundigen Unzulänglichkeiten bei der sog. Vorratsdatenspeiche-
rung gem. § 100g StPO und dem menschenfeindlichen Umgang
mit (ehemaligen) Betroffenen von (sexueller) Gewalt. Auf Grund
der Besonderheiten des für ihn sehr persönlichen Themas wird der
Verfasser diesen Artikel anders als sonst üblich nicht in der drit-
ten Person zu schreiben. In den folgenden Ausführungen wird es
darum gehen, Widersprüchlichkeiten sowohl rechtlicher als auch
sprachlicher Art aufzuzeigen und auch den einen oder anderen
logischen Fehler in § 100g StPO. Zudem wird intensiv auf den
Umgang des Systems und unserem persönlichen Umgang mit Kin-
dern und späteren Erwachsenen als Betroffenen von (sexueller)
Gewalt eingegangen und auf unser nicht selten gespaltenes Ver-
hältnis zu ihnen – und dies geht nicht nur sachlich und objektiv.

2 Zu § 184b StGB – Verbreitung, Erwerb und
Besitz kinderpornographischer Schriften

Vielen Lesern, die nicht unmittelbar dienstlich mit dem Thema
zu tun haben, ist oft nicht bekannt, dass die damalige ange-
drohte Höchststrafe für den Besitz und die Besitzverschaffung von
sog. kinderpornografischem Material nach dem Fall des ehemali-
gen Bundestagsabgeordneten Sebastian Edathy im Jahr 2015 um
ein Drittel auf danach 3 Jahre angehoben wurde, heißt für den

kriminalpolizeilichen Sachbearbeiter, es handelt sich um ein sog.
minder schweres Vergehen. Nun könnte man argumentieren, dass
es schließlich ja lediglich darum geht, dass sich jemand gelegent-
lich sog. Pornos angesehen hat, was mittlerweile ja wohl die meis-
ten von uns schon getan haben und gelegentlich tun, und dass
die Verwerflichkeit eben darin besteht, dass Kinder darin mitwir-
ken. Doch neben der angedrohten Höchststrafe, die so – scheinbar
logisch – deutlich unter der für den sog. einfachen Diebstahl wie
dem Ladendiebstahl mit 5 Jahren liegt, machen diejenigen, die
dies bisher nicht so gesehen haben, sich nicht bewusst, dass es
sich in keiner Weise um pornografisches Material handelt, weswe-
gen gegen diejenigen, die es sich verschaffen, besitzen oder ver-
breiten ermittelt wird. Vielleicht ist die angedrohte Höchststrafe ja
auch wegen dieses sprachlichen Fehlers, sei er nun bewusst oder
unbewusst so aufgenommen worden, so außergewöhnlich nied-
rig. Während es bei der Pornografie um einvernehmlich ausgeübte
Sexualität Erwachsener untereinander geht, die ihre Handlungen
dabei bewusst auf Bild- und Tonträger aufzeichnen und verbreiten
lassen, handelt es sich bei der sog. Kinderpornografie um nichts
anderes als auf Bild- und Tonträger aufgezeichnete sexuelle Gewalt
(bis hin zur Vergewaltigung) gegen Kinder, die sich nicht dagegen
wehren können und in aller Regel nicht einmal wissen, dass sie
danach ein Leben lang im Netz zu sehen sein werden. Und auf
der anderen Seite eines Bildschirms sitzt ein Mensch, der sich mit
Mittäter- oder wenigstens mit Teilnehmerwillen daran erregt, was
andere gerade mit dem Kind machen. Dies hat jedoch nichts mit
Pornografie zu tun, hier wird Menschen sexuelle Gewalt angetan.
Und es muss gefragt werden, warum dem Schutz des Eigentums in
unserem Land ein deutlich höherer Stellenwert eingeräumt wird
als dem Recht von Kindern auf körperliche Unversehrtheit und
eine ungehinderte und unbeeinflusste Entwicklung einer eigenen
sexuellen Identität?

Die Täter machen die Kinder zu bloßen Objekten ihrer eige-
nen sexuellen Befriedigung wie auch die von anderen. Aus die-
sem Grund ist es dringend geboten, hier sowohl sprachlich als
auch bezüglich der Strafandrohung nachzubessern. Sprachlich
handelt es sich bei der sog. Kinderpornografie um „Auf Bild-
und Tonträger aufgezeichnete sexuelle Gewalt gegen Kinder“,
auch wenn einem dieser Ausdruck nicht so leicht aussprechbar
erscheinen mag wie die sog. Kinderpornografie.

Gemeinsam mit den Teilnehmer*innen der Innenministerkon-
ferenz vom Juni 2019 in Kiel, die allerdings nicht auf die sprach-
lichen Defizite bei § 18 b StGB eingingen, fordere ich, dass die

Dieser Fachartikel ist bereits vor der geänderten Position
von Bundesjustizministerin Christine Lambrecht erstellt
worden. Die Lage befindet sich aktuell in der von mir
angestrebten und beförderten Bewegung. Insofern stel-
len meine Ausführungen hierzu einen spannenden Rück-
blick in die bisherige Entwicklung, ihre Zusammenhänge
und Hintergründe dar. Allerdings noch sind die angekün-
digten Nachbesserungen im Strafgesetzbuch nicht ausfor-
muliert und auch noch nicht in Kraft getreten.

Rainer Becker
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Strafandrohung bezüglich der Höchststrafe – sehr moderat - von
heute 3 Jahren zukünftig auf mindestens 5 Jahre – und damit min-
destens analog zum einfachen Diebstahl – anzuheben ist. Damit
würden die Täter dieser Delikte wenigstens einem Ladendieb gleich-
gestellt. Es mag überraschen, aber mit Stand Dezember 2019 ver-
weist das Bundesministerium für Justiz und Verbraucherschutz allen
Ernstes darauf, dass die Strafandrohung im Jahr 2015 ja schon von
2 Jahren auf 3 Jahre angehoben worden sei und dass es daher der-
zeit kein Erfordernis einer Anpassung sieht. Dabei ist es die sog.
Kinderpornografie-Szene, die durch das Aufzeichnen und Verbreiten
der ausgeübten sexuellen Gewalt gegen Kinder den noch schwerer
wiegenden so genannten sexuellen Missbrauch von Kindern gemäß
§ 176 StGB ganz erheblich befördert. Denn wenn es keine die Tat-
verdächtigen und Täter auch noch anstachelnden Bild- und Tonauf-
zeichnungen von sexueller Gewalt gegen Kinder mehr gäbe, dürfte
das Interesse, sich in die Szene zu begeben und Grenzen zu Hause
oder in seinem unmittelbaren sozialen und familiären Umfeld zu
überschreiten, sehr wahrscheinlich eher sinken als steigen.

Noch einmal zur Wiederholung: Beim Besitz oder der Besitz-
verschaffung von sog. kinderpornografischen Material handelt
es sich bei jedem einzelnen Bild um eine Vergewaltigung oder
sog. sexuellen Missbrauch eines Kindes vor einer Kamera, der
danach in aller Regel im Netz verbreitet und/oder in der Szene
getauscht wird. Und es ist peinlich und unseres Rechtsstaates
unwürdig, die Strafandrohung für derartige Rechtsbrüche auf
der Ebene eines minder schweren Vergehens unter der für einen
Ladendiebstahl zu belassen.

Haben die Verantwortlichen hierbei eigentlich auch nur
einmal an die Opfer, die Betroffenen der Taten gedacht? Und
haben sie sich auch nur einmal derartiges Film-Material bei den
ermittelnden Beamten angesehen?

Strafen sind sicherlich nicht die Lösung aller Probleme. Aber
eine schuldangemessene Mindest- und Höchststrafandrohung
in unserem Strafgesetzbuch und eine Benennung der Taten bei
ihrem tatsächlichen Namen ohne die bisherige Bagatellisierung
im gewählten Ausdruck zeigen insbesondere auch den (ehema-
ligen) Betroffenen von an ihnen begangenen Straftaten auf,
was sie unserer Gemeinschaft und unserer Justiz Wert sind.

In Zusammenhang mit der Intensivierung der Bekämpfung sog.
insbesondere Hetze im Netz hatte unsere Bundesjustizministerin
Lambrecht im November 2019 in der Bundespressekonferenz hervor-
gehoben, dass es ein erheblicher Unterschied sei, ob jemand in einer
Gaststätte beleidigt würde und dies zwei oder drei andere Personen
mitbekämen, oder ob die Beleidigung ins World Wide Web gestellt
würde, was dann erheblich höherer Strafen bedürfte. „Dabei berück-
sichtigen wir insbesondere dessen unbegrenzte Reichweite und die auf
Grund vermeintlicher Anonymität oft sehr aggressive Begehensweise“.
Ich teile die Auffassung unserer Bundesjustizministerin bezüglich
ihrer Auffassung zu sog. rechter Hetze im Netz, frage mich aber
zugleich, ob sie dabei nicht zumindest auch an die ins Netz gestell-
ten und nicht selten weltweit geteilten Aufzeichnungen aggressiv
begangener sexueller Gewalt gegen Kinder gedacht hat?

Wie mögen sich (ehemalige) Betroffene derartiger Taten
gefühlt haben, als sie diese Äußerungen der Bundesjustizminis-
terin den Medien entnehmen konnten?

Darüber hinaus ließ sie den zumindest anscheinend vergessenen
bei sexueller Gewalt gegen sie gefilmten und fotografierten Kindern
und der Öffentlichkeit durch ihr Haus auch noch erklären, dass sie
keinen Nachbesserungsbedarf bei der Strafandrohung für den Besitz
und die Besitzverschaffung von sog. kinderpornografischem Material
sehe (vgl. hierzu https://www.mdr.de/nachrichten/politik/inland/
strafen-kindesmissbrauch-kinderpornografie-100.html). Empathie
sieht anders aus, zumal doch gewöhnlich unterstellt wird, dass sich
ein Bundesminister für Justiz für die Einheit der Rechtordnung und
insbesondere für den Schutz der Opfer von Straftaten einsetzt.

3 Zu § 176 StGB – Sexueller Missbrauch von
Kindern

Ursprünglich soll es dem Gesetzgeber bei der Schaffung von § 176
StGB darum gegangen sein, Kinder besonders vor sexuellen Über-
griffen zu schützen. Hervorzuheben ist, dass vielen nicht bekannt
ist, dass § 176 StGB nicht lex specialis gegenüber § 177 StGB ist,
sondern dass durchaus angewandte oder angedrohte Gewalt gegen
ein Kind, um es zu vergewaltigen oder sexuell zu nötigen, nach
§ 177 StGB strafbar sein kann. Ein Blick in die PKS macht allerdings
deutlich, dass sich die Gerichte in Deutschland nur in einer sehr
niedrigen Zahl von Fällen in der Lage sahen, die angewandte oder
angedrohte Gewalt nachzuweisen, so dass Täter*innen, die gegen
ein Kind sexuell übergriffig wurden, in aller Regel, wenn es ihnen
denn bewiesen werden konnte, lediglich nach § 176 StGB verurteilt
wurden. Bei laut PKS insgesamt in 2019 angezeigten 9426 Fällen
von Vergewaltigung und sexueller Nötigung waren nur 235 Kinder
unter 14 Jahre dabei. Dem gegenüber standen im selben Jahr rund
15.701 angezeigte Fälle von vollendetem sog. sexuellem Missbrauch
von Kindern. Durch die Novellierung des Sexualstrafrechts können
die PKS-Zahlen mit denen der Vorjahre nur bedingt verglichen wer-
den. Dennoch wird deutlich, dass es entweder deutlich weniger Fälle
von Vergewaltigung oder sexueller Nötigung von Kindern unter 14
Jahren zu geben scheint oder aber eben, dass die Ermittlungsbehör-
den Probleme damit haben, diese gerichtsfest zu beweisen, so dass
daraus dann eben sog. sexueller Missbrauch von Kindern wurde, was
sicherlich wegen der geringeren Grund-Strafandrohung im Sinne
potentieller insbesondere pädokrimineller Täter sein dürfte.

Auch hier beginnt das Problem schon wieder mit der gewähl-
ten Sprache, die noch aus einer Zeit stammt, in der das Ver-
hältnis von Männern zu Frauen und Eltern zu ihren Kindern
ein anderes war als heute. Die Bezeichnung Missbrauch baga-
tellisiert, dass es hier um sexuelle Gewalt geht, die einem Kind
angetan wurde. Laut Duden wird Missbrauch zunächst einmal
als übermäßiger Gebrauch (einer Sache) definiert. Immerhin
ist auch der Duden schon etwas fortschrittlicher geworden und
geht darüber hinaus auch auf den sexuellen Missbrauch ein,
passt sich dabei aber bedauerlicherweise inzwischen der aus
heutiger Sicht eher „verunglückten“ Definition des StGB an.

Der Begriff Missbrauch lässt – in aller Regel unbewusst –
fälschlich assoziieren, dass es stets auch einen Gebrauch gibt,
so wie wir Alkohol als Genussmittel gebrauchen oder eben auch
missbrauchen können oder Medikamente zur Heilung gebrauchen
oder eben auch missbrauchen können. Aus diesem Grund beklage
ich auch hier die bagatellisierende Sprache, die unbewusst natür-
lich auch diejenigen, die über eine Gewalthandlung zu richten
haben, bewusst oder unbewusst mit beeinflussen kann. Sexuel-
ler Missbrauch gegen Kinder ist sexuelle Gewalt, nicht mehr und
nicht weniger, und er sollte auch als solche bezeichnet werden.
Trotzdem ist der sog. sexuelle Missbrauch eines Kindes in seinem
Grundtatbestand mit einer Mindestfreiheitsstrafe von 6 Monaten
bedroht und somit lediglich ein Vergehen.

Mir geht es dabei nicht um 6 Monate mehr oder weniger, mir geht
es darum, dass sexuelle Gewalt gegen ein Kind als das bezeichnet
und bestraft wird, was es ist, als ein besonders schwerwiegender
Rechtsbruch, ein Verbrechen. Über alles andere wie Strafminderungs-
oder Strafverschärfungsgründe mögen die Richter im Rahmen des
ihnen zur Verfügung gestellten Spielraums entscheiden. Trotz eines
hierauf verweisenden Anschreibens an den damaligen Bundesjus-
tizminister Maas blieb alles beim Alten. Herr Maas begründest es
damals so, dass es bei der sexuellen Nötigung eines Erwachsenen um
das Schutzgut der sexuellen Selbstbestimmung ginge und bei den
betroffenen Kindern um Kinderschutz und dass die Strafandrohung
in diesen Fällen daher nicht vergleichbar und eine Erhöhung bei
sexueller Gewalt gegen Kinder daher nicht geboten sei.
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Bis heute kann, will und werde ich diese Hilfskonstruktion für
den Erhalt des begünstigenden Status Quo, der Pädosexuellen
und anderen Straftätern in die Hände spielt, nicht mittragen
Peinlich war danach die von Herrn Maas hierzu abgegebene
Erklärung bei der ersten Lesung des Gesetzentwurfes im Deut-
schen Bundestag zur Erhöhung der Strafandrohung bei Woh-
nungseinbrüchen (vgl. hierzu: https://sonderthemen.tages-
spiegel.de/14365-wohnungseinbruch-als-wahlkampfthema).

„Es gehe um einen ‚klugen Mix‘ von Maßnahmen, um Men-
schen vor dem ‚Eindringen in ihre absolute Intimsphäre‘ und vor
materiellen Schäden zu schützen…“, so Maas damals. Damit
wurde von ihm begründet, den Wohnungseinbruch zu einem
Verbrechenstatbestand zumachen. An die von sexueller Gewalt
betroffenen Kinder, in deren „absolute Intimsphäre eingedrun-
gen wurde“ und wird, hatte er anscheinend nicht mehr gedacht.

Auch der neue § 177 StGB führte auch zu keiner Entspannung
oder gar Verbesserung. Hier heißt es in Abs. 2 z.B., dass bei den
Handlungen, bei denen der Täter z.B. ausnutzt, dass die Person nicht
in der Lage ist, einen entgegenstehenden Willen zu bilden, mit einer
Mindestfreiheitsstrafe von 6 Monaten zu rechnen hat. Ähnliches gilt
für die anderen angeführten Nr. 2 bis 5 des § 177 StGB.

Mir erschließt sich nicht, warum gerade die zahlreichen
involvierten Verbände engagierter Juristinnen und weitere
angehörte Frauen- und Feministinnen-Verbände bei diesem
m.E. deutlich gestörtem Verhältnis zu ihrer sexuellen Selbst-
bestimmung und einer anscheinend eher männlich dominierten
Sichtweise nicht aufgeschrien und lautstark protestiert haben,
sondern dieses mitgetragen haben.

Der neue § 177 StGB ist bezüglich seiner Ausführungen zur
sexuellen Nötigung Erwachsener nach meiner persönlichen Auf-
fassung ein trauriger und überwiegend frauenfeindlicher Fehl-
griff, der zu einem Erfolg herbeigeredet wurde. Sexuelle Gewalt,
sei es gegen Kinder oder Erwachsene sollte zunächst immer erst
einmal ein Verbrechen sein, alleine, um nach außen zu doku-
mentieren, dass es sich um einen besonders schweren Rechts-
bruch handelt. Über eventuelle Schuldminderungsgründe sollte
der zuständige Richter in seinem vorgegebenen Rahmen und am
Einzelfall orientiert entscheiden können.

An dieser Stelle hebe ich noch einmal hervor, dass die Innen-
ministerkonferenz in Kiel meine Forderung, den sog. sexuel-
len Missbrauch von Kindern zu einem Verbrechenstatbestand zu
machen, uneingeschränkt teilt und das Bundesministerium für
Justiz und Verbraucherschutz gebeten hat, das Strafgesetzbuch
entsprechend nachzubessern. Mittlerweile hatten sich am 27.
Mai 2020 die Jugendminister von Bund und Ländern einstim-
mig der Forderung der Innenminister angeschlossen.

4 Widersprüchliche Regelungen in § 100g StPO
– Erhebung von Verkehrsdaten

Auch in § 100g StPO, der Regelung über die sog. Vorratsdaten-
speicherung, sind die „Normalfälle“ sexueller Gewalt gegen Kinder
nicht mit aufgenommen worden, da sie ja lediglich einen – wenn
auch schweren – Vergehenstatbestand mit einer Strafandrohung
von 6 Monaten bis zu 10 Jahren Freiheitsstrafe darstellen. Erst
die Verbrechenstatbestände nach § 176a StGB bzw. § 176b StGB
zählen zu den Tatbeständen, die als Verbrechen einer Vorratsda-
tenspeicherung würdig sind. Nur als Einschub sei wiederholt, dass
die Innenministerkonferenzen aus Kiel und Lübeck im Jahr 2019
forderten, jede Form von sexueller Gewalt gegen Kinder zum Ver-
brechenstatbestand zu machen. Derzeit hat das Land Nordrhein-
Westfalen eine diesbezügliche Bundesratsinitiative ergriffen.

Entgegen dieser Logik sind die Fälle des gewerbs- oder banden-
mäßigen Verbreitens von sog. kinderpornografischem Material

gemäß § 184b StGB – ebenfalls nur mit einer Strafandrohung von
6 Monaten bis zu 10 Jahren Freiheitsstrafe bedroht – mit in den
Katalog der besonders schweren Straftaten aufgenommen wor-
den. Und bei sog. jugendpornografischem Material sogar nur von
6 Monaten bis zu 5 Jahren. Ein logischer Widerspruch der sich mir
und vermutlich auch jedem anderen, der ansatzweise logisch zu
denken vermag, in keiner Weise erschließt. Wenn denn in § 100g
StPO explizit nur besonders schwere Straftaten aufgenommen
werden sollen, dann könnten dies allenfalls Verbrechen sein oder
ggf. noch Vergehen, mit einer Höchststrafandrohung von bis zu
10 Jahren. Entweder gehört dann der Grundtatbestand von § 176
StGB mit dem unangemessenen Grundtatbestand des sog. sexuel-
len Missbrauchs von Kindern dazu oder § 184b Abs. 2 StGB mit der
gleichen Strafandrohung bzw. § 184c Abs. 2 StGB mit einer noch
geringeren Höchststrafandrohung haben nichts darin zu suchen.
Ein bloßer handwerkliche Fehler oder möglicherweise politische
Absicht, damit dem EuGH dieser schwerwiegende logische Bruch
auffällt und § 100g StPO in seiner heutigen Fassung zurück an
die Bundesregierung verweist und das übliche Prozedere und die
damit verbundenen Verzögerungen weiter gehen und die Vorrats-
datenspeicherung weiter „ausgesessen“ werden kann?

Deutlich wird darüber hinaus, dass unsere Justiz, vielleicht
auch aus ganz praktischen Gründen erhebliche Probleme damit zu
haben scheint, sich festzulegen, was unter dem Begriff Gewalt zu
verstehen ist, dies gilt insbesondere für Formen von psychischer
Gewalt. Ist es schon Gewalt oder die Drohung mit einem empfind-
lichen Übel, einem Kind das Töten seines Lieblingstieres oder das
Wegwerfen eines „Kuscheltieres“ anzudrohen, um es zu sexuellen
Handlungen zu nötigen? Insofern scheint es dann einfacher zu
sein, kompliziertere Formen insbesondere psychischer Gewalt und
damit schwerer beweisbarer Art auszuklammern oder zumindest
zu relativieren und sich vermehrt der eindeutigen beweisbaren
körperlichen Gewalt zu widmen. Dass dies eine rechtspolitische
Fehleinschätzung war, macht der derzeitige politische Aktionismus
deutlich, wenn es um heute so massenhaft verbreitete und endlich
intensiv wahrgenommene Hass- und Droh-EMails an Politiker und
andere im öffentlichen Leben stehende Personen geht.

5 Was sagt die EU dazu?

Der Verfasser stellt sich die Frage, ob unsere Bundesjustizministe-
rin bei ihren in keiner Weise ausreichenden und die Innenminis-
terkonferenz missachtenden Nicht-Aktivitäten an die Forderungen
der EU-Kommission gedacht hat? Am 25. Juli 2019 hieß es, dass
die Kommission in 17 Fällen rechtliche Schritte gegen Deutsch-
land einleitet (https://ec.europa.eu/germany/news/20190725-
vertragsverletzungsverfahren_de, kopiert am 26.3.2020). Hält
ein Mitgliedstaat das EU-Recht nicht ein, kann die Kommission
beschließen, den betreffenden Mitgliedstaat vor dem Gerichtshof
der Europäischen Union zu verklagen. Stellt der Gerichtshof in sei-
nem Urteil fest, dass ein Mitgliedstaat gegen seine Verpflichtungen
verstoßen hat, so muss dieser Staat die erforderlichen Maßnahmen
ergreifen, um dem Urteil nachzukommen. Hat ein Mitgliedstaat
die Maßnahmen zur Umsetzung von Richtlinien nicht innerhalb
der vom EU-Ministerrat und vom Europäischen Parlament gesetz-
ten Frist getroffen, kann die Kommission den Gerichtshof ersu-
chen, bereits mit seinem ersten Urteil in dieser Rechtssache eine
Geldstrafe gegen den betreffenden Staat zu verhängen.

Mir stellt sich die Frage, ob und vor allen Dingen warum es
unsere Bundesjustizministerin hierauf ankommen lassen will?
Oder glaubt sie etwa, dass ihre Aktivitäten bezüglich des sog.
Up-Skirting oder das Zulassen computergenerierter Bilder für
verdeckte Ermittler auch nur ansatzweise die EU-Kommission
zufriedenstellen könnten? Was will sie ihren zukünftigen
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Wählerinnen und Wählern hiermit (noch) beweisen? Entweder
hat sie die Zusammenhänge noch immer nicht erkannt oder sie
will sie – warum auch immer – bewusst ignorieren.

Es bedarf erheblich mehr und spezialisierter Ermittlungsbeam-
ter, aber auch Staatsanwälte und Richter, um auf Bild- und Ton-
träger aufgezeichnete sexuelle Gewalt gegen Kinder auszuwerten
und zu verfolgen. Hierfür sind sowohl die Länder als auch der
Bund zuständig. Diese müssen hierfür technisch erheblich bes-
ser ausgestattet werden. Dies könnte und kann zwar auf Lände-
rebene erfolgten, was teilweise schon der Fall ist, wäre aber auf
Bundesebene sinnvoller, weil es kostengünstiger wäre und weniger
Kommunikation erfordern würde. Und es bedarf eines Netzwerk-
durchsetzungsgesetzes, das Provider verpflichtet, sog. kinderpor-
nografisches Material an das Bundeskriminalamt zu melden.

Dies soll ja nun endlich kommen – mit zu meldender auf
Bild- und Tonträger aufgezeichneter sexueller Gewalt von Kin-
dern quasi als „Abfallprodukt“, denn dafür war es ja gar nicht
vorgesehen. Dies nützt jedoch wieder nichts oder fast nichts
ohne eine Erhebung von Verkehrsdaten gemäß den § 96 Abs. 1
TKG und 113 TKG in Verbindung mit § 100g StPO, die die sog.
Vorratsdatenspeicherung in Deutschland regeln, die zurzeit vor
dem EuGH geprüft wird. Hier ist festzustellen, dass § 100g StPO
schwere handwerkliche Fehler enthält und so auf keinen Fall
akzeptiert werden wird. Nur ein Fehler eines Juristen aus dem
Bundesjustizministerium oder eines ganzen Teams oder viel-
leicht auch politisch angewiesenen, warum auch immer?

Die verstärkte Bekämpfung von auf Bild- und Tonträger aufge-
zeichnete sexueller Gewalt gegen Kinder lässt sich nicht sofort
lösen und darüber hinaus nur als Gesamtpaket. Alles, was bisher
erfolgt ist, ist ein Hin- und Herschieben von Zuständigkeiten und
Verantwortlichkeiten und etwas salopp formuliert „Gestoppel“.
Ich wünsche mir, dass unser Ministerium für Justiz und Verbrau-
cherschutz endlich mit dem „Gestoppel“ aufhört und anfängt,
seine Arbeit zu machen, so schnell und „handwerklich genau“
wie es schon in anderen Fällen wie dem sog. Up-Skirting- oder
dem „Gaffer-Gesetz“ unter Beweis gestellt hat und dies ebenso
effizient. Es geht doch. Warum nur nicht beim Kinderschutz?

Und mir stellt sich die Frage, ob die am Ende zu zahlende
Geldstrafe dann aus dem Haushalt des hierfür verantwortlichen
Ministeriums zu zahlen ist oder etwa „nur“ aus dem Bundes-
haushalt. Angemessen wäre eine Kürzung des Haushaltes für
das Bundesministerium für Justiz und Verbraucherschutz, um
die von der EU-Kommission verhängte Geldstrafe, denn warum
sollten die Steuerzahler für die sich niemandem erschließende
Verweigerungshaltung einer einzelnen Ministerin aufkommen?

Zur Verdeutlichung an dieser Stelle Auszüge aus der Ziffer 6
des Schreibens der EU-Kommission: „Kinderschutz: Kommission
fordert Deutschland … zur Durchsetzung der EU-Vorschriften zur
Bekämpfung des sexuellen Missbrauchs von Kindern auf …Die EU
hat strenge Vorschriften erlassen, die gewährleisten, dass diese For-
men des Missbrauchs in ganz Europa unter Strafe stehen, Täter hart
bestraft werden und Opfer im Kindesalter geschützt werden, und die
zur Verhütung dieser Straftaten beitragen. Die Richtlinie umfasst
auch besondere Maßnahmen zur Bekämpfung des sexuellen Miss-
brauchs von Kindern im Internet. In fast allen Mitgliedstaaten ist es
zu Verzögerungen bei der Umsetzung der neuen Maßnahmen gekom-
men…Die Kommission hat daher beschlossen, Vertragsverletzungs-
verfahren… wegen der nicht ordnungsgemäßen Überführung der
Richtlinie in nationales Recht einzuleiten. Die betroffenen Mitglied-
staaten haben jetzt zwei Monate Zeit, um gegenüber der Kommis-
sion Stellung zu nehmen. Andernfalls kann die Kommission beschlie-
ßen, eine mit Gründen versehene Stellungnahme zu übermitteln.“

Die Forderungen der Kommission sind dem Grunde nach eine Ohr-
feige für unser zivilisiertes Land, in dem sexuelle Gewalt in wel-
cher Form auch allmählich immer zu einem Massendelikt zu werden

scheint, und im politischen Jargon muss hier offen die Frage gestellt
werden, ob jemand, der zum Minister ernannt wurde und für die
Einhaltung der Rechtsordnung unseres Landes zuständig sein soll,
unter derartigen Umständen überhaupt (noch) ministrabel ist.

6 Unser schwer gestörtes Verhältnis zu Gewalt

Bereits bei körperlicher Gewalt gegen Kinder wird unser oftmals
gestörtes Verhältnis zur Gewalt und insbesondere zu Kindern noch
ein weiteres Mal deutlich. So wird die sog. Kindesmisshandlung
gemäß § 225 StGB nicht einmal als Körperverletzung oder gar
als Gewalt bezeichnet, sondern lediglich als eine Misshandlung.
Darum werden so oft auch fälschlich einfache Körperverletzungen
gegen ein Kind mit hierunter subsumiert und darum scheinen die
Zahlen bezüglich Gewalt gegen Kinder mit rund 4000 Betroffenen
jährlich auch durchgängig relativ niedrig zu sein. Dabei geht es
bei der sog. Kindesmisshandlung gemäß § 225 StGB um schwere
und schwerste Gewalt, die einem Kind mehrfach und über einen
längeren Zeitraum und besonders quälend angetan wird. Es werden
Knochen gebrochen, Zähne herausgeschlagen, es wird verbrüht,
verbrannt, verätzt und weitere kaum beschreibbare Grausamkeiten
begangen und das alles ist nicht einmal die korrekte Bezeichnung
„Schwere Gewalt gegen ein Kind“ wert – warum? Und die derzeitige
Mindeststrafandrohung wird allmählich nicht mehr verwundern,
sie beträgt auch hier wieder nur 6 Monate Freiheitsstrafe und ist
somit wieder nur ein Vergehen und damit kein besonders schwerer
Rechtsbruch, aber es scheint ja nur um Kinder zu gehen.

Dabei beinhaltet Gewalt darüber hinaus sowohl gegen Kinder
oder Erwachsene gerichtet aber weit mehr als so schwerwie-
gende Fälle rein körperlicher Gewalt wie die beschriebenen, und
es gibt auch Fälle extremer psychischer Gewalt und gleichzei-
tig so mittelbare und subtile Drohungen, dass niemand deswe-
gen rechtkräftig verurteilt werden könnte. Dies alles wurde und
wird m.E. in unserem Land viel zu lange verdrängt und beginnt,
uns heute „auf die Füße zu fallen“, denn nachdem am Anfang
das Wort war, folgte dem dann bereits die eine oder andere Tat
bis hin zum Mord oder Mordversuchen an Politikern selbst auf
der kommunalen Ebene.

Es ist ohne Frage ein schwer lösbares juristisches Problem, sich
mit den verschiedenen Formen von Gewalt und insbesondere psy-
chischer Gewalt auseinanderzusetzen, aber wann, wenn nicht
jetzt, sollten wir damit beginnen, mehr und offensiver dagegen
zu halten als bisher. Schlechter als bisher kann es auf keinen Fall
werden, und die Lösungsansätze sollten und müssen präventiv
bei den jüngsten Betroffenen, unseren Kindern, beginnen, denn
sie sollen einmal zu den „rechtstreuen“ Erwachsenen von morgen
heranwachsen und uns selber einmal achtsam und liebevoll pfle-
gen – so wie wir mit ihnen umgegangen sind. Und diese ersten
Schritte hierzu sollten in unserem Strafgesetzbuch beginnen.

7 Die Arbeit mit den Betroffenen

Es ist gut, dass man jetzt – endlich – versucht, etwas mehr gegen
Gewalt und Unterformen von Gewalt zu unternehmen, aber so lange
wir an ganz vielen Stellen und ganz besonders auch in unserem
Strafgesetzbuch bereits Gewalt gegen Kinder sowohl sprachlich als
auch von den Mindest- und Höchststrafandrohungen bagatellisieren,
können und dürfen wir uns nicht wundern, dass die Betroffenen
und andere, die dies bewusst oder unbewusst erkennen und erleben,
dies dann weiter leben und unser Rechtssystem nicht oder nicht
mehr ernst nehmen. All das, was wir als Erwachsene unseren Kindern
antun oder an Hilfe und Unterstützung unterlassen, bekommen wir
irgendwann einmal zurück, spätestens wenn sie irgendwann einmal
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unsere Pflegekräfte sind. Und jemand, der glaubte, seinem Kind mit
Schlägen vermitteln zu müssen, dass man mit Essen nicht spielt,
der soll sich dann nicht wundern, wenn er im Alter einmal an einen
Altenpfleger kommt, der dies in seiner eigenen Kindheit genauso
gelernt und verinnerlicht hat und dem dementen Alten, der mit sei-
nem Essen spielt, mit Ohrfeigen zeigt, dass er dies nicht tun soll.

Und diese scheinbar neue Neigung zu Hass- und Droh-EMails
mit übelsten Verunglimpfungen gegen die Betroffenen kommt
doch nicht aus dem Nichts. Wo und von wem haben die Schrei-
ber derartiger Texte diesen Hass und diesen Verlust der Impuls-
kontrolle gelernt? Und woher kommt dieser offensichtlich so
ausgeprägte Hass gegen alles und jeden? Mir macht diese Vor-
stellung gelegentlich Angst.

Und das alles beginnt damit, dass wir physische und psy-
chische Gewalt und sexuelle Gewalt gegen unsere Kinder aus-
üben. Oder wir lassen dies zu oder wir sind nicht bereit oder in
der Lage, sie zu schützen – bereits bei unseren Kleinsten. Und
sogar unser Strafrechtssystem ist anscheinend nicht bereit oder
nicht in der Lage, sie zu schützen. Ja, manchmal scheint es
sogar die Täter von sexueller Gewalt mehr zu schützen als die
davon Betroffenen. Was soll aus solchen Betroffenen werden?
Und wie gehen wir mit ihnen um?

Betroffene sind oft traumatisiert und versuchen oft, ihr Trauma
zu verdrängen oder es „wegzureden“, nicht selten zu oft, zu
lange und zu anstrengend, denn wir, die Nicht-Betroffenen sind
keine ausgebildeten Therapeuten. Und wir wollen dem Grunde
nach auch möglichst wenig mit ihrem Trauma zu tun haben, weil
es uns unser meistens zugleich auch unser eigenes und sei es
mittelbares Versagen vorhält und weil es uns deutlich macht,
dass auch wir genauso verletzbar wie die Betroffenen sind und
nur das Glück hatten, nicht oder nur anders betroffen zu sein.
Wer schaut schon gerne in den Spiegel und gesteht sich dies
ein, und mit guten Gefühlen sind derartige Einsichten auf keinen
Fall verbunden. Wir nennen es dann „professionelle Distanz“, die
wir einhalten müssen, wir erklären, dass die Arbeit mit Betroffe-
nen schwerfällt, dass sie kein Maß finden, dass sie Grenzen über-
schreiten, zu emotional reagieren und wir möchten uns mög-
lichst nicht mit ihnen auseinandersetzen.

Noch schlimmer – und ich unterstelle unabsichtlich nahezu
verletzend – sind dann manchmal ministerielle Antwortschrei-
ben, wenn sie denn einmal versucht haben, sich ihre Betroffen-
heit von der Seele zu schreiben. Selbst Kenner der ministeriel-
len oder anderer Behörden-Korrespondenz schütteln manchmal
nur den Kopf über die subtil herauszulesende Verärgerung über
die Störung der täglichen Abläufe und nicht selten eine provo-
zierende Missachtung und Desinteresse – oder manchmal viel-
leicht auch nur keine Ahnung vom richtigen Leben außerhalb
der Ministerien oder der Behörden darunter. Aber vielleicht ist es
einfach auch nur Hilflosigkeit, weil sie selber auch keine Lösung
wissen. Doch warum schreiben sie das dann nicht auch so in
ihren oft wütend machenden Antwortbriefen?

Verletzende Antwortschreiben macht Betroffene von (sexueller)
Gewalt nicht selten ein zweites oder weitere Male zu Betroffenen,
nur auf eine andere Art und Weise, nur dieses Mal von Amts wegen.
Aber ist das uns gelegentlich verstörende Verhalten der Betroffe-
nen auf Grund dessen, was ihnen angetan wurde, nicht einfach
nur normal? Würden wir uns denn anders fühlen und verhalten,
wenn wir selber oder unsere Kinder von (sexueller) Gewalt betrof-
fen wären? Und wenn wir dann mitbekämen, dass man uns am
liebsten „ausstoßen“ würde aus der Gemeinschaft, die sich in ihrer
heilen Schein-Welt und in all ihrer Alltagshektik bei immer mehr
Arbeit in immer kürzerer Zeit mit immer weniger Personal nicht
durch unser Trauma und unseren Schmerz von uns Betroffenen
stören lassen will, wie würden wir uns da fühlen? Nein, Betroffene
kann man nicht immer und vor allen Dingen nicht leicht ertragen

und wir können uns auch nicht all das Elend der anderen aufladen,
wenn wir selber geistig gesund bleiben wollen.

Und wir haben auch das Recht, dies den Betroffenen, wenn
wir denn nicht mehr können, ehrlich und in einem angemes-
senen Ton zu sagen und sie, ohne sie zu verletzen, auf andere
professionellere Hilfemöglichkeiten hinzuweisen – von denen es
leider viel zu wenige gibt. Aber wir haben kein Recht, Betrof-
fene zu ignorieren. Denn diese ignorante gesellschaftliche Hal-
tung kann unter weiteren ungünstigen Umständen dazu führen,
dass Betroffene, für die es keine Möglichkeit zum Austausch
gibt, keinen Ausweg mehr sehen, als sich im weiteren Verlauf
ihres zerstörten Lebens sogar zu suizidieren. Nachdem sie schon
Betroffene geworden sind und wir alle versagt haben, sind wir
diesen Menschen zumindest eines schuldig: Respekt. Für unsere
politisch Verantwortlichen heißt dies, dass sie mit Betroffenen
zu reden, sie an sie betreffenden Diskussionen zu beteiligen und
ihnen vor allen Dingen zuzuhören haben. Und dass sie sie bei
den Dingen, die sie betreffen, zumindest zu beteiligen haben
und nicht nur wie aus einem Elfenbeinturm heraus über sie zu
entscheiden. Jeder von uns will erst genommen werden. Er hat
ein Recht darauf. Dies sollte erst recht für diejenigen gelten, die
wir schon nicht schützen konnten. Alles andere wäre schamlos.
Ich erwarte, dass das Bundesministerium für Justiz und Verbrau-
cherschutz die Innenminister von Bund und Ländern und ihren
Beschluss aus dem Juni 2019 nicht länger ignoriert und sich end-
lich dazu bereit erklärt, einen offenen und ideologiefreien Dialog
mit ihnen zu führen. Demokratie ist Streit. Streit mit geistigen
Mitteln. Nur erfordert ein Streit mit geistigen Mitteln Kommuni-
kation. Und ausgerechnet unser Ministerium für Justiz und Ver-
braucherschutz scheint da etwas falsch verstanden zu haben, was
die Bereitschaft zur Kommunikation angeht.

Ich wünsche mir, dass der eine oder andere Ministerpräsi-
dent dies erkennt und über eine Bundesratsinitiative, den IMK-
Beschluss aus Kiel, das StGB nachzubessern und die beschrie-
benen Ungleichgewichte zu heilen, übernimmt, oder dass
sich unsere Bundeskanzlerin an ihren nun schon einige Jahre
zurückliegenden und anscheinend schon vergessenen „Kinder-
gipfel“ erinnert, und das Bundesministerium für Justiz und Ver-
braucherschutz auffordert, endlich seine Arbeit zu machen.

8 Schluss

Ich habe eingangs darauf hingewiesen, dass dies kein Fachartikel
im eigentlichen Sinne ist. Darum passt hier auch kein „versöhnli-
cher“ Schluss. Es ist noch lange nicht Schluss. Und die Tatsache,
dass dilettantisch dreist und sogar offen vorgehende Täter auch
einmal ohne Vorratsdatenspeicherung ermittelt werden konnten,
darf nicht zur Ausrede für ein weiteres Aussitzen eines endlich
zu lösenden Problems missbraucht werden. Deutschland hat seine
Möglichkeiten zum strafrechtlichen Schutz unserer Kinder vor
sexueller Gewalt verschlafen, und es wird Zeit, dass es endlich
aufwacht. Lassen Sie uns alle endlich anfangen, und zwar nicht
nur jetzt und nicht nur im Lesen dieses Artikels, sondern dem
Grunde nach schon gestern, denn gefühlt ist es, was unser Ver-
hältnis zu Gewalt in unserer Gesellschaft angeht, bereits 5 Minu-
ten nach 12. Machen wir es besser – wenigstens an unseren Kin-
dern, solange es noch welche gibt. Zumindest die EU-Kommission
hat dies endlich begriffen. Und vor allen Dingen: Lassen Sie uns
endlich anfangen, ehrlicher miteinander umzugehen.

Anmerkungen

1 Der Autor ist Vorstandsvorsitzender Deutsche Kinderhilfe – Die ständige Kindervertre-
tung e.V. und Polizeidirektor a.D.
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Cybersecurity –
Von größter Bedeutung
für die deutsche
Wirtschaft

Von Prof. Dr. Stefan Goertz, Lübeck1

1 Einleitung

Deutsche Wirtschaftskonzerne wurden im zweiten Halbjahr
2019 mutmaßlich von chinesischen Hackern ausgespäht. Dabei
wurden mindestens acht deutsche Unternehmen angegriffen,
darunter sechs Dax-Konzerne. Unter den genannten Firmen
sind unter anderen BASF, Siemens und Henkel. Anfang April
2019 hatte der Chemie-Riese Bayer bestätigt, Opfer einer Cyber-
Attacke gewesen zu sein.2 Mehrere Dax-Konzerne, darunter
auch BASF und Bayer, gründeten im Oktober 2016 die Deutsche
Cybersicherheitsorganisation (DCSO), um sich im Kampf gegen
Cyberkriminelle auszutauschen.

Trotz zahlreicher öffentlich gewordener Fälle von Cyber-
Attacken gegen deutschen Firmen scheint in Deutschland nach
wie vor eine gewisse Sorglosigkeit beim Thema Cybercrime und
Cyber-Attacken zu herrschen. In einer Anfang Juli 2019 ver-
öffentlichten Erhebung der Wirtschaftsprüfungsgesellschaft
KPMG unter rund 1000 Unternehmen gaben 39% an, in den
vergangenen zwei Jahren von Computerkriminalität betroffen
gewesen zu sein. 85% der betroffenen Unternehmen wüssten
nicht, wer hinter den Angriffen stecke. Sie seien damit nicht in
der Lage, Angriffe effektiv zu verfolgen und aufzuklären. Damit
gehe auch die Gefahr einher, dass Delikte unentdeckt blieben.3

Durch das Eindringen in Informations- und Kommunikations-
systeme durch Cyber-Attacken kann die deutsche Wirtschaft
stark geschädigt werden, sowohl finanziell als auch im Sinne
eines Vertrauensverlustes.

Dieser Beitrag untersucht einführend die Definition von und
den Phänomenbereich Cybersecurity. Dann folgt eine aktuelle
Lageanalyse von „Cybersecurity und deutsche Unternehmen“.
Das Kapitel vier geht auf aktuelle Bedrohungen für die Cyber-
security nach Analyse des Bundesamtes für Sicherheit in der
Informationstechnik (BSI) ein. Abschließend wird im Kapitel
fünf ausführlich die „aktuelle Gefährdungslage Wirtschaft und
Kritische Infrastrukturen“ untersucht.

2 Definition und Phänomenbereich

Das Bundesamt für Sicherheit in der Informationstechnik defi-
niert Cybersecurity wie folgt: Cyber-Sicherheit befasst sich mit
allen Aspekten der Sicherheit in der Informations- und Kommu-
nikationstechnik. Das Aktionsfeld der klassischen IT-Sicherheit
wird dabei auf den gesamten Cyber-Raum ausgeweitet. Dieser
umfasst sämtliche mit dem Internet und vergleichbaren Netzen
verbundene Informationstechnik und schließt darauf basierende
Kommunikation, Anwendungen, Prozesse und verarbeitete Infor-
mationen mit ein.4

Wegen der Omnipräsenz von W-LAN und von intelligenten Gerä-
ten wie Smartphones, Lautsprechersäulen und Wearables, der
Vernetzung von Geräten und Systemen, im Zusammenhang des
Internets der Dinge und von Cloud Computing, sowie der Ver-
breitung von Robotern und KI-Systemen, die mit Menschen und
Maschinen interagieren und kommunizieren, ist Cybersecurity
aktuell und zukünftig eines der wichtigsten technologischen
Themen, bei dem in der Konsequenz durch Cyberkriminalität
viele Milliarden Euro verloren werden können.5 IT-Konzepte, IT-
Richtlinien und IT-Maßnahmen sowie spezielle Soft- und Hard-
ware sind Mittel von Cybersecurity und helfen dabei, Systeme
und Daten zu schützen. Der Schwerpunkt von Cybersecurity ist
hierbei der unerwünschte bzw. unerlaubte physische Zugriff auf
die Hardware sowie der Zugriff auf Hard- und Software über
Netzwerke und Schadsoftware durch Hacker bzw. Unbefugte.6

3 Cybersecurity und deutsche Unternehmen –
Eine aktuelle Lageanalyse

Für deutsche Unternehmen summiert sich der durch Cyberkri-
mininalität entstandene Schaden inzwischen auf über 100 Mil-
liarden Euro jährlich, eine Verdoppelung gegenüber 2017.7 Die
Zahl der Angriffe auf die Produktionsanlagen deutscher Maschi-
nen- und Anlagenbauer nahm im Jahr 2019 besonders stark
zu. Der Leiter Competence Center Industrial Security des Bran-
chenverbandes Verband deutscher Maschinen- und Anlagenbau
(VDMA) erklärt dazu: „Unsere Umfragen zeigen, dass bereits
mehr als ein Drittel der vom VDMA befragten Mitglieder von Pro-
duktionsausfällen betroffen waren. Kapitalschäden verzeichnen
bereits die Hälfte der befragten Unternehmen“8.

Im April und Juli 2019 gab es beispielsweise Cyber-Attacken
auf Bayer, BASF, Covestro und Henkel, allesamt Dax-Konzerne
mit mehreren Zehntausend Mitarbeitern. Besonders von Cyber-
Attacken betroffen ist allerdings der deutsche Mittelstand. Laut
einer aktuellen Studie des Digitalverbands Bitkom meldeten
drei von vier deutschen Unternehmen in der Größe von 100 bis
unter 500 Mitarbeitern, bereits einmal Opfer von Datendieb-
stahl und Cyberspionage gewesen zu sein. Bei den Unterneh-
men mit mehr als 500 Mitarbeitern waren immerhin noch 60%
der Befragten betroffen.

Allerdings liegt die Dunkelziffer sehr wahrscheinlich noch
deutlich höher, denn viele deutsche Unternehmen melden,
allen gesetzlichen Verpflichtungen zum Trotz, bis heute nicht
jeden Cyberangriff. So ist in vielen Fällen die Sorge vor Image-
schäden immer noch groß. Dass die Zahl der Angriffe auf den
Mittelstand so hoch ist, ist nicht überraschend, gilt doch der
deutsche Mittelstand als innovativ und eng eingebunden in die
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Lieferketten der großen Konzerne. Der deutsche Mittelstand ist
so interessant für die Urheber von Cyber-Attacken, weil sich
kleine Unternehmen in der Regel technisch weniger schützen
als große Unternehmen.9

Das für deutsche Unternehmen seit Monaten und Jahren
gestiegene Sicherheitsrisiko hat viele technische Gründe, aber
auch neue EU-Regulierungen, die den Handlungsbedarf für
deutsche Unternehmen noch konkreter machen. Folgenden
aktuellen Entwicklungen schreibt Deloitte großen Einfluss auf
die Cybersecurity und damit eine sehr hohe Relevanz für die
deutsche Wirtschaft zu:
f Big Data: Das Datenaufkommen in deutschen Unternehmen

steigt seit Jahren rapide und betrifft betriebliche Prozesse,
die immer umfassender digital erfasst, verarbeitet und archi-
viert werden. Durch den digitalen Footprint in internen und
externen Datenbanken wächst auch die Angriffsfläche für
Cyberkriminelle.

f Industrie 4.0: Die digitale Revolution hat auch die Produk-
tion in Unternehmen deutschlandweit und weltweit längst
erfasst, die verarbeitende Industrie ist heute sehr komplex
vernetzt. Dadurch steigt aber problematischer Weise auch
die Anzahl potenzieller Einfallstore für Hacker, die signifi-
kante Folgen haben können. Weil der Angriff von überall auf
der Welt aus erfolgen kann, werden Gegenmaßnahmen und
Strafverfolgung erheblich erschwert.

f Internet of Things: Das Internet wird sich in der nahen
Zukunft von der unmittelbaren Computernutzung lösen und
an Alltagsprodukte der Nutzer andocken, vom Wearable bis
zum Fahrzeug. Für Cyberkriminelle verspricht ein Eindrin-
gen in die Infrastruktur über das Internet der Dinge großes
Schadenspotenzial.10

4 Aktuelle Bedrohungen für die Cybersecurity
– Die Analyse des Bundesamtes für Sicherheit
in der Informationstechnik (BSI)

Nach Angaben des BSI verschiebt sich die Cyber-Kriminalität
aktuell in den Bereich der gezielten Cyber-Angriffe. Ein typi-
sches Beispiel dafür war eine wiederholte intensive Ransom-
ware-Kampagne Ende 2018 und Anfang 2019. Als besonders
schwerwiegender Cyber-Angriff ist der Vorfall bei einem nor-
wegischen Aluminiumlieferanten zu verzeichnen. So wurde
der Konzern im März 2019 Opfer einer massiven Cyber-Attacke
mit der Ransomware LockerGoga. Betroffen waren die meisten
Geschäftsfelder, die Produktion musste weitgehend auf manuel-
len Betrieb umgestellt werden.11

Infektionen durch Schadprogramme sind seit Jahren eine
der größten Bedrohungen für die Cyber-Sicherheit, sowohl
für Unternehmen als auch für Privatanwender und Behörden.

Eine aktuell sehr gefährliche Malware ist Emotet. Das schon
seit 2010 bekannte Schadprogramm ist seit Ende 2018 wieder
vermehrt mithilfe von schädlichen Office-Dokumenten verteilt
worden, aber mit immer ausgefeilteren Mechanismen, beispiels-
weise dem „Outlook-Harvesting“, sprich: der Analyse des Mail-
verlaufs infizierter Computer, dem Nachladen von beliebigen
anderen Schadprogrammen im Kontext kooperierender und
arbeitsteiliger Computerkriminalität sowie der Verwendung
von Techniken, die bisher nur bei Advanced Persistens Threats
(APTs) eingesetzt wurden.12 Auch die Bedrohungslage durch
Botnetze – Verbünde von Rechnern oder Systemen, die von
einem fernsteuerbaren Schadprogramm [Bot] befallen sind – ist
nach Angaben des BSI wie in den Vorjahren anhaltend hoch.

Folgende Angriffsmethoden und -mittel analysiert das BSI
aktuell:
f Identitätsdiebstahl: Eine häufige Form des Identitätsdieb-

stahls ist das sog. Phishing, zum einen durch Techniken des
Social Engineerings, um das Opfer zur Herausgabe sensibler
Informationen zu bewegen. Zum anderen können Identitäts-
daten durch den Einsatz spezieller Schadsoftware entwen-
det werden. Phishing, ein englisches Kunstwort, setzt sich
aus einem „P“ für Passwort und dem Wort „fishing“ zusam-
men.13 Betroffene von wichtigen Datenabflüssen von Kunde-
ninformationen sind aktuell einige namhafte Unternehmen,
zum Beispiel die Hotelkette Marriott oder die Social-Media-
Plattform Facebook.14 Als „Pharming“ wird die Manipulation
einer Hostdatei von Webbrowsern beschrieben, um Anfragen
auf gefälschte Websites umzuleiten, es handelt sich hierbei
um eine Weiterentwicklung des klassischen Phishings.15

f Schadprogramme (Malware): Schadprogramme umfassen
alle Arten von Computerprogrammen, die unerwünschte oder
schädliche Funktionen auf einem Computersystem ausfüh-
ren können. Die Begriffe Trojaner, Viren, Würmer etc. wer-
den in der Presse und den Medien oft synonym für alle Arten
von Schadprogrammen genutzt. Schadprogramme sind fester
Bestandteil der meisten Angriffsszenarien, z.B. bei der Infek-
tion eines Clients durch Ransomware, bei der Kommunika-
tion von Botnetzen aber auch bei APT-Angriffen. Allein im
Jahr 2019 wurden von dem IT-Sicherheits-Unternehmen AV-
Test insgesamt rund 114 Mio. neue Schadprogramm-Varianten
registriert. Davon entfallen ca. 65 Mio. auf das Betriebssystem
Windows, ca. 3,4 Mio. auf Android, ca. 0,09 Mio. auf MacOS
und mehr als 39 Mio. in die Kategorie Sonstiges. Dies bedeutet
im Durchschnitt ca. 320.000 neue Schadprogramme pro Tag.16

f Ransomware: Ransomware wurde spätestens mit dem
Angriff von WannaCry im Jahr 2017 der breiten Öffentlich-
keit bekannt und bezeichnet Schadsoftware, die den Zugriff
auf den eigenen Rechner oder die eigenen Dateien verwehrt
oder einschränkt. Dies erfolgt meistens durch eine am Bild-
schirm eingeblendete Nachricht, manchmal ist die Mitteilung
nur vorgetäuscht oder sind Einschränkungen leicht zu umge-
hen. Das Ziel von Ransomware ist die Zahlung eines Lösegelds
(Ransom) u fordern, bevor die Ressourcen wieder freigegeben
werden. In den meisten Fällen wird die Zahlung mit einer
Krypto-Währung wie Bitcoin oder Ethereum gefordert, um die
Anonymität der Täter zu wahren.17 Digitale Erpressungen kön-
nen sowohl Wirtschaftsunternehmen als auch Privatpersonen
betreffen und gehen meistens mit der Verwirklichung klassi-
scher Cybercrimedelikte, wie beispielsweise Computersabotage
einher.18 Ransomware verbreitet sich durch:
− Spam-E-Mails mit Schadsoftware in Anhängen oder über

URLs
− Drive-By-Exploits, Schwachstellen in Browsern, Browser-

Plug-Ins oder Betriebssystemen
− Exploit-KitsIT-Labor einer Cybercrime-Dienststelle.
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Unternehmen mit komplexerer IT-Infrastruktur können von
folgenden Cyber-Attacken betroffen sein:

f Schadsoftware für das Ausspähen von Passwörtern
f Zugriff auf Systeme durch Schwachstellen in Fernwartungs-

Werkzeugen (Remote Administration Tools)
f Schadsoftware tarnt sich nach der Infektion des Systems als

legitimer Prozess
Im Jahr 2019 wurden verschiedene Ransom-Attacken auf Häfen,
Flughäfen, Unternehmen im Logistikbereich (Container), Zei-
tungen und Restaurantketten gemeldet. Unter anderem gab es
auch Ransom-Attacken auf deutsche Krankenhäuser.19

f Distributed Denial of Service (DDoS): DDoS-Angriffe haben
häufig zur Folge, dass Websites nicht mehr erreichbar sind,
Netzwerkdienste ausfallen oder kritische Geschäftsprozesse
wegen Überlastung blockiert werden. Solche DDoS-Angriffe
werden von Cyberkriminellen oft genutzt, um gezielt Schaden
anzurichten, ihre Opfer zu erpressen, oder Aufmerksamkeit
für eine eigene Sache zu erregen, aber auch, um andere Atta-
cken zu verschleiern oder erst zu ermöglichen. Dabei werden
die Angriffe häufig mittels einer großen Anzahl von Compu-
tern, ggf. Servern, parallel durchgeführt. Die Auswirkungen
von DDoS-Angriffen können erheblich sein. So können sie für
die betroffenen Institutionen einen großen wirtschaftlichen
Schaden verursachen und auch einen Reputationsverlust nach
sich ziehen. Deutsche Unternehmen mussten laut einer Studie
des Unternehmens Netscout im Jahr 2018 einen DDoS-Gesamt-
schaden von rund vier Milliarden Euro verzeichnen.20

f Botnetze: Unter einem Bot versteht man Computersoft-
ware, die weitgehend selbstständig sich wiederholende Auf-
gaben abarbeitet, ohne dabei mit dem menschlichen Nutzer
interagieren zu müssen. Kommunizieren Bots untereinander,
spricht man von einem Botnetz, die eine Gruppe von Software-
Bots sind, die nach Infektion mit einer Schadsoftware von
einer zentralen Einheit ferngesteuert werden. Ein sog. Bot-
master kann dabei das Botnetz überwachen und Befehle aus-
geben, während die eigentlichen Nutzer des infizierten Com-
puters diese Manipulation nicht bemerken.21 Durch die Nut-
zung von Botsoftware haben Cyber-Kriminelle Zugriff auf eine
große Zahl von fremden Systemen (Computer, Smartphones,
Router, IoT-Geräte etc.) und können diese für kriminelle Zwe-
cke missbrauchen. Neben dem Abgreifen persönlicher Daten
des Anwenders und Betrug beim Onlinebanking können auch
die Ressourcen des gekaperten Systems von einem Angreifer
missbraucht werden, um beispielsweise Kryptowährungen zu
berechnen oder DDoS-Angriffe durchzuführen. Aufgrund eines
modularen Aufbaus ist aktuelle Schadsoftware in der Lage,
ihre Funktionalitäten durch das Nachladen von Erweiterungen
dynamisch anzupassen oder zu erweitern. Damit können die
Betreiber eines Botnetzes flexibel dessen Einsatzzweck verän-
dern und an aktuelle Gegebenheiten individuell anpassen.22

In den letzten Monaten wurden Botnetze hauptsächlich zum
Informationsdiebstahl, zum Betrug beim Onlinebanking sowie
zur Verteilung von Schadprogrammen genutzt. Dazu wurden
verstärkt mit Botsoftware infizierte Android-Systeme beob-
achtet, hier mit einer vergleichsweise hohen Infektionsrate
in Deutschland. Allein im Jahr 2019 wurden täglich bis zu
110.000 Botinfektionen deutscher Systeme registriert und
über das BSI an die deutschen Internet-Provider gemeldet.23

5 Die aktuelle Gefährdungslage Wirtschaft und
Kritische Infrastrukturen (KRITIS)

KRITIS sind Organisationen und Einrichtungen mit wich-
tiger Bedeutung für das Gemeinwesen. Ihre Systeme und

Dienstleistungen, wie beispielsweise die Versorgung mit Wasser
oder Wärme, ihre Infrastruktur und Logistik sind seit Jahren
immer stärker von einer reibungslos funktionierenden Infor-
mationstechnik abhängig. Eine Störung, Beeinträchtigung oder
gar ein Ausfall durch einen Cyber-Angriff oder IT-Sicherheits-
vorfall kann zu nachhaltig wirkenden Versorgungsengpässen,
erheblichen Störungen der öffentlichen Sicherheit oder anderen
dramatischen Folgen führen.24

Auch andere Wirtschaftsunternehmen sind aufgrund ihres
technologischen Know-hows, durch ihre Auslandsaktivität und
im Rahmen von breit gestreuten Angriffen Ziele für Cyber-Atta-
cken. Hierbei sind es vor allem die finanziellen Folgen durch
Produktionsausfälle, Beschädigungen des Maschinenparks,
Patentdiebstahl oder Cyber-Erpressung, die erhöhte IT-Sicher-
heitsvorkehrungen notwendig machen.

Die Gefährdungslage im Bereich Kritischer Infrastrukturen
liegt weiterhin auf hohem Niveau. Die Cyber-Sicherheit von KRI-
TIS stellt sich asymmetrisch dar: Um eine Kritische Infrastruk-
tur erheblich beeinträchtigen zu können, muss ein Angreifer
nur eine einzige Schwachstelle erfolgreich ausnutzen. Betreiber
Kritischer Infrastrukturen müssen allerdings einen ganzheitli-
chen, aufwändigen Schutz gewährleisten, um sich umfassend
abzusichern. Im Bereich der Technik verdeutlichten Meldungen
zahlreicher KRITIS-Betreiber, dass Ausfälle im Bereich der Hard-
und Software, insbesondere nach Updates und Patches von rele-
vanter IT-Infrastruktur, Beeinträchtigungen und Ausfälle der
kritischen Dienstleistungen verursachten. Dabei waren die am
intensivsten betroffenen Branchen diejenigen, deren Kritische
Infrastrukturen eher im Bereich der IT zu finden sind als im
Bereich der Operational Technology. Beispielhaft sind hier das
Gesundheits-, Finanz- und Versicherungswesen zu nennen.

Bei den Meldungen über Cyber-Attacken gegen die deut-
sche Wirtschaft ist das Thema Ransomware weiterhin zentral.
Schwachstellen, Fehler und Versäumnisse des IT-Betriebs und
auch der Nutzer haben durch die ausgefeilten Methoden der
Angreifer massive Konsequenzen für die Unternehmen. Sogar
wenn Backups erstellt wurden, entstehen den Unternehmen
Schäden durch den Ausfall der verschiedenen Netze und Sys-
teme, durch die Zeit der Wiederherstellung aus den Backups
sowie durch die Datenverluste aufgrund der Zeit zwischen
der letzten Sicherung und dem Schadenseintritt. Wenn trotz
der regelmäßigen Berichterstattung und Sensibilisierung zum
Thema keine Backups verfügbar sind, oder diese nicht adäquat
geschützt sind, sodass sie ebenfalls verschlüsselt werden, ent-
stehen hohe bis sehr hohe Schäden.25

Allein durch die Zeit, die eine (Teil-)Wiederherstellung benö-
tigt, entstehen der Wirtschaft in Verbindung mit Produktions-
ausfällen große Verluste. Diese können für kleinere Unterneh-
men gar existenzbedrohend sein.

Das BSI warnte in den vergangenen Monaten davor, dass
durch das gezielte Sammeln von Adress- und E-Mail-Informa-
tionen – das sog. „Outlook-Harvesting“ – authentisch ausse-
hende Angriffs-(Spam-)Mails erstellt werden können. Dazu
liest die Schadsoftware Kontaktbeziehungen und seit Ende des
Jahres 2018 auch E-Mail-Inhalte aus den Postfächern bereits
infizierter Systeme aus. Diese Informationen nutzen die Täter
zur weiteren Verbreitung des Schadprogramms in nachfolgen-
den Spam-Kampagnen, sodass die Empfänger fingierte E-Mails
von Absendern erhalten, mit denen sie erst kürzlich in Kontakt
standen. Jeder Infizierte wird so zu einer Gefahr für seine Kon-
takte. Hier sind zukünftig technische Maßnahmen gefragt, um
so weit und so aktuell wie möglich Infektionen zu verhindern
und, falls diese doch im Einzelfall erfolgreich sind, sicherzustel-
len, dass die Kompromittierung eines einzelnen Systems nicht
zur Gefährdung des gesamten Netzes führt.26
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Durch den Einsatz von neuen Techniken, die bislang nur im
Umfeld fortschrittlicher APT-Angriffe festgestellt wurden, gelingt
es aktueller Schadsoftware, sich innerhalb von Unternehmensnet-
zen auszubreiten (Lateral Movement) und sie vollständig zu infil-
trieren. Diese Schadprogramme ermöglichen den Angreifern dann
zum Beispiel über das Auslesen von Zugangsdaten und Schwach-
stellen in verbreiteten Netzwerkprotokollen, sich selbstständig in
einem IT-Netz auszubreiten und Remote-Zugriff auf die Systeme zu
erlangen. Bei ungünstiger Netzwerkkonfiguration kam es dabei zu
Ausfällen kompletter Unternehmensnetzwerke. Aufgrund aktuel-
ler und regelmäßiger Modifikationen werden die Schadprogramme
meistens nicht von gängigen Virenschutzprogrammen erkannt und
nehmen tiefgreifende Änderungen an den infizierten Systemen
vor. Darüber hinaus bleiben Bereinigungsversuche meistens erfolg-
los und bergen die Gefahr, dass Teile der Schadsoftware auf dem
System verbleiben. Daher sind einmal infizierte Systeme grund-
sätzlich als vollständig kompromittiert zu betrachten und müssen
neu aufgesetzt werden. In mehreren dem BSI gemeldeten Fällen
hatte dies massive Produktionsausfälle zur Folge, da ganze Unter-
nehmensnetzwerke vollständig neu aufgebaut werden mussten.

Hierbei ist folgender Sachverhalt eines bekannten deutschen
IT-Dienstleisters zu nennen:

Ein deutscher IT-Dienstleister wurde im zweiten Quartal des
Jahres 2019 Opfer einer Cyber-Attacke. Dabei gelang es den
Tätern zunächst, Firmeninterna sowie Kundendaten zu exfiltrie-
ren und im Anschluss Daten zentraler IT-Systeme zu verschlüs-
seln. Der IT-Dienstleister kam der sechsstelligen Lösegeldforde-
rung nicht nach, um die kriminellen Machenschaften nicht zu
fördern. Daraufhin machten die Täter die Drohung wahr und
veröffentlichten die Daten über einen Webserver.27 Das von der
Cyber-Attacke betroffene IT-Dienstleistungsunternahmen schal-
tete sofort die Strafverfolgung über das zuständige Landeskrimi-
nalamt in diesem schwerwiegenden Fall und aufgrund der Betrof-
fenheit von personenbezogenen Daten wie Namen, Telefonnum-
mern und E-Mail-Adressen erfolgte beim zuständigen Landesda-
tenschutzbeauftragten eine Vorfallsmeldung gemäß Datenschutz-
grundverordnung (DSGVO) sowie eine Information der Kunden.
Die Cyber-Attacke wurde im Nationalen Cyber-Abwehrzentrum
eingebracht. Daneben wurden die betroffenen Betreiber Kriti-
scher Infrastrukturen über die Information des IT-Dienstleis-
ters hinaus durch das BSI informiert und um Risikobewertung
bezüglich der abgeflossenen Daten gebeten. Das BSI erklärt in
diesem Zusammenhang, dass IT-Sicherheitsvorfälle einen sehr
hohen Reputationsschaden auslösen können, der schnell, z.B.
durch Auftragsrückgänge oder Schadensersatzforderungen von
Kunden, zu einem immensen finanziellen Schaden führen kann.
Bisher wurden Opfer im Rahmen von Ransomware-Angriffen mit
Lösegeldforderungen erpresst, um die Daten wieder entschlüs-
selt zu bekommen. Falls nicht gezahlt wird, kommt es zu einem

Datenverlust, der durch Backups rückgängig gemacht werden
kann. Durch die Veröffentlichung von zuvor ausgespähten Daten
können die Täter weiteren Druck auf die Opfer ausüben, selbst
wenn diese über Backups verfügen.28

6 Fazit und Ausblick

Die Zeitschrift WirtschaftsWoche kritisiert, dass Vorstände und
Aufsichtsräte der deutschen Wirtschaft häufig erst nach einer
schädlichen Cyber-Attacke erkennen, wie dringlich Investitio-
nen in die IT-Sicherheit sind. Vorher stoßen die Warnungen der
Cybersecurity-Verantwortlichen oftmals auf taube Ohren.29 So
würden viele ihrer Warnungen nicht ernstgenommen und trotz
vieler Aufklärungskampagnen sähen Firmenchefs höhere Inves-
titionen in die Cybersicherheit eher als lästiges Übel und unnö-
tigen Kostenfaktor, der sowieso keine zusätzliche Sicherheit
bringt. „In weiten Teilen des deutschen Mittelstandes regiert das
Prinzip Hoffnung“, erklärt der Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) das Ergebnis einer Umfrage des
Marktforschungsinstituts Forsa. Zwar schätzen weit über zwei
Drittel der deutschen Mittelständler die Risiken durch Cyber-
angriffe als hoch ein, blenden aber die Gefahr für das eigene
Unternehmen aus. Viele reden sich ein, dass ihre Unternehmen
zu klein und damit auch ihre Daten zu uninteressant seien.30

Das BSI warnt seit Jahren vor einer neuen Qualität an Cyber-
Angriffen und vor einer großen Vulnerabilität der deutschen
Wirtschaft. Bereits im Jahr 2018 hatte das BSI die Schadsoft-
ware Emotet als eine der größten Cyber-Bedrohungen der Welt
bezeichnet und vor einer professionellen Weiterentwicklung
gewarnt. Im Jahr 2019 kam es dann zu gezielten Ransomware-
Angriffen auf deutsche Unternehmen. Ransomware zählt aktu-
ell und in der Zukunft zu den größten Bedrohungen für Unter-
nehmen, Behörden und andere Institutionen sowie für Privat-
anwender. Immer wieder kommt es zu Komplettausfällen von
Rechnern und Netzwerken, aber auch von Produktionsanlagen
der Wirtschaft. Das Schadenspotenzial dabei ist enorm: Die Kos-
ten u.a. für Produktionsausfälle, Datenverlust, Bereinigung und
Wiederherstellung der Systeme gehen in die Millionen, Dienst-
leistungen von Einrichtungen des Gemeinwesens sind nicht
oder nur eingeschränkt verfügbar.31

Als Ausblick bleibt festzuhalten: In der gesamten deutschen
Unternehmenskultur und über alle Abteilungsgrenzen hinweg
muss so schnell wie möglich umgedacht werden. Weil Cyber-
Attacken praktisch jeden Unternehmensbereich betreffen kön-
nen, muss Cybersecurity in deutschen Unternehmen unterneh-
mensweit gewährleistet sein.

Bildrechte: A. Hahn.
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Cybercrime im
Corona-Deckmantel –
Bekannte Phänomene
in neuem Gewand

Von PR Martin Hoch M.A., Büchenbeuren1

Weltweit führte das „Coronavirus SARS-CoV-2“ zu massiven
Einschränkungen des öffentlichen Lebens. Nahezu alle Aktivi-
täten der analogen Welt haben sich deshalb verstärkt in den
digitalen Raum verlagert: Die Arbeit im Homeoffice, der Kon-
takt mit Familie und Freunden oder auch der Einkauf von Arti-
keln des täglichen Bedarfes finden nunmehr verstärkt virtuell
statt. Dadurch eröffnet sich auch für Cyberkriminelle ein neuer
Angriffsvektor, die sich teils bekannter modi operandi bedie-
nen, um personenbezogene Daten, Zugangsinformationen oder
Finanzmittel zu erlangen. Dieser Artikel betrachtet die Abwand-
lungen bekannter Cybercrime-Phänomene in COVID-19-Zeiten
und setzt sich mit den besonderen Faktoren auseinander, die
aufgrund der Pandemie eine Viktimisierung ggf. begünstigen.

1 Einleitung: COVID-19 als virtuelle Pandemie

Das seit Anfang 20202 weltweit grassierende Virus führte zu bisher
nie dagewesenen Herausforderungen auf allen Ebenen von Politik,
Wirtschaft und Gesellschaft, die sich – auch nach der Hochphase
im 1. Halbjahr – insbesondere in Form von Einschränkungen mani-
festieren. Die Maßnahmen der Bundesregierung zur Reduzierung
der Reproduktionszahl3 sind hinlänglich bekannt: Schließung von
Restaurants, Hotels und öffentlichen Einrichtungen, Reduzierung
des Flugbetriebes und des öffentlichen Personennahverkehrs, das
Einhalten eines physischen Sicherheitsabstandes von mind. 1,5
bis 2 Metern, Kontaktbeschränkungen und der Erlass von Corona-
Landes-Verordnungen zur Regelung bestimmter verbreitungskriti-
scher Verhaltensweisen in der Öffentlichkeit4. Sie alle sollten zur
Abflachung der exponentiellen Infektionskurve5 beitragen. Seit
Mai 2020 werden die verhängten Maßnahmen zwar gelockert, von
einem gesellschaftlichen „Normalzustand“ kann aber nach wie vor
nicht die Rede sein.

Aus kriminologischer Sicht ist insbesondere die Entwicklung der
Kriminalität während dieser Beschränkung des öffentlichen Lebens
von Interesse. Naheliegend ist, dass Straftaten der Straßenkrimina-
lität durch die Verwaisung von Innenstädten und Fußgängerzonen
deutlich zurückgehen.6 Demgegenüber stehen die Entwicklungen
im Cybercrime-Sektor. Zeigte Cyberkriminalität in den vergangenen
Jahren bekanntermaßen eine kontinuierlich steigende Tendenz7,
so werden virtuelle Delikte durch die genannten Corona-beding-
ten Entwicklungen noch zusätzlich begünstigt. Denn während das
analoge Leben zur Viruseindämmung umfassend beschränkt wird,
kann das Leben im virtuellen Raum nach wie vor uneingeschränkt
stattfinden: Die berufliche Tätigkeit verlagert sich in das Homeof-
fice, Familie und Freunde werden per Videochat oder Telefonanruf
kontaktiert, der Einkauf erfolgt via Online-Shopping, und E-Mail-
Programme ersetzen die ansonsten alltäglichen Gespräche.

Natürlich existierten virtuelle Ansteckungsgefahren („Com-
puterviren“) bereits vor der COVID-19-Pandemie. Aber die ver-
stärkte Nutzung von Online-Services in privaten und berufli-
chen Bereichen eröffnet neue Einfallstore und schafft kritische
Schnittstellen, die von Cyberkriminellen noch gezielter und
kreativer als bisher ausgenutzt werden können. Insofern ist
COVID-19 nicht nur ein ernst zu nehmendes Gesundheitsrisiko
in der analogen Welt, sondern auch ein Cyberrisiko, das sowohl
Privatpersonen als auch Unternehmen und Behörden tangiert.
Es lässt sich sogar konstatieren, dass der Einfluss von COVID-
19 auf Cybercrime im Vergleich zur restlichen Kriminalität am
auffälligsten und deutlichsten ist8, da es den Cyberkriminellen
bisher sehr schnell gelungen ist, sich den neuen Rahmenbedin-
gungen anzupassen und bestehende Ängste sowie Unsicherheit
der Opfer für ihre Zwecke auszunutzen. Sogar die Underground
Economy9 beschreitet in Teilen neue Wege jenseits von Betäu-
bungsmittel- und Waffenhandel, indem COVID-19-bezogene
Artikel angeboten werden.10

2 Kriminalitätsfaktoren

Um zu erfassen, warum bestimmte Cybercrime-Phänomene
gerade in Zeiten der Viruspandemie neue Formen annehmen
und die Täter nach wie vor erfolgreich sind, hilft eine Betrach-
tung der mit COVID-19 verbundenen gesellschaftlichen Aus-
wirkungen weiter. Sie lassen sich als Viktimisierungsfaktoren
beschreiben. Kumuliert tragen sie zur Steigerung der personen-
bezogenen Vulnerabilität bei und können letztlich die Opfer-
werdung zumindest begünstigen (vgl. Abb. 1).

Abb. 1: Viktimisierungsfaktoren für Cybercrime (eigene Visualisierung).
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2.1 Konsumverhalten

Der anfängliche rasante Anstieg an Infizierten führte schlag-
artig zu einer stark erhöhten Nachfrage bspw. an Schutzaus-
stattung und Reinigungsmitteln; nicht nur bei medizinischem
Personal, sondern bei allen Teilen der Gesellschaft. Aber auch
andere Konsumgüter des täglichen Bedarfes erfuhren eine
erhöhte Nachfrage. Besondere Stilblüten entwickelten Hams-
terkäufen von Toilettenpapier, Mehl und Nudeln, was teilweise
zu leeren Regalen in den Supermärkten führte.11 Dabei ist
der bloße Glaube darüber, dass ein Gut knapp werden könnte,
bereits ausreichend, um das Kaufverhalten weiter zu för-
dern. Im Ergebnis kaufen immer mehr Menschen Waren, deren
erhöhte Nachfrage zunächst nicht befriedigt werden kann; der
Eindruck der Knappheit verstärkt sich insofern wie eine selbst-
erfüllende Prophezeiung. Als Nebeneffekt wird aufgrund der
großen Nachfrage u.U. der Preis vermeintlich knapper Waren
(z.B. Schutzmasken) erhöht.

2.2 Emotionalität

Zu der erhöhten Konsumgüternachfrage tritt aus emotionaler Sicht
eine diffuse Angst, die als „Hintergrundrauschen“ bereits sublim
Menschen beeinflussen kann. Sie gründet sich auf der Unsicherheit
vor einer möglichen Ansteckung mit einem an sich geruchs- und
geschmacklosen sowie unsichtbaren Virus und der Ungewissheit der
künftigen Entwicklungen. Neben die Infektionsangst tritt eine Ver-
unsicherung über die private oder finanzielle Zukunft hinzu. Der
Effekt wird auch deshalb noch verstärkt, weil eine derartige Krise,
die als Bedrohung für das eigene Leben (Kurzarbeit, Arbeitslosig-
keit, Zusammenbruch des Gesundheitssystems) wahrgenommen wer-
den kann, in den letzten Jahrzehnten einmalig ist. Während die
Weltkriegsgenerationen ein gewisses Anpassungsverhalten auf exis-
tenzielle Bedrohungen entwickelten, sind derartige Situationen für
die heutigen Generationen höchst außergewöhnlich.

2.3 Filterblase

Das Gefühl von Angst und Verunsicherung kann durch die medi-
ale Berichterstattung (Hauptthema: „Gefahren von Corona“)
und den Austausch mit Familienmitgliedern und Freunden
(Hauptthema: „Einschränkungen durch Corona“) noch verstärkt
werden. Gerade das Prinzip der sozialen Distanz gegenüber
anderen Menschen und der Rückzug in den engsten Sozialkreis
kann zu einer singulären Wahrnehmung der Realität führen,
da der für eine pluralistische Meinungsbildung erforderliche
heterogene und konträre Austausch von Argumenten unterei-
nander fehlt. Es besteht insofern die Gefahr, dass Menschen
von einer Art „Filterblase“ umgeben werden, die zu einer Isola-
tion des Einzelnen gegenüber vom eigenen Standpunkt abwei-
chenden anderen Informationen führt.12 So kann in Form einer
Abwärtsspirale dazu beitragen, dass die Realität ausschließlich
als schlecht, bedrohlich und düster wahrgenommen wird.

2.4 Social Distancing

Die Einschränkung des öffentlichen Lebens und die auferlegten
Kontaktbeschränkungen sollen die Verbreitung von COVID-19
eindämmen, führen aber zwangsläufig auch zu einem Anwach-
sen des Nährbodens für Cyberkriminelle: Ein Großteil alltägli-
cher Aktivitäten verlagert sich durch das physische „Social Dis-
tancing“ in die virtuelle Welt. Soziale Kontakte werden intensiv

mithilfe von Online-Plattformen gepflegt, Nachrichten vermehrt
über E-Mail/Chatprogramme übermittelt und Kontakt mit Familie
und Freunde hauptsächlich durch Telefon oder Videocall herge-
stellt. Hinzu tritt ein verstärktes Online-Konsumverhalten auf
Shopping-Plattformen sowie die breite Nutzung von Home-Office-
Möglichkeiten. Der analoge Alltag wird quasi digitalisiert. Diese
Vielzahl von Nutzungsmöglichkeiten bildet neue Schnittstellen,
die gleichermaßen objektive Sicherheitslücken eröffnen, z.B.
aufgrund einer fehlenden Anti-Viren-Software, wie subjektive
Sicherheitsrisiken formen, z.B. wegen des leichtfertigen Umgangs
mit der eigenen digitalen Identität im Internet. Insofern können
die Angriffsvektoren von Cyberkriminellen vielfältig sein.

3 Angriffsvektoren

Kriminelle nutzen die besondere Situation aus, um die modi
operandi bereits bekannter Cybercrime-Phänomene im Zusam-
menhang mit der COVID-19-Pandemie in ein neues Gewand zu
kleiden, so dass ein aktueller thematischer Bezug entsteht und
gezielt die genannten Viktimisierungsfaktoren adressiert wer-
den (vgl. Abb. 2).

3.1 Enkeltrick

So wird der polizeilich bekannte „Enkeltrick“, bei dem organi-
sierte Täter die Notlage eines vermeintlichen Enkels (oder ande-
ren Verwandten) vortäuschen und das Opfer dazu bringen, hohe
Bargeldbeträge oder Schmuckgegenstände an einen „Freund“
des Enkels zu übergeben, Corona-bezogen abgewandelt.

Eine naheliegende (und genutzte) Abwandlung besteht darin,
dass die Täter mitteilen, ein Familienmitglied habe sich mit
Corona infiziert und benötige nun schnellstmöglich Bargeld
für ein experimentelles Medikament. Aber die Täter geben sich
mitunter auch als Mitarbeiter staatlicher Institutionen (Poli-
zei oder Gesundheitsamt) aus und täuschen das Erfordernis der
Durchführung eines Corona-Schnelltestes durch des Opfers vor,
dessen Kosten zwischen 5.000 bis 7.000 € liegen.13 Es sind auch
Fälle bekannt, in denen die Täter in Schutzanzügen unmittel-
bar an der Haustür des Opfers klingeln und vortäuschen, das
Haus wegen eines Infektionsverdachtes mit einem teuren Des-
infektionsmittel reinigen zu müssen. In anderen Fällen wird
der Vorwand genutzt, das Haus wegen COVID-19 überprüfen zu
müssen, wobei Wertsachen entwendet werden.14

Im Pandemiekontext werden durch die Täter also gezielt die
Faktoren Angst und Verunsicherung, insbesondere älterer Men-
schen, ausgenutzt. Ergänzt wird das Verhalten der Täter durch
das Vorspiegeln einer zeitlichen Dringlichkeit, den Aufbau von
Druck und ein sehr selbstbewusstes Auftreten. Als Straftatbe-
stände kommen auch in diesen neuen Sachverhaltskonstellati-
onen der Betrug nach § 263 StGB (insbesondere kann ein straf-
schärfender gewerbsmäßiger Bandenbetrug nach Absatz 5 vorlie-
gen) und/oder die Amtsanmaßung nach § 132 StGB in Betracht.

Während der abgewandelte Enkeltrick unter Ausnutzung digi-
taler Technik begangen wird, aber nach wie vor einen wichti-
gen Tatanteil durch die Täter in der physischen Welt umfasst,
beziehen sich die folgenden Cybercrime-Delikte auf die digitale
Identität15 eines Opfers.

3.2 Phishing

Eine in COVID-19-Zeiten besonders verbreitete Vorgehens-
weise ist aufgrund des vergleichsweise geringen technischen
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Aufwandes16, der Vielzahl potenzieller Opfer und der hohen
Aussichten auf Taterfolg das Phishing17. So blockt derzeit
beispielsweise der Freemail-Anbieter Google täglich 18 Mio.
E-Mails mit Phishing-Relevanz18, das Bundesamt für Sicherheit
in der Informationstechnik warnt offiziell vor diesem Cyber-
Phänomen19 und Europol erwartet, dass Phishing in Art und
Umfang perspektivisch weiter zunehmen wird.20

Das neue Gewand von Phishing zeichnet sich durch eine
Bezugnahme auf COVID-19 aus und greift verschiedene Einzel-
aspekte der Krankheit auf: den Virusschutz, die Informations-
weitergabe oder das Offerieren finanzieller Hilfe. Dabei sind
die Täter kreativ und beschreiben beispielsweise, dass virus-
bedingt Bankfilialen schließen müssen und deshalb die Ein-
gabe der Zugangsdaten für die Nutzung des Online-Bankings
erforderlich sei.21 Eine andere Vorgehensweise ist die Tarnung
als Behördennachricht unter Bezugnahme auf eine beantragte
Corona-Soforthilfe für Unternehmen, die durch die Angabe wei-
terer persönlicher Daten bestätigt werden soll. Aber auch mit
Fake-Shops wird geworben. Hierzu fälschen die Täter professio-
nell Webseiten, auf denen Desinfektionsmittel oder Schutzklei-
dung angeboten werden. Über eine – teilweise im Namen real
existierender Unternehmen verschickte – Phishing-Mail werden
die Opfer dazu animiert, ihre persönlichen Daten für eine ver-
meintliche Bestellung einzugeben. Tatsächlich wird die Bestel-
lung jedoch nie versandt – den Tätern kommt es nur auf das
Erlangen persönlicher Daten oder den unbemerkten Download
von Malware (siehe Punkt 3.4) an.

Die Strafbarkeit der Täter richtet sich dabei nach der jewei-
ligen Tatphase. Während bei der Erstellung gefälschter E-Mails
oder Webseiten eine Strafbarkeit der Fälschung beweiserhebli-
cher Daten nach § 269 Abs. 1 StGB (mit Strafschärfungsmög-
lichkeiten nach § 269 Abs. 3 i.V.m. § 263 Abs. 3, 4 StGB, z.B.
bei bandenmäßiger Begehung oder Herbeiführung eines Vermö-
gensverlustes großen Ausmaßes22) in Betracht kommt, schei-
tert sie bei § 202a StGB bei dem Merkmal der Überwindung
einer „besonderen“ Zugangssicherung, da die Daten „aus der
Hand des Opfers“ weitergegeben werden.23 § 202b StGB kommt
in Ermangelung einer laufenden Datenübermittlung, aus der die
Daten durch die Täter tatbestandlich abgefangen („durch Ein-
klinken“) werden müssen, ebenso nicht in Betracht.24

Sobald die Cyberkriminellen die Daten erlangt haben, kann
sich die weitere Strafbarkeit aus § 202a Abs. 1 StGB ergeben, da
bei der Datenverwendung – selbst unter Eingabe zuvor gephish-
ten und damit erwartungsgemäß korrekten Daten – eine
Zugangssicherung (z.B. Login-Oberfläche) überwunden wird.
§ 202b Abs. 1 StGB ist hingegen nicht einschlägig, da von vorn-
herein ein Datenaustausch zwischen den Computern der Täter
und dem Zielserver (z.B. der Online-Shopping-Webseite) erfolgt.
Gleichwohl kommt eine weitere Strafbarkeit nach § 263a Abs.
1 StGB in Betracht, da die erlangten Daten unbefugt verwendet
werden und dadurch das Ergebnis der serverseitigen Datenver-
arbeitung beeinflusst wird.

3.3 Social Engineering

In Zeiten von COVID-19 nutzen Kriminelle auch zuneh-
mend das Instrument des „Social Engineering“25. Der Begriff
beschreibt die Durchführung sozialer Manipulation, basie-
rend auf der Annahme, dass der Mensch grds. das schwächste
Glied in einer IT-Sicherheitskette darstellt. Das Ziel besteht
darin, das Opfer (meist Mitarbeiter eines Unternehmens) durch
geschickte zwischenmenschliche Interaktionen und damit ver-
bundene Täuschung über Identität und Absicht des Täters zu
einem bestimmten Verhalten zu veranlassen, so dass geltende

Sicherheitsrichtlinien (z.B. Vier-Augen-Prinzip, Rücksprache
mit Vorgesetzten) missachtet und vertrauliche Unternehmens-
informationen preisgegeben werden. Hierzu betreiben die Täter
einen vergleichsweise hohen Aufwand, da eine genaue Kennt-
nis der Unternehmensstruktur, wichtiger Akteure und der
Betriebsabläufe entscheidend für die Tatausführung in Form
von Betrugshandlungen ist. Social Engineering dient insofern
als Vorbereitung auf folgende Cybercrime-Handlungen.

So werden oftmals in einem ersten Schritt Mitarbeiter und
ggf. erforderliche Zugangsberechtigungen zum Unternehmen
ausgespäht26, das Corporate Design offizieller Unternehmens-
dokumente gefälscht27 und durch scheinbar unverbindliche
Telefonanrufe/E-Mail-Korrespondenz die Unternehmensstruktur,
namentlich beschäftigte Mitarbeiter sowie der intern genutzte
Sprachgebrauch ausgeforscht. In einem zweiten Schritt werden
sodann gezielt Phishing-Mails an zuvor festgelegte Mitarbeiter/
Abteilungen versandt28 oder telefonisch Kontakt aufgenommen,
um durch eloquentes Auftreten gepaart mit Wissen um interne
Abläufe bestimmte Handlungen, wie die Veranlassung von Geld-
zahlungen oder Preisgabe interner sensibler Informationen, aus-
zulösen. Dabei geben sich die Täter in Corona-Zeiten als Ange-
hörige der Personalabteilung des Opfer-Arbeitgebers aus, die
vorsorglich die Aktualität personenbezogener Daten erheben
müssen, falls es im Unternehmen zu Corona-Erkrankungen kom-
men sollte. Aber auch die Legende, ein Großlieferant zu sein, der
das Unternehmen mit Masken/Schutzausstattung versorgt hat
und noch auf die Begleichung hoher Rechnungsbeträge wartet,
oder das Verschicken von E-Mails im Unternehmensdesign mit
angehängten angeblichen internen Handlungsanweisungen (tat-
sächlich ist ein Schadprogramm angehängt) für einen Corona-
Verdachtsfall, sind mögliche Abwandlungen.

Die Strafbarkeit ergibt sich aus den konkreten Anschluss-
handlungen. Regelmäßig dürfte ein Betrug i.S.d. § 263 Abs.
1 StGB vorliegen. Je nach vorbereitender Handlung kommen
diverse Straftatbestände in Betracht, wie z.B. das unbefugte
Betreten des Unternehmensgeländes zur Auskundschaftung
(Hausfriedensbruch i.S.d. § 123 StGB) oder der Diebstahl i.S.d.
§ 242 Abs. 1 StGB von Firmendokumenten (auch entsorgte
Dokumente in Zusammenhang mit dem „Dumpster Diving“).

3.4 Malware/Ransomware

Das aus den Wörtern „malicious“ und „software“ zusammenge-
setzte Kunstwort bezeichnet als Oberbegriff solche Computerpro-
gramme, die von Kriminellen mit dem Ziel entwickelt und verbrei-
tet werden, unerwünschte und meistens schädliche Funktionen
auf dem Zielrechner auszuführen. Ein solches Schadprogramm
kann verschiedene Erscheinungsformen annehmen, z.B. als Virus
(benötigt ein Wirtsprogramm, um Schadcode auszuführen) oder
Trojaner (Tarnung als vermeintlich nützliche Software/Datei).29

Malware kann auf ebenso unterschiedlichen Wegen auf ein IT-Sys-
tem gelangen, z.B. als getarnter Anhang in einer E-Mail, durch
das Klicken auf Links oder das Anzeigen präparierter Webseiten,
die bestimmte Sicherheitslücken im Browser ausnutzen, um Pro-
grammcode auszuführen30. In diesem Zusammenhang stellt auch
das Bundesamt für Sicherheit in der Informationstechnik fest,
dass vermehrt Domains auf Begriffe wie „Corona“ oder „Covid“
registriert werden.31 Teilweise nutzen Kriminelle diese vermeint-
lich offiziell wirkenden Domainnamen aus, um auf den professi-
onell gestalteten Webseiten entweder personenbezogene Daten
abzuphishen (siehe Punkt 3.2) oder Schadcode in der Webseite zu
verstecken. Beispiele dafür sind manipulierte Online-Angebote wie
eine interaktive COVID-19-Infektionskarte32, falsche Informations-
webseiten zum Virus oder gefälschte Infektions-Tracking-Apps33.
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Eine in Corona-Zeiten besonders relevante Malware ist Ran-
somware. Der Begriff beschreibt eine Variante von Schadsoft-
ware, bei der das Programm die auf dem Zielsystem gespeicher-
ten Daten als „Geisel“ nimmt und die Festplatte verschlüsselt.
Das Opfer wird erpresst, indem erst durch Zahlung eines „Löse-
geldes“ (engl. „Ransom“), meistens auf ein Bitcoin-Konto, die
Verschlüsselung (angeblich) deaktiviert und der Zugriff auf
die Daten wieder ermöglicht wird. Ransomware kann in unter-
schiedlichen Formen (Datenverschlüsselung, -löschung oder
-veränderung) auftreten und wird aufgrund der kontinuierli-
chen Anpassung durch die Täter oftmals nicht schnell genug
von Antivirenprogrammen erkannt. In Zeiten von COVID-19 ent-
wickeln Kriminelle „Lockscreens“, die jegliche Benutzerinterak-
tionen mit dem System unmöglich machen oder Programme,
die den Namen „Corona“ tragen und das System mit „Krank-
heitssymptomen“ (Veränderung von Symbolen, Verschieben

von Dateien, Auslösen randomisierter Funktionen) überziehen.
Darüber hinaus verleitet der Schock, plötzlich nicht mehr auf
seine privaten oder beruflichen Dokumente, Videos, Fotos und
sonstige Dateien zugreifen zu können, die Opfer zur schnellen
Zahlung der erpressten Geldbeträge.

Die Strafbarkeit richtet sich dabei nach der konkreten Funk-
tionsweise der Software und dem jeweiligen Tatstadium. Bei
der durch die Software hervorgerufene Datenveränderung auf
dem Zielsystem dürfte regelmäßig eine Tatbestandsalternative
von § 303a Abs. 1 StGB in Form der Datenunterdrückung34,
-löschung, -unbrauchbarmachung oder -veränderung vorlie-
gen. Wenn die Daten zudem eine wesentliche Bedeutung für
das Opfer haben oder ein Unternehmen/eine Behörde betroffen
ist, sind Qualifikationen i.S.d. § 303b Abs. 1, 2 StGB denkbar.
U.a. bei einem durch die Tat entstehenden großen finanziellen
Schaden, gewerbs- oder bandenmäßiger Begehung oder einer

Cybercrime-Phänomene in neuem Gewand

Phänomen Modus Operandi Corona-Abwandlung

Enkeltrick/
Gesund-
heitstrick

Die Täter geben sich als Verwandte, behördliche
Mitarbeiter oder Ärzte aus. Sie täuschen vor, dass
eine Notlage besteht oder die Wohnung aus Infekti-
onsschutzgründen betreten werden muss. Dadurch
wird das Objekt/die Person ausgekundschaftet und
durch Druckausübung/Vertrauensschaffung zur
Übergabe von Bargeld an die Täter bewegt.

f Behördenmitarbeiter, teils mit Schutzanzü-
gen verkleidet, müssen die Wohnung für einen
Corona-Test betreten

f Mitarbeiter einer Reinigungsfirma müssen die
Wohnung desinfizieren

f Familienangehörige haben sich mit Corona
infiziert und benötigen Bargeld für eine
Behandlung

Phishing Inhalte von E-Mails oder Webseiten werden mit
Corona-Bezug erstellt. Die Täter konstruieren rea-
listische Situationen (finanzielle Nöte, Bedarf an
Schutzausstattung, Filialschließung), die das Opfer
überzeugen sollen, auf einen Link zu klicken.
Über die Internetverknüpfung werden personen-
bezogene Daten, wie Personalien, Kennwörter oder
Login-Kennungen erfragt.

f Teilnahme an einer Studie für einen Corona-
Impfstoff zu suchen / Anbieten finanzieller
Unterstützung in der Krise

f Fake-Shop für Schutzausstattung mit
Bestelloberfläche

f E-Mail einer Gesundheitsbehörde mit
Dateneingabe

f Schließung von Bankfilialen wegen Corona und
Verifizierung personenbezogener Daten

f E-Mail von einer angeblichen Förderbank
mit auszufüllenden und einem beigefügten
Corona-Fragebogen35

Social
Engineering

Social Engineering beschreibt grds. die Einfluss-
nahme auf Menschen in Form manipulativen Vor-
gehens. Durch umfassendes Ausspähen von bspw.
Unternehmensstrukturen, Zuständigkeiten und
Gepflogenheiten, bauen Kriminelle Vertrauen zu
den Opfern auf, um es zu bestimmten Handlungen
zu bewegen. Gerade in COVID-19-Zeiten sind die
potenziellen Opfer aufgrund der Viktimisierungs-
faktoren anfälliger für betrügerisch-manipulatives
Handeln.

f Mitarbeiter der Personalabteilung muss für
etwaige Corona-Erkrankungen die personenbe-
zogenen Daten aktualisieren

f Behördlicher Mitarbeiter muss die COVID-
19-Maßnahmen im Unternehmen überprüfen
und erfragt bestimmte persönliche Daten.

f Eine gefakte Unternehmens-E-Mail wird mit
einer internen Handlungsanleitung zum
Umgang mit Corona versandt; tatsächlich ist
Malware angehängt.

Malware/
Ransomware

Ransomware ist eine Form von Malware, die ein
Computersystem verschlüsselt. Zur Entschlüsse-
lung ist die Zahlung eines Geldbetrages erforder-
lich. Die Corona-Pandemie führt zu neuen Verbrei-
tungswegen dieser Schadprogramme, indem gezielt
die Interessen/Ängste der Bevölkerung adressiert
werden.

f Inoffizielle Online-Corona-Karte
(Browser-Exploit)

f E-Mail mit E-Book der WHO mit Corona-
Informationen (Trojaner)

f E-Mail einer Gesundheitsbehörde mit Anhang
„Krankschreibung“ (Virus)

f Corona-Virus-Tracking-App (Trojaner)

Abb. 2: Cybercrime-Phänomene in neuem Gewand (eigene Visualisierung).
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kritischen Infrastruktur als Angriffsobjekt können strafver-
schärfende Regelbeispiele i.S.d. § 303b Abs. 4 StGB hinzutreten.

Der Gesetzgeber stellt zudem bereits Vorbereitungshandlun-
gen, wie das Entwickeln von Malware, das Anbieten oder den
Ankauf von Schadsoftware im Darknet (z.B. durch „Gelegen-
heitskriminelle“, die sich die benötigte Software i.S.v. „crime-
as-a-service“ in der Underground Economy in Form von Bau-
kästen zusammenstellen) über § 202c StGB i.V.m. §§ 303a Abs.
3, 303b Abs. 5 StGB unter Strafe, sofern das Programm gezielt
illegalen Zwecken dient. Maßgeblich ist dabei, ob das Programm
wenigstens auch dafür hergestellt wurde, eine solche Tat zu
begehen. Wird ein nicht für die Straftat bestimmtes Programm
zur Tatbegehung „zweckentfremdet“, ist nach h.M. der Tatbe-
stand nicht erfüllt, insbesondere bei „dual use tools“ (legal und
illegal nutzbare Software) ist die bloße Eignung unzureichend.
Bei der strafrechtlichen Bewertung kommt es insofern auf die
Feststellung der konkreten objektiven Funktionsweise des Pro-
grammes und den subjektiven Tatbestand des Täters an.

4 Herausforderungen für die Sicherheitsbehörden

Die deliktischen Cybercrime-Ausprägungen lassen drei zent-
rale Herausforderungen für die Sicherheitsbehörden erkennen.
Hierzu zählt als vorbeugende und damit zentrale straftatenver-
hindernde Maßnahme die Aufklärung über Phänomenologie,
modi operandi und Präventionsmöglichkeiten für Privatperso-
nen und Unternehmen. Insofern sind besonders die zuständi-
gen Organisationseinheiten für Presse- und Öffentlichkeitsar-
beit sowie Kriminalprävention gefordert, proaktiv und cross-
medial über Gefahren und Risiken in Zusammenhang mit der
COVID-19-Situation zu informieren, die Vorgehensweisen auch
für technische Laien nachvollziehbar zu erläutern und konkrete
Verhaltensweisen zu empfehlen.

Weiterhin lassen die steigenden Fallzahlen eine Zunahme des
diesbezüglichen Strafanzeigenaufkommens erwarten, wobei
ein erheblicher Teil der Delikte nach wie vor im Dunkelfeld
liegen und der Polizei erst gar nicht bekannt gegeben werden
dürfte35. Neben den besonderen Anforderungen, die COVID-
19 ohnehin schon an den täglichen Dienst stellt (z.B. neues
Schichtsystem oder zeitversetzte Dienstverrichtung in festen
Gruppen), müssen die vermehrten Strafanzeigen professionell,
übergreifend und zeitnah abgearbeitet werden. Da sich Cyber-
crime dynamisch entwickelt, verändern sich Täterstrukturen
und Vorgehensweisen ebenso schnell. Umso wichtiger ist der

personaladäquate Einsatz, der durch Fortbildung insbesondere
bei erkannten neuen Phänomenausprägungen gewährleistet
werden muss.

5 Zusammenfassung und Ausblick

Die COVID-19-Pandemie ist ein Ereignis von gesamtgesellschaft-
licher Bedeutung und hat durch die damit verbundene ver-
stärkte Verlagerung von Alltagstätigkeiten aus der analogen
Welt in den digitalen Raum deutliche Auswirkungen auf die Ent-
wicklung von Cybercrime. Cyberkriminelle verkleiden bekannte
Deliktsphänomene mit einem neuen Gewand und passen Sie
im Kontext der Infektionskrankheit an. Dabei entwickeln
sie bekannte Cybercrime-Phänomene weiter, indem sie krea-
tive Virus bezogene Szenarien erstellen. Die der Corona-Krise
immanenten besonderen Viktimisierungsfaktoren begünstigen
zusätzlich die Opferwerdung in Zeiten von sozialer Distanz,
emotionaler Unsicherheit und der Hortung von Konsumgütern.

So wird der bekannte „Enkeltrick“ unter Ausnutzung von
Hilfsbereitschaft und Angst älterer Menschen zum „Gesund-
heitstrick“, Malware durch Adressierung der Interessen/Sorgen
der Bevölkerung über neue Kanäle, wie gefälschte Webseiten
oder Apps, verbreitet und ein auf Corona gemünztes Social
Engineering als Methode eingesetzt, um Phishing-E-Mails noch
zielgerichteter verbreiten und sensible Daten erlangen zu kön-
nen. Die Herausforderungen für Sicherheitsbehörden bestehen
darin, diese neuen Abwandlungen bekannter Phänomene früh-
zeitig zu erkennen, die Öffentlichkeit rechtzeitig zu warnen
und effektive Ermittlungsarbeit in diesem komplexen Themen-
feld zu gewährleisten.

Die von Cybercrime ausgehende Bedrohung für die Cybersi-
cherheit von Privatpersonen und Unternehmen zeigt sich wäh-
rend der COVID-19-Krise dynamisch und vielfältig. Das Virus
wird die Öffentlichkeit noch mindestens solange beschäftigen,
bis ein Impfstoff oder ein Medikament gefunden ist – aufgrund
der besonderen gesellschaftlichen Auswirkungen wohl eher
noch darüber hinaus. Cyberkriminelle werden deshalb auch wei-
terhin ihre modi operandi proaktiv anpassen und modifizieren,
was steigende Deliktszahlen erwarten lässt. Es bedarf deshalb
umso mehr einer professionellen und zielgerichteten polizei-
lichen Auseinandersetzung mit diesen Kriminalitätsphänome-
nen, damit der „Corona-Effekt“ nicht zu einem neuen Treiber
für Cybercrime wird.
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Cybercrime,
Cybersecurity und
Digitale Forensik

Von EKHK Christian Zwick, Ludwigshafen1

Die Bedrohungsanalysen renommierter Sicherheitsdienstleis-
ter stellen seit Jahren eine zunehmende Vielfalt an Schadsoft-
ware und ein kontinuierliches Wachstum von Cyberangriffen
fest. Einige Attacken können abgewehrt werden, dennoch fal-
len nach und nach verschiedenste Unternehmen, Einrichtun-
gen und Behörden den Cyberkriminellen zum Opfer. Die COVID-
19-Pandemie scheint diese Kriminalitätsform noch anzusta-
cheln. Aufgrund der zunehmenden Bedeutung für die polizeili-
che Praxis werden im Folgenden einige Fachbegriffe zu diesem
Kriminalitätsfeld erläutert.

Cybercrime

Unter Cybercrime (dt. Computerkriminalität) versteht man
diejenigen Straftaten, bei deren Begehung die Kriminellen
moderne Informations- und Kommunikationstechnik verwen-
den bzw. diese als Werkzeuge oder als Tatobjekt nutzen. Cyber-
crime im weiteren Sinne meint Taten aus nahezu allen Delikts-
gruppen, bei denen Computer bzw. IT-Systeme zur Planung,
Vorbereitung oder Ausführung eingesetzt werden (z.B. Urhe-
berrechtsverletzungen, Verbreitung von Kinderpornografie,

Hasskriminalität oder Cybergrooming). Cybercrime im engeren
Sinne umfasst diejenigen Tatbestände des StGB, welche eigene
IT-Merkmale wie beispielsweise „Datenerlangung“, „Datenmani-
pulation“ oder die „Veränderung eines Programms“ enthalten.
Dazu gehören u.a. die Straftaten in den §§ 202a-d (Ausspähen
und Abfangen von Daten etc.), 303b (Computersabotage) oder
263a StGB (Computerbetrug).

Cybersecurity

Über die Reichweite des Begriffs Cybersecurity ist man sich
in der Fachwelt nicht einig. Die Wortbedeutung des Duden
und das Attribut „Cyber“ legen nahe, dass diese sich auf ein
bestimmtes Handlungsfeld der IT-Sicherheit bezieht, nämlich
auf den Schutz vor kriminellen Aktivitäten und vorsätzlichen
Handlungen. Unfälle oder höhere Gewalt wären demzufolge
nicht erfasst. Allerdings, nach dem BSI Standard 200-1, wird
das Aktionsfeld der klassischen IT-Sicherheit unter dem Begriff
„Cyber-Sicherheit“ auf den gesamten Cyber-Raum ausgeweitet.
Dieser umfasst sämtliche mit dem Internet und vergleichbaren
Netzen verbundene Informationstechnik und schließt darauf

und Rechte sowie der mit ihr verbundenen personenbezogenen Daten und Aktivitä-
ten in der Gesamtstruktur der digitalen Welt beschreiben. Insofern ist sie also ein
Abbild der physischen Gestalt als digitale Entität.

16 Selbst Laien ohne technisches Knowhow können „phishen“, indem Sie sich insbe-
sondere im Darknet Baukastenelemente (manipulierte Webseite, gefakte E-Mail, Soft-
ware zum Mailversand) wie in einem legalen Online-Shop gegen Bezahlung bei einem
Dienstleister bestellen können (sog. „crime-as-a-service“).

17 Phishing ist ein aus den englischen Begriffen „password“, „harvesting“ und „fishing“
zusammengesetzter Begriff zur Beschreibung einer Handlung, bei der die Täter meist
in mehreren Phasen vorgehen, um personenbezogene Daten (i.d.R. Zugangsdaten zu
Bank- oder Online-Shopping-Accounts) unter Täuschung des Opfers zu erhalten, das
nach dem Klick auf einen Link in einer manipulierten Internetmaske vertrauliche
Daten eingeben soll; vgl. BGH, Urteil vom 24.4.2012, Az. XI ZR 96/11.

18 Vgl. Digital Pioneers (2020): Phishing mit Corona: Google stoppt täglich 18 Millio-
nen betrügerische Mails. Presseartikel vom 20.4.2020. Abrufbar unter: https://t3n.
de/news/phishing-corona-google-stoppt-18-1271466/, zuletzt geprüft am 4.6.2020.

19 Vgl. Bundesamt für Sicherheit in der Informationstechnik (2020): Update: Cyberkri-
minelle nutzen Corona aus. Abrufbar unter: https://www.bsi-fuer-buerger.de/BSIFB/
DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html, zuletzt
geprüft am 22.5.2020.

20 Vgl. Europol (2020a), S. 4.
21 Vgl. Bundesamt für Sicherheit in der Informationstechnik (2020), a.a.O.
22 Die Formulierung ist analog zu § 263 Abs. 3 Nr. 2 StGB zu sehen, wonach eine objek-
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basierende Kommunikation, Anwendungen, Prozesse und verar-
beitete Informationen mit ein.2

Digitale Forensik

Zum Begriff der IT-Forensik hat sich bislang keine eindeu-
tige Definition durchgesetzt. Laut dem Leitfaden IT-Forensik
v1.0.1 des BSI (aus dem Jahre 2011) ist „IT-Forensik die streng
methodisch vorgenommene Datenanalyse auf Datenträgern und
in Computernetzen zur Aufklärung von Vorfällen unter Einbe-
ziehung der Möglichkeiten der strategischen Vorbereitung insbe-
sondere aus der Sicht des Anlagenbetreibers eines IT-Systems.“3

Dabei unterscheidet man in Online-Forensik („live“, am aktiven
System) und Offline-Forensik („post-mortem“, nach Deaktivie-
rung der Stromversorgung). Letztere erfolgt u.a. mithilfe von
1:1 Kopien des Speichers bzw. Datenträgerabbildern. Grundle-
gende Anforderungen sind insbesondere die lückenlose Beweis-
kette („Chain-of-Custody“), die Integrität der Asservate sowie
das systematische Vorgehen unter Nutzung anerkannter Metho-
den und Werkzeuge.

Advanced Persistent Threat (APT)

Wie das Adjektiv „advanced“ bereits vermuten lässt, kommen
bei einer „hochentwickelten, hartnäckigen Bedrohung“ kontinu-
ierlich und heimlich angewendete, ausgeklügelte Hackertechni-
ken zum Einsatz, die den Zugang zu einem System ermöglichen
und dafür sorgen, dass Hacker über einen längeren Zeitraum im
System verbleiben und dort Schaden anrichten können. Auf-
grund des für einen solchen Angriff erforderlichen Aufwands
richten sich APTs in der Regel gegen gewichtige Ziele, wie etwa
Nationalstaaten und Großunternehmen.4

Darknet

Nur ein Teil des Internetverkehrs ist für die meisten Nutzer über-
haupt sichtbar und als das bekannt, was wir als Internet kennen.
Suchmaschinen wie Bing oder Google können demnach nur indi-
zieren, was auch als Teil des sichtbaren Internets über die her-
kömmlichen Dienste und Protokolle zu erreichen ist. Über die
Infrastruktur des Internets werden zudem andere Netze als „Over-
lay-Netzwerke“ abgebildet, welche das Internet nur als Transport-
schicht verwenden. Der größere, nicht sichtbare Teil des Internets
wird daher als Deep Web bezeichnet. Hier tummeln sich spezielle
Forschungsnetze, Peer-to-Peer-Tauschbörsen wie BitTorrent und
auch das Tor-Netzwerk, welches landläufig als „Darknet“ oder
„dunkles Internet“ bezeichnet wird. Der Umfang des Deep Webs ist
viel größer als der des sichtbaren Internets.5

Exploits

Exploits sind kleine Programme, die Sicherheitslücken auf
dem Computer ausfindig machen und ausnutzen. Die eigent-
liche Schadsoftware, zum Beispiel Ransomware, wird meist erst
später nachgeladen. Exploits verbreiten sich meist auf zwei
Arten. Im ersten Fall werden sie beim Surfen im Internet unbe-
merkt mit den anderen Inhalten der Webseite heruntergeladen.

Im zweiten Fall verbergen sie sich in Dateien im Anhang von
E-Mails, auf USB-Sticks, externen Festplatten und ähnlichem.6

Zu bekannten Exploits werden Listen veröffentlicht, beispiels-
weise unter www.exploit-db.com.

Lateral Movement

Das „Lateral Movement“ (dt. seitliche Bewegung in Netzwer-
ken) wird von Angreifern verwendet, um über bereits gekaperte
gewöhnliche Nutzerrechte die wirklich sensiblen Konten und
Computer im Netzwerk zu identifizieren und über diese schließ-
lich auf (i.d.R. codiert) gespeicherte Anmeldeinformationen
zuzugreifen. Im Erfolgsfalle kann ein Angreifer sogar Zugriff
auf den Domänencontroller erhalten.7 Damit erlangt er Admin-
Rechte auf allen Computern im Netzwerk.

OSINT

Open Source Intelligence (OSINT) ist ein Begriff aus der Welt
der Nachrichtendienste, bei dem für die Nachrichtengewinnung
Informationen aus frei verfügbaren, offenen Quellen gesammelt
werden, um durch Analyse der unterschiedlichen Informatio-
nen verwertbare Erkenntnisse zu gewinnen. Dabei werden frei
zugängliche Massenmedien genutzt, wie die Printmedien mit
Zeitschriften, Tageszeitungen sowie Radio und Fernsehen, aber
auch das Internet (speziell Soziale Medien) und Web-basierte
Anwendungen wie Google Earth. Damit die zahlreichen „Infor-
mationsschnipsel“ zu einem Erkenntnisgewinn führen, müssen
diese nach ihrer Beschaffung zusammengesetzt und analysiert
werden, um daraus das gewünschte „Informationsprodukt“ auf-
zubauen.8 Eine Übersicht zu gängigen Tools findet man unter
https://osintframework.com/.

Privilege Escalation

Als Rechteausweitung, auch Rechteerhöhung, Privilegien-
Erweiterung oder Privilegien-Eskalation genannt, bezeichnet
man die Ausnutzung eines Computerbugs bzw. eines Konstruk-
tions- oder Konfigurationsfehlers einer Software (Vulnerabi-
lity) mit dem Ziel, einem Benutzer (hier: einem Angreifer) oder
einer Anwendung Zugang zu Ressourcen zu verschaffen, deren
Nutzung mit eingeschränkten Rechten nicht möglich ist.9

Vulnerability

Eine Vulnerability bedeutet eine Sicherheitslücke bzw. Schwach-
stelle in einer Anwendung, einem IT-System oder einem Netz-
werk. Diese kann durch Angreifer u.a. mit schädlichem Pro-
grammcode (vgl. Exploits) ausgenutzt werden, um unerlaubt
Zugriff auf digitale Ressourcen zu erhalten. Erkannte und
bestätigte Schwachstellen werden durch internationale Insti-
tutionen i.d.R. veröffentlicht. Die Die „Common Vulnerabilities
and Exposures“ (dt. häufige Schwachstellen und Risiken) ist
eine standardisierte Namenskonvention bzw. eine öffentliche
Liste zu Sicherheitsschwachstellen in Computersystemen (siehe
https://nvd.nist.gov/vuln). 10

Anmerkungen

1 Christian Zwick ist Erster Kriminalhauptkommissar, Leiter des Kommissariats 16 (IT-
Forensik/Technische Ermittlungsunterstützung) der ZKI Ludwigshafen und Mitglied
des Redaktionsteams dieser Zeitschrift.

2 Vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kom-
pendium/standard_200_1.pdf.

3 Vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/
Themen/Leitfaden_IT-Forensik.pdf?__blob=publicationFile&v=2.

4 Mehr: https://www.kaspersky.de/resource-center/definitions/advanced-persistent-threats.
5 Vgl. https://www.wintotal.de/darknet-zugang.
6 Vgl. https://www.gdata.de/ratgeber/was-ist-eigentlich-ein-exploit.
7 Übersetzt aus https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
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10 Vgl. https://www.redhat.com/de/topics/security/what-is-cve.
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Prävention von
Jugendkriminalität
durch die Polizei

Von EKHK a.D. Klaus Kemper, Duisburg1

1 Allgemeines

Die vom Bundeskriminalamt jährlich veröffentlichte Polizeili-
che Kriminalstatistik (PKS) für 2019 wirft, abzüglich der aus-
länderrechtlichen Verstöße, eine Anzahl von 5.270.782 bekannt
gewordenen Fällen aus, was ein Minus von 2,3% gegenüber 2018
bedeutet.2 Dabei wurden 2.960.340 Delikte aufgeklärt und ins-
gesamt 1.896.221 Tatverdächtige ermittelt – 1,8% weniger als
im Vorjahr.3 Ein besonderes Augenmerk von Politik und inter-
essierter Öffentlichkeit liegt dabei auf dem Anteil jugendlicher
Straftäter. 2019 wurden 170.132 junge Menschen im Alter zwi-
schen 14 und 18 Jahren als Tatverdächtige ermittelt, ein Anteil
dieser Altersgruppe von 9% an der Gesamtzahl. Dieser Wert ist
im Vergleich zum Vorjahr (169.724) nahezu gleichgeblieben.4

Als Anfang der 1990er Jahre ein starker Anstieg der Jugend-
delinquenz zu verzeichnen war und das Thema auch in der
Presse breiteren Raum einnahm, sahen sich die politischen
Entscheidungsträger in der Pflicht, das Thema offensiv anzu-
gehen, um dieser Entwicklung entgegenzusteuern. Das geschah
insbesondere vor dem Hintergrund, dass junge Menschen die-
ser Altersgruppe mit entsprechenden Maßnahmen noch zu
erreichen sind und dadurch von einer verfestigten kriminellen
Kariere abgehalten werden können.

Da das Phänomen „Jugendkriminalität“ ein gesamtgesellschaft-
liches Problem ist, nahm man jetzt neben den originär mit Belan-
gen junger Menschen betrauten Institutionen, wie z.B. Jugendäm-
ter und Schulen, auch die Strafverfolgungsbehörden in die Pflicht.
So wurden in der Folgezeit diverse organisatorische wie inhaltliche
Ansätze in das Portefeuille polizeilicher Aufgabenwahrnehmung
integriert, um damit das (weitere) Abgleiten junger Menschen in
die Kriminalität zu verhindern. Weil der Autor dieses Artikels sein
polizeiliches Berufsleben in Nordrhein-Westfalen (NRW) verbracht
hat, werden im Folgenden vorwiegend Maßnahmen besprochen,
die in den letzten ca. 30 Jahren zur Bekämpfung bzw. Vorbeugung
der Jugendkriminalität in die Organisationsstruktur seiner Hei-
matbehörde Duisburg sowie den polizeilichen Arbeitsalltag Einzug
gehalten haben. In den anderen Standorten von NRW sind die Ver-
fahrensweisen zwar hier und da im Detail unterschiedlich, letztlich
ähneln sich aber die Aktivitäten zum Erreichen der Zielvorgabe,
zumal ihnen ein beim LKA eingerichtetes eigenes Dezernat im prä-
ventiven Bereich koordinierend zur Seite steht.

Auch in den Polizeibehörden der übrigen Bundesländer sind
die Zuständigkeiten für Präventionsarbeit verschieden gere-
gelt, und dementsprechend unterscheiden sich oft auch die
Ansätze und deren Durchführung. Allerdings unterstützt die
beim LKA in Stuttgart angesiedelte Zentrale Geschäftsstelle des
Programms Polizeiliche Kriminalprävention (ProPK) mit the-
menbezogenen einheitlichen Broschüren bundesweit die Vor-
beugungsdienststellen und sorgt damit für eine einheitliche
Grundausrichtung.

2 Einrichtung von Präventionsdienststellen

Zwar ist die Prävention im Polizeigesetz NRW als ein Grund-
pfeiler polizeilicher Aufgabenwahrnehmung verankert, jedoch
beschränkte sie sich Anfang der 1990er Jahre bei der Krimi-
nalpolizei vorwiegend auf das Motto „Prävention durch Repres-
sion“. In den Dienststellen installierte Jugendsachbearbeiter
sollten sich um Tatverdächtige zwischen 14 und 18 Jahren
kümmern und notwendige Kontakte zum Jugendamt unterhal-
ten. Arbeitsaufkommen und Personalknappheit in den Kommis-
sariaten ließen aber eine intensive Beschäftigung mit jugend-
lichen Tätern nur selten zu. Trotzdem gab es neben gelegent-
lichen Vorträgen an Schulen zum Thema Drogen in Form einer
Art „Stoffkunde“ in vielen Standorten erste Ansätze, zusammen
mit anderen Institutionen, wie Jugendamt und Schule, präven-
tive Kooperationsprojekte auf den Weg zu bringen. Diese Maß-
nahmen wurden später teilweise auch in wissenschaftlichen
Abhandlungen veröffentlicht bzw. besprochen.5

Im Rahmen einer NRW-weiten Neuorganisation der Polizeibe-
hörden in den Jahren 1993/1994 wurde dem Thema Prävention
dann durch Einrichtung eigener Dienststellen gezielt Rechnung
getragen. Als jugendtypische Kriminalität wurde zunächst der
Kontakt zu illegalen Drogen, sehr schnell aber auch die Gewalt-
kriminalität angegangen. Die in diesen Sachraten eingesetzten
Vorbeugungsbeamten hielten in den Folgejahren eine Vielzahl
von Vorträgen, vorwiegend bei Siebt- und Achtklässlern, deren
Eltern und Lehrkräften und brachten sich in diverse, teilweise
mehrere Jahre laufende Präventionsprojekte mit ein. Als Duis-
burger Beispiele seien hier die Aktionen
f Mensch ärgere Dich: ein pädagogisches Konzept zur Gewalt-

prävention mit den Partnern Jugend- und Schulamt sowie
Polizei, dem Verein „res novae“ und der Bereitschaftspolizei6,

f Fair ist mehr: ein von Polizei, Jugend- und Schulamt in
Kooperation mit „res novae“ durchgeführtes Fußballturnier
für achte Klassen mit besonderen gewaltpräventiven Regeln,
bei dem in der Endrunde Profis des damaligen Erstligisten
MSV Duisburg die Mannschaften komplettierten,

genannt.

3 Präventionserlasse in NRW

Da dieser neue Schwerpunkt polizeilicher Arbeit auch einer for-
mellen Anordnung der Politik bedurfte, veröffentlichten die in
NRW zuständigen Ministerien im Dezember 1996 einen ersten
Erlass zur Bekämpfung der Jugendkriminalität.7

Viele Kommunen der Bundesrepublik bildeten in der Folge-
zeit, nach einem in Lübeck praktizierten Projekt, sog. „krimi-
nalpräventive Räte“, in denen kommunale und private Träger
sowie die Strafverfolgungsbehörden vertreten sind, und in die
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auch das Thema „Prävention Jugendkriminalität“ einfließt. In
Duisburg heißt dieses Gremium „AKKV“ (Arbeitskreis Krimina-
litätsvorbeugung). Den Vorsitz haben der Rechtsdezernent der
Stadt sowie die Polizeipräsidentin, die Geschäftsführung liegt
beim Präventionskommissariat. 1997 wurde darüber hinaus
auch das bereits erwähnte ProPK gegründet.

An dieser Stelle soll kurz auf die drei verschiedenen Ebenen
der Kriminalprävention eingegangen werden:8

f Primäre (universelle) Prävention: Sie soll im frühen Sta-
dium der Persönlichkeitsentwicklung, also z.B. schon im
Kindergartenalter oder in der Schule durch Wertevermittlung
und Problemlösungsangebote der Entstehung von Kriminali-
tät entgegenwirken.

f Sekundäre (selektive) Prävention: Sie soll die Adressaten,
je nach Zielgruppe, für gezielte technische Maßnahmen zur
Verhinderung von Kriminalität sensibilisieren oder, beson-
ders Jugendliche, zu Verhaltensänderungen animieren.

f Tertiäre (indizierte) Prävention: Dabei handelt es sich um
Maßnahmen zur Verhinderung erneuter Straffälligkeit.

Da der o.g. Erlass den angesprochenen Behörden recht großen
Spielraum bei der Umsetzung ließ, wurde er in der Folgezeit häu-
fig sehr weit ausgelegt. Primärpräventive Aktionen fallen in der
Regel in die Zuständigkeit von Pädagogen. Die Maßnahmen der
Polizei betreffen eher die Sekundär-, in Einzelfällen auch die Ter-
tiärprävention. Da die Grenzen der Zuständigkeiten, insbesondere
im pädagogischen Bereich, immer wieder verschwammen, sah sich
das Innenministerium NRW zur Bildung einer Arbeitsgruppe ver-
anlasst, deren Ergebnisse die Grundlage für einen Runderlass „Auf-
gaben der polizeilichen Kriminalprävention“9 bildeten. Er wurde im
Laufe der Jahre aktualisiert und ist nach mehreren Änderungen
derzeit in der aktuellen Fassung aus 2019 gültig.10 Um den mit
der Vorbeugungsproblematik befassten Institutionen eine weitere
Orientierung in ihren Arbeitsbereichen zu geben, erschien einige
Jahre später der gemeinsame Runderlass „Zusammenarbeit bei der
Verhütung und Bekämpfung der Jugendkriminalität“.11

4 Aktuelle Maßnahmen/Projekte

Bei der Arbeit mit jungen Menschen unterstützen die polizei-
lichen Vorbeugungsdienststellen vorwiegend Kooperations-
projekte anderer Institutionen mit Vortragstätigkeiten. Dabei
handelt es sich sehr oft um von weiterführenden Schulen ini-
tiierte Veranstaltungen zu den jugendtypischen Themen „ille-
gale Drogen sowie Gewalt- und Eigentums-, aber auch Compu-
terkriminalität“, die im Unterricht behandelt werden sollen
und bei denen sich die Polizei mit ihrer Kernkompetenz, der
Aufklärung über delinquente Verhaltensweisen und damit ver-
bundene strafrechtliche Aspekte einbringt. Diese Vorträge vor
Schülern sind immer eingebettet in schulische Konzepte, sodass
die Lehrkräfte sie vorher und danach pädagogisch aufbereiten
können. Oft werden die Fachberater der Kriminalprävention
auch zu Lehrerkonferenzen oder Elternabenden eingeladen, um
den Zuhörern zumindest grobe Kenntnisse über die Problematik

strafbewehrten Verhaltens ihrer Schutzbefohlenen und die zu
erwartenden Folgen zu vermitteln.

Neben der Arbeit der Präventionsdienststellen wurden in der
Vergangenheit bei vielen Behörden weitere Projekte installiert,
um kriminelle Karrieren delinquent gewordener Jugendlicher zu
unterbinden, von denen hier zwei exemplarisch genannt werden:

4.1 Das Duisburger JIT-Programm

Seit 2007 existiert in Duisburg das Programm „Jugendli-
che Intensivtäter“ (JIT), ein Kooperationsprojekt von Polizei,
Gericht, Staatsanwaltschaft, Bewährungshilfe und Jugendamt,
in das junge Menschen aufgenommen werden, die bereits mehr-
fach straffällig geworden sind und Gefahr laufen, ohne Inter-
vention endgültig in die Kriminalität abzurutschen.

Wer innerhalb eines Jahres mindestens fünf schwere Straf-
taten begangen hat, kommt auf eine Liste, die nach einem
deliktsbezogenen Punktesystem (z.B. fünf Punkte für eine
Raubstraftat oder drei für ein schweres Eigentums- oder Kör-
perverletzungsdelikt) jährlich erstellt wird. Die Spitzenreiter,
im Jahr 2020 sind es derzeit 36 Personen, werden in das Pro-
gramm aufgenommen. Jeder dieser Intensivtäter wird einem
der fünf Kriminalbeamten des Projektes zugeordnet, der ab
dann engen Kontakt zu ihm hält und bei erneuter Straffällig-
keit die beschleunigte Sachbearbeitung übernimmt. Aufgrund
der Intervention der Projektverantwortlichen der anderen
Institutionen vergeht bis zum Termin vor dem Jugendgericht
höchstens ein halbes Jahr, sodass die Täter recht schnell eine
Konsequenz für ihr Handeln spüren. Aber auch ohne erneute
Delinquenz werden die Probanden wiederholt von Polizei und
Jugendamt zuhause aufgesucht. Die Entwicklung der Jugendli-
chen wird regelmäßig überprüft, und bei positiver Entwicklung
bzw. Prognose werden sie wieder aus dem Programm entlassen.

4.2 Haus des Jugendrechts

Sinn eines „Hauses des Jugendrechts“ ist die enge Kooperation
von Polizei, Staatsanwaltschaft und Jugendgerichtshilfe bei Ver-
fahren gegen jugendliche Tatverdächtige in einem Gebäude. Die
räumliche Nähe der Institutionen erleichtert dabei den schnel-
len Austausch von Informationen und die zeitnahe Absprache
notwendiger Maßnahmen untereinander, um möglichen kriminel-
len Karrieren der jungen Menschen entgegenwirken zu können,
wobei stets der Erziehungsgedanke des Jugendstrafrechts im Vor-
dergrund steht. Nach einem Pilotprojekt der Stadt Stuttgart im
Jahr 1999 wurden mittlerweile derartige Einrichtungen in vie-
len Kommunen diverser Bundesländer wie Baden-Württemberg,
Rheinland-Pfalz oder Hessen eingerichtet. In NRW sind das unter
anderem die Städte Dortmund, Köln, Paderborn sowie Essen, und
auch in Duisburg wird über eine solche Eirichtung nachgedacht.
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7 Bekämpfung der Jugendkriminalität, Gem. RdErl. d. Innenminis-

teriums - IV D 2 – 6591, d. Justizministeriums - 4201 - III A.10, d.

Ministeriums für Arbeit, Gesundheit und Soziales - IV B 2 - 6150 -
u. d. Ministeriums für Schule und Weiterbildung - II B 3 - 36-87/0 - v. 4.12.1996.

8 https://soztheo.de/kriminologie/kriminalpraevention/.
9 RdErl. d. Innenministeriums - 42- 62.02.01 - v. 28.9.2006.
10 Polizeiliche Kriminalprävention RdErl. des Ministeriums des Innern - 42 - 62.02.01

– v. 9. 5. 2019.
11 Gem. RdErl. d. Ministeriums für Inneres und Kommunales, des Justizministeriums,

d. Ministeriums für Gesundheit, Emanzipation, Pflege und Alter, d. Ministeriums für
Familie, Kinder, Jugend, Kultur und Sport und d. Ministeriums für Schule und Weiter-
bildung v. 22.8.2014 (MBl. NRW. S. 493).
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Strafrechtliche Recht-
sprechungsübersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

Wir bieten Ihnen einen Über-
blick über strafrechtliche Ent-
scheidungen, welche überwie-

gend – jedoch nicht ausschließlich – für die kriminalpolizeiliche
Arbeit von Bedeutung sind. Im Anschluss an eine Kurzdarstellung
ist das Aktenzeichen zitiert, so dass eine Recherche möglich ist

I Materielles Strafrecht

§§ 176 Abs. 1, 184h Nr. 1 StGB – Sexueller Missbrauch von
Kindern; hier: Keine Erheblichkeit bei einmaligem, kurz-
zeitigem intensivem Griff an bedeckte kindliche Brust
eines neunjährigen Mädchens. Der A griff an einem Tag im
Zeitraum zwischen Sommer und Dezember 2015 der damals
neunjährigen Geschädigten „zielgerichtet mit der Hand an
deren bedeckte Brust“. Das LG begründete das Überschreiten
der gesetzlich geforderten Erheblichkeitsschwelle (§ 184h Nr.
1 StGB) mit dem Handlungsrahmen und der Beziehung des zur
Tatzeit über dreißigjährigen A zu seiner Lebenspartnerin, der
Mutter des neunjährigen Kindes.

Als erheblich im Sinne von § 184h Nr. 1 StGB sind solche
sexualbezogenen Handlungen anzusehen, die nach Art, Inten-
sität und Dauer eine sozial nicht mehr hinnehmbare Beein-
trächtigung des im jeweiligen Tatbestand geschützten Rechts-
guts darstellen. Die Feststellung der Erheblichkeit erfordert
eine Gesamtbetrachtung sämtlicher Umstände hinsichtlich der
Gefährlichkeit der Handlung für das betroffene Rechtsgut. Nach
diesem Maßstab ist der einmalige, kurzzeitige und wenig inten-
sive Griff an die bedeckte kindliche Brust des neunjährigen
Mädchens keine sexuelle Handlung von einiger Erheblichkeit.
(BGH, Beschl. v. 29.1.2019 – 2 StR 490/18)

§ 176a Abs. 2 Nr. 1 StGB – Schwerer sexueller Missbrauch
von Kindern; hier: Einführen eines Daumens in den Mund,
kein Eindringen in den Körper. Der A, ein Nachbar der Mut-
ter eines zehnjährigen Opfers, versuchte an dem Kind mehr-
fach sexuelle Handlungen vorzunehmen. Letztendlich kam es
zu einem „Probier-Spiel“. Der A stellte Gläser mit Honig, Mar-
melade, Zucker und Salz zusammen. Das Opfer sollte mit ver-
bundenen Augen raten, welches Lebensmittel er ihr mit einem
Löffel in den Mund steckte. Er strich sich Marmelade auf ein
Körperteil und steckte es ihr in den Mund. Es konnte nicht
zweifelsfrei festgestellt werden, um welches Körperteil es sich
handelte. Das LG nahm im Zweifel zugunsten des A an, dass er
dem Kind einen Finger, eventuell den Daumen, in den Mund
eingeführt habe. Die Zehnjährige empfand Ekel, biss zu und riss
sich das Tuch von den Augen. Der A hatte danach „den Hosen-
knopf geöffnet“ und sein Penis war ein Stück weit zu sehen.

Das Einführen eines Daumens oder Fingers in den Mund eines
Kindes stellt keine beischlafähnliche Handlung i.S.d. § 176a
Abs. 2 Nr. 1 StGB dar. Eine solche Handlung besitzt kein dem
Beischlaf vergleichbares Belastungsgewicht für das geschützte

Rechtsgut. Insbesondere ist kein primäres Geschlechtsorgan bei
Täter oder Opfer beteiligt. (BGH, Beschl. v. 14.11.2018 – 2 StR
419/18)

§ 186 StGB – Üble Nachrede; hier: Nachlässigkeit eines
Polizisten. Der öffentliche Vorwurf an einen ermittelnden
Polizeibeamten, absichtlich Zeugen vorenthalten zu haben,
ist jedenfalls dann keine üble Nachrede, wenn nachgewiesen
wurde, dass die von ihm geführte Akte insofern unvollständig
war. (AG Sulingen, Urt. v. 18.2.2019 – 4 Cs 159 Js 22358/17
(135/18)

§ 222 StGB – Fahrlässige Tötung; hier: Betreiben einer
Handelsplattform. Der A betrieb im Internet die Plattform
„Deutschland im Deep Web“ unter dem Pseudonym „luckyspax“,
die im sog. Darknet mit dem Torbrowser zugänglich war. Die
Plattform enthielt verschiedene Unterkategorien, die in ers-
ter Linie dem reinen Informationsaustausch dienten. Dane-
ben waren aber auch die Kategorie „Spackentreff“ mit u.a.
der Unterkategorie „Waffen (Herstellung, Vertrieb…)“ und die
Kategorie „Drogen“ vorhanden. Über diese Plattform wurde vom
späteren Amokläufer eine Pistole vom Typ Glock 17 mit über
500 Schuss Munition erworben. Im Rahmen eines Amoklaufs
beim Olympia-Einkaufszentrum München wurden dann neun
Menschen getötet und weitere fünf Menschen durch Schüsse
verletzte. Der Amokschütze tötete sich schließlich selbst mit
dieser Waffe.

Es liegt nicht außerhalb jeder Lebenserfahrung, dass Schuss-
waffen, die unter Umgehung der gesetzlichen Voraussetzun-
gen anonym erworben werden, in illegaler Weise zur Tötung
oder Verletzung von Menschen eingesetzt werden. Gerade in
einem solchen Fall besteht vielmehr ein nicht kalkulierbares
und erheblich erhöhtes Risiko des Einsatzes der Waffen gegen
Menschen. Mithin sind Fahrlässigkeitsdelikte durch betreiben
einer Handelsplattform gerade im „Darknet“ naheliegend. (LG
Karlsruhe, Urt. v. 19.12.2018 – 4 KLs 608 Js 19580/17)

§ 242 StGB – Diebstahl; hier: Selbstbedienungsladen, voll-
endete Wegnahme. Der A nahm mehrere Flaschen Jägermeis-
ter und Bacardi aus den Warenträgern und steckte diese in von
ihm mitgeführte Sporttasche bzw. einen Rucksack, um sie ohne
Bezahlung für sich zu behalten.

Steckt der Täter einen Gegenstand in Zueignungsabsicht in
seine Kleidung, so schließt er allein durch diesen tatsächlichen
Vorgang die Sachherrschaft des Bestohlenen aus und begrün-
det eigenen ausschließlichen Gewahrsam; auch dann, wenn er
sich noch im Gewahrsamsbereich des Berechtigten befindet. Für
ohne Weiteres transportable, handliche und leicht bewegliche
Sachen gilt das gleiche, wenn der Täter sie in einem Geschäft
in Zueignungsabsicht in eine von ihm mitgeführte Hand-,
Einkaufs-, Akten- oder ähnliche Tasche steckt. (BGH, Urt. v.
6.3.2019 − 5 StR 593/18)
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§ 249 StGB – Raub; hier: Zueignungsabsicht durch zeitnahe
Inbetriebnahme. Die Angeklagten (M und R) lernten die spä-
ter Geschädigte (G) und deren Begleitung, die Zeugin K, auf der
Fahrt mit einem Linienbus zufällig kennen. Aus einem spon-
tanen Entschluss heraus suchten sie alle eine Bar auf und ver-
brachten dort gemeinsam den Abend. Nach Verlassen der Bar
gegen 02.30 Uhr begleiteten M und R die G auf dem Nachhau-
seweg und fassten spontan den Tatentschluss, mit der G auch
gegen deren Willen sexuell zu verkehren. Als die G während
dieses Geschehens von der K angerufen wurde, riss M der G
das Mobiltelefon aus der Hand und nahm es im Einverständnis
mit dem R an sich, um zu verhindern, dass die G um Hilfe rief.
Gleichzeitig hatten beide Angeklagten die Absicht, das Mobilte-
lefon für sich zu behalten. Es wurde in der Folge von dem R mit
einer eigenen SIM-Karte genutzt.

Die zeitnahe Inbetriebnahme eines fremden Mobiltelefons –
nach seiner Erlangung durch Wegnahme – mit einer eigenen
SIM-Karte stellt regelmäßig ein Indiz dafür dar, dass der Täter
bereits zum Zeitpunkt der Wegnahme mit der erforderlichen
Zueignungsabsicht handelte. Dies gilt jedenfalls dann, wenn
keine Anhaltspunkte dafür bestehen, dass der Täter die Zueig-
nungsabsicht erst nach der Wegnahme gefasst haben könnte.
Bestehen hingegen Anhaltspunkte, dass der Täter die Zueig-
nungsabsicht erst nach der Wegnahme gefasst haben könnte
(hier: die Wegnahme des Mobiltelefons erfolgte nach den Fest-
stellungen zu dem Zweck, zu verhindern, dass die Geschädigte
telefonisch Hilfe holt), kommt der nachträglichen Nutzung des
Telefons durch den Täter allein keine ausreichend indizielle
Wirkung auf eine bereits zum Wegnahmezeitpunkt bestehende
Zueignungsabsicht zu. Somit hier kein Raub. (BGH, Beschl. v.
16.1.2018 – 2 StR 527/17)

II Prozessuales Strafrecht

§ 81b Alt. 2 StPO; §§ 184b, 184c StGB aF; § 184b StGB –
Erkennungsdienstliche Maßnahmen; hier: Verdacht auf
Besitz kinderpornografischer Dateien. Mit Strafbefehl des
AG Zerbst wurde der K wegen Besitzes kinder- und jugendpor-
nografischer Schriften zu einer Freiheitsstrafe von einem Jahr
verurteilt, die zur Bewährung ausgesetzt wurde. Bei K wurde
die ED-Behandlung, Anfertigung von Lichtbildern (Portrait,
Profil, Halbprofil, Ganzaufnahme), Abnahme von Fingerabdrü-
cken (einschließlich Handflächen und -kanten), Messung von
Gewicht, Körpergröße und Schuhgröße sowie die Anfertigung
einer Personenbeschreibung angeordnet.

Sexualdelikte sind regelmäßig von einer besonderen Veran-
lagung oder Neigung des Täters geprägt, weswegen bereits bei
der einmaligen Begehung die Gefahr der Wiederholung gege-
ben sein kann. Für die Gefahr der erneuten Begehung von
Straftaten nach §§ 184b Abs. 4 S. 2, 184c Abs. 4 S. 1 StGB
aF, spricht, wenn der Betroffene über einen unbekannten Zeit-
raum eine Vielzahl von Bild- und Videodateien mit kinder- oder
jugendpornografischem Inhalt angesammelt hat. Dagegen lässt
sich die Notwendigkeit einer ED-Behandlung nicht (zusätz-
lich) damit begründen, dass bei Personen, die kinder- und
jugendpornografische Darstellungen konsumieren, nicht aus-
zuschließen sei, dass sie sich auch des sexuellen Missbrauchs
von Kindern oder Jugendlichen (§§ 176 f., 182 StGB) schul-
dig machen werden (a.A. VGH München, Beschl. v. 5.11.2012 –
10 CS 12.1855). Zur Frage, ob Anhaltspunkte für die Annahme
bestehen, dass der Verurteilte künftig mit guten Gründen als
Verdächtiger in den Kreis potenzieller Beteiligter einer noch
aufzuklärenden Straftat einbezogen werden könnte, lässt
sich einem nach Ablauf der Bewährungszeit ausgesprochenen

Straferlass keine Aussage entnehmen. Bei Anordnung einer ED-
Behandlung sind die konkret angeordneten Maßnahmen nicht
als „Gesamtpaket“, sondern im Einzelnen am Grundsatz der Ver-
hältnismäßigkeit zu prüfen; prinzipiell muss sich jede verfügte
Einzelmaßnahme als gesonderter Eingriff in das Grundrecht auf
informationelle Selbstbestimmung am Übermaßverbot rechtfer-
tigen lassen können. Besteht die Anlasstat im Besitz kinder-
und jugendpornografischer Dateien, sind insbesondere Finger-
und Handflächenabdrücke geeignet, auch für Ermittlungen im
Zusammenhang mit so genannten Onlinedelikten eine Hilfestel-
lung zu bieten. Auch der Fertigung von Lichtbildern, einer Per-
sonenbeschreibung sowie der Messung der Körpergröße kommt
in diesem Zusammenhang eine Bedeutung zu. Die Messung von
Gewicht und Schuhgröße wird bei solchen Anlasstaten von
Bedeutung sein, bei denen etwa anhand von Fußabdruckspu-
ren Rückschlüsse auf die Schuhgröße und anhand ihrer Tiefe
Rückschluss auf das Gewicht des Spurenlegers gezogen werden,
so dass mithilfe dieser Merkmale im Einzelfall Tatverdächtige
als Täter ermittelt oder ausgeschlossen werden können. (OVG
Magdeburg, Beschl. v. 8.3.2019 – 3 L 238/17)

§ 102 StPO – Durchsuchung beim Beschuldigten; hier:
Unverhältnismäßig und mangelhaft begründet, Verdacht,
möglicher Besitz kinder- oder jugendpornografischer
Dateien. Bei der Auswertung sichergestellter Speichermedien
in einem gegen zwei andere Personen wegen des Verdachts
der Verbreitung, des Erwerbs und des Besitzes kinderporno-
grafischer Schriften (§ 184b StGB) geführten Ermittlungsver-
fahren wurden auf einer der sichergestellten Festplatten 43
E-Mail-Nachrichten mit Bild- und Videodateien aufgefunden,
die die Ermittlungsbehörden als kinder- und jugendpornogra-
fisch einstuften. Eine dieser E-Mails konnte aufgrund einer Pro-
viderauskunft dem Beschwerdeführer (Bf) zugeordnet werden.
Auf Antrag der StA ordnete das AG Frankfurt a.M. gem. § 102
StPO die Durchsuchung der Wohnung des Bf. zum Zwecke der
Auffindung von Computern, Speichermedien, internetfähigen
Mobiltelefonen, Multimediaplayern sowie von Unterlagen mit
Hinweisen auf Passwörter, externe Datenspeicher oder E-Mail-
Postfächer an.

Soll der Anfangsverdacht für die Begehung von Straftaten
nach §§ 184b, 184c StGB auf den möglichen Besitz kinder- oder
jugendpornografischer Dateien gestützt werden, der lange Zeit
zurückliegt (hier: achteinhalb Jahre), so verlangt der Verhält-
nismäßigkeitsgrundsatz angesichts der besonderen Umstände
des Falls eine nähere Begründung in einem Durchsuchungs-
oder Bestätigungsbeschluss für die Annahme einer dauerhaf-
ten Störung der Sexualpräferenz des Betroffenen. Notwendig
ist, dass sachlich zureichende, plausible Gründe dafür existie-
ren, weshalb sich der Bf. in nicht verjährter Zeit im Besitz von
jugend- oder sogar kinderpornografischen Schriften befunden
haben und sich solche Schriften auch heute noch bei ihm auf-
finden lassen sollen. (BVerfG, Beschl. v. 20.11.2019 – 2 BvR
31/19, 2 BvR 886/19)

§ 267 StPO – Urteilsgründe; hier: (Über)lange Verfahrens-
dauer. Zum Zeitpunkt der Hauptverhandlung lag die Tat rund
5 Jahre zurücklag.

Eine überdurchschnittlich lange Verfahrensdauer ist ungeach-
tet eines geringeren Strafbedürfnisses aufgrund des zeitlichen
Abstands zwischen Tatbegehung und Urteil und eines gewähr-
ten Vollstreckungsabschlags bei der Strafzumessung zu berück-
sichtigen und stellt einen bestimmenden Strafzumessungs-
grund im Sinne des § 267 Abs. 3 S. 1 StPO dar. (BGH, Beschl. v.
5.10.2017 – 2 StR 573/16)
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Homeoffice während
der Coronakrise –
Ich hoffe, es bleibt
etwas übrig!

Von Maria Plötz, BFA Kripo

Die Corona-Pandemie hat den täglichen Arbeitsablauf inner-
halb der Polizeibehörden durcheinandergewirbelt. Regularien
wurden in kürzester Zeit geändert, über die zuvor zwischen
Dienstherrn und Personalvertretungen lange diskutiert und
mühsam Einigkeit erzielt wurde. Die Arbeit im Homeoffice

wurde durch die Polizeiführung vor der Krise zumeist sehr
restriktiv gehandhabt. Im Zuge der Maßnahmen zu „Coro-
navirus SARS-CoV-2“ wurden vorhandene flexible Schichtmo-
delle wieder zu starren Schichtmodellen, um nicht Gefahr
zu laufen, dass Mitarbeiterinnen und Mitarbeiter infiziert

REZENSION
Palandt, Bürgerliches
Gesetzbuch, Kommentar. 79.
Auflage 2020

Der „Palandt“ kommentiert
auch in der 79. Auflage das
BGB sowie alle relevanten
Nebengesetze in gewohn-
ter Qualität und Tiefe. Von
Dr. Otto Palandt begründet,
erfolgt die aktuelle Bearbei-
tung durch Prof. Dr. Dr. h.c.
Gerd Brudermüller, Prof. Dr.

Jürgen Ellenberger, Prof. Dr. Isabell Götz, Dr. Christian Grü-
neberg, Sebastian Herrler, Hartwig Sprau, Prof. Dr. Karsten
Thorn, Walter Weidenkaff, Dr. Dietmar Weidlich und Prof. Dr.
Hartmut Wicke.
Als Neuerungen der 79. Auflage sind an erster Stelle die
Änderungen im Mietrecht durch das Mietrechtsanpas-
sungsgesetz sowie im Familienrecht durch das Gesetz zur
Umsetzung des Gesetzes zur Einführung des Rechts auf
Eheschließung für Personen gleichen Geschlechts zu nen-
nen. Hinzu kommen weitere wichtige Ergänzungen im All-
gemeinen Teil sowie im Schuld-, Sachen-, Familien- und
Erbrecht.
Inhaltlich überzeugt der Kommentar auf ganzer Linie. Durch
seine ausgezeichnete Strukturierung schafft er in kurzer
Zeit einen umfassenden Überblick über Rechtsprechung und
Literatur, verliert sich aber nicht in verzichtbaren Einzel-
meinungen. Andere Ansichten werden exemplarisch ange-
geben. Stets sind sie vermerkt, wenn die Kommentierung
von der Rechtsprechung eines obersten Bundesgerichts

abweicht. Aus der großen Stofffülle werden die wesentli-
chen Informationen herausgearbeitet und klare Antworten
gegeben.
Ausgesprochen positiv sind die durchgehende Ausgewogen-
heit und Objektivität der Bearbeitung. Die Autoren legen
den Schwerpunkt erkennbar auf die Rechtsprechung und
werten die höchst- und obergerichtlichen Entscheidungen
umfassend aus. Zugleich werden bedeutsame Literaturmei-
nungen nicht vernachlässigt.
In der Gesamtschau gilt der Kommentar berechtigt als ein
unverzichtbares Standardwerk. Aufgrund seiner Informa-
tionsfülle, Zuverlässigkeit und Aktualität ist er auch für
eine überzeugende Rechtslagebeurteilung in vielen Tätig-
keitsfeldern der Vollzugspolizei eine bedeutsame Grund-
lage und gehört insofern in den Bestand aller größeren
Polizeidienststellen.

Hartmut Brenneisen, Preetz/Worms

Autoren: Gerd Brudermüller, Jürgen Ellenberger,
Isabell Götz, Christian Grüneberg,
Sebastian Herrler, Hartwig Sprau,

Karsten Thorn, Walter Weidenkaff,
Dietmar Weidlich, Hartmut Wicke

Titel: Bürgerliches Gesetzbuch, 79. Auflage 2020
Format: 3279 Seiten, 24,5 x 16,5 cm, Hardcover
Preis: 115,00 Euro
ISBN: 978-3-406-73800-5
Verlag: Verlag C. H. Beck oHG



˘˘˘ Homeoffice während der Coronakrise
GE

W
ER

KS
CH

AF
TS

PO
LI

TI
SC

HE
NA

CH
RI

CH
TE

N

40 Die Kriminalpolizei Nr. 3 | 2020

und damit ganze Dienststellen geschlossen werden müssen.
Homeoffice war plötzlich in vielen Bereichen eine Lösung,
die vorher undenkbar erschien. Ziel war die Vermeidung von
Ansteckung für alle und damit die Aufrechterhaltung des
Betriebes. Es bleibt allerdings die Frage, was von diesem
zweifellos zukunftsfähigen Ansatz nach Bewältigung der
Krise übrigbleibt.

Bereits Anfang März des Jahres griffen auch in „meiner“
Polizeibehörde verschiedene Hygieneregeln. Desinfektions-
spender wurden aufgestellt und verschiedene Mund-Nasen-
Bedeckungen besorgt. Bei einer Begegnung mit dem Polizei-
präsidenten zuckte zwar automatisch die Hand zum Gruß, sie
wurde jedoch schnell wieder zurückgezogen. Abstand war das
Gebot der Stunde. Und wenn eine Kollegin oder ein Kollege
aus dem Skiurlaub zurückkam, ging man vorsichtshalber einen
weiteren Schritt zurück. Seminare und Besprechungen wurden
abgesagt. Nahezu ununterbrochen eintreffende E-Mails und
sonstige Schreiben füllten erste Ordner zum Thema Corona in
Windeseile. Jeder Tag brachte neue Informationen und Über-
raschungen mit sich.

Bei der Rückkehr von einem Dienstgang zog ich mir eine
unangenehme Knieverletzung zu,
so dass ich einige Wochen
ausfiel. Im Kontakt mit
der Dienststelle hörte ich
dann, dass alle verfügbaren
Notebooks eingezogen und
soweit ertüchtigt wurden,
dass diese im Homeoffice
eingesetzt werden konn-
ten. Als ich mich wieder
eingeschränkt zum Dienst
zurückmeldete, wurde auch
mir die Arbeit im Home-
office angeboten. Als
Mitglied der GdP-Frauen-
gruppe hatte ich zuvor
immer für flexible Arbeitszeitmodelle und damit auch für
das Homeoffice gekämpft. Für mich selbst – ohne Kinder
– war dies früher unerreichbar gewesen. Vereinzelt getrof-
fene Vereinbarungen waren nur für Beschäftigte mit kleinen
Kindern, pflegebedürftigen Angehörigen oder besonderen
Bedürfnissen im Ausnahmefall gedacht. Ein sog. „Flexi-Tag“,
der ein relativ flexibles Homeoffice für alle Mitarbeiterinnen
und Mitarbeiter bedeuten würde, wurde von manchen Füh-
rungskräften der Polizei kritisch gesehen und konnte sich
bisher nicht durchsetzen.

Aber zurück zu meinem persönlichen Homeoffice: Da alle
verfügbaren Notebooks bereits im Einsatz waren, musste mein
dienstlicher PC ertüchtigt und zu mir nach Hause gebracht wer-
den. Er wurde an meinen Router angeschlossen und ich konnte
sofort loslegen.

Und es funktionierte!
Vorgänge wurden mir zumeist per E-Mail übermittelt.

Andere Unterlagen mussten eingescannt werden. Bearbei-
tete Dokumente schickte ich auf elektronischem Wege mei-
nem Vorgesetzten und nach seinem „O.K.“ leitete ich sie ent-
sprechend weiter. Für mich ergab sich weitgehend ein Telear-
beitsplatz. Es mussten zwar immer noch manuell entstandene
Akten abgelegt werden, aber es fühlte sich für mich wie eine
erste Hinwendung zum „papierlosen Büro“ an. Herkömmli-
che Aktenordner nahm ich nur noch selten zur Hand. Für die
telefonische Erreichbarkeit war meine Dienstnummer auf ein

Handy umgeleitet worden. Ich schmunzelte manchmal, wenn
ich aus meinem Homeoffice eine Kollegin oder einen Kollegen
anrief und deren bzw. dessen Nummer dann ebenfalls auf ein
Handy weitergeleitet wurde. Auch sie waren im Homeoffice
und es ging mir nicht nur allein so. Ich hatte mir bereits frü-
her die Frage gestellt, warum Homeoffice beim Finanzamt im
Gegensatz zur Polizei funktionieren kann und ob Steuerer-
klärungen keinem erhöhten Datenschutz unterliegen. Und ich
habe mir die Frage gestellt, ob ich nach fast 40 Jahren Polizei-
dienst noch ein Sicherheitsrisiko bin.

Natürlich sind mit dem Homeoffice auch Nachteile verbun-
den. Es fehlt der unmittelbare Kontakt mit Kolleginnen und
Kollegen, die Möglichkeit zu kurzen Absprachen und auch das
menschliche Miteinander bei einer Tasse Tee oder Kaffee. Die
Teilnahme an den Morgenbesprechungen bedeutet stets auch
Informationsgewinnung und diese fehlte plötzlich. An dieser
Stelle muss ich meiner Kollegin für den regelmäßigen Aus-
tausch danken, die mir doch immer wieder Neuigkeiten zukom-
men ließ.

Polizeidienst in Corona-Zeiten bedeutet auch die Teilnahme
an Telefonkonferenzen, die über das Handy möglich war und

sehr gut funktionierte. Organisa-
torische Aspekte, Geschäftsab-
läufe und Ablagesysteme kön-
nen sicher optimiert werden,
um den eingeschlagenen Weg
Homeoffice erfolgreich wei-
terzugehen. Aufgrund meiner
Knieverletzung war ich froh,
dass mir die Fahrt zur Arbeit

erspart blieb und ich in
meiner Wohnung weitge-
hend störungsfrei wirken
konnte. Zudem konnte
ein Handwerkertermin,
der lediglich die Mög-

lichkeit des Betretens der
Wohnung erforderte, praktisch nebenbei und ohne zusätz-
lichen Aufwand organisiert werden. Ich kann mir gut vor-
stellen, dass Homeoffice mit Kindern in Homeschooling zwar
eine Herausforderung darstellt, aber ein probates Mittel zur
Vereinbarkeit von Familie, Pflege und Beruf darstellt.

Homeoffice ist eine flexible Arbeitsform, bei der die Mitar-
beiterinnen und Mitarbeiter ihre Arbeit vollumfänglich oder
teilweise aus dem privaten Umfeld heraus ausführen können
(vgl. dazu WD des Deutschen Bundestages, WD 6-3000-149/16,
Stand 10.7.2017). Es gibt bereits viele Unternehmen, die Büro-
räume abbauen, weil sie Homeoffice als effektiv erleben, Miet-
und Nebenkosten sparen und damit einen Wettbewerbsvorteil
gewinnen.

Für die Polizei wünsche ich mir, dass im Lichte der gewonne-
nen Erkenntnisse hergebrachte Arbeitsabläufe hinterfragt wer-
den und, soweit es die jeweilige Tätigkeit erlaubt, Homeoffice
wenigstens bis zur Hälfte der Arbeitszeit auch ohne „COVID-
19“ ermöglicht wird. Die Festlegung der organisatorischen Rah-
menbedingungen sowie eine Ergänzung der vorhandenen Hard-
und Software wären dabei obligatorisch. Die Aussagen verant-
wortlicher Polizeiführer in dieser Fachzeitschrift stimmen hier
zuversichtlich.

Bildrechte: M. Plötz.


