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Editorial

Liebe Leserinnen, liebe Leser,

vor Thnen liegt die Ausgabe 3/2020 unserer Zeitschrift , Die Kri-
minalpolizei”. In ihr widmen wir uns neben allgemeinen Fach-
themen insbesondere den Auswirkungen der weltweiten Corona-
krise auf die Polizeiarbeit sowie in einem Sonderteil aktuellen
Bedrohungen durch kriminelle Cyber-Attacken auf die deutsche
Wirtschaft.

Zundchst kommen Verantwortliche aus den Bereichen Polizei,
Hochschule, Biirgerrechte und Kinderschutz zu Wort und bewerten
die mit der Corona-Pandemie verbundene besondere Ausgangslage
sowie mogliche kurz-, mittel- und langfristige Folgen. Fiir Inter-
views konnten Polizeiprdsident Ralf Martin Meyer aus Hamburg,
Landespolizeidirektor Michael Wilksen und KD Rolfpeter Ott
aus Kiel sowie die Dekanin des Fachbereichs Polizei und Sicher-
heitsmanagement der Hochschule fiir Wirtschaft und Recht Ber-
lin, Prof. Dr. Sabrina Schonrock, gewonnen werden. Dabei geht
es unter anderem um die Betroffenheit der Mitarbeiterinnen und
Mitarbeiter, die Erfahrungen mit dem Homeoffice und der Online-
Lehre unter gednderten Rahmenbedingungen, die Auswirkungen
von Reise-, Ausgangs- und Kontaktbeschrankungen, Versamm-
lungs- und Veranstaltungsverbote, relevante Kriminalitdtsformen,
das Auftreten von extremistischen Gruppierungen und Verschwo-
rungstheoretikern sowie die VerhdltnismaRigkeit hoheitlicher Ein-
griffsakte. Einen Appell der Europdischen Akademie fiir Informa-
tionsfreiheit und Datenschutz e.V. (,,Corona-Pandemie bekdmpfen,
Biirgerrechte und Datenschutz wahren!”) erldutert der ehemalige
Bundesdatenschutzbeauftragte und Mitautor der Kritikschrift
Peter Schaar. Die Referentin, Praventionstrainerin und Buchauto-
rin Josefine Barbaric, beschreibt schlieRlich die schwierige Lage
des Kinderschutzes wahrend des allgemeinen ,Shutdowns” und
mogliche Losungsansatze. Alle Gesprachspartner gehen auch auf
die Frage ein, ob pragende Erkenntnisse aus der Krisenzeit vorlie-
gen, die auch kiinftig Beriicksichtigung finden sollten.

Mit einem Sonderteil zur Wirtschaftskriminalitat kniipfen wir
an das im Oktober 2019 erschienene Special unserer Zeitschrift
an und stellen die iiberragende Bedeutung von Cybercrime und
Cybersecurity fiir Wirtschaftsbetriebe dar. In diesem Kontext
wird durch Prof. Dr. Stefan Goertz die bestehende Gefdhrdungs-
lage untersucht. Dabei nimmt unser im Fachbereich Bundespo-
lizei der Hochschule des Bundes in Liibeck lehrender und for-
schender Autor unter anderem auf die Analyse des Bundesamtes
fiir Sicherheit in der Informationstechnik (BSI) Bezug. PR Mar-
tin Hoch M.A. zieht sodann eine Verbindungslinie zwischen der
Coronakrise und der immer bedeutsamer werdenden Internetkri-
minalitdt. Der Dozent im Fachgebiet IX , Cybercrime und digitale
Ermittlungen” der Hochschule der Polizei Rheinland-Pfalz erklart
anschaulich, warum und in welcher Form bekannte Phdnomene

wie der ,,Enkeltrick”, , Phishing” oder ,Social Engineering” durch
Kriminelle lagebezogen weiterentwickelt werden. Er fordert
nachdriicklich eine intensive und zielgerichtete polizeiliche Aus-
einandersetzung mit der Thematik, damit das ,, Coronavirus SARS-
CoV-2* nicht zu einem neuen Treiber fiir diese besonderen Krimi-
nalitatsformen werden kann. Die Terminologie der Internetkrimi-
nalitdt bis hin zur digitalen Forensik wird schlieflich fachkundig
durch EKHK Christian Zwick erldutert, der das Kommissariat
16 (IT-Forensik/Technische Ermittlungsunterstiitzung) der Zen-
tralen Kriminalinspektion Ludwigshafen leitet und im Redakti-
onsteam unserer Zeitschrift mitwirkt.

In weiteren Beitrdgen geht es um Ursachen und Prdventions-
ansdtze zur Vorbeugung der Delinquenz von Ausldndern und
Migranten, geeignete Schutzmafnahmen von Kindern gegen
Gewalt einschlief3lich der (noch) bestehenden Defizite im Straf-
recht und der aktuellen rechtspolitischen Diskussion sowie die
polizeiliche Pravention von Jugendkriminalitdt. PK'in Hiilya
Duran, der Vorstandsvorsitzende ,Deutsche Kinderhilfe — Die
stindige Kindervertretung e.V.” PD a.D. Rainer Becker und
EKHK a.D. Klaus Kemper haben dazu beachtenswerte Fach-
aufsdtze verfasst.

Eine strafrechtliche Rechtsprechungsiibersicht, Rezensionen
neu erschienener Fachbiicher und ein gewerkschaftspolitischer
Beitrag zum Thema , Homeoffice wéhrend der Coronakrise” run-
den unsere Zeitschrift schlief3lich ab.

Liebe Leserinnen und Leser, wir wiinschen Ihnen eine inte-
ressante Lektilire und freuen uns auf Ihre Riickmeldungen.
Zugleich wiinschen wir Ihnen und Ihren Familien beste Gesund-
heit. Lassen Sie uns gemeinsam darauf hoffen, dass sich die
Situation weiter entspannt.

Fiir das Redaktionsteam

Thr

WAV

Hartmut Brenneisen
Foto: H. Immel/GdP
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Coronakrise und die
Auswirkungen auf Polizei,
Kriminalitat und Freiheitsrechte

Von Prof./Ltd. Regierungsdirektor a.D. Hartmut Brenneisen, Preetz/Worms

Wir leben in einer schwierigen Zeit. Das ,Coronavirus SARS-
CoV-2" hat zu einer weltweiten Ausnahmesituation gefiihrt und
vielen Menschen auf allen Kontinenten das Leben gekostet. Bis
zum 12.08.2020 wurden durch die Weltgesundheitsorganisation
(WHO) 20.120.919 Infizierte und 736.766 Todesfdlle gemeldet.
Deutschland ist dabei noch relativ glimpflich davongekommen.
Das Robert Koch-Institut (RKI) hat bundesweit 218.519 Infi-
zierte gezdhlt. 9.207 Menschen sind davon ums Leben gekom-
men. Der Altersmedian der Sterbefalle liegt bei 82 Jahren. Eine
erschreckende Zwischenbilanz, auch wenn die vorgenannten
Zahlen sicher interpretationsbediirftig sind.

Zugleich stellt sich die Frage, ob mit dem Virus eine neue
Zeitrechnung begonnen hat und nichts mehr so bleibt wie es
einmal wazr, oder ob es sich nur um eine Episode handelt, die in
wenigen Jahren vergessen ist.

Prioritaten”

Die Corona-Pandemie beeinflusst
die Aufgabenwahrnehmung der
Polizeien des Bundes und der Lan-
der seit Wochen deutlich. Vor die-
sem Hintergrund wurde am 8. Mai 2020 ein Gesprach mit dem
Hamburger Polizeiprasidenten Ralf Martin Meyer gefiihrt.

Kriminalpolizei: Sehr geehrter Herr Meyer, das ,, Coronavirus SARS-
CoV-2" hat zu einer weltweiten Ausnahmesituation gefiihrt und
viele tausend Menschen das Leben gekostet. Das RKI hat fiir Ham-
burg bis heute (Stand 8.5.2020) 4.753 Infizierte und 201 Todes-
falle gemeldet. Bezogen auf die Haufigkeitszahl liegt die Hanse-
stadt damit an vierter Stelle in Deutschland - eine erschreckende
Bilanz. Sind auch Mitarbeiterinnen und Mitarbeiter der Hamburger
Polizei unmittelbar betroffen?

Ralf Martin Meyer: Die Ursache fiir die
starke Betroffenheit Hamburgs diirfte
vor allem an den Skiferien im Mérz und
der Tatsache liegen, dass etliche Ham-
burger aus Urlaubsorten zuriickgekehrt
sind, die aus heutiger Sicht als beson-
dere Hotspots galten. Darunter befan-
den sich auch Polizeibedienstete. Wir
haben mit Stand 8.5.2020 allerdings

B 1:,SARS-CoV-2” unter dem
Elektronenmikroskop.

Neben vielen personlichen Schicksalen sowie unmittelbaren
und mittelbaren Auswirkungen auf das gesamte politische, gesell-
schaftliche und wirtschaftliche Leben, hat die Corona-Pandemie
auch die Polizeiarbeit deutlich beeinflusst. Einige Mitarbeiter
sind schwer erkrankt, andere mussten ins Homeoffice geschickt
werden. Neue Kriminalitdtsformen und Einsatzschwerpunkte
sind entstanden und an den polizeilichen Bildungseinrichtungen
wurde vom Prasenzunterricht auf Online-Vorlesungen umgestellt.

~Die Kriminalpolizei” hat Verantwortliche aus den Bereichen
Polizei, Hochschule, Biirgerrechte und Kinderschutz zu ihrer
Einschdtzung der aktuellen Lage sowie der kurz-, mittel- und
langfristigen Auswirkungen von ,COVID-19“ befragt. Nachfol-
gend werden ihre wesentlichen Aussagen vorgestellt.

Bildrechte: B 1 RKI Berlin, B 2 PP Hamburg, B 3-5 Redaktion.

Polizeiprasident Ralf Martin Meyer:
~ES geht um andere Aufgaben und neue

iiberschaubare 39 bestdtigte COVID-19-Fdlle in der Polizei und
davon sind bereits 36 Kollegen wieder genesen. Zwei Beamte befin-
den sich noch in arztlicher Behandlung und fallen durch Nachsor-
gemalnahmen noch etwas langer aus. Ein Beamter ist leider ver-
storben. Bemerkenswert ist, dass die allgemeine Erkrankungsquote
der 11.090 Mitarbeiterinnen und Mitarbeiter der Polizei Hamburg
wahrend der letzten Zeit deutlich gesunken ist. Wir liegen zurzeit
bei 6,7%. Diese recht gute Quote kann auch durch die bestehen-
den Hygieneregeln zu erkldren sein.

Kriminalpolizei: Wie in allen Landern sind in Hamburg durch
Rechtsverordnung Kontaktbeschrankungen, Versammlungs- und
Veranstaltungsverbote, die SchlieRBung bestimmter Betriebe und
Einrichtungen sowie Betretungsverbote und QuarantdnemaR-
nahme angeordnet worden. Werden die angeordneten Beschrdn-
kungen durch die Hamburger Polizei regelmdfRig kontrolliert
und - wenn ja - wie hoch ist der zusdtzliche Personalaufwand?

Ralf Martin Meyer: Wir haben in Hamburg sehr schnell eine dem
Krisenstab der Innenbehorde nachgeordnete BAO der Polizei gebil-
det und uns vergewissert, welche Erwartungshaltung der Senat
an uns hat. Diese Erwartung lag in der Tat u.a. in der Uberprii-
fung der durch Allgemeinverfiigung und nachfolgende ,,SARS-CoV-
2-EinddmmungsV0” angeordneten Beschrankungen. Fiir diesen
Auftrag hatten wir praktisch sofort die Landesbereitschaftspolizei
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zur Verfiigung, da deren sonstige Aufgaben in wesentlichen Teilen
weggefallen waren. Das liegt z.B. an der Absage der FulRballspiele,
den entfallenen Einsdtzen am Wochenende auf der Reeperbahn
aufgrund von geschlossenen Bars und Gaststdtten sowie dem kom-
plett abgesagten Veranstaltungsgeschehen. Mit der Bereitschafts-
polizei und den ja ebenfalls zur Verfiigung stehenden Revierkrdf-
ten hatten wir damit ausreichend Personal zur Verfiigung, um die
angeordneten Kontaktverbote zu kontrollieren. Insofern mochte
ich nicht von einem zusdtzlichen Personalaufwand sprechen, son-
dern es geht um andere Aufgaben und neue Prioritdten.

Kriminalpolizei: Stehen alle Mitarbeiter der Polizei auf den
Dienststellen vor Ort zur Verfiigung oder befinden sich einige
im Homeoffice?

Ralf Martin Meyer: Zunichst ging es um die grundsdtzliche
Frage, wie wir uns auf die Lage einzustellen hatten. Die Diskus-
sion dariiber war schwierig und auch emotional, denn einige
Mitarbeiter und Mitarbeiterinnen waren verunsichert - andere
nicht. Letztlich haben wir uns fiir einen Schutz besonders vul-
nerabler Kolleginnen und Kollegen, aber gegen eine Kohorten-
bildung entschieden. Wir haben unseren Auftrag darin gesehen,
die Polizei erkennbar auf die StraRe zu bringen. Im Ergebnis
haben wir fiir unsere gefahrdeten Mitarbeiter und Mitarbeite-
rinnen Homeoffice ermdglicht, ansonsten jedoch starke Pra-
senz gezeigt. Etwa 200 Telearbeitsplatze vor der Coronakrise
haben wir nun deutlich um 400 Arbeitspldtze aufgestockt und
wir konnen diese Zahl lagebildabhdngig noch weiter erhéhen.
Daneben haben wir auch den Schutz an den Dienststellen durch
bauliche MalRnahmen verbessert. Ich denke hier z.B. an den
Einbau von Plexiglasscheiben.

Kriminalpolizei: Haben die gednderten polizeilichen Aufgaben
konkrete Auswirkungen auf den Regeldienst?

Ralf Martin Meyer: Ja, aber im Einzelfall durchaus auch posi-
tive. Wir haben die Krise zugleich als Chance begriffen, zuriick-
gestellte Vorgdnge in den Fokus genommen und inzwischen teil-
weise abgebaut. Dies gilt u.a. fiir das LKA. Zudem sehen wir die
Frage der subjektiven Sicherheit besonders tangiert. Wenn die
StraRen durch Kontaktbeschrankungen leer sind, ist es fiir die
Biirger auch wichtig, dass die Polizei sichtbar unterwegs ist.

Kriminalpolizei: In den Medien wird berichtet, dass sich Straf-
tdter zum Teil mit dem Hinweis auf eine Corona-Infektion der
Festnahme entziehen wollten. Ist dieses Phanomen neu oder
auch bereits im Zusammenhang mit anderen Infektionskrank-
heiten wie HIV oder Hepatitis aufgetreten?

Ralf Martin Meyer: Ja, dieses Verhalten ist nicht neu und wir
kennen es insbesondere aus der beginnenden Welle der Aidser-
krankungen. Im
Zusammenhang mit
der Corona-Pande-
mie sind mir nur
Einzelfalle bekannt,
die hinsichtlich
einer COVID-19-Er-
krankung aber un-
bestdtigt blieben.
Unmittelbar mit der
Pandemie zusam-
menhdngende und
bedeutsame Krimi-

B 2: Polizeiprdsidium Hamburg.

» > > Coronakrise und Auswirkungen

nalitdtsphdnomene sind beispielsweise betriigerische Fake-Shops
und Angriffe auf die Unterstiitzungszahlungen der Investitions-
und Forderbank. Zum Teil wurde auch versucht, unter Hinweis auf
die Zugehorigkeit zur Gesundheitsbehdrde und einen erforderli-
chen Corona-Test in die Wohnung dlterer Menschen zu gelangen,
um diese dort um ihr Hab und Gut zu bringen. Unsere Ermitt-
lungen waren bisher stets schnell und héufig erfolgreich. Ande-
rerseits haben wir positiv feststellen konnen, dass bestimmte
Deliktsformen stark zuriickgegangen sind. Ich mochte hier exem-
plarisch Taschendiebstdhle, Wohnungseinbriiche und Korperver-
letzungen im 6ffentlichen Raum wie der Reeperbahn nennen.

Kriminalpolizei: Hamburg hat rund um die ,,Rote Flora” eine sehr
umtriebige linksautonome Szene. Haben sich die dortigen Akteure
bisher an die angeordneten Versammlungsverbote gehalten?

Ralf Martin Meyer: Von den Bewohnern der , Roten Flora” selbst
gingen keine problematischen Aktivitdten aus. Von den dort zuge-
horigen Personen haben wir einen zuriickhaltenden und rationalen
Umgang mit den bestehenden Einschrankungen unter Betonung der
Gesundheit erlebt. Am 1. Mai kam es zwar zu Aktionen auf der Ree-
perbahn und auch im Schanzenviertel, diese gingen aber von einer
anderen, ebenfalls linksextremen Gruppierung aus. Dabei haben die
Akteure scheinbar bewusst den aus der Vergangenheit bekannten
unmittelbaren Korperkontakt zu den Polizeikrdften vermieden.
Das war natiirlich auch unser Anliegen, so dass wir Distanzmittel
wie Wasserwerfer im Einsatz hatten und auch mit starker Prasenz
schrnell zu einer Lageberuhigung beigetragen haben. Zudem sind uns
damit einige qualifizierte Festnahmen gelungen.

Kriminalpolizei: Im Einzelfall kénnen durch die zu Ihrem
Regiebereich gehorende Versammlungsbehorde Ausnahmen von
dem grundsadtzlichen Versammlungsverbot zugelassen werden,
soweit dies aus infektionsschutzrechtlicher Sicht vertretbar
erscheint. Ist dies in den zuriickliegenden Wochen erfolgt?

Ralf Martin Meyer: Ja, wobei sich dies im Verlaufe der Zeit im
Rahmen der Moglichkeiten ausgiebiger entwickelt hat - stets
unter Beriicksichtigung der zur Verfiigung stehenden Flachen,
der voraussichtlichen Teilnehmerzahlen und der Bereitschaft des
Veranstalters, erforderliche Hygieneregeln zu beriicksichtigen. Bei
den zugelassenen Ausnahmen ging es nicht allein um versamm-
lungsrechtliche Fragen, sondern gleichermafRen um die Erforder-
nisse des Infektionsschutzes, die in Allgemeinverfiigungen und
regelmadlig fortgeschriebenen ,SARS-CoV-2-EindémmungsV0* kon-
kretisiert wurden. Entscheidungen ergingen stets in enger Abstim-
mung mit der Behorde fiir Gesundheit und Verbraucherschutz.
Inzwischen hat sich eine Praxis entwickelt, in der die Ausnahme
zur Regel geworden ist, sobald sich die Hygieneanforderungen
beherrschen lieRen. Mit Stand 6.5.2020 haben wir in Hamburg 130
Versammlungen zugelassen und nur 35 verboten. Das ist aus mei-
ner Sicht ein beachtliches und die Freiheitsrechte besonders beto-
nendes Verhiltnis. Alle Entscheidungen werden unter Beriicksich-
tigung des versammlungsrechtlichen Kooperationsgebots getrof-
fen. In intensiven Gesprdchen mit den Veranstaltern werden die
Rahmenbedingungen einschliefRlich des Hygieneschutzes erortert.
Wir haben stets die hochrangige Versammlungsfreiheit im Auge -
und dies aus gutem Grund. Aufgrund der Corona-Pandemie und
der damit verbundenen Gefahren fiir hdchste Rechtsgiiter miissen
aber andere Grundrechte temporar zuriickstecken. Dies gilt fiir die
Handlungsfreiheit, das Personlichkeitsrecht, die Berufsfreiheit und
eben auch fiir die Versammlungsfreiheit. Diese Wechselwirkung
haben die Gerichte bisher auch bestatigt.
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Kriminalpolizei: Biirgerrechtler haben mit Blick auf die angeord-
neten Beschrankungen eindringlich auf die hohe Bedeutung der
Freiheitsrechte und den Grundsatz der VerhdltnismaRigkeit hinge-
wiesen. Mehrfach gab es im Bundesgebiet Protestdemonstrationen.
Haben Sie angesichts der bedrohten hochstwertigen Rechtsgiiter
Verstandnis fiir diese kritische Haltung?

Ralf Martin Meyer: Fiir uns alle ist es von grof3ter Bedeutung,
dass wir uns mit auftretenden Fragen auch kritisch auseinander-
setzen konnen. Die Meinungsfreiheit ist ohne Zweifel ein Wert
an sich. Aber wir miissen die Freiheitsrechte auch den zurzeit
gefdhrdeten hochsten Rechtsgiitern wie Leben und Gesundheit
gegeniiberstellen. Dies gilt fiir alle Positionen gleichermaRen.
Ich denke da z.B. an die Einschrankung der Berufsfreiheit durch
hdufig sogar existenzbedrohende Mallnahmen. Vor dem Hinter-
grund, dass alle Einschrankungen nur tempordr erfolgen, sehe
ich die bisher vorgenommenen Abwdgungen als gelungen an.

Kriminalpolizei: In die Zeit der Corona-Pandemie fiel auch die
im , Michel” geplante offentliche Trauerfeier zu Ehren des im
Dienst ums Leben gekommenen Hamburger Zielfahnders Klaus-
Ulrich H. Konnte die Trauerfeier stattfinden oder ist sie ein
Opfer des Coronavirus geworden?

Ralf Martin Meyer: Die Trauerfeier konnte nicht wie geplant
stattfinden, obwohl zu diesem Zeitpunkt noch nicht die ganz ein-
schneidenden Einschrankungen auf den engsten Familienkreis gal-
ten und die Zahl der Trauergdste auf 100 begrenzt war. Ich fiihlte
mich ganz personlich betroffen, denn bei dem im Dienst ums
Leben gekommen Kollegen handelt es sich um einen langjdhrigen
Weggefdhrten von mir. SchlieRlich konnte trotz der Corona-Lage
eine angemessene Trauerfeier stattfinden, und zwar in der Kapelle
und am Ehrenrund an der Blutbuche des Ohlsdorfer Friedhofes.
Die Feier fand im Kreise der Familie, der Freunde und dem engen
Kreis von Begleitern des getoteten Kollegen statt. Eine grofere

Am 21. Juli 2020 ging es in einem

Interview mit Landespolizeidirek-
tor Michael Wilksen um die Auswirkungen der Coronakrise auf
die Arbeit der Landespolizei Schleswig-Holstein.

Kriminalpolizei: Sehr geehrter Herr Wilksen, das , Coronavi-
rus SARS-CoV-2” hat zu einer weltweiten Ausnahmesituation
gefithrt und vielen tausend Menschen das Leben gekostet. Das
RKI hat fiir Schleswig-Holstein bis heute (Stand 21.7.2020)
3.278 Infizierte und 155 Todesfélle gemeldet. Sind auch Mitar-
beiter der Landespolizei unmittelbar betroffen?

Michael Wilksen: Ja, allerdings. Gliicklicherweise hat es in der
Mitarbeiterschaft aber keinen Todesfall im Zusammenhang mit
einer Corona-Infektion gegeben. Es gab sowohl Infektionsfille
als auch Erkrankungen. Insgesamt konnten wir feststellen, dass

Gedenkfeier soll aber zu einem spdteren Zeitpunkt nachgeholt
werden.

Kriminalpolizei: Gibt es besondere Erkenntnisse aus der jiinge-
ren Vergangenheit, die aus Ihrer Sicht fiir die kiinftige Polizei-
arbeit unbedingt beriicksichtigt werden sollten?

Ralf Martin Meyer: Zweifellos. So haben wir in der Vergangen-
heit das Thema , Homeoffice” noch zu skeptisch betrachtet, was
sich ja aus der bereits genannten Zahl von urspriinglich nur 200
Telearbeitspldtzen fiir mehr als 11.000 Mitarbeiter ergibt. Inzwi-
schen kann ich sagen, dass wir damit in der aktuellen Lage keine
negativen Erfahrungen gemacht haben. Insofern werden wir ahn-
liche Modelle sicher schrittweise weiter ausbauen. Zudem wollen
wir unsere IT-Ausstattung mobiler gestalten, so dass wir noch
flexibler agieren konnen. Vorantreiben werden wir auch die Digi-
talisierung der Lehre in Aus- und Fortbildung, bei der wir not-
wendige erste Schritte gemacht haben. Allerdings miissen wir
abwarten, welche Mdglichkeiten uns bei der kommenden, sicher
nicht unkritischen Haushaltslage eingerdaumt werden. SchlieR-
lich méchte ich noch einmal auf die Situation des Krankenstands
hinweisen. Er betrug bei meinem Dienstantritt als Polizeiprasi-
dent vor sechs Jahren 10,3%. Nach aufwandigen MaRnahmen im
Rahmen eines gezielten Gesundheitsmanagements konnten wir
diese Quote auf 9,3% senken. In dieser besonderen Zeit liegen
wir plotzlich bei 6,7%. Dieses beeindruckende Ergebnis muss
genau analysiert werden, und wenn dafiir Hygieneregeln aus-
schlaggebend sind, ergibt sich doch der Ansatz, hiervon auch
zukiinftig bestimmte Aspekte stdarker zu beriicksichtigen.

Anmerkung

Ralf Martin Meyer ist seit 1979 Angehdriger der Hamburger Polizei. Nach verschiedenen
Tdtigkeiten im mittleren, gehobenen und héheren Dienst ist Herr Meyer seit dem 1. Mai
2014 Polizeiprdsident in der Hansestadt.

Landespolizeidirektor Michael Wilksen:

»WIir sind und bleiben in Schleswig-Holstein
eine Burgerpolizei und setzen auf den Dialog
mit der Bevolkerung”

die Betroffenheit von Erkrankungen und Quarantdne-Anordnun-
gen doch deutlich geringer ausfiel, als dies zu Beginn der Pande-
mie zu befiirchten war. Dies ist nicht zuletzt dem verantwortli-
chen Handeln aller Kolleginnen und Kollegen und dem umsich-
tigen und engagierten Umgang der Dienststellen mit mdglichen
Infektionsgefahren zu verdanken. Wir haben sehr sorgfiltig
unsere Einsatzleitlinien und internen MafRnahmen an die jewei-
lige Lageentwicklung angepasst. In der Riickschau bestdtigen die
positiven Erfahrungen und Entwicklungen unser Vorgehen.

Kriminalpolizei: Durch Rechtsverordnungen sind Kontaktbe-
schrankungen, Versammlungs- und Veranstaltungsverbote, die
SchlieBung bestimmter Einrichtungen sowie Betretungsverbote
angeordnet worden. Erfolgt hier eine Kontrolle durch die Lan-
despolizei und - wenn ja - wie hoch ist der Personalaufwand?
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Michael Wilksen: Vorrangig sind die Gesundheits- und Ord-
nungshehorden fiir die entsprechenden Kontrollen zustdndig.
Die Polizei unterstiitzt im Rahmen der Amts- und Vollzugshilfe.
Diese Malinahmen waren teilweise fordernd, beispielsweise
in der Phase der Zugangsbeschrankungen fiir einige Inseln.
AuRerdem stellen wir auch in Schleswig-Holstein ein reges Ver-
sammlungsgeschehen fest und haben in den letzten Wochen,
insbesondere an den Wochenenden, die Prasenz deutlich ver-
starkt. Eine abschlieRende Bilanz zum Personalaufwand kann
noch nicht gezogen werden. Aber alleine am Himmelfahrtstag
haben wir rund 500 zusdtzliche Krafte in den Dienst gesetzt.

Kriminalpolizei: Haben die Kontrollen negative Auswirkungen
auf den Regeldienst und die Wahrnehmung der sonstigen poli-
zeilichen Aufgaben?

Michael Wilksen: Alles in allem eher nicht. Insgesamt lie
sich ein kooperativer, verantwortungsvoller Umgang mit den
Beschrankungen in der Bevdlkerung feststellen, so dass den
MaRnahmen der Ordnungsbehdrden und auch der Polizei ganz
iiberwiegend mit Verstdndnis begegnet wurde und wird. Wah-
rend des weitgehenden gesellschaftlichen ,Lockdowns” hat
sich der polizeiliche Fokus aber etwas verdndert. Es gab deut-
liche weniger Verkehrsdelikte und -unfdlle und ein tempora-
res Absinken des Kriminalitdatsniveaus in bestimmten Deliks-
feldern. Dafiir musste an anderer Stelle der Aufwand erhoht
werden, wie z.B. durch zusdtzliche Kontrollen und eine stdr-
kere Prdsenz. Ein positiver Nebeneffekt war, dass im Rahmen
des Homeoffice aufgestaute Vorgange in einem standardisierten
Verfahren gezielt bearbeitet werden konnten. Diese , Halden”
wurden teilweise komplett abgebaut.

Kriminalpolizei: Was ist mit der Aus- und Fortbildung? Ruhen
alle BildungsmaRnahmen und wie werden die Lehrkrdfte, die
Studierenden und Auszubildenden in dieser Zeit beschaftigt?

Michael Wilksen: Um unnotigen Infektionsrisiken zu begegnen,
hat die Landespolizei eine Reihe interner Malknahmen ergrif-
fen. Der Aus- und Fortbildungsbetrieb in der Polizeidirektion
fiir Aus- und Fortbildung und fiir die Bereitschaftspolizei Eutin
(PD AFB) und der Fachhochschule fiir Verwaltung und Dienstleis-
tung Altenholz (FHVD) fand nicht mehr in der gewohnten Weise
statt. Die Dienstanfanger erarbeiteten sich den Unterrichtsstoff
abgestuft im Selbststudium und wurden dabei von den Dozentin-
nen und Dozenten intensiv unterstiitzt und begleitet. Wichtig
ist aber, dass es keinen Stillstand geben durfte und darf. Wir
sind auf die gut und umfassend ausgebildeten Nachwuchskrafte
angewiesen. Es ist dank des Engagements und der Kreativitat der
Beteiligten gelungen, sowohl die Aushildung als auch das Stu-
dium situationsgerecht und rechtssicher zu gestalten und zum
1.8.2020 in den jeweiligen Jahrgdngen abzuschlieRen. Dabei

B 3, 4: , Vermummungsgebot” bei Versammlungen in Kiel wahrend der Coronakrise.
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haben wir in sehr kurzer Zeit durchaus positive Erfahrungen mit
digitalem Lernen gemacht, welches sicherlich mittelfristig und
auch zukiinftig einen hoheren Stellenwert in der Landespolizei
erhalten diirfte. Diese Facette der Corona-Pandemie begreifen wir
als Chance und Motor, den eingeschlagenen Weg auch kiinftig
fortzusetzen.

Kriminalpolizei: In einigen Lindern werden fiir die Uberwachung
der Beschrankungen besondere technische Einsatzmittel wie Droh-
nen eingesetzt. Ist dies auch in Schleswig-Holstein ein Thema?

Michael Wilksen: Wir sind und bleiben in Schleswig-Holstein
eine Biirgerpolizei und setzen auf den Dialog mit der Bevdlke-
rung und das Verstdandnis fiir die getroffenen Anordnungen und
MaRnahmen. Das ist aus meiner Sicht sinnvoller, als mit Droh-
nen bei der Bevélkerung einen subjektiven Uberwachungsdruck
zu erzeugen. In Schleswig-Holstein ist dieses Vorgehen auch
schlicht nicht erforderlich gewesen. Vielmehr haben wir unsere
Prdsenz und Kontakte vor Ort verstdrkt.

Kriminalpolizei: Stehen alle Mitarbeiter der Polizei auf den
Dienststellen zur Verfiigung oder befinden sich einige im Home-
office? Wenn ja, welche Erfahrungen hat die Landespolizei mit
Telearbeitspldtzen gemacht?

Michael Wilksen: Wo es geboten und mdglich war bzw. ist, sind
zundchst auf den Dienststellen die notwendigen Entscheidungen
getroffen worden, um eine rdumliche Distanz oder den Schutz von
Personen durch bauliche MaRnahmen zu schaffen und zu gewdhr-
leisten. Auch gibt es Funktionshereiche in der Polizei, in denen
eine Tdtigkeit im Homeoffice schlicht unmdglich ist, der Streifen-
dienst ist hier ein gutes Beispiel. Ansonsten habe ich aber wahr-
genommen, dass sehr kurzfristig und sehr flexibel Moglichkeiten
geschaffen wurden, um Heimarbeit sinnvoll umzusetzen. Neben
dieser Moglichkeit haben viele Organisationseinheiten aber auch
andere kreative Losungen gefunden, um die potenziellen Kon-
takte zu reduzieren, gleichzeitig aber die wesentlichen Aufgaben
zu erledigen. Das hat insgesamt gut funktioniert. Es wurden nach
derzeitiger Betrachtung positive und ebenso einige differenzierte
Erfahrungen mit der Aufgabenerledigung im Homeoffice gemacht.
Hier werden wir zukiinftig bestimmt von gewinnbringenden
Erkenntnissen profitieren. Allerdings bestanden die Mdglichkeiten
der Wohnraumarbeit bereits vor der Corona-Pandemie und wurden
in unterschiedlicher Intensitdt in der Polizei genutzt. Insbesondere
im Umgang mit Angehorigen von Risikogruppen priifen wir derzeit
noch immer sehr sorgfdltig, in welchen Féllen sich das Homeoffice
aus Fiirsorgegriinden anbietet.

Kriminalpolizei: Hat sich die Kriminalitdtslage im Norden
durch die Pandemie gedndert? Eine regionale Tageszeitung
titelte vor einigen Tagen beispielsweise wie folgt: ,Corona
erschwert Einbriiche”.

Michael Wilksen: Im Marz und April war die Zahl der Straftaten
in Schleswig-Holstein deutlich niedriger als im Vorjahreszeitraum,
mittlerweile steigt diese aber wieder an. Die allgemeine Krimina-
litdtslage hat zwar noch nicht wieder das Niveau des Vorjahres
erreicht, aber es gibt deutliche Zunahmen bei einzelnen Delikts-
gruppen. Dies betrifft vor allem die Gruppe der Betrugsdelikte. Da
viele Menschen im Zuge der Coronakrise vermehrt Waren online
bestellen, besteht hier ein erhohtes Risiko, Opfer eines Waren-
oder Warenkreditbetrugs zu werden. So gehen bei der Polizei ver-
mehrt Anzeigen zu sog. Fake-Shops ein. Die Fallzahlen der Eigen-
tumsdelikte wie Ladendiebstahl, Einbriiche in Gewerbebetriebe
oder Wohnungen sind dagegen weiterhin riicklaufig. Auch die
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Fallzahlen im Deliktsfeld Hausliche Gewalt stagnieren seit Anfang
Marz in Schleswig-Holstein. Bei der Betrachtung des Hellfeldes,
also der polizeilich bekannten und angezeigten Félle, muss man
jedoch auch beachten, dass das Anzeigeverhalten durch weni-
ger Sozialkontrolle in der derzeitigen Situation beeinflusst wor-
den sein konnte. Dariiber hinaus fehlen Ausweichmdglichkeiten
fiir mogliche Betroffene. Auch diese Umstdnde hatten und haben
durchaus Einfluss auf das Anzeigeverhalten.

Kriminalpolizei: Biirgerrechtler haben mit Blick auf die ange-
ordneten Beschrankungen eindringlich auf die hohe Bedeutung
der Freiheitsrechte und den Grundsatz der VerhdltnismaRigkeit
hingewiesen. Haben Sie angesichts der bedrohten hochstwerti-
gen Rechtsgiiter Verstdndnis fiir diese kritische Haltung?

Michael Wilksen: Wenn iiber Grundrechtseingriffe nicht mehr
diskutiert und gestritten werden wiirde, ware dies kein gutes
Zeichen fiir unseren demokratischen Rechtsstaat. Daher habe
ich durchaus Verstandnis fiir eine kritische Haltung, sofern diese
friedlich ausgeiibt wird. Insbesondere der niemals wegzudenken-
den Meinungs- und Versammlungsfreiheit kommt hier eine hohe
Bedeutung zu. Die Einschrankungen, die wir in den vergangenen
Wochen erlebt haben, waren wohl einmalig seit Inkrafttreten des
Grundgesetzes. Solche intensiven Eingriffe kénnen immer nur
unter sehr restriktiven Kautelen und tempordr erfolgen. Es ging
und geht vor allem darum, dass Infektionsgeschehen zu kon-
trollieren und damit hochste Rechtsgiiter wie Leib und Leben
zu schiitzen. Diese Aspekte und Abwdgungen sind in Schleswig-
Holstein nach meiner Einschdtzung verantwortungsbewusst,
verhiltnismdRig und unaufgeregt vorgenommen und umgesetzt
worden. Ich habe ein hohes Vertrauen in die bestehenden Insti-
tutionen und auch in die Grundwerte unserer Gesellschaft, die in
dieser Form seit iiber 70 Jahren pragend, handlungsleitend und
stabilisierend fiir uns sind.

Kriminalpolizei: Extremisten und sog. Verschwérungstheo-
retiker versuchen aktuell, die Angste vieler Menschen fiir ihre

Am 26. Mai 2020 kam es zu einem
Austausch mit dem Leiter der
Abteilung 1 des LKA Schleswig-
Holstein Rolfpeter Ott. Der Krimi-
naldirektor ist zentraler Ansprechpartner fiir alle Mitarbeiterin-
nen und Mitarbeiter des Amtes fiir Fragen im Zusammenhang
mit dem ,, Coronavirus SARS-CoV-2*.

Kriminalpolizei: In der Presse wird zum Teil iiber negative
Auswirkungen der Corona-Pandemie auf die Kriminalitdt berich-
tet. Vor einigen Tagen hief3 es z.B. in einer Tageszeitung: , Das
LKA warnt: Betrtiger nutzen Corona-Not aus”. Haben sich seit Feb-
ruar 2020 neue Kriminalitdtsschwerpunkte herausgebildet?

Rolfpeter Ott: Ja, allerdings haben sich diese neuen Schwer-
punkte erst im Laufe der Pandemie entwickelt. Zunachst war

KD Rolfpeter Ott:
,COVID-19 wird auch die kriminalpolizeiliche
Arbeitswelt nachhaltig verandern”

fragwiirdigen Ziele auszunutzen. In diesem Kontext wird u.a.
immer wieder der ,Demokratische Widerstand” genannt. Sind
aus Schleswig-Holstein problematische Aktionen dieser Kreise
bekannt?

Michael Wilksen: Bislang liegen uns auf Grundlage der Auswer-
tungen des Veranstaltungsgeschehens keine eindeutigen Erkennt-
nisse dafiir vor, dass die bisherigen , Anti-Corona-Demonstratio-
nen” in Schleswig-Holstein von extremistischen Kreisen unter-
wandert worden sind. Gleichwohl erscheint es aus hiesiger Sicht
nicht ausgeschlossen, dass insbesondere dem rechten Spektrum
zuzuordnende Initiatoren/Gruppen eine solche Unterwanderung
anstreben. Vor Ort konnte bislang registriert werden, dass die
iiberwiegende Mehrheit der Versammlungsteilnehmer dem biirger-
lichen Spektrum zuzuordnen ist.

Kriminalpolizei: Gibt es besondere Erkenntnisse aus der jiin-
geren Vergangenheit, die aus Ihrer Sicht fiir die kiinftige Poli-
zeiarbeit unbedingt beriicksichtigt werden sollten?

Michael Wilksen: Mit groRRer Freude erfiillt mich zu sehen, dass
die Landespolizei auch unter den schwierigen Bedingungen einer
bisher einmaligen Infektionslage sehr gut reagiert und funktio-
niert hat. Das Engagement und die Kompetenz, die unsere Mitar-
beiterinnen und Mitarbeiter auch bei personlichen Belastungen,
den Sorgen um die Kinderbetreuung, die Eltern oder Grofeltern
zeigen, erfiillen mich mit Stolz. Das sind fiir mich ganz wichtige
und wesentliche Erkenntnisse. Im Einzelnen werden wir nun in
den ndchsten Monaten viele Aspekte genauer betrachten. Einige
Impulse wie beispielsweise die IT-Ausstattung, Digitalisierung,
Aus- und Fortbildung sowie Onlineanzeigen bei der Polizei wer-
den wir sicher als Chance fiir unsere Weiterentwicklung nutzen.

Anmerkung

Michael Wilksen ist seit 1978 Angehdriger der Landespolizei Schleswig-Holstein. Seit 2018
ist er Landespolizeidirektor.

das offentliche Leben ja nahezu vollstandig stillgelegt. In dieser
Phase konnten wir naturgemaR keine relevanten Auswirkungen
erkennen. Im Zusammenhang mit dem , Corona-Schutzschild”
und hier den Subventionen fiir kleinere Betriebe kam es in der
Folgezeit jedoch zu Betrugsversuchen. Auch {iber sog. Fake-
Seiten im Internet wurde durch Aussagen wie ,,... hier kénnen
Sie unberechtigt erhaltene Subventionszahlungen zuriickgeben!”
versucht, an das Geld der Menschen zu kommen - im Einzelfall
sogar erfolgreich. Zusammengefasst ist also festzustellen, dass
uns inshesondere der Betrugssektor besonders beschaftigt hat.
Kriminalpolizei: Unter dem Motto ,Kriminalitdt in der Krise”
wird die Frage aufgeworfen, ob sich bestimmte kriminelle Grup-
pen nicht selbst in einer Krisensituation befinden. Einbruchs-
diebstdhle, Raub- und Korperverletzungsdelikte sollen deutlich
zuriickgegangen sein. Konnen Sie diese Entwicklung bestdtigen?
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Rolfpeter Ott: Das kann ich vollkommen bestdtigen. Die Zahlen
sind gerade zu Beginn der Krise massiv zuriickgegangen, zum
Teil im zweistelligen Prozentbereich. Dies gilt inshesondere fiir
die angesprochenen Delikte. Fiir mich war das aber eine logische
Folge, denn die Menschen hielten sich eben nicht auf der StraRe
und in der Offentlichkeit, sondern zu Hause auf. Damit waren
schlichtweg weniger Tatgelegenheiten fiir Raub- und Korperver-
letzungsdelikte, aber auch fiir den Wohnungseinbruch vorhan-
den. Aktuell stellen wir fest, dass die Zahlen mit dem Ende des
~Lockdowns” und dem aufkommenden o6ffentlichen Leben wieder
zunehmen. Wir haben allerdings noch nicht wieder das Krimina-
litdtsniveau erreicht, das wir vor der Pandemie hatten.

Kriminalpolizei: Straftdter wollten sich in den letzten Wochen
zum Teil mit dem Hinweis auf eine Corona-Infektion der Fest-
nahme entziehen. Ist dieses Phanomen neu oder auch bereits
im Zusammenhang mit anderen Infektionskrankheiten wie HIV
oder Hepatitis aufgetreten?

Rolfpeter Ott: Das ist in der Tat nicht neu. Vergleichbare Pha-
nomene gab es beim erstmaligen Auftreten des HI-Virus in den
1980er und 1990er Jahren sowie im Zusammenhang mit Hepatis-
Infektionen. Mit an Hepatitis-C Erkrankten habe ich wahrend mei-
ner Tatigkeit im Kriminaldauerdienst auch personlich Erfahrungen
machen miissen. Ahnliche Erkenntnisse gibt es nun mit dem Coro-
navirus - jedoch keinesfalls in {iberbordendem Mafe. Zu Beginn
der Pandemie gab es einige Fdlle, iiber die auch in der Presse
berichtete wurde. Zuletzt haben wir dieses Phdnomen jedoch
nicht mehr festgestellt. Hinweisen mdchte ich aber auf besondere
Schwierigkeiten bei Einsdtzen mit infizierten Personen, und zwar
unabhdngig davon, ob es sich um Festnahmen, Ingewahrsamnah-
men oder sonstige MaRnahmen wie Blutprobenentnahmen oder
Personendurchsuchungen handelt. Streifenwagen, Dienst- und
Gewahrsamsraume miissen in diesen Féllen sorgfiltig desinfiziert
werden und Kollegen sich testen lassen. Durch mogliche Quarantd-
nemafnahmen konnen sie zudem zeitweise ausfallen.

Kriminalpolizei: Welche Auswirkungen hat die Corona-Pandemie
auf die kriminalpolizeiliche Arbeit? Eine Tatortaufnahme oder Ver-
nehmungen aus dem Homeoffice heraus sind doch kaum moglich.

Rolfpeter Ott: Das ist ein wichtiges und zugleich sehr vielschich-
tiges Thema, mit dem ich mich in den letzten Wochen haupt-
sachlich beschdftigt habe. Wir hatten zu Beginn der Pandemie
eine hohe Verunsicherung in der Kollegenschaft festgestellt. Das
war auch verstandlich, denn der Informationsfluss war diffus
und keiner wusste, was da genau auf uns zukommt. Viele haben
zundchst auf sich selbst geachtet, denn keiner wollte sich infi-
zieren und unter Umstdnden schwer erkranken. Dann kam aus
der Staatskanzlei das Signal an die Behdrden und Dienststellen
der Landesverwaltung, moglichst alle Mitarbeiter ins Homeoffice
zu schicken. Dies ist fiir eine Organisation wie die Polizei aber
kaum umsetzbar, denn wir konnen keine Wachen schlieRen und
wir konnen auch nicht den Streifendienst einstellen. Die Biirger
erwarten von uns berechtigt Prasenz und Hilfe auch in schwie-
rigen Zeiten. Im LKA mit seinen knapp 800 Mitarbeitern haben
wir aber tatsdchlich auf das Homeoffice gesetzt und bis zu 25%
der Kollegen nach Hause geschickt. Unter Homeoffice in diesem
Sinne verstehen wir dabei eine Tdtigkeit, die an mehr als zwei
Tagen in der Woche in der eigenen Wohnung stattfindet. Damit
waren dann zundchst erhebliche technische Probleme verbun-
den. Wir hatten nicht geniigend Laptops und mussten zudem
sichere Datenverbindungen schaffen. Das Polizeinetz war schnell
iiberlastet und die Arbeitsfahigkeit der Mitarbeiter dadurch stark
eingeschrankt. Vernehmungen und Durchsuchungen haben wir
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soweit es ging geschoben und andere Schwerpunkte gesetzt.

Kriminalpolizei: Welche Schwerpunkte und Tatigkeitsfelder
meinen Sie damit?

Rolfpeter Ott: Wir haben uns die Frage gestellt, welche Arbei-
ten zuletzt liegengeblieben und wo Halden entstanden sind.
Diesen Halden haben wir uns nun intensiv gewidmet. Dabei
ging es z.B. um die zeitintensive Auswertung sichergestell-
ter elektronischer Medien - bis hin zur Prioritdt 3. Wir waren
damit in einfacheren Betrugssachen teilweise mehrere Monate
im Riickstand. Endlich hatten wir nun Zeit, diese Auswerteta-
tigkeiten vorzunehmen. Und das konnten wir auch im Home-
office erledigen - zumindest zum Teil, denn Original-Asservate
konnten natiirlich nicht mit nach Hause genommen werden.
Insofern war die Abarbeitung liegengebliebener Vorgange sogar
ein positiver Effekt der Corona-Pandemie, wenngleich damit
umfangreiche organisatorische MaRnahmen verbunden waren.
Diese haben viel Kraft und Zeit gekostet. Zudem war dieser
Ansatz natiirlich nicht durchgehend umsetzbar. Ein kriminal-
technisches Labor kann eben nicht in das Homeoffice verlegt
werden. Insofern war die Umsetzung des Homeoffice nicht so
stark umsetzbar wie in anderen Verwaltungsbereichen, so dass
im Schnitt 75% iiber den ganzen Tag verteilt prasent waren.

Kriminalpolizei: Wie wurde der Prasenzdienst organisiert und
konnten die wichtigsten Verhaltensregeln zum Schutz vor dem
Virus beriicksichtigt werden?

Rolfpeter Ott: Wir haben im LKA, um die Biiros moglichst nur
durch eine Person zu nutzen, die regelmdRige Anwesenheitszeit
auf 06.00 bis 22.00 Uhr ausgeweitet und dann in zwei Schichten
gearbeitet - von 06.00 bis 13.59 Uhr und von 14.01 bis 22.00
Uhr. Das kam zumindest bei einigen Mitarbeitern sogar gut an,
da dadurch die Kinderbetreuung besser zu gewdhrleisten war.
Denn die Schulen, Kindergdrten und Kitas hatten den Betrieb
ja weitgehend eingestellt und auch heute stockt die Betreuung
noch. Aktuell fahren wir, beraten durch Fachkrafte fiir Arbeitssi-
cherheit und Betriebsmediziner, den Regelbetrieb wieder langsam
hoch, und es kehrt etwas mehr Normalitdt in den Arbeitsalltag
ein. Allerdings sind dazu gezielte Schutzmallnahmen erforder-
lich, wie z.B. der Einbau von Plexiglasscheiben in kleineren
Biirordumen, die durch mehrere Personen genutzt werden sol-
len. Die Schutzpolizei hat indes ungleich groRere Probleme, denn
die Streifenwagen miissen nun einmal besetzt werden und ein
Abstand von 1,50 Meter zwischen den Beamten ist dort einfach
nicht mdglich. Es gibt insofern keine Alternative. Festzustellen
ist aber auch, dass noch heute - also Ende Mai - eine Verunsiche-
rung der Kollegen zu spiiren ist. Dies gilt insbesondere fiir Ange-
horige der von den Virologen definierten Risikogruppen.

Kriminalpolizei: Welche Erkenntnisse aus den letzten Wochen
sind fiir Sie auch in Zukunft von Bedeutung?

Rolfpeter Ott: Wir haben die Erfahrung gemacht, dass viele
Tatigkeiten bei gleicher Qualitdt im Homeoffice erledigt werden
konnen und damit viel Flexibilitdt in der Arbeitswelt mdglich ist.
Dadurch kann zudem ein Motivationsschub entstehen und die
Vereinbarkeit von Familie und Beruf wesentlich gefordert wer-
den. Das Homeoffice wurde von vielen Kollegen zundchst verteu-
felt, frei nach dem Motto: Ich muss als Polizist doch immer pra-
sent sein! An vielen Stellen ist dies auch tatsdchlich zwingend
geboten, aber das gilt eben nicht fiir alle Bereiche gleicherma-
Ren. Insofern werden wir hier umdenken miissen und dies sicher
auch tun, wobei ein komplettes Arbeiten im Homeoffice kaum
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vorstellbar ist. Insgesamt sind hier einzelfallbezogene Lésungen
gefragt, bei denen die Aspekte Geeignetheit der Aufgabe, person-
liche Voraussetzungen des Mitarbeiters aber auch Ansprechbar-
keit der Organisationseinheit abzuwdgen sind.

Die Corona-Pandemie hat erhebli-
che Auswirkungen auf die Durch-
flihrung der polizei- und sicher-
heitsspezifischen Studiengdnge an den Hochschulen des Bundes
und der Lander. Seminare, Kolloquien, Vorlesungen und Priifun-
gen mussten ausgesetzt oder auf den Online-Betrieb umgestellt
werden. Am 24. April 2020 duRerte sich die Dekanin am Fach-
bereich Polizei und Sicherheitsmanagement der HWR Berlin,
Frau Prof. Dr. Sabrina Schonrock, zu dieser Problematik.

Kriminalpolizei: Sehr geehrte Frau Schénrock, ist der Fachbereich
Polizei und Sicherheitsmanagement von der Corona-Pandemie
unmittelbar getroffen worden? Gibt es infizierte Personen unter
den Lehrkrdften, Verwaltungsmitarbeitern und Studierenden?

Sabrina Schonrock: Mir sind keine Félle von Corona erkrank-
ten Personen am Fachbereich Polizei und Sicherheitsmanagement
bekannt. Allerdings befinden wir uns als Lehrende und Verwal-
tungsmitarbeiterinnen und -mitarbeiter bereits seit dem 20. Marz
2020 im Homeoffice. Der Semesterstart wurde auf den 20. April
2020 verlegt - jedoch nicht in Prdsenz, sondern zundchst als
Online-Semester. Das bedeutet auch, dass Corona-Erkrankungen
von Studierenden gar nicht unbedingt bekannt werden. Von Kol-
leginnen und Kollegen wie auch den Mitarbeiterinnen und Mit-
arbeitern der Verwaltung des Fachbereichs sind mir keine Erkran-
kungsfdlle bekannt. Dies gilt auch fiir die HWR Berlin insgesamt
- allerdings weiR ich nicht, ob Personen mit Krankheitssympto-
men auch immer auf das Coronavirus getestet werden.

Kriminalpolizei: Wie in allen Landern der Bundesrepublik diir-
fen auch in Berlin zurzeit Hochschulen nicht fiir den Prdsenz-
betrieb sowie den Publikumsverkehr gedffnet sein. Gleiches gilt
fiir die Bibliotheken. Was bedeutet diese Regelung konkret fiir
Thren Fachbereich?

Sabrina Schonrock: Fiir die Lehre bedeutet dies, dass wir von
einem kompletten Online-Semester ausgehen. Sollte noch wahrend
des Semesters ein Unterricht in Prasenz moglich sein, konnen die
Lehrenden entscheiden, ob sie die Lehre in Prasenz oder aber wei-
ter online durchfiihren. Letzteres kdnnte sinnvoll sein, weil sie ihr
didaktisches Konzept auf ein Online-Semester ausgerichtet haben.
Fiir die Mitarbeiterinnen und Mitarbeiter der Verwaltung sieht es
so aus, dass nach aktuellem Stand nur sog. Schliisselpersonen die
Hochschule betreten diirfen. Wenn sich dies dndern soll, haben wir
Hygienevorschriften zu beachten und miissen auch zundchst ein
entsprechendes Konzept erstellen. Nach der aktuellen , SARS-CoV-
2-Einddmmungsverordnung” (Vierte AnderungsVO vom 21. April
2020) konnen die Bibliotheken der Hochschulen wieder gedffnet

Anmerkung
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Prof. Dr. Sabrina Schonrock:
,Wir werden das Online-Semester stemmen,
aber es wird Qualitatsverluste geben”

werden. Auch hier sind natiirlich die Hygienevorschriften - inshe-
sondere Abstandsregelungen - zu beachten. Gerade die Offnung
der Bibliotheken ist sehr wichtig, da die gesamte Forschungs- und
Lehrliteratur online gar nicht verfiighar ist.

Kriminalpolizei: Kénnen ausgefallene Vorlesungen durch Inst-
rumente der Online-Lehre aufgefangen werden? Wie ist die HWR
Berlin in diesem Bereich aufgestellt und gibt es Qualitdtsunter-
schiede im Vergleich zum klassischen Prdsenzunterricht?

Sabrina Schonrock: In der Tat ist es so, dass nicht alle Vorlesun-
gen, die eigentlich in Prasenz stattgefunden hitten, eins-zu-eins
als Videolehre umgesetzt werden konnen und miissen. Vielmehr
bleibt es den Lehrenden {iiberlassen, auf welche Weise sie den im
Curriculum vorgesehenen Lehrstoff {ibermitteln. Hier kommt die
Lernplattform moodle zum Einsatz, aber auch Videokonferenzsys-
teme wie Yitsi, BigBlueButton, Microsoft Teams oder auch Zoom.
Wir bekommen eine sehr gute Unterstiitzung durch unser E-Lear-
ning Zentrum der HWR Berlin (ELZ) und unsere IT-Abteilung.
Zudem haben wir einen wissenschaftlichen Mitarbeiter an unserem
Fachbereich, der sich die personliche Unterstiitzung der Lehrenden
bei der Online-Lehre zur Aufgabe gemacht hat. Insgesamt habe
ich hier den Eindruck, dass wir uns als Kolleginnen und Kollegen
gegenseitig sehr gut unterstiitzen. Natiirlich gibt es Unterschiede
in der Qualitdt zum klassischen Prasenzunterricht: Einige Lehrin-
halte kdnnen online nicht hinreichend oder sogar gar nicht trans-
portiert werden wie beispielsweise Verschlussangelegenheiten.
Auch praktische Ubungen miissen zum Teil in die Prisenzphase
verschoben werden (Tatort-Seminar). Und nicht zuletzt fehlt uns
Lehrenden und den Studierenden natiirlich auch die lebendige
Interaktion. Ich weil auch nicht immer genau, ob die Studieren-
den den eingestellten Lehr- und Lernstoff wirklich lesen und ver-
arbeiten, und ob sie mir in meiner Online-Vorlesung folgen. Auch
die aktive Beteiligung ist nicht gleichermafRen moglich wie in
einer Prasenzveranstaltung. Also: Wir werden das Online-Semester
stemmen, aber es wird einige Qualitdtsverluste geben.

Kriminalpolizei: Priifungen konnen gemdR § 13 III SARS-CoV-2-
EndmaRnV Berlin durchgefithrt werden, soweit ein Abstand von
mindestens 1,5 Metern zwischen den anwesenden Personen gewahr-
leistet ist. Ist diese Regelung fiir den Fachbereich umsetzbar?

Sabrina Schonrock: So einfach ist das leider nicht, da es nach
richtiger Lesart mit der Einhaltung des Abstands nicht getan
ist. Vielmehr muss ein Hygienekonzept nachgewiesen werden,
in dem beispielsweise die geeigneten Riume ausgewiesen sind.
Die genutzten Tische miissen auch desinfiziert werden. Auch der
Zugang ist zu regeln, wie auch der Zustand der sanitdren Anlagen
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zu priifen etc. Es ist also leider nicht ganz einfach. Am wenigsten
problematisch scheint es fiir die miindlichen Priifungen zu sein
- diese sind allerdings auch am unkompliziertesten online durch-
zufithren. Wiinschenswert ware es, wenn wir die Klausuren in
Prasenz durchfiihren konnen und auch fiir unsere Planiibungen
im Rahmen der Einsatzlehre wiirden wir uns sehr freuen, wenn
diese auch tatsdchlich in Prasenz stattfinden konnten.

Kriminalpolizei: Fiir welchen Zeitraum gelten die Einschrdn-
kungen? Wann wird der Fachbereich voraussichtlich wieder in
den Normalbetrieb zuriickkehren?

Sabrina Schonrock: Das wissen wir leider nicht und ich mdchte
auch keine Prognose wagen. Letztendlich ist dies keine Entschei-
dung des Fachbereichs oder der Hochschule, sondern der Senats-
kanzlei. Ich hoffe auf ein , normales” Semester im Winter.

Kriminalpolizei: Gibt es aus der aktuellen Situation heraus
Ansdtze und Erkenntnisse, die sogar Vorteile fiir das Studium
mit sich bringen, auf den Regelbetrieb {ibertragbar sind und
iibernommen werden sollen?

Sabrina Schonrock: In der Digitalisierung und dem Blended-Lear-
ning haben wir nun einen riesigen Fortschritt gemacht. Wir haben
uns Wissen angeeignet, das fiir viele neu ist und haben gerade
auch die Chance, einige neue Methoden auszuprobieren. Diese
Kreativitdt ist fiir sich schon mal ein Plus. Die Hemmschwellen
zur Online-Lehre sind {iberwunden, so dass die Methoden kiinftig
unterrichtsbegleitend angewendet werden kénnen und damit auch
Eingang in den Regelbetrieb finden. Vielleicht wird manche Kon-
ferenz - ich meine in der Gremienarbeit, nicht die Lehre - auch
einmal online stattfinden, so dass Fahrwege gespart werden. Auch
die Netzwerk-Arbeit mir anderen Hochschulen oder Forschungsein-
richtungen konnte hiervon profitieren, weil doch einige Hiirden,
sich online zu treffen, abgebaut wurden.
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Kriminalpolizei: Sehr geehrte Frau Schénrock, Sie sind neben
Threr Titigkeit als Dekanin Professorin fiir Offentliches Recht
mit den Schwerpunkten der Grund- und Menschenrechte. Hal-
ten Sie aus Ihrer fachlichen Perspektive heraus die angeordne-
ten Einschrankungen fiir rechtmdRig? Ist der historisch wohl
einmalige ,Shutdown” oder , Lockdown”, sind Kontakt- und Rei-
sebeschrankungen in dieser Form iiberhaupt mit dem Grundsatz
der VerhdltnismaRigkeit in Einklang zu bringen? Oder ist der
Staat iiber das Ziel hinausgeschossen und hat dabei den Rah-
men des Grundgesetzes verlassen?

Sabrina Schonrock: Natiirlich muss man bedenken, dass es einer
schnellen Entscheidung bedurfte. Insofern ist es sicherlich nach-
vollziehbar, dass Regelungen in den Einddmmungsverordnungen
zundchst sehr pauschal und auch (zu) weitgreifend erfolgten. Das
macht sie natiirlich nicht verfassungsgemaR. Denn es ist zu beach-
ten, dass es um lediglich vorldaufige Malnahmen geht, die diffe-
renziert bewertet werden sollten. Das kommt meines Erachtens zu
kurz. Die unterschiedlichen Gewdhrleistungsgehalte der verschie-
denen betroffenen Grundrechte sind zu beachten, insbesondere
wenn diese in ihrem Kerngehalt beriihrt oder gar vorbehaltlos
gewahrleistet sind. Nur dann kann ein Eingriff auch verhaltnis-
maRig sein. Ich habe jedoch den Eindruck, dass die zundchst sehr
groRziigige Rechtsprechung ihren PriifungsmaRstab nunmehr ver-
scharft und damit dem rechtstaatlichen Rechtfertigungsprogramm
von Grundrechtseingriffen wieder Geltung verleiht. Dies ist dann
vom Verordnungsgeber umzusetzen.

Anmerkung
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Infektionsschutzgesetz.
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Haberle Ltz

Infektions-
schutzgesetz

Die Corona-Pandemie und die
damit im Zusammenhang ste-
henden hoheitlichen Beschran-
kungen auf der Grundlage des
Infektionsschutzgesetzes (IESG)
& haben das offentliche Leben in
Deutschland seit Marz 2020 stark
verandert. Ausgangs- und Kon-
taktsperren, Veranstaltungs- und
Versammlungsverbote sowie die SchlieRung von Kindertages-
statten, Schulen, Universitdten, Sportstatten, Geschaften und
Gaststdtten finden ihre Grundlage in den Bestimmungen der
Norm bzw. in auf dieser Grundlage erlassenen Rechtsverord-
nungen und Allgemeinverfiigungen der Lander.

In diesem Kontext ist es in der Zwischenzeit auch zu zahl-
reichen Entscheidungen des BVerfG und der Verwaltungs-
gerichtsbarkeit gekommen. Durchgehend ist dabei auf
eine gebotene strenge VerhdltnismdRigkeitspriifung hin-
gewiesen worden. Pauschale Verwaltungsentscheidungen
ohne Beriicksichtigung des konkreten Einzelfalls und der
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beeintrachtigten Grundrechtspositionen sind unzulassig.
Der vorliegende Kommentar soll nach Intension der fachkom-
petenten Autoren eine Hilfestellung bieten, um die Materie
des Infektionsschutzrechts, die zuvor in der Praxis nur eine
untergeordnete Rolle gespielt hat, zu bewdltigen. Es han-
delt sich um einen aktualisierten Auszug aus dem bewdhr-
ten Loseblattwerk ,Strafrechtliche Nebengesetze” von Erbs/
Kohlhaas. Dieser ist iibersichtlich gestaltet, beschrankt sich
auf wesentliche Fragestellungen, greift bereits die aktuelle
Gesetzesanderung vom 27.3.2020 auf und ist fiir eine erste
Auseinandersetzung mit dem IFSG hilfreich. Angesichts der
aktuellen Lage kann der Kurzkommentar auch fiir den Poli-
zeivollzugsdienst empfohlen werden.

Hartmut Brenneisen, Preetz/Worms
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Peter Schaar:

Die Europdische Akademie fiir
Informationsfreiheit und Daten-
schutz e.V. (EAID) hat am 26.
Mérz 2020 einen Appell unter dem
Motto , Corona-Pandemie bekdmpfen, Biirgerrechte und Daten-
schutz wahren” formuliert, der von der Homepage der Akademie
(https://www.eaid-berlin.de/) abgerufen werden kann. Darin
ist das Coronavirus als eine ,bisher unbekannte Herausforde-
rung fiir demokratische Gesellschaften” bezeichnet worden, der
entschlossen entgegenzutreten sei. Zugleich wird jedoch auch
die Befiirchtung gedulRert, dass Biirgerrechte in diesem Kontext
zuriicktreten, ohne dass der VerhaltnismaRigkeitsgrundsatz
ausreichend beachtet werde.

Es wird insofern eine Abkehr vom einseitigen Streben nach
einer umfassenden Sicherheit, eine Beachtung des verfassungs-
rechtlichen UbermaRverbots, eine Befristung und unabhingige
Evaluation neu geschaffener Kompetenzen sowie eine Beriick-
sichtigung des Datenschutzes durch Datensparsamkeit und
Zweckbindung gefordert.

Am 3. April 2020 wurde ein Telefoninterview mit dem Mitini-
tiator des Appells Peter Schaar gefiihrt.

Kriminalpolizei: Sehr geehrter Herr Schaar, das , Coronavirus
SARS-CoV-2” hat zu einer weltweiten Ausnahmesituation
gefithrt und bereits heute vielen tausend Menschen das Leben
gekostet. Miissen in einer solchen Lage nicht Biirger- und Men-
schenrechte automatisch zuriickzutreten und im Ergebnis alle
staatlichen Eingriffsakte erlaubt sein, soweit sie nur Menschen-
leben retten konnen?

Peter Schaar: Ich bin gegeniiber derartigen Automatismen sehr
skeptisch. Sicher ist es richtig, dass in bestimmten Situatio-
nen nicht alle Grundrechte voll verwirklicht werden konnen.
Bestimmte Einschnitte konnen insofern durchaus gerechtfer-
tigt sein, gerade in Situationen und Zeiten wie diesen. Aber
jeder Eingriff muss sorgfiltig bedacht werden. Das Coronavirus
war zwar in seiner kon-
kreten Ausprdgung nicht
vorhersehbar, aber die zu
treffenden Malnahmen
haben sich auch nicht von
heute auf morgen erge-
ben. Es gab also durchaus
eine gewisse Vorlaufzeit,
die zu nutzen war, um
diese MalRnahmen effektiv
und zugleich verhidltnis-
malig zu gestalten. Dies
gilt auch fiir zukiinftige
MafRnahmen, bei denen
unangemessene Grund-
rechtseingriffe vermieden
werden miissen.

Kriminalpolizei: Welche
Einschrankungen sind aus
Threr Sicht nicht mit dem

B 5: Abstandsregeln, nicht nur im &6ffent-
lichen Raum.

,Grundrechte miissen im Sinne einer
Gesamtbilanz ausbalanciert werden”

UbermaRverbot vereinbar oder wo bestehen Zweifel? Kénnen
Sie konkrete Beispiele nennen?

Peter Schaar: Soweit ich es beurteilen kann, erscheinen mir
die meisten der in Deutschland verfiigten MaRnahmen im Gro-
Ren und Ganzen angemessen und mit den Vorgaben des Grund-
gesetzes vereinbar. Verantwortlich dafiir sind ja in erster Linie
die Bundesldnder bzw. die unteren Verwaltungsbehorden in den
Kommunen. Allerdings schrammen wir schon in bestimmten
Bereichen an den Grenzen dessen entlang, was verfassungs-
rechtlich noch vertretbar ist. Dies gilt speziell fiir die Ubertra-
gung von bestimmten Rechtsetzungsbefugnissen auf die Exeku-
tive. Das ist in mehreren Landern so erfolgt und geht haarscharf
an die Grenze des Erlaubten heran und im Detail vielleicht sogar
dariiber hinaus. Wir sehen in anderen Staaten - leider auch in
Europa - dass es MalRnahmen gibt, die so tief in Menschen- und
Biirgerrechte eingreifen, dass sie das UbermaRverbot brechen.
Ich denke hier an eine Totaliiberwachung mittels Drohnen, fla-
chendeckende Videoiiberwachung mit Gesichtserkennung und
die Zusammenfiithrung von unterschiedlichsten Informationen
wie Gesundheits-, Telekommunikations- und Videoiiberwa-
chungsdateien. Dies wiirde aus meiner Sicht die Grenze zur Ver-
fassungswidrigkeit {iberschreiten.

Kriminalpolizei: Die Meinungen gehen in der 6ffentlichen Dis-
kussion weit auseinander. Wahrend beispielsweise der Publizist
René Schlott in einem Gastbeitrag fiir die Stiddeutsche Zeitung
die Befiirchtung duRert, dass die offene Gesellschaft erwiirgt
wird (SZ, 17.3.2020), weist dies Baden-Wiirttembergs Minister-
prasident Winfried Kretschmann ausdriicklich zuriick und stellt
fest: Wir opfern keine Freiheitsrechte, sondern schranken sie
nur zeitweise ein (ARD/dpa, 1.4.2020). Wer hat in diesem Fall
recht?

Peter Schaar: Diese Frage werden wir erst im Nachhinein wirk-
lich beantworten konnen. Wir haben aus anderen ebenfalls sehr
kritischen Situationen heraus auch eine Reihe zusdtzlicher sehr
grundrechtsintensiver Eingriffshefugnisse bekommen. Denken
Sie nur an die Terrorismushekdmpfung speziell nach dem 11.
September 2001. Diese Befugnisse sind in den Gesetzen nicht
nur tempordr verankert worden, sondern sie gelten ganz iiber-
wiegend sogar heute noch und haben damit eine nachhaltige
Wirkung. Insofern muss im Zusammenhang mit der Pande-
mie-Bekdmpfung sichergestellt werden, dass hier wirklich nur
zeitlich begrenzte MaRnahmen getroffen werden. Dabei ist zu
gewahrleisten, dass jede einzelne Mafinahme dem Verhdltnis-
maligkeitsgrundsatz entspricht. Zudem brauchen wir so etwas
wie die Gesamtrechnung der Grundrechtseingriffe. Diese miis-
sen im Sinne einer Gesamtbilanz ausbalanciert werden.

Kriminalpolizei: Eine Befristung und unabhdngige Evaluation
von hoheitlichen Eingriffsbefugnissen wird auch in anderem
Zusammenhang immer wieder gefordert. Ich denke nur an die
aktuelle Diskussion iiber die Novellierung der Polizeigesetze des
Bundes und der Lander. Gehoren diese Instrumente nicht inzwi-
schen zum Standard in unserem freiheitlichen Rechtsstaat?
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Peter Schaar: Es gibt viele Befugnisse, die in aulRergewdhn-
lichen Situationen eingerdumt und in diesem Zusammenhang
auch von den meisten Menschen akzeptiert worden sind. Spater
wurden diese Normen dann aber in ganz anderem Zusammen-
hang angewendet. Denken Sie nur an die zur Aufdeckung der
Terrorfinanzierung eingefithrte Kontodatenabfrage und die Tat-
sache, dass diese Daten heute quasi jedem Jobcenter und jedem
Finanzamt zur Verfiigung stehen. Oder denken Sie an die in
einigen Bundesldndern zur Dauereinrichtung gewordene auto-
matisierte Kennzeichenerfassung, die zundchst nur fiir beson-
dere Fallkonstellationen vorgesehen war. Die Befristungen und
Normevaluationen miissen nicht nur versprochen werden, sie
miissen auch tatsdchlich erfolgen. Die in der Krise eingerdum-
ten Befugnisse miissen nach Ende der besonderen Gefahrensi-
tuation enden.

Kriminalpolizei: Unter anderem fordern die Unterzeichner des
Appells die Gewdhrleistung der Zweckbindung erhobener Daten.
Haben Sie Zweifel an der Beachtung dieses Grundsatzes?

Peter Schaar: Ich erkenne durchaus auch aktuell die Tendenz,
dass sogar hochsensible Daten fiir vollig andere Zwecke weiter-
verwendet werden. Denken Sie z.B. an die aus Baden-Wiirttem-
berg berichtete Verfahrensweise, dass Daten iiber positiv getes-
tete Personen und sogar iiber Verdachtsfalle an Polizeibehorden
iibermittelt werden. Die Polizei speist diese Daten dann in ihre
Systeme ein und halt sie fiir alle Nutzer abrufbar bereit. Das ist
schon ein sehr schwerwiegender Schritt, zumal ich mir nicht

Kinderschutz bedeutet eine
gesamtgesellschaftliche Verantwor-
tung, da der gefdhrlichste Ort eines
Kindes haufig das eigene Zuhause ist. Demnach ist der poten-
zielle Gefdhrder nicht der groRe Unbekannte, sondern zumeist
ein enges Familienmitglied. So wird die , COVID-19-Krise” fiir
viele Kinder zu einer noch grofleren Bedrohung, als sie es
ohnehin schon vorher war. Zu dieser Problemstellung nahm am
4, Mai 2020 Frau Josefine Barbaric Stellung.

Kriminalpolizei: Sehr geehrte Frau Barbaric, die Corona-Pan-
demie bringt zugleich erhebliche Gefahren fiir unsere Kinder
mit sich. Wie kénnen die politisch Verantwortlichen in unserem
Staat gewdhrleisten, dass der Kontakt durch die Kinder- und
Jugendhilfe oder auch die sozialen Dienste zu den Kindern aus
prekdren Familiensituationen nachhaltig und sicher aufrechtge-
halten werden kann?

Josefine Barbaric: Was wir, und damit meine ich alle Organi-
sationen und Vereine im Bereich Kinderschutz, wahrend des
Shutdowns der ,,COVID-19-Krise” feststellen konnten, ist, dass
bundesweit gute Konzepte zum Kinderschutz nur dann auch
wirklich gut sind, wenn sie in der Umsetzung auch tatsach-
lich funktionieren. Sonst sind sie nicht das Papier wert, auf
dem sie stehen. Die ,COVID-19-Krise” hat deutlich gemacht,
wie viele ernstzunehmende Schwachstellen es bundesweit

» > > Coronakrise und Auswirkungen

sicher bin, dass diese Daten nach Ende der infektidsen Zwei-
Wochen-Frist wieder geloscht werden. Als Begriindung wird der
Eigenschutz der Beamten angefiihrt, die etwa bei einem Unfall
wissen miissten, ob die verungliickten Personen infiziert sind.
Ich halte das fiir groben Unfug - schon deshalb, weil es unbe-
streitbar eine hohe Dunkelziffer gibt. In diesen Zeiten muss
sich jeder Polizeibeamte so schiitzen konnen, dass sein Infekti-
onsrisiko deutlich begrenzt wird, véllig egal, ob er es mit einer
positiv auf ,,COVID-19“ getesteten Person zu tun hat.

Kriminalpolizei: Sie waren selbst zehn Jahre lang Bundesbe-
auftragter fiir den Datenschutz und damit oberster Anwalt des
Rechts auf informationelle Selbstbestimmung in der Bundesre-
publik Deutschland. Werden in der aktuellen Situation nicht
gerade auch die Datenschutzbeauftragten beteiligt und konnen
damit fiir einen Ausgleich sorgen?

Peter Schaar: Ich habe hier keinen vollstindigen Uberblick.
Soweit ich es jedoch beurteilen kann, wird auf Ebene des Bun-
des und vieler Lander die Beteiligung der Datenschutzbeauf-
tragten sichergestellt. Inwieweit dann allerdings ihren Raten-
schldgen gefolgt wird, ist eine ganze andere Frage.

Anmerkung

Peter Schaar war u.a. von 2003 bis 2013 Bundesbeauftragter fiir den Datenschutz und
die Informationsfreiheit.

Josefine Barbaric:
~ESs fehlt eine echte Handlungsbereitschaft
der verantwortlichen politischen Akteure”

im Kinderschutz gibt. Wenn Mafinahmen zu Familienhilfen
und Unterstiitzungen zur Erziehung durch das Fachpersonal
der jeweiligen sozialen Dienste nicht mehr aufrechtgehal-
ten werden konnen, nicht umgesetzt werden kénnen, weil
dieses Fachpersonal zum einen nicht als ,systemrelevant”
eingestuft, und zum anderen durch kritischen Eltern jeg-
liche Mallnahmen abgewehrt werden, dann reilt der wich-
tige und letzte Kontakt zu den gefdhrdeten Kindern ab. Das
sollte an sich jedem klar sein. Hier waren Sachverstand und
schnelle Handlungsbereitschaft des Bundesfamilienministeri-
ums gefragt. Ohne ,systemrelevantes” Fachpersonal konnen
keine schiitzenden MalRnahmen stattfinden. Zudem braucht
es, ganz offensichtlich, eine rechtliche Grundlage fiir Fach-
personal von sozialen Diensten, welche eine Handlungs-
durchsetzung der jeweiligen MaRnahmen erwirken kann, so
dass uneinsichtige Eltern zur Not auch juristisch ausgehebelt
werden konnen. Bundesweit hatten die sozialen Dienste in
den vergangenen Tagen wenig bis keine Umsetzungsmdoglich-
keiten, standen aber voll in der Verantwortung. Das kann
und darf so keinesfalls sein.

Kriminalpolizei: Daraus ergibt sich eine Folgefrage. Warum
sind die genannten Fachkrdfte aktuell nicht ,systemrelevant”?
Gerade sie sind im Kinderschutz doch aktuell unter erschwerten
Bedingungen gefordert.
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Josefine Barbaric: Richtig - doch Bildung und Soziales, was
die Kitas angeht, ist Lindersache. Darum obliegt es auch den
Bundesldandern beziehungsweise den jeweiligen Schulbezirken
in den Kommunen zu definieren, wer in die Notfallbetreuung
von Schulen und Kitas aufgenommen wird. Hierzu wurden sys-
temrelevante Berufsgruppen definiert, deren Kinder in die Not-
betreuungen gegeben werden diirfen. Es ist schon grotesk, dass
Kinder aus prekdren Familiensituationen lange nicht als ,,sys-
temrelevant” eingestuft waren. Genauso wenig die Fachkréfte
der Kinder- und Jugendhilfe - also die Menschen, die diese Kin-
der schiitzen sollen. Menschen, die aktuell unter erschwerten
Bedingungen gefordert sind, Kinder vor Gewalt und Vernach-
lassigung zu schiitzen, Inobhutnahmen vornehmen und statio-
ndre Einrichtungen am Laufen halten. Kinder und Jugendliche,
die in dieser schwierigen Zeit nicht in ihren Herkunftsfamilien
leben konnen, werden einfach mal nicht beriicksichtigt. Wenn
Sie mich fragen, daran ldsst sich schon gut erkennen, wie wich-
tig den verantwortlichen Akteuren der Kinderschutz tatsachlich
ist.

Kriminalpolizei: Auch Hunger ist eine Form von Gewalt. Wie
kann jetzt und kiinftig sichergestellt werden, dass Kinder, deren
Tagespflegestelle, Kita oder Schule bedingt durch eine Pande-
mie, Katastrophe und dhnliche Anldsse langere Zeit geschlossen
bleiben muss, weiterhin die ihnen gesetzlich zustehende kos-
tenlose Mittagsmahlzeit erhalten oder wie kann dies auf andere
Weise kompensiert werden?

Josefine Barbaric: In Zeiten des Uberflusses kénnen sich
viele Menschen vielleicht nicht vorstellen, was es heit Hun-
ger zu erleiden. Auch in Deutschland gibt es Armut und aus
eigener Erfahrung weil ich, wie ernst die Lage fiir viele Kin-
der in Deutschland ist. Nicht zuletzt deshalb gibt es mitt-
lerweile viele Einrichtungen der Tafel, darunter auch Kin-
dertafeln - die nur grof3tenteils, aufgrund unterschiedlicher
Herausforderungen, schlieRen mussten. Am Beispiel der , BuT-
Mittel” lasst es sich vielleicht am besten erkldren, wie wenig
Handlungsbereitschaft der Politik zum Thema Kinderschutz
besteht. Vor dem Hintergrund, dass auch Hunger eine Form
von Gewalt darstellt. , Bul” dient der Bildung und Teilhabe
am Leben in der Gemeinschaft. Es ist der Schliissel zur Her-
stellung von Chancengleichheit. Die Leistungen fiir Bildung
und Teilhabe unterstiitzen junge Menschen aus Familien mit
geringem Einkommen, damit sie gleichberechtigt Angebote in
Schule, Kita und Freizeit nutzen konnen. Zuschiisse werden
auch im Bereich der Mittagessen-Versorgung gegeben. Es han-
delt sich hierbei um finanzielle Mittel, die der Bund den Ladn-
dern, den Kommunen fiir die Umsetzung dieser Angebote zu
Verfiigung stellt. Ich frage Sie, warum braucht es erst einen
Herrn Becker von der Deutschen Kinderhilfe - Die stdndige
Kindervertretung e.V., dem nicht nur aufgefallen ist, dass es
hier dem Grunde nach bundesweit eine Mdglichkeit auf Nah-
rungsmittelversorgung betroffener und bediirftiger Kinder gab
und gibt, sondern iiberhaupt erst sein grofRartiger Aktivismus
und seine Beharrlichkeit dafiir gesorgt haben, dass am 20.
April dann das erlosende Schreiben aus dem Bundesministe-
rium fiir Arbeit und Soziales kam. Aus diesem Schreiben an
die jeweiligen Lander geht eine direkte Handlungsempfehlun-
gen zur Umsetzung der Mittagessen-Versorgung hervor, wei-
ter finanziert durch oben genannte Bundesmittel. Ab dem
27. April hatten grundsdtzlich alle bediirftigen Kinder und
Jugendlichen in Deutschland wieder das Recht auf eine warme
Mittagessen-Versorgung. Nur gab es leider in ganz vielen Fal-
len dennoch keine! Was soll ich Thnen sagen, viele Schultrager
wussten am 30. April noch nichts von diesem Schreiben und

die, die davon wussten, hatten es auch nicht besonders eilig.
Ich frage Sie, ist das Kinderschutz?

Kriminalpolizei: Hausliche Gewalt ist hdufig auch Gewalt gegen
Kinder. Gibt es aus Ihrer Sicht hier geniigend Schutzraume?

Josefine Barbaric: Nein! Laut der Diakonie Deutschland
fliicchten jahrlich etwa 17.000 Frauen mit ihren Kindern in
die Frauenhduser. Das sind etwa 35.000 Personen - jdhrlich.
Der Bedarf liegt bundesweit im Durchschnitt vier bis sechs
Mal hoher als Schutzrdume vorhanden sind. Ein Frauenhaus
sollte dem Grunde nach als , Not- und Durchgangsstation” fiir
gefdhrdete und misshandelte Frauen mit ihren Kindern die-
nen. Doch der bundesweit sehr angespannte Wohnungsmarkt
sorgt dafiir, dass die Frauen teilweise iiber ein Jahr oder lan-
ger in den Einrichtungen bleiben miissen, bis sie endlich in
eine eigene Wohnung umziehen kénnen. Das heif3t, Schutz-
und Notunterkiinfte werden ungewollt blockiert. Darum
schlieRe ich mich uneingeschrankt den Forderungen der Dia-
konie an: Der Zugang zu Frauenhdusern und Fachberatungs-
stellen muss niedrigschwellig und barrierefrei sein. Frauen
und ihre Kinder miissen in jedem Bundesland einen uneinge-
schrankten Zugang zum Hilfesystem haben - das heift unab-
hédngig von ihrem Einkommen, Aufenthaltsstatus, Wohnort
und Gesundheitszustand. Voraussetzung dafiir sind flichende-
ckend vorhandene Dienste und Einrichtungen, die verldssliche
und bedarfsgerechte Schutz- und Hilfeleistungen bereitstel-
len. Bisher sind spezifische Leistungen freiwillig und deshalb
abhdngig von Haushaltslagen der Linder und Kommunen.
Frauenhduser und Fachberatungsstellen brauchen eine durch-
gehend angemessene Ausstattung mit Personal und Sachmit-
teln. Die Diakonie Deutschland fordert einen Rechtsanspruch
auf Hilfe fiir gewaltbetroffene Frauen und deren Kinder. Dieser
wiirde Rechtssicherheit fiir alle Beteiligten schaffen. Erfor-
derlich ist eine bundesweit verbindliche Rechtsgrundlage, die
eine nachhaltige, kostendeckende und verldssliche Finanzie-
rung von Frauenhdusern gewdhrleistet.

Kriminalpolizei: Was sind zurzeit die groRten Herausforderun-
gen im Kinderschutz?

Josefine Barbaric: Ich fasse mich zum Abschluss kurz und
nenne nur die bundesweit fehlende ,echte” Handlungsbe-
reitschaft der verantwortlichen politischen Akteure, fehlende
einheitliche Standards in der Kinder- und Jugendhilfe, nicht
vorhandene Fachaufsichten fiir Jugendamter, fehlende Kinder-
schutzbeauftragte - auch bei der Polizei, fehlende Schutzraume
und fldchendeckende Kinderschutzambulanzen bzw. Opferam-
bulanzen u.a. mit Childhood House-Anbindungen, obligatori-
sche WeiterbildungsmafRnahmen fiir Richter an den Familien-
gerichten, Qualitdtsiiberwachungen fiir Sachverstandige und
fehlende PraventionsmafRnahmen in Kitas und Schulen sowie
fehlende Aufkldrungs- und Schutzkonzepte in den Einrichtun-
gen. Pravention ist Kinderschutz und Kinderschutz kostet nun
einmal Geld!

Anmerkung

Josefine Barbaric ist Referentin ,Sexueller Missbrauch an Kindern”, Trainerin fiir Gewalt-
pravention, Buchautorin und Vorstand , Nein, lass das! e.V.”. Sie hat 2017 das Kinder-
und Aufkldrungsbuch , Nein, lass das!” (ISBN 978-3-9821949-0-5) herausgegeben. Vgl.
dazu auch eine Checkliste von Barbaric/Kolbe, Deutsche Polizei 5/2020, S. 10-12.
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Auslander im Bann der
Kriminalitat

Ursachen und

Praventionsansatze zur

Vorbeugung der Delinquenz
von Auslindern und Migranten

Von PK'in Hiilya Duran, Miinster®

Abstract

1 Einleitung

Kaum ein Tag vergeht, ohne dass {iber die Clankriminalitdt
und mit ihr einhergehend iiber die Kriminalitdt von Ausldn-
dern- und Migranten debattiert wird. Asylbewerber und aus-
landische Tdtergruppierungen im Rahmen Organisierter Krimi-
nalitdt waren Gruppen, die in der Diskussion um Ausldanderkri-
minalitdt Bedeutung gewannen und durch rechtspopulistische
Parteien als ein Werkzeug der Stigmatisierung eingesetzt wur-
den. Zweifelsohne gewinnen veriibte Straftaten von Ausldn-
dern- und Migranten eine groRere 6ffentliche Aufmerksam-
keit als von anderen Straftdtern. Ein differenzierter und kri-
tischer Blick auf diese Thematik ist kaum noch mdéglich. Und
sobald der Rechtsstaat an irgendeiner Stelle angreifbar wird,
gewinnen Populisten und Extremisten an Zulauf. Rechtspo-
pulistische Parteien wie die AfD feiern u.a. aus diesem Grund
groRe Wahlerfolge, denn sie instrumentalisieren, verallge-
meinern und verdrehen Tatsachen, was zu Unmut und Hetze
in der Bevolkerung sorgt. Aber auch AuRerungen und Sitze
wie , Migrationsfrage als Mutter aller politischen Probleme”
und , Keine Hetzjagd in Chemnitz”; , Shuttle-Service” bestdr-
ken die Ausschreitungen rechtsradikaler Gruppierungen und
fiihren dazu, noch mehr Hass gegeniiber Ausldndern in der
Bevolkerung zu verbreiten. Dass sie oft selbst keine Losungen
bieten, ist fiir diesen Effekt zweitrangig. An dieser Stelle ist
jedoch anzumerken, dass es durchweg immer einen bestimm-
ten Anteil an Antisemiten, Rassisten, Rechtsradikalen und
Rechtsextremen in Deutschland gab. Fraglich ist jedoch, wie
Einzelfdlle zu einem gesamtgesellschaftlichen Problem instru-
mentalisiert und eine iiberaus heterogene Gruppe als kriminell
diffamiert werden kann. In diesem Kontext ist es umso wich-
tiger den Ursachen der Kriminalitdt von jungen Ausldndern-
und Migranten nachzugehen. Was bewegt einen jungen Aus-
lander etwa dazu, in Deutschland kriminell zu werden? Welche
Rolle spielen dabei die Mentalitdt, Lebensweise und die Hin-
tergriinde im Ursprungsland? Und sind die Ausldnder wirklich
krimineller als die Deutschen? Noch wichtiger ist, wie general-
praventive MaRnahmen zur Bekdampfung von Ausldnderkrimi-
nalitdt aussehen konnten, wie sie derzeit praktiziert werden
und in welchen Bereichen noch Verbesserungsbedarf besteht.

Flucht und Vertreibung haben in der deutschen Geschichte schon
immer eine Rolle gespielt. Von der Zwangsimmigration wahrend
des zweiten Weltkrieges bis hin zur Vélkerwanderung von 1939 bis
1950, die etwa 25 bis 30 Millionen Menschen erfasste. Viele verlo-
ren ihre Heimat, gewaltige Fliichtlingsstrome waren die Folge. Der
GroRteil der Fliichtlinge zog nach Westdeutschland und musste sich
in die auch dort durch den Krieg gebeutelte Gesellschaft integrie-
ren. Schon damals gehérten Bedenken und Angste zur universalen
Geschichte von Gefliichteten und tauchen in unterschiedlichen Mus-
tern immer wieder auf. Bis heute sind die Griinde der Flucht und
Vertreibung stets vielfdltig, nicht zuletzt in den Jahren 2014/2015
aus religiosen, ethnischen und politischen Griinden. Groflere Auf-
merksamkeit in Deutschland hat das Thema der Fliichtlinge im
Herbst 2015 erhalten, als die Grenzen Deutschlands fiir Schutzsu-
chende gedffnet wurden und die rechtlichen Grundlagen hierfiir bis
heute umstritten sind. Fiir Negativschlagzeilen im Zusammenhang
mit der Ausldnderkriminalitdt sorgte auch die Kolner Silvesternacht.
Hierbei stellte sich die Frage nach Kontrolle und Freiziigigkeit von
Auslandern in Deutschland von neuem und noch intensiver. Aller-
dings wurde die Auslanderkriminalitdt auch von nationalistischen
Gruppierungen und Parteien instrumentalisiert. Mit der pauschalen
Kategorie , Auslinder” bzw. ,, Ausldnderkriminalitdt” wurden unter-
schiedliche Gruppen von Auslindern und Migranten miteinander
verglichen, deren Kriminalitat sich jedoch differenziert und es daher
von hoher Notwendigkeit ist, dass derartige Gruppierungen ausein-
andergehalten werden miissen.

2 Auslander- und Migrationsanteil in Deutschland

In den letzten Jahren hat die Zuwanderung in Deutschland stark
zugenommen. Die meisten waren Schutzsuchende, Unionshiirger
sowie auch Deutsche. So hatten im Jahr 2018 rund 20,8 Mio. der
insgesamt 81,6 Mio. Einwohner in Deutschland einen Migrations-
hintergrund (MH) - das entspricht einem Anteil von 25,5 % an der
Gesamtbevolkerung. Von den 20,8 Mio. waren 10,9 Mio. Deutsche
(mit MH) und 9,9 Mio. Ausldnder (52,4% / 47,6%). Mehr als jede
vierte Person mit MH lebte dabei in Nordrhein-Westfalen (25,8%),
jeweils etwa jede Sechste in Baden-Wiirttemberg und Bayern
(17,5% / 15,8%). Bezogen auf die jeweilige Bevilkerung der
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Bundesldnder war ihr Anteil in den Stadtstaaten Bremen (35,1%),
Hamburg (33,3%) und Berlin (31,6%) sowie in den Flachenldndern
Hessen (33,6%), Baden-Wiirttemberg (33,4%) und Nordrhein-West-
falen (30,4%) am hochsten. In Ostdeutschland lag der Anteil der
Personen mit MH an der Gesamtbevdlkerung bei lediglich 8,0%. Im
europdischen Vergleich zeigt sich, dass Deutschland weiterhin im
Vergleich zu den anderen EU-Staaten ein Hauptzielland von Migra-
tion ist und in den letzten Jahren deutlich an Attraktivitdt gewon-
nen hat. Die meisten der 20,8 Mio. Personen mit MH stammten
im Jahr 2018 aus der Tiirkei (13,3%), gefolgt von Polen (10,8%),
Russland (6,6%), Ruménien (4,6%), Italien (4,2%), Kasachstan (6
%) und Syrien (3,9%). Im Hinblick auf die aufgelisteten Zahlen
wird nachfolgend zu priifen sein, wie sich die Kriminalitdt eben
durch diesen Zuzug von Auslandern und Migranten entwickelt hat.

3 Kriminalitat im Kontext der Zuwanderung

Debatten um die Kriminalitdt der Ausldnder gab es schon zur Zei-
ten der Gastarbeiter in den 1950er Jahren. Mit dem Wirtschafts-
wunder der Bundesrepublik wurden immer mehr Arbeitnehmer
gesucht, die auf dem inlandischen Markt nicht mehr zu finden
waren. Die Folge war, dass die Bundesrepublik am 20. Dezember
1955 mit Italien das erste Anwerbeabkommen abschloss. Bereits
fiinf Jahre danach erfolgten Abkommen mit Griechenland und
Spanien, dann mit der Tiirkei (1961), Marokko (1963), Portugal
(1964), Tunesien (1965) und dem ehemaligen Jugoslawien (1968).
Auseinandersetzungen und Befiirchtungen eines alarmierenden
Anwachsens der Gastarbeiterkriminalitdt wurden bereits damals
intensiv gefiihrt und werden heute durch die neuen Generationen
fortgefithrt. Und so sehr die Frage nach der Ausldnderkriminalitat
bereits in der der Ausgangsfrage umstritten ist, so sehr streitet
man weiter um die Befunde, ob die Ausldnder- und Migranten tat-
sdchlich mehr Straftaten begehen als Deutsche und ob ein Zusam-
menhang zwischen Zuwanderung und Kriminalitdt besteht. Um
diese Fragen zu beantworten, beruft man sich u.a. auf die polizei-
liche Kriminalstatistik (PKS). Da diese nur die die polizeilich regis-
trierten Fille der Kriminalitdt erfasst, unterliegt sie vielfdltigen
statistischen Verzerrungen und Ungenauigkeiten, sodass ihre Aus-
sagekraft relativiert wird. Ein Aspekt, der die Aussagekraft der PKS
einschrankt, liegt u.a. im Bereich des sog. Dunkelfeldes. Wahrend
das Hellfeld die polizeilich registrierten Delikte umfasst, betrifft
das Dunkelfeld Geschehnisse, die der Polizei als Straftaten hatten
gemeldet werden konnen, aber nicht gemeldet worden sind. Damit
betrifft die Aufklarungsquote auch nur die statistischen Angaben
des Hellfeldes.

Laut PKS wurden 2018 bundesweit rund 5,5 Mio. kriminelle
Falle registriert. Im Bereich der Tatverdachtigen liegt diese Zahl
bei 2,05 Mio. Dies stellt im Vergleich zum Vorjahr einen Riick-
gang um 2,9% dar. Der Anteil der deutschen Tatverddchtigen
an den Straftaten betrdgt 1.342.886 (Riickgang um 2,4%). Der
Anteil der Tatverddchtigen ohne deutsche Staatsangehorigkeit
betrdgt 708.380 (Riickgang um 3,8%) und hat sich somit im
Vergleich zum Vorjahr reduziert. Im Jahr 2018 wurden zudem
bundesweit 163.063 (2017: 179.848) ausldanderrechtliche Ver-
stoRe registriert. Die Fallzahl ist im Vergleich zum Vorjahr
um 9,3% gesunken. Insbesondere die riickldufigen Fallzahlen
bei , unerlaubte Einreise” (2018: 39.476, 2017: 50.147) sowie
L unerlaubter Aufenthalt” (2018: 106.860, 2017: 116.344) sind
flir den starken Riickgang verantwortlich. Diese Delikte kon-
nen naturgemdl’ nur von Auslandern begangen werden und
sind im Zusammenhang mit den Migrationsstromen zu begriin-
den. Im Bereich der Raubdelikte waren mehr als vier von den
zehn Tatverddchtigen Nichtdeutsche. Dies stellt einen Wert
von rund 40,6% dar. Uberprésentiert waren die nichtdeutschen

Tatverddchtigen in der Kategorie Raub, rduberische Erpres-
sung auf/gegen Geld und Werttransporte sowie bei dem Hand-
taschenraub. Korperverletzungsdelikte wurde im Berichtsjahr
2018 in rund 554.635 Fdllen registriert. Die Anzahl der Tat-
verdachtigen lag bei 466.753. Davon waren 37,5% Minderjah-
rige oder Heranwachsende. Unter den Tatverddchtigen waren
insgesamt 148.030 Nichtdeutsche und 318.723 Deutsche. Die
iiberwiegende Mehrheit der Nichtdeutschen waren nach der PKS
mannlich und jiinger als 30 Jahre.

4 Kriminogene Faktoren fiir die Delinquenz
junger Auslander und Migranten

Nach Darlegung der Zahlen zeigt sich, dass der Anteil der Strafta-
ten seitens der Ausldnder eher im Bereich der auslanderspezifischen
Delikte liegt. Diese konnen, wie bereits erwdhnt, naturgemaR nur
von Ausldndern begangen werden. Zweifelsohne begehen Auslan-
der Straftaten, jedoch miissen sie dabei nicht krimineller sein als
durchschnittliche Deutsche, um den Anteil der nichtdeutschen Tat-
verddchtigen zu erhdhen. Es ist zu beachten, wenn seit 2015 iiber
2,14 Mio. Zuwanderer nach Deutschland gekommen sind, dass sich
auch das zahlenmaRige Verhdltnis von Deutschen zu Nichtdeut-
schen (und damit einhergehend die Straftaten) verandert hat. Es
ist im Zusammenhang mit der Auslanderkriminalitdt wichtig, nach
den Griinden fiir die Begehung der genannten Delikte zu fragen. Das
delinquente Verhalten junger Menschen aus Einwanderungsfamilien
wird hdufig in Zusammenhang mit einer unzureichenden Integra-
tion in die Gesellschaft gebracht. In vielerlei Hinsicht wird auch von
dem geborenen Verbrecher gesprochen, den man an seinem Ausse-
hen identifizieren konne und somit die Anzeigenbereitschaft gegen
Nichtdeutsche hoher klassifiziert ist als gegen Deutsche. Hinsicht-
lich der Kausalerkldarungen von Ausldnderkriminalitdt wurden unter-
schiedliche kriminologische Theorien dargelegt, die die Delinquenz
auslandischer Bevolkerung und der Bevolkerung mit Migrationshin-
tergrund aus verschiedenen Blickwinkeln deuten.

4.1 Kulturkonflikttheorie

Die Kulturkonflikttheorie bezog sich in den 1930er Jahren auf
die Kriminalitdt von Zugewanderten in den USA. Nach dieser
Theorie bringen Einwanderer kulturelle Wertvorstellungen mit,
die von denen des Gastlandes abweichen. Wollen sie jedoch wei-
terhin nach den Verhaltensnormen ihres Herkunftslandes leben
oder konnen sie sich nicht zwischen den Verhaltensnormen
ihres Gast- oder Herkunftslandes entscheiden, dann entstehen
daraus kulturelle Konflikte. Es entsteht eine Diskrepanz zwi-
schen der Wahl von Kulturen, der Familie, der Heimat und der
Adoptivkultur. Die Unmdglichkeit oder die Widerwilligkeit der
Anpassung und die Andersartigkeit beziiglich Sprache, Bildung,
ethnischer Zugehorigkeit und sozialen Anschauungen fiihren
meist zu Benachteiligungen und Ausgeschlossenheit innerhalb
der Gesellschaft. So weichen die Ideal- und Denkvorstellungen
hinsichtlich der Systeme voneinander ab und es entsteht eine
Gefahr der Verunsicherung, Desorientierung und Fehleinschat-
zung der Rechtsordnung des Gastlandes. Das Gefiihl der Orien-
tierungslosigkeit, der Heimatlosigkeit und der Ablehnung sei-
tens der Gesellschaft staken die Faktoren fiir eintretende delin-
quente Verhaltensmuster. So konnten Delinquenzen entstehen,
die durch Frustration iiber nicht erreichte Ziele (z.B. aufgrund
des Ausldnderstatus) hervorgerufen werden und als Folge des
Kulturkonflikts definiert werden.
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4.2 Anomie- und Drucktheorie

Die Anomietheorie verkniipft Kriminalitdt mit den Bedingun-
gen der Sozialstruktur. Hauptaussage dieser Theorie ist, dass
Kriminalitdt auf einem Missverstandnis zwischen den allge-
meinen gesellschaftlichen Zielen und den vorhandenen sozia-
len Mitteln basiert. So fithren die sozial instabilen Verhdltnisse
eines jungen Auslanders/Migranten beispielsweise dazu, dass
Bediirfnisfrustration entsteht, was wiederum zur Kriminalitdt
fiihrt. Man verschafft sich dann mit illegalen Mitteln die Giiter,
die legal unerreichbar wéaren. Bezogen auf die Ausldnderkrimi-
nalitdt ist diese Theorie ein Symbol fiir die soziale Desintegra-
tion und Mittellosigkeit. Denn die meisten der in Deutschland
lebenden Ausldnder sind mannlich, jung, drmer als der Durch-
schnitt und in GroRstddten ansdssig. Diese Faktoren erhghen
statistisch gesehen das Risiko straffdllig zu werden. Ein fehlen-
der oder niedriger Bildungsabschluss kann zur Arbeitslosigkeit
fithren. Mit der Arbeitslosigkeit verbunden ist die Geldnot. Dies
wiederum erhoht das Risiko kriminelle Handlungen zu bege-
hen. Die Enttduschung {iber den fehlenden Zugang zu den als
wertvoll erachteten Ressourcen erzeugt Frustrationen, die sich
als Aggressionen oder in alternativen Wegen der Beschaffung
(u.a. Diebstahl) niederschlagen konnen. Nach dieser Theorie
konnen auch die Zuwanderer mit legaler Arbeit sich und ihren
Familien unmadglich ein ausreichendes Einkommen verschaffen
und tendieren eher dazu, illegalen Aktivitdten nachzugehen.

4.3 Sozialisationstheorie / Theorie der sozialen
Desintegration

Sozialisation wird als ein Vorgang bezeichnet, in dem der
Mensch gewisse Normen, Werte und Orientierungen einer
Gruppe erlernt, der er angehort. Sie erfolgt im Rahmen des
durch die soziale Umwelt vermittelten Lernens von Verhaltens-
weisen, Denkstilen, Gefithlen, Kenntnissen und Werthaltungen.
Das Erlernen dieser Vorgange kann dann beispielsweise durch
Beobachtung, Nachahmung, Vergleich, Vermeidung, Einiibung
und Einsicht erreicht werden. Das Ziel der Sozialisation liegt
insbesondere darin, interkulturelle Fahigkeiten zu erlangen,
Selbstsicherheit zu gewinnen, die Motivation/Leistung zu stdr-
ken, Gewissenshildung sowie die Fahigkeit und Bereitschaft zur
produktiven Konfliktbewaltigung. Diese Theorie diirfte insbe-
sondere im Bereich der Ausldander- und Migrantenkriminalitat
eine groRe Rolle spielen. Denn ihre Idealvorstellungen sind
nicht immer zu erreichen. Faktoren wie die soziale Benachtei-
ligung der auslandischen Bevolkerung, mangelnde Wertiiber-
einstimmung und -ausrichtung innerhalb der Bevélkerung, das
Gefiihl des Nichtankommens in der Mehrheitsgesellschaft, enge
und ghettodhnliche Wohnverhdltnisse, ungesicherter Rechts-
status der Eltern, Sprach- und Anpassungsschwierigkeiten,
hohere Arbeitslosenquote sowie die Schlechterstellung in der
Schul- und Berufsaushildung starken das Desinteresse an einer
Integration und fithren oftmals in die Kriminalitét.

Ein weiterer wichtiger Faktor dieser Theorie liegt in der Sozi-
alstruktur. Laut Untersuchungen zur Kriminalitdtsgeografie
fordert das Grofstadtleben und das dort vorhandene Milieu
bestimmte Kriminalitdtsfaktoren, die sich dann auf die ausldn-
dische und einheimische Bevdlkerung ausdehnen. Dass sich das
GroRstadtleben auf die Kriminalitdt bestimmter Gruppen aus-
wirken kann, belegt die PKS. So werden Stddte mit mehr als
200.000 Einwohnern angezeigt, dessen Kriminalitdtsbelastun-
gen sich enorm unterscheiden: Je mehr Einwohner eine Stadt
verzeichnet, desto hoher die statistische Anzahl der dort regis-
trierten Straftaten.

» > > Ausliander im Bann der Kriminalitat

5 Praventionsansatze gegen die Kriminalitdt
junger Auslander und Migranten

Aus kriminologischer und kriminalpolitischer Sicht ist die Begriff-
lichkeit Pravention ein Zentralbegriff fiir kriminalitdts- und sicher-
heitsbezogenes Engagement. Unter Kriminalpravention sind alle
MaRnahmen zu verstehen, die einen Beitrag dazu leisten, mit
demokratischen Mitteln das AusmaR und die Schwere der Krimi-
nalitdtserscheinungen zu verringern. Der Begriff Pravention wird
heute in die Felder der priméren, sekundédren und tertidren Pra-
vention unterteilt. Die primdre Kriminalpravention beschaftigt
sich mit der Fragestellung, wie Kriminalitdt entsteht und welche
Bedingungen daran angekniipft sind. So werden Ursachen, die von
psychosozialen Bedingungen bhis hin zur Armut reichen, betrach-
tet und es wird versucht, das erstmalige Auftreten von Strafta-
ten zu verhindern. Die primdre Pravention hat somit als Ziel, die
Ursachen kriminellen Handelns zu beseitigen, indem sie etwa
bereits im Bereich Erziehung, Schule, Arbeit, Wohnen und Freizeit
ansetzt. Wahrend die primére Pravention die allgemeinen Bedin-
gungen der Kriminalitdt betrachtet, richtet sich die MaRnahme der
sekunddren Kriminalprdvention gegen eine klare Zielgruppe wie
etwa Kinder und Jugendliche. Diese Zielgruppe erweist sich auf
Grund ihrer Entwicklung oder Lebensbedingungen zu potentiellen
Tatern. Das Ziel ist praventiv zu handeln bevor es zur Kriminalitdt
kommen kann. Die Sekundarpravention soll im Allgemeinen die
Tatgelegenheiten reduzieren und das Entdeckungsrisiko fiir Tater
erhohen. Sie ist eine klassische Aufgabe der Polizei. Die Zielgruppe
der tertidren Kriminalpravention umfasst Personen, die bereits
strafrechtlich in Erscheinung getreten sind. Diese Form der Kri-
minalpravention setzt im Gegensatz zu den vorgenannten Formen
eine strafrechtlich relevante Handlung voraus. Ziel dieser Praven-
tion ist die Vermeidung von Riickfdllen der strafrechtlich belaste-
ten Tdter. Wie diese drei Bereiche der Kriminalprdvention in der
Praxis angewendet werden, soll im Folgenden anhand eines sozia-
len Projektes in Nordrhein-Westfalen vorgestellt werden.

6 ,Farids QualiFighting” als generalpraventiver
Faktor junger Auslander und Migranten

Das ,Boxzentrum Miinster” mit dem sozial integrativen Projekt
Farids QualiFighting” befindet sich im Stadtteil Coerde, das zu
dem kritischen und kriminell stark belasteten Teil Miinsters gehort.
Viele der dort lebenden Menschen verfiigen iiber einen Migrations-
hintergrund und gehdren zum sozial schwachen Milieu. Von der
Kriminalitdt und der sozialen Randlage sind vor allem die Kinder
und Jugendlichen stark betroffen. Viele schaffen nur bedingt den
Hauptschulabschluss und geraten so oftmals in die Jugendarbeits-
losigkeit. MaRnahmen und Angebote zur Berufsforderung werden
nicht oder nur missmutig angenommen. Durch die fehlende Bildung
und folglich fehlende Arbeit schaffen es nur wenige, aus diesem
Stadtteil herauszukommen. Das Resultat ist dann héufig eine finan-
zielle Notlage und die Betroffenen konnen ihre Freizeit nur schwer
mit Hobbys und Sport fiillen. Viele dieser Kinder und Jugendlichen
verbringen ihre Zeit auf der Strale und rutschen schnell iiber fal-
sche Freunde in ein kriminelles Umfeld ab. Vor diesem Hintergrund
engagiert sich das Boxzentrum Miinster mit seinem sozialen Projekt
fiir die Perspektiven dieser Kinder- und Jugendlichen. ,Farids Qua-
liFighting” ist ein Betreuungskonzept, das 2006 gegriindet wurde.
Ganz nach dem Credo , Boxen macht schlau!”, verkniipft das soziale
Bildungskonzept schulische und sportliche Leistungen der Kinder,
Jugendlichen sowie Heranwachsenden im Boxzentrum. Das Augen-
merk dieses Projektes liegt vor allem auf die Kombination der Lern-
forderung, Vermittlung von Tugenden wie Disziplin, Piinktlichkeit,
Respekt vor anderen Geschlechtern und Religionen. Die Mission des
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Sportvereins besteht aus ,fordern und férdern”. Durch den sportli-
chen Einsatz, Flei® und diszipliniertem Lebensstil sollen die Teil-
nehmer eine sportliche, schulische und gesellschaftliche Férderung
erhalten. Diese aufgezdhlten Werte zeigen, wie wichtig die Bildung
fiir die jungen Ausldander und Migranten ist. Der Boxsport vermit-
telt somit Schliisselqualifikationen, die fiir die Berufs- und Lebens-
bewidltigung von groRer Bedeutung sind: Selbstdisziplin, Respekt,
Umgang mit Erfolg und Niederlage sowie ein konstruktiver Umgang
mit der eigenen Aggressivitat.

»Farids QualiFighting” betreut 161 Kinder und Jugendliche, die
alle aus unterschiedlichen Herkunftslindern kommen und oftmals
schon polizeilich in Erscheinung getreten sind. Die Kinder und
Jugendlichen bekommen dort die Chance ihre schulischen und
boxerischen Fahigkeiten unter Beweis zu stellen. Die Lerneinhei-
ten erfolgen vier Mal pro Woche jeweils vor dem Boxtraining. Es
gilt stets die Devise: Wer nicht lernt, darf auch nicht boxen. Die
Jungen und Madchen bekommen Auflagen wie etwa mit Alkohol
und Drogen aufzuhoren und ihre Noten zu verbessern. So werden
am Anfang eines Schuljahres sog. Wunschzeugnisse erstellt. Darauf
arbeiten die jungen Teilnehmerinnen und Teilnehmer hin. Sollten
die Noten sich nach einem halben Jahr nicht verbessert haben, gilt
ein sechsmonatiges Boxverbot. Im Erfolgsfalle werden sie weiter
kostenlos trainiert. Hauptziel von ,, Farids QualiFighting” ist es, die
jungen Boxerinnen und Boxer nachhaltig und eigenverantwortlich
zu einer gewandelten Lebensfithrung zu bringen. Die Kinder und
Jugendlichen lernen ihre Leistungsbereitschaft, die sie beim Boxen
zeigen, auch in Alltagssituationen umzusetzen. Dieser sportliche
Gedanke iibertrdgt sich so beispielsweise auf die Leistungen in der
Schule. Folglich wird eine Klausur wie ein Wettkampf gesehen, auf
den man sich gezielt vorbereiten muss. Sie lernen einzuschdtzen, ob
ihren Vorbereitungen ausreichend waren, um den Test zu bestehen.
Dieses Projekt wurde bereits mit etlichen Auszeichnungen wie dem

Preis der deutschen Stiftung fiir Kriminalpravention, Deutscher Biir-
gerpreis, das griine Band oder Reiner-Klimke-Preis der Stadt Miinster
geehrt. Die Schirmherrschaft hat der Ministerprdsident des Landes
Nordrhein-Westfalen {ibernommen.

7 Fazit

Die Thematik der Ausldnderkriminalitdt ist nach wie vor
schwierig und kann bei einer unkritischen Sicht zur Stigmati-
sierung und Instrumentalisierung fithren. Ein Schweigen oder
Ignorieren dieses Spannungsfeldes fiihrt jedoch nicht weiter.
Vielmehr bedarf es einer ernsten und offenen Diskussion. Erst
dann konnen Fragen nach den Griinden fiir eine Kriminalitdts-
belastung junger Ausldnder und Migranten beantwortet werden.
Keineswegs soll die Kriminalitdt junger Ausldnder und Migran-
ten kleingeredet werden, jedoch bringt es dem demokratischen
Rechtsstaat und dem Zusammenleben in unserem Land wenig,
diese Aspekte beispielsweise als ,Mutter aller Probleme” oder
die Rettung von Fliichtlingsbooten im Mittelmeer mit einem
»Shuttle-Service” zu vergleichen. Denn genau solche AuRe-
rungen bieten Spielraum fiir rechtspopulistische Gruppierun-
gen, die ihren Zorn auf Grundlage von Gefiihlen statt Fakten
schiiren.

Anmerkungen

1 Die Autorin ist in Deutschland geboren und arbeitet als Polizeikommissarin in NRW.
Sie spricht neben ihrer deutschen und kurdischen Muttersprache noch die tiirkische,
englische, spanische und arabische Sprache. Neben ihrer Tdtigkeit im Streifendienst
fungiert sie als ehrenamtliche Helferin im sozialen Projekt , Farids QualiFighting” in
Miinster. Dort unterstiitzt sie sozial benachteiligte Kinder und Jugendliche. Zudem
lehrt sie an der HSPV das Studienfach , Interkulturelle Kompetenz”.
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Bergmann/Dienelt,
Ausldnderrecht, Kommen-
tar. 13. Auflage 2020
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i Der in der 13. Auflage vorlie-
gende Kommentar von Prof.
Dr. Jan Bergmann und Dr.
Klaus Dienelt ist ein maR-
gebliches Werk zum Auslan-
derrecht und damit eine sehr
gute Grundlage fiir die fach-
liche Auseinandersetzung mit
bereichsspezifischen Fragen
auf hochstem Niveau. Der Kommentar behandelt im Schwer-
punkt das Aufenthaltsgesetz und das Asylgesetz, daneben
aber auch das Freiziigigkeitsgesetz/EU, den Beschluss Nr.
1/80 des Assoziationsrats EWG-Tiirkei (ARB 1/80) sowie die
Verfassungsnorm des Art. 16a GG.

Die Bearbeitung ist neben den Herausgebern durch Dr. Ina
Bauer, Franz Wilhelm Dollinger, Ingo Kolber, Dr. Walter Kra-
mer, Dr. Anna und Dr. Julian Nusser, Dr. Isabel Rocker, Kai-
Christian Samel, Carina Stephan, Holger Winkelmann sowie
Prof. Dr. Simone Wunderle erfolgt. Die Autorinnen und
Autoren stammen vornehmlich aus der Richterschaft, aber
auch aus dem Hochschul-, Polizei- und Datenschutzbereich.

Die Neuauflage behandelt insbesondere das bis zuletzt poli-
tisch umstrittene Migrationspaket 2019 einschlieRlich des
Fachkrafteeinwanderungs- und des Geordnete-Riickkehr-
Gesetzes. Zudem beriicksichtigt sie bereits den Text des
Zweiten Datenschutz-Anpassungs- und Umsetzungsgesetzes
EU vom 20.11.2019.

Inhaltlich iiberzeugt der Kommentar auf ganzer Linie. Er ist
gut strukturiert und bietet einen tiefgreifenden Einblick in
die auslanderrechtliche Materie. Hilfreich ist das umfang-
reiche Sachregister. Der Kommentar zeigt durchgehend
die Grundlinien der Rechtsprechung auf, gibt jedoch auch
der einschldgigen Fachliteratur Raum und spiegelt in der
Gesamtschau ein ausgewogenes Meinungshild wider. Inso-
fern kann berechtigt von einem wichtigen Standardwerk
gesprochen werden, das auch fiir die Arbeit der Vollzugspo-
lizei eine bedeutsame Grundlage darstellt.

Hartmut Brenneisen, Preetz/Worms
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Sind Kinder als
Betroffene von Gewalt
in unserem Strafgesetz-
buch eigentlich nur

minderwertiqg?

Dieser Fachartikel ist bereits vor der gednderten Position
von Bundesjustizministerin Christine Lambrecht erstellt
worden. Die Lage befindet sich aktuell in der von mir
angestrebten und beférderten Beweqgung. Insofern stel-
len meine Ausfiithrungen hierzu einen spannenden Riick-
blick in die bisherige Entwicklung, ihre Zusammenhange
und Hintergriinde dar. Allerdings noch sind die angekiin-
digten Nachbesserungen im Strafgesetzbuch nicht ausfor-
muliert und auch noch nicht in Kraft getreten.

Rainer Becker

1 Einleitung

Bei dieser Veroffentlichung geht es dem Verfasser um eine per-
sonliche rechtspolitische Auseinandersetzung mit den aktuellen
Regeln und Defiziten im strafrechtlichen Kinderschutz, offen-
kundigen Unzuldnglichkeiten bei der sog. Vorratsdatenspeiche-
rung gem. § 100g StPO und dem menschenfeindlichen Umgang
mit (ehemaligen) Betroffenen von (sexueller) Gewalt. Auf Grund
der Besonderheiten des fiir ihn sehr personlichen Themas wird der
Verfasser diesen Artikel anders als sonst iiblich nicht in der drit-
ten Person zu schreiben. In den folgenden Ausfithrungen wird es
darum gehen, Widerspriichlichkeiten sowohl rechtlicher als auch
sprachlicher Art aufzuzeigen und auch den einen oder anderen
logischen Fehler in § 100g StPO. Zudem wird intensiv auf den
Umgang des Systems und unserem persénlichen Umgang mit Kin-
dern und spdteren Erwachsenen als Betroffenen von (sexueller)
Gewalt eingegangen und auf unser nicht selten gespaltenes Ver-
héltnis zu ihnen - und dies geht nicht nur sachlich und objektiv.

2 Zu § 184b StGB - Verbreitung, Erwerb und
Besitz kinderpornographischer Schriften

Vielen Lesern, die nicht unmittelbar dienstlich mit dem Thema
zu tun haben, ist oft nicht bekannt, dass die damalige ange-
drohte Hochststrafe fiir den Besitz und die Besitzverschaffung von
sog. kinderpornografischem Material nach dem Fall des ehemali-
gen Bundestagsabgeordneten Sebastian Edathy im Jahr 2015 um
ein Drittel auf danach 3 Jahre angehoben wurde, heif3t fiir den

Von PD a.D. Rainer Becker, Giistrow!

kriminalpolizeilichen Sachbearbeiter, es handelt sich um ein sog.
minder schweres Vergehen. Nun konnte man argumentieren, dass
es schlief3lich ja lediglich darum geht, dass sich jemand gelegent-
lich sog. Pornos angesehen hat, was mittlerweile ja wohl die meis-
ten von uns schon getan haben und gelegentlich tun, und dass
die Verwerflichkeit eben darin besteht, dass Kinder darin mitwir-
ken. Doch neben der angedrohten Hochststrafe, die so - scheinbar
logisch - deutlich unter der fiir den sog. einfachen Diebstahl wie
dem Ladendiebstahl mit 5 Jahren liegt, machen diejenigen, die
dies bisher nicht so gesehen haben, sich nicht bewusst, dass es
sich in keiner Weise um pornografisches Material handelt, weswe-
gen gegen diejenigen, die es sich verschaffen, besitzen oder ver-
breiten ermittelt wird. Vielleicht ist die angedrohte Hochststrafe ja
auch wegen dieses sprachlichen Fehlers, sei er nun bewusst oder
unbewusst so aufgenommen worden, so auf3ergewdhnlich nied-
rig. Wahrend es bei der Pornografie um einvernehmlich ausgeiibte
Sexualitdt Erwachsener untereinander geht, die ihre Handlungen
dabei bewusst auf Bild- und Tontrdger aufzeichnen und verbreiten
lassen, handelt es sich bei der sog. Kinderpornografie um nichts
anderes als auf Bild- und Tontrdger aufgezeichnete sexuelle Gewalt
(bis hin zur Vergewaltigung) gegen Kinder, die sich nicht dagegen
wehren konnen und in aller Regel nicht einmal wissen, dass sie
danach ein Leben lang im Netz zu sehen sein werden. Und auf
der anderen Seite eines Bildschirms sitzt ein Mensch, der sich mit
Mittdter- oder wenigstens mit Teilnehmerwillen daran erregt, was
andere gerade mit dem Kind machen. Dies hat jedoch nichts mit
Pornografie zu tun, hier wird Menschen sexuelle Gewalt angetan.
Und es muss gefragt werden, warum dem Schutz des Eigentums in
unserem Land ein deutlich hoherer Stellenwert eingerdumt wird
als dem Recht von Kindern auf korperliche Unversehrtheit und
eine ungehinderte und unbeeinflusste Entwicklung einer eigenen
sexuellen Identitét?

Die Tdter machen die Kinder zu bloRen Objekten ihrer eige-
nen sexuellen Befriedigung wie auch die von anderen. Aus die-
sem Grund ist es dringend geboten, hier sowohl sprachlich als
auch beziiglich der Strafandrohung nachzubessern. Sprachlich
handelt es sich bei der sog. Kinderpornografie um , Auf Bild-
und Tontrdger aufgezeichnete sexuelle Gewalt gegen Kinder”,
auch wenn einem dieser Ausdruck nicht so leicht aussprechbar
erscheinen mag wie die sog. Kinderpornografie.

Gemeinsam mit den Teilnehmer*innen der Innenministerkon-
ferenz vom Juni 2019 in Kiel, die allerdings nicht auf die sprach-
lichen Defizite bei § 18 b StGB eingingen, fordere ich, dass die
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Strafandrohung beziiglich der Hochststrafe - sehr moderat - von
heute 3 Jahren zukiinftig auf mindestens 5 Jahre - und damit min-
destens analog zum einfachen Diebstahl - anzuheben ist. Damit
wiirden die Tater dieser Delikte wenigstens einem Ladendieb gleich-
gestellt. Es mag iiberraschen, aber mit Stand Dezember 2019 ver-
weist das Bundesministerium fiir Justiz und Verbraucherschutz allen
Emstes darauf, dass die Strafandrohung im Jahr 2015 ja schon von
2 Jahren auf 3 Jahre angehoben worden sei und dass es daher der-
zeit kein Erfordernis einer Anpassung sieht. Dabei ist es die sog.
Kinderpornografie-Szene, die durch das Aufzeichnen und Verbreiten
der ausgetiibten sexuellen Gewalt gegen Kinder den noch schwerer
wiegenden so genannten sexuellen Missbrauch von Kindern gemald
§ 176 StGB ganz erheblich beftrdert. Denn wenn es keine die Tat-
verddchtigen und Tater auch noch anstachelnden Bild- und Tonauf-
zeichnungen von sexueller Gewalt gegen Kinder mehr gdbe, diirfte
das Interesse, sich in die Szene zu begeben und Grenzen zu Hause
oder in seinem unmittelbaren sozialen und familidren Umfeld zu
tiberschreiten, sehr wahrscheinlich eher sinken als steigen.

Noch einmal zur Wiederholung: Beim Besitz oder der Besitz-
verschaffung von sog. kinderpornografischen Material handelt
es sich bei jedem einzelnen Bild um eine Vergewaltigung oder
sog. sexuellen Misshrauch eines Kindes vor einer Kamera, der
danach in aller Regel im Netz verbreitet und/oder in der Szene
getauscht wird. Und es ist peinlich und unseres Rechtsstaates
unwiirdig, die Strafandrohung fiir derartige Rechtsbriiche auf
der Ebene eines minder schweren Vergehens unter der fiir einen
Ladendiebstahl zu belassen.

Haben die Verantwortlichen hierbei eigentlich auch nur
einmal an die Opfer, die Betroffenen der Taten gedacht? Und
haben sie sich auch nur einmal derartiges Film-Material bei den
ermittelnden Beamten angesehen?

Strafen sind sicherlich nicht die Lésung aller Probleme. Aber
eine schuldangemessene Mindest- und Hdochststrafandrohung
in unserem Strafgesetzbuch und eine Benennung der Taten bei
ihrem tatsdchlichen Namen ohne die bisherige Bagatellisierung
im gewdhlten Ausdruck zeigen insbesondere auch den (ehema-
ligen) Betroffenen von an ihnen begangenen Straftaten auf,
was sie unserer Gemeinschaft und unserer Justiz Wert sind.

In Zusammenhang mit der Intensivierung der Bekdampfung sog.
insbesondere Hetze im Netz hatte unsere Bundesjustizministerin
Lambrecht im November 2019 in der Bundespressekonferenz hervor-
gehoben, dass es ein erheblicher Unterschied sei, ob jemand in einer
Gaststdtte beleidigt wiirde und dies zwei oder drei andere Personen
mitbekdmen, oder ob die Beleidigung ins World Wide Web gestellt
wiirde, was dann erheblich hoherer Strafen bediirfte. , Dabei bertick-
sichtigen wir insbesondere dessen unbegrenzte Reichweite und die auf
Grund vermeintlicher Anonymitit oft sehr aggressive Begehensweise”.
Ich teile die Auffassung unserer Bundesjustizministerin beziiglich
ihrer Auffassung zu sog. rechter Hetze im Netz, frage mich aber
zugleich, ob sie dabei nicht zumindest auch an die ins Netz gestell-
ten und nicht selten weltweit geteilten Aufzeichnungen aggressiv
begangener sexueller Gewalt gegen Kinder gedacht hat?

Wie mogen sich (ehemalige) Betroffene derartiger Taten
gefiihlt haben, als sie diese AuRerungen der Bundesjustizminis-
terin den Medien entnehmen konnten?

Dariiber hinaus lieR sie den zumindest anscheinend vergessenen
bei sexueller Gewalt gegen sie gefilmten und fotografierten Kindern
und der Offentlichkeit durch ihr Haus auch noch erkliren, dass sie
keinen Nachbesserungsbedarf bei der Strafandrohung fiir den Besitz
und die Besitzverschaffung von sog. kinderpornografischem Material
sehe (vgl. hierzu https://www.mdr.de/nachrichten/politik/inland/
strafen-kindesmissbrauch-kinderpornografie-100.html). Empathie
sieht anders aus, zumal doch gewdhnlich unterstellt wird, dass sich
ein Bundesminister fiir Justiz fiir die Einheit der Rechtordnung und
insbesondere fiir den Schutz der Opfer von Straftaten einsetzt.

3 Zu § 176 StGB - Sexueller Missbrauch von
Kindern

Urspriinglich soll es dem Gesetzgeber bei der Schaffung von § 176
StGB darum gegangen sein, Kinder besonders vor sexuellen Uber-
griffen zu schiitzen. Hervorzuheben ist, dass vielen nicht bekannt
ist, dass § 176 StGB nicht lex specialis gegeniiber § 177 StGB ist,
sondern dass durchaus angewandte oder angedrohte Gewalt gegen
ein Kind, um es zu vergewaltigen oder sexuell zu nétigen, nach
§ 177 StGB strafbar sein kann. Ein Blick in die PKS macht allerdings
deutlich, dass sich die Gerichte in Deutschland nur in einer sehr
niedrigen Zahl von Féllen in der Lage sahen, die angewandte oder
angedrohte Gewalt nachzuweisen, so dass Tater*innen, die gegen
ein Kind sexuell iibergriffig wurden, in aller Regel, wenn es ihnen
denn bewiesen werden konnte, lediglich nach & 176 StGB verurteilt
wurden. Bei laut PKS insgesamt in 2019 angezeigten 9426 Fallen
von Vergewaltigung und sexueller Notigung waren nur 235 Kinder
unter 14 Jahre dabei. Dem gegeniiber standen im selben Jahr rund
15.701 angezeigte Falle von vollendetem sog. sexuellem Missbrauch
von Kindern. Durch die Novellierung des Sexualstrafrechts konnen
die PKS-Zahlen mit denen der Vorjahre nur bedingt verglichen wer-
den. Dennoch wird deutlich, dass es entweder deutlich weniger Falle
von Vergewaltigung oder sexueller N6tigung von Kindern unter 14
Jahren zu geben scheint oder aber eben, dass die Exmittlungsbehor-
den Probleme damit haben, diese gerichtsfest zu beweisen, so dass
daraus dann eben sog. sexueller Missbrauch von Kindern wurde, was
sicherlich wegen der geringeren Grund-Strafandrohung im Sinne
potentieller inshesondere padokrimineller Tater sein diirfte.

Auch hier beginnt das Problem schon wieder mit der gewahl-
ten Sprache, die noch aus einer Zeit stammt, in der das Ver-
hdltnis von Mdnnern zu Frauen und Eltern zu ihren Kindern
ein anderes war als heute. Die Bezeichnung Missbrauch baga-
tellisiert, dass es hier um sexuelle Gewalt geht, die einem Kind
angetan wurde. Laut Duden wird Missbrauch zunéchst einmal
als {ibermdRiger Gebrauch (einer Sache) definiert. Immerhin
ist auch der Duden schon etwas fortschrittlicher geworden und
geht dariiber hinaus auch auf den sexuellen Missbrauch ein,
passt sich dabei aber bedauerlicherweise inzwischen der aus
heutiger Sicht eher , verungliickten” Definition des StGB an.

Der Begriff Missbrauch ldsst - in aller Regel unbewusst -
falschlich assoziieren, dass es stets auch einen Gebrauch gibt,
so wie wir Alkohol als Genussmittel gebrauchen oder eben auch
missbrauchen kénnen oder Medikamente zur Heilung gebrauchen
oder eben auch missbrauchen kénnen. Aus diesem Grund beklage
ich auch hier die bagatellisierende Sprache, die unbewusst natiir-
lich auch diejenigen, die iiber eine Gewalthandlung zu richten
haben, bewusst oder unbewusst mit beeinflussen kann. Sexuel-
ler Missbrauch gegen Kinder ist sexuelle Gewalt, nicht mehr und
nicht weniger, und er sollte auch als solche bezeichnet werden.
Trotzdem ist der sog. sexuelle Missbrauch eines Kindes in seinem
Grundtatbestand mit einer Mindestfreiheitsstrafe von 6 Monaten
bedroht und somit lediglich ein Vergehen.

Mir geht es dabei nicht um 6 Monate mehr oder weniger, mir geht
es darum, dass sexuelle Gewalt gegen ein Kind als das bezeichnet
und bestraft wird, was es ist, als ein besonders schwerwiegender
Rechtsbruch, ein Verbrechen. Uber alles andere wie Strafminderungs-
oder Strafverscharfungsgriinde mogen die Richter im Rahmen des
ihnen zur Verfiigung gestellten Spielraums entscheiden. Trotz eines
hierauf verweisenden Anschreibens an den damaligen Bundesjus-
tizminister Maas blieb alles beim Alten. Herr Maas begriindest es
damals so, dass es bei der sexuellen Notigung eines Erwachsenen um
das Schutzqut der sexuellen Selbstbestimmung ginge und bei den
betroffenen Kindern um Kinderschutz und dass die Strafandrohung
in diesen Fdllen daher nicht vergleichbar und eine Erh6hung bei
sexueller Gewalt gegen Kinder daher nicht geboten sei.
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Bis heute kann, will und werde ich diese Hilfskonstruktion fiir
den Erhalt des begiinstigenden Status Quo, der Padosexuellen
und anderen Straftdtern in die Hande spielt, nicht mittragen
Peinlich war danach die von Herrn Maas hierzu abgegebene
Erklarung bei der ersten Lesung des Gesetzentwurfes im Deut-
schen Bundestag zur Erh6hung der Strafandrohung bei Woh-
nungseinbriichen (vgl. hierzu: https://sonderthemen.tages-
spiegel.de/14365-wohnungseinbruch-als-wahlkampfthema).

~Es gehe um einen ,klugen Mix’ von Mafinahmen, um Men-
schen vor dem ,Eindringen in ihre absolute Intimsphdre’ und vor
materiellen Schéden zu schiitzen...”, so Maas damals. Damit
wurde von ihm begriindet, den Wohnungseinbruch zu einem
Verbrechenstatbestand zumachen. An die von sexueller Gewalt
betroffenen Kinder, in deren , absolute Intimsphdre eingedrun-
gen wurde” und wird, hatte er anscheinend nicht mehr gedacht.

Auch der neue § 177 StGB fiihrte auch zu keiner Entspannung
oder gar Verbesserung. Hier heiRRt es in Abs. 2 z.B., dass bei den
Handlungen, bei denen der Tater z.B. ausnutzt, dass die Person nicht
in der Lage ist, einen entgegenstehenden Willen zu bilden, mit einer
Mindestfreiheitsstrafe von 6 Monaten zu rechnen hat. Ahnliches gilt
fiir die anderen angefiihrten Nr. 2 bis 5 des § 177 StGB.

Mir erschlieRt sich nicht, warum gerade die zahlreichen
involvierten Verbdnde engagierter Juristinnen und weitere
angehorte Frauen- und Feministinnen-Verbande bei diesem
m.E. deutlich gestortem Verhdltnis zu ihrer sexuellen Selbst-
bestimmung und einer anscheinend eher mannlich dominierten
Sichtweise nicht aufgeschrien und lautstark protestiert haben,
sondern dieses mitgetragen haben.

Der neue § 177 StGB ist beziiglich seiner Ausfiihrungen zur
sexuellen Notigung Erwachsener nach meiner personlichen Auf-
fassung ein trauriger und iiberwiegend frauenfeindlicher Fehl-
griff, der zu einem Erfolg herbeigeredet wurde. Sexuelle Gewalt,
sei es gegen Kinder oder Erwachsene sollte zundchst immer erst
einmal ein Verbrechen sein, alleine, um nach auBen zu doku-
mentieren, dass es sich um einen besonders schweren Rechts-
bruch handelt. Uber eventuelle Schuldminderungsgriinde sollte
der zustdndige Richter in seinem vorgegebenen Rahmen und am
Einzelfall orientiert entscheiden konnen.

An dieser Stelle hebe ich noch einmal hervor, dass die Innen-
ministerkonferenz in Kiel meine Forderung, den sog. sexuel-
len Missbrauch von Kindern zu einem Verbrechenstatbestand zu
machen, uneingeschrankt teilt und das Bundesministerium fiir
Justiz und Verbraucherschutz gebeten hat, das Strafgesetzbuch
entsprechend nachzubessern. Mittlerweile hatten sich am 27.
Mai 2020 die Jugendminister von Bund und Landern einstim-
mig der Forderung der Innenminister angeschlossen.

4 Widerspriichliche Regelungen in § 100g StPO
- Erhebung von Verkehrsdaten

Auch in § 100g StPO, der Regelung iiber die sog. Vorratsdaten-
speicherung, sind die ,, Normalfdille” sexueller Gewalt gegen Kinder
nicht mit aufgenommen worden, da sie ja lediglich einen - wenn
auch schweren - Vergehenstatbestand mit einer Strafandrohung
von 6 Monaten bis zu 10 Jahren Freiheitsstrafe darstellen. Erst
die Verbrechenstatbestédnde nach § 176a StGB bzw. § 176b StGB
zdhlen zu den Tatbestdnden, die als Verbrechen einer Vorratsda-
tenspeicherung wiirdig sind. Nur als Einschub sei wiederholt, dass
die Innenministerkonferenzen aus Kiel und Liibeck im Jahr 2019
forderten, jede Form von sexueller Gewalt gegen Kinder zum Ver-
brechenstatbestand zu machen. Derzeit hat das Land Nordrhein-
Westfalen eine diesbeziigliche Bundesratsinitiative ergriffen.
Entgegen dieser Logik sind die Falle des gewerbs- oder banden-
maligen Verbreitens von sog. kinderpornografischem Material
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gemald § 184b StGB - ebenfalls nur mit einer Strafandrohung von
6 Monaten bis zu 10 Jahren Freiheitsstrafe bedroht - mit in den
Katalog der besonders schweren Straftaten aufgenommen wor-
den. Und bei sog. jugendpornografischem Material sogar nur von
6 Monaten bis zu 5 Jahren. Ein logischer Widerspruch der sich mir
und vermutlich auch jedem anderen, der ansatzweise logisch zu
denken vermag, in keiner Weise erschlief3t. Wenn denn in § 100g
StPO explizit nur besonders schwere Straftaten aufgenommen
werden sollen, dann konnten dies allenfalls Verbrechen sein oder
ggf. noch Vergehen, mit einer Hochststrafandrohung von bis zu
10 Jahren. Entweder gehort dann der Grundtatbestand von § 176
StGB mit dem unangemessenen Grundtatbestand des sog. sexuel-
len Missbrauchs von Kindern dazu oder § 184b Abs. 2 StGB mit der
gleichen Strafandrohung bzw. § 184c Abs. 2 StGB mit einer noch
geringeren Hochststrafandrohung haben nichts darin zu suchen.
Ein bloRer handwerkliche Fehler oder moglicherweise politische
Absicht, damit dem EuGH dieser schwerwiegende logische Bruch
aufféllt und & 100g StPO in seiner heutigen Fassung zuriick an
die Bundesregierung verweist und das iibliche Prozedere und die
damit verbundenen Verzogerungen weiter gehen und die Vorrats-
datenspeicherung weiter , ausgesessen” werden kann?

Deutlich wird dariiber hinaus, dass unsere Justiz, vielleicht
auch aus ganz praktischen Griinden erhebliche Probleme damit zu
haben scheint, sich festzulegen, was unter dem Begriff Gewalt zu
verstehen ist, dies gilt insbesondere fiir Formen von psychischer
Gewalt. Ist es schon Gewalt oder die Drohung mit einem empfind-
lichen Ubel, einem Kind das Toten seines Lieblingstieres oder das
Wegwerfen eines ,Kuscheltieres” anzudrohen, um es zu sexuellen
Handlungen zu notigen? Insofern scheint es dann einfacher zu
sein, kompliziertere Formen inshesondere psychischer Gewalt und
damit schwerer beweisharer Art auszuklammern oder zumindest
zu relativieren und sich vermehrt der eindeutigen beweisbaren
korperlichen Gewalt zu widmen. Dass dies eine rechtspolitische
Fehleinschdtzung war, macht der derzeitige politische Aktionismus
deutlich, wenn es um heute so massenhaft verbreitete und endlich
intensiv wahrgenommene Hass- und Droh-EMails an Politiker und
andere im offentlichen Leben stehende Personen geht.

5 Was sagt die EU dazu?

Der Verfasser stellt sich die Frage, ob unsere Bundesjustizministe-
rin bei ihren in keiner Weise ausreichenden und die Innenminis-
terkonferenz missachtenden Nicht-Aktivitdten an die Forderungen
der EU-Kommission gedacht hat? Am 25. Juli 2019 hiel3 es, dass
die Kommission in 17 Fallen rechtliche Schritte gegen Deutsch-
land einleitet (https://ec.europa.eu/germany/news/20190725-
vertragsverletzungsverfahren_de, kopiert am 26.3.2020). Halt
ein Mitgliedstaat das EU-Recht nicht ein, kann die Kommission
beschlieRen, den betreffenden Mitgliedstaat vor dem Gerichtshof
der Europdischen Union zu verklagen. Stellt der Gerichtshof in sei-
nem Urteil fest, dass ein Mitgliedstaat gegen seine Verpflichtungen
verstofRen hat, so muss dieser Staat die erforderlichen Malnahmen
ergreifen, um dem Urteil nachzukommen. Hat ein Mitgliedstaat
die MaRnahmen zur Umsetzung von Richtlinien nicht innerhalb
der vom EU-Ministerrat und vom Europdischen Parlament gesetz-
ten Frist getroffen, kann die Kommission den Gerichtshof ersu-
chen, bereits mit seinem ersten Urteil in dieser Rechtssache eine
Geldstrafe gegen den betreffenden Staat zu verhdngen.

Mir stellt sich die Frage, ob und vor allen Dingen warum es
unsere Bundesjustizministerin hierauf ankommen lassen will?
Oder glaubt sie etwa, dass ihre Aktivitdaten beziiglich des sog.
Up-Skirting oder das Zulassen computergenerierter Bilder fiir
verdeckte Ermittler auch nur ansatzweise die EU-Kommission
zufriedenstellen konnten? Was will sie ihren zukiinftigen
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Wéhlerinnen und Wahlern hiermit (noch) beweisen? Entweder
hat sie die Zusammenhdnge noch immer nicht erkannt oder sie
will sie - warum auch immer - bewusst ignorieren.

Es bedarf erheblich mehr und spezialisierter Exmittlungsbeam-
ter, aber auch Staatsanwdlte und Richter, um auf Bild- und Ton-
trdger aufgezeichnete sexuelle Gewalt gegen Kinder auszuwerten
und zu verfolgen. Hierfiir sind sowohl die Lander als auch der
Bund zustdndig. Diese miissen hierfiir technisch erheblich bes-
ser ausgestattet werden. Dies konnte und kann zwar auf Linde-
rebene erfolgten, was teilweise schon der Fall ist, wdre aber auf
Bundesebene sinnvoller, weil es kostengiinstiger ware und weniger
Kommunikation erfordern wiirde. Und es bedarf eines Netzwerk-
durchsetzungsgesetzes, das Provider verpflichtet, sog. kinderpor-
nografisches Material an das Bundeskriminalamt zu melden.

Dies soll ja nun endlich kommen - mit zu meldender auf
Bild- und Tontrdger aufgezeichneter sexueller Gewalt von Kin-
dern quasi als ,Abfallprodukt”, denn dafiir war es ja gar nicht
vorgesehen. Dies niitzt jedoch wieder nichts oder fast nichts
ohne eine Erhebung von Verkehrsdaten gemaR den § 96 Abs. 1
TKG und 113 TKG in Verbindung mit § 100g StPO, die die sog.
Vorratsdatenspeicherung in Deutschland regeln, die zurzeit vor
dem EuGH gepriift wird. Hier ist festzustellen, dass § 100g StPO
schwere handwerkliche Fehler enthdlt und so auf keinen Fall
akzeptiert werden wird. Nur ein Fehler eines Juristen aus dem
Bundesjustizministerium oder eines ganzen Teams oder viel-
leicht auch politisch angewiesenen, warum auch immer?

Die verstdrkte Bekdampfung von auf Bild- und Tontrdger aufge-
zeichnete sexueller Gewalt gegen Kinder lédsst sich nicht sofort
l6sen und dariiber hinaus nur als Gesamtpaket. Alles, was bisher
erfolgt ist, ist ein Hin- und Herschieben von Zustdandigkeiten und
Verantwortlichkeiten und etwas salopp formuliert , Gestoppel”
Ich wiinsche mir, dass unser Ministerium fiir Justiz und Verbrau-
cherschutz endlich mit dem ,Gestoppel” aufhort und anféngt,
seine Arbeit zu machen, so schnell und ,handwerklich genau”
wie es schon in anderen Féllen wie dem sog. Up-Skirting- oder
dem ,,Gaffer-Gesetz” unter Beweis gestellt hat und dies ebenso
effizient. Es geht doch. Warum nur nicht beim Kinderschutz?

Und mir stellt sich die Frage, ob die am Ende zu zahlende
Geldstrafe dann aus dem Haushalt des hierfiir verantwortlichen
Ministeriums zu zahlen ist oder etwa ,nur” aus dem Bundes-
haushalt. Angemessen ware eine Kiirzung des Haushaltes fiir
das Bundesministerium fiir Justiz und Verbraucherschutz, um
die von der EU-Kommission verhdngte Geldstrafe, denn warum
sollten die Steuerzahler fiir die sich niemandem erschlieRende
Verweigerungshaltung einer einzelnen Ministerin aufkommen?

Zur Verdeutlichung an dieser Stelle Ausziige aus der Ziffer 6
des Schreibens der EU-Kommission: ,Kinderschutz: Kommission
fordert Deutschland ... zur Durchsetzung der EU-Vorschriften zur
Bekdmpfung des sexuellen Missbrauchs von Kindern auf ...Die EU
hat strenge Vorschriften erlassen, die gewdhrleisten, dass diese For-
men des Missbrauchs in ganz Europa unter Strafe stehen, IGter hart
bestraft werden und Opfer im Kindesalter geschiitzt werden, und die
zur Verhiitung dieser Straftaten beitragen. Die Richtlinie umfasst
auch besondere MafSnahmen zur Bekdmpfung des sexuellen Miss-
brauchs von Kindern im Internet. In fast allen Mitgliedstaaten ist es
zu Verzégerungen bei der Umsetzung der neuen MafSnahmen gekom-
men...Die Kommission hat daher beschlossen, Vertragsverletzungs-
verfahren... wegen der nicht ordnungsgemdpfen Uberfiihrung der
Richtlinie in nationales Recht einzuleiten. Die betroffenen Mitglied-
staaten haben jetzt zwei Monate Zeit, um gegeniiber der Kommis-
sion Stellung zu nehmen. Andernfalls kann die Kommission beschlie-
flen, eine mit Griinden versehene Stellungnahme zu iibermitteln.”

Die Forderungen der Kommission sind dem Grunde nach eine Ohr-
feige fiir unser zivilisiertes Land, in dem sexuelle Gewalt in wel-
cher Form auch allmdhlich immer zu einem Massendelikt zu werden

scheint, und im politischen Jargon muss hier offen die Frage gestellt
werden, ob jemand, der zum Minister ernannt wurde und fiir die
Einhaltung der Rechtsordnung unseres Landes zustdndig sein soll,
unter derartigen Umstdnden {iberhaupt (noch) ministrabel ist.

6 Unser schwer gestortes Verhaltnis zu Gewalt

Bereits bei korperlicher Gewalt gegen Kinder wird unser oftmals
gestortes Verhaltnis zur Gewalt und insbesondere zu Kindern noch
ein weiteres Mal deutlich. So wird die sog. Kindesmisshandlung
gemdR § 225 StGB nicht einmal als Korperverletzung oder gar
als Gewalt bezeichnet, sondern lediglich als eine Misshandlung.
Darum werden so oft auch falschlich einfache Korperverletzungen
gegen ein Kind mit hierunter subsumiert und darum scheinen die
Zahlen beziiglich Gewalt gegen Kinder mit rund 4000 Betroffenen
jahrlich auch durchgdngig relativ niedrig zu sein. Dabei geht es
bei der sog. Kindesmisshandlung gemdR § 225 StGB um schwere
und schwerste Gewalt, die einem Kind mehrfach und iiber einen
langeren Zeitraum und besonders qudlend angetan wird. Es werden
Knochen gebrochen, Zdhne herausgeschlagen, es wird verbriiht,
verbrannt, verdatzt und weitere kaum beschreibbare Grausamkeiten
begangen und das alles ist nicht einmal die korrekte Bezeichnung
~Schwere Gewalt gegen ein Kind” wert — warum? Und die derzeitige
Mindeststrafandrohung wird allméhlich nicht mehr verwundern,
sie betragt auch hier wieder nur 6 Monate Freiheitsstrafe und ist
somit wieder nur ein Vergehen und damit kein besonders schwerer
Rechtsbruch, aber es scheint ja nur um Kinder zu gehen.

Dabei beinhaltet Gewalt dariiber hinaus sowohl gegen Kinder
oder Erwachsene gerichtet aber weit mehr als so schwerwie-
gende Fille rein korperlicher Gewalt wie die beschriebenen, und
es gibt auch Fdlle extremer psychischer Gewalt und gleichzei-
tig so mittelbare und subtile Drohungen, dass niemand deswe-
gen rechtkrdftig verurteilt werden konnte. Dies alles wurde und
wird m.E. in unserem Land viel zu lange verdrdangt und beginnt,
uns heute , auf die Fiiffe zu fallen”, denn nachdem am Anfang
das Wort war, folgte dem dann bereits die eine oder andere Tat
bis hin zum Mord oder Mordversuchen an Politikern selbst auf
der kommunalen Ebene.

Es ist ohne Frage ein schwer léshares juristisches Problem, sich
mit den verschiedenen Formen von Gewalt und insbesondere psy-
chischer Gewalt auseinanderzusetzen, aber wann, wenn nicht
jetzt, sollten wir damit beginnen, mehr und offensiver dagegen
zu halten als bisher. Schlechter als bisher kann es auf keinen Fall
werden, und die Losungsansdtze sollten und miissen praventiv
bei den jiingsten Betroffenen, unseren Kindern, beginnen, denn
sie sollen einmal zu den , rechtstreuen” Erwachsenen von morgen
heranwachsen und uns selber einmal achtsam und liebevoll pfle-
gen - so wie wir mit ihnen umgegangen sind. Und diese ersten
Schritte hierzu sollten in unserem Strafgesetzbuch beginnen.

7 Die Arbeit mit den Betroffenen

Es ist gut, dass man jetzt - endlich - versucht, etwas mehr gegen
Gewalt und Unterformen von Gewalt zu unternehmen, aber so lange
wir an ganz vielen Stellen und ganz besonders auch in unserem
Strafgesetzbuch bereits Gewalt gegen Kinder sowohl sprachlich als
auch von den Mindest- und Hochststrafandrohungen bagatellisieren,
konnen und diirfen wir uns nicht wundern, dass die Betroffenen
und andere, die dies bewusst oder unbewusst erkennen und erleben,
dies dann weiter leben und unser Rechtssystem nicht oder nicht
mehr ernst nehmen. All das, was wir als Erwachsene unseren Kindern
antun oder an Hilfe und Unterstiitzung unterlassen, bekommen wir
irgendwann einmal zuriick, spatestens wenn sie irgendwann einmal
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unsere Pflegekrafte sind. Und jemand, der glaubte, seinem Kind mit
Schldgen vermitteln zu miissen, dass man mit Essen nicht spielt,
der soll sich dann nicht wundern, wenn er im Alter einmal an einen
Altenpfleger kommt, der dies in seiner eigenen Kindheit genauso
gelernt und verinnerlicht hat und dem dementen Alten, der mit sei-
nem Essen spielt, mit Ohrfeigen zeigt, dass er dies nicht tun soll.

Und diese scheinbar neue Neigung zu Hass- und Droh-EMails
mit iibelsten Verunglimpfungen gegen die Betroffenen kommt
doch nicht aus dem Nichts. Wo und von wem haben die Schrei-
ber derartiger Texte diesen Hass und diesen Verlust der Impuls-
kontrolle gelernt? Und woher kommt dieser offensichtlich so
ausgepragte Hass gegen alles und jeden? Mir macht diese Vor-
stellung gelegentlich Angst.

Und das alles beginnt damit, dass wir physische und psy-
chische Gewalt und sexuelle Gewalt gegen unsere Kinder aus-
iiben. Oder wir lassen dies zu oder wir sind nicht bereit oder in
der Lage, sie zu schiitzen - bereits bei unseren Kleinsten. Und
sogar unser Strafrechtssystem ist anscheinend nicht bereit oder
nicht in der Lage, sie zu schiitzen. Ja, manchmal scheint es
sogar die Tdter von sexueller Gewalt mehr zu schiitzen als die
davon Betroffenen. Was soll aus solchen Betroffenen werden?
Und wie gehen wir mit ihnen um?

Betroffene sind oft traumatisiert und versuchen oft, ihr Trauma
zu verdrangen oder es ,wegzureden”, nicht selten zu oft, zu
lange und zu anstrengend, denn wir, die Nicht-Betroffenen sind
keine ausgebildeten Therapeuten. Und wir wollen dem Grunde
nach auch mdglichst wenig mit ihrem Trauma zu tun haben, weil
es uns unser meistens zugleich auch unser eigenes und sei es
mittelbares Versagen vorhdlt und weil es uns deutlich macht,
dass auch wir genauso verletzbar wie die Betroffenen sind und
nur das Gliick hatten, nicht oder nur anders betroffen zu sein.
Wer schaut schon gerne in den Spiegel und gesteht sich dies
ein, und mit guten Gefiihlen sind derartige Einsichten auf keinen
Fall verbunden. Wir nennen es dann , professionelle Distanz”, die
wir einhalten miissen, wir erkldren, dass die Arbeit mit Betroffe-
nen schwerfdllt, dass sie kein Mal} finden, dass sie Grenzen iiber-
schreiten, zu emotional reagieren und wir mochten uns mog-
lichst nicht mit ihnen auseinandersetzen.

Noch schlimmer - und ich unterstelle unabsichtlich nahezu
verletzend - sind dann manchmal ministerielle Antwortschrei-
ben, wenn sie denn einmal versucht haben, sich ihre Betroffen-
heit von der Seele zu schreiben. Selbst Kenner der ministeriel-
len oder anderer Behorden-Korrespondenz schiitteln manchmal
nur den Kopf iiber die subtil herauszulesende Verargerung iiber
die Storung der tdglichen Abldaufe und nicht selten eine provo-
zierende Missachtung und Desinteresse - oder manchmal viel-
leicht auch nur keine Ahnung vom richtigen Leben auRerhalb
der Ministerien oder der Behorden darunter. Aber vielleicht ist es
einfach auch nur Hilflosigkeit, weil sie selber auch keine Losung
wissen. Doch warum schreiben sie das dann nicht auch so in
ihren oft wiitend machenden Antwortbriefen?

Verletzende Antwortschreiben macht Betroffene von (sexueller)
Gewalt nicht selten ein zweites oder weitere Male zu Betroffenen,
nur auf eine andere Art und Weise, nur dieses Mal von Amts wegen.
Aber ist das uns gelegentlich verstdrende Verhalten der Betroffe-
nen auf Grund dessen, was ihnen angetan wurde, nicht einfach
nur normal? Wiirden wir uns denn anders fithlen und verhalten,
wenn wir selber oder unsere Kinder von (sexueller) Gewalt betrof-
fen wdren? Und wenn wir dann mitbekdmen, dass man uns am
liebsten ,, ausstofSen” wiirde aus der Gemeinschaft, die sich in ihrer
heilen Schein-Welt und in all ihrer Alltagshektik bei immer mehr
Arbeit in immer kiirzerer Zeit mit immer weniger Personal nicht
durch unser Trauma und unseren Schmerz von uns Betroffenen
storen lassen will, wie wiirden wir uns da fithlen? Nein, Betroffene
kann man nicht immer und vor allen Dingen nicht leicht ertragen

» > > Kinder als Betroffene von Gewalt

und wir konnen uns auch nicht all das Elend der anderen aufladen,
wenn wir selber geistig gesund bleiben wollen.

Und wir haben auch das Recht, dies den Betroffenen, wenn
wir denn nicht mehr konnen, ehrlich und in einem angemes-
senen Ton zu sagen und sie, ohne sie zu verletzen, auf andere
professionellere Hilfemdglichkeiten hinzuweisen - von denen es
leider viel zu wenige gibt. Aber wir haben kein Recht, Betrof-
fene zu ignorieren. Denn diese ignorante gesellschaftliche Hal-
tung kann unter weiteren ungiinstigen Umstdnden dazu fiihren,
dass Betroffene, fiir die es keine Mdoglichkeit zum Austausch
gibt, keinen Ausweg mehr sehen, als sich im weiteren Verlauf
ihres zerstorten Lebens sogar zu suizidieren. Nachdem sie schon
Betroffene geworden sind und wir alle versagt haben, sind wir
diesen Menschen zumindest eines schuldig: Respekt. Fiir unsere
politisch Verantwortlichen heilt dies, dass sie mit Betroffenen
zu reden, sie an sie betreffenden Diskussionen zu beteiligen und
ihnen vor allen Dingen zuzuhoren haben. Und dass sie sie bei
den Dingen, die sie betreffen, zumindest zu beteiligen haben
und nicht nur wie aus einem Elfenbeinturm heraus iiber sie zu
entscheiden. Jeder von uns will erst genommen werden. Er hat
ein Recht darauf. Dies sollte erst recht fiir diejenigen gelten, die
wir schon nicht schiitzen konnten. Alles andere wdre schamlos.
Ich erwarte, dass das Bundesministerium fiir Justiz und Verbrau-
cherschutz die Innenminister von Bund und Landern und ihren
Beschluss aus dem Juni 2019 nicht langer ignoriert und sich end-
lich dazu bereit erklart, einen offenen und ideologiefreien Dialog
mit ihnen zu fithren. Demokratie ist Streit. Streit mit geistigen
Mitteln. Nur erfordert ein Streit mit geistigen Mitteln Kommuni-
kation. Und ausgerechnet unser Ministerium fiir Justiz und Ver-
braucherschutz scheint da etwas falsch verstanden zu haben, was
die Bereitschaft zur Kommunikation angeht.

Ich wiinsche mir, dass der eine oder andere Ministerprasi-
dent dies erkennt und {iber eine Bundesratsinitiative, den IMK-
Beschluss aus Kiel, das StGB nachzubessern und die beschrie-
benen Ungleichgewichte zu heilen, {ibernimmt, oder dass
sich unsere Bundeskanzlerin an ihren nun schon einige Jahre
zurilickliegenden und anscheinend schon vergessenen , Kinder-
gipfel” erinnert, und das Bundesministerium fiir Justiz und Ver-
braucherschutz auffordert, endlich seine Arbeit zu machen.

8 Schluss

Ich habe eingangs darauf hingewiesen, dass dies kein Fachartikel
im eigentlichen Sinne ist. Darum passt hier auch kein ,, verséhnli-
cher” Schluss. Es ist noch lange nicht Schluss. Und die Tatsache,
dass dilettantisch dreist und sogar offen vorgehende Tdter auch
einmal ohne Vorratsdatenspeicherung ermittelt werden konnten,
darf nicht zur Ausrede fiir ein weiteres Aussitzen eines endlich
zu losenden Problems missbraucht werden. Deutschland hat seine
Moglichkeiten zum strafrechtlichen Schutz unserer Kinder vor
sexueller Gewalt verschlafen, und es wird Zeit, dass es endlich
aufwacht. Lassen Sie uns alle endlich anfangen, und zwar nicht
nur jetzt und nicht nur im Lesen dieses Artikels, sondern dem
Grunde nach schon gestern, denn gefiihlt ist es, was unser Ver-
haltnis zu Gewalt in unserer Gesellschaft angeht, bereits 5 Minu-
ten nach 12. Machen wir es besser - wenigstens an unseren Kin-
dern, solange es noch welche gibt. Zumindest die EU-Kommission
hat dies endlich begriffen. Und vor allen Dingen: Lassen Sie uns
endlich anfangen, ehrlicher miteinander umzugehen.

Anmerkungen

1 Der Autor ist Vorstandsvorsitzender Deutsche Kinderhilfe - Die standige Kindervertre-
tung e.V. und Polizeidirektor a.D.
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1 Einleitung

Deutsche Wirtschaftskonzerne wurden im zweiten Halbjahr
2019 mutmalilich von chinesischen Hackern ausgespaht. Dabei
wurden mindestens acht deutsche Unternehmen angegriffen,
darunter sechs Dax-Konzerne. Unter den genannten Firmen
sind unter anderen BASF, Siemens und Henkel. Anfang April
2019 hatte der Chemie-Riese Bayer bestdtigt, Opfer einer Cyber-
Attacke gewesen zu sein.? Mehrere Dax-Konzerne, darunter
auch BASF und Bayer, griindeten im Oktober 2016 die Deutsche
Cybersicherheitsorganisation (DCSO), um sich im Kampf gegen
Cyberkriminelle auszutauschen.

Trotz zahlreicher offentlich gewordener Félle von Cyber-
Attacken gegen deutschen Firmen scheint in Deutschland nach
wie vor eine gewisse Sorglosigkeit beim Thema Cybercrime und
Cyber-Attacken zu herrschen. In einer Anfang Juli 2019 ver-
offentlichten Erhebung der Wirtschaftspriifungsgesellschaft
KPMG unter rund 1000 Unternehmen gaben 39% an, in den
vergangenen zwei Jahren von Computerkriminalitdt betroffen
gewesen zu sein. 85% der betroffenen Unternehmen wiissten
nicht, wer hinter den Angriffen stecke. Sie seien damit nicht in
der Lage, Angriffe effektiv zu verfolgen und aufzukldren. Damit
gehe auch die Gefahr einher, dass Delikte unentdeckt blieben.?
Durch das Eindringen in Informations- und Kommunikations-
systeme durch Cyber-Attacken kann die deutsche Wirtschaft
stark geschddigt werden, sowohl finanziell als auch im Sinne
eines Vertrauensverlustes.

Dieser Beitrag untersucht einfiithrend die Definition von und
den Phanomenbereich Cybersecurity. Dann folgt eine aktuelle
Lageanalyse von ,, Cybersecurity und deutsche Unternehmen”.
Das Kapitel vier geht auf aktuelle Bedrohungen fiir die Cyber-
security nach Analyse des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) ein. AbschlieRend wird im Kapitel
flinf ausfiihrlich die , aktuelle Gefdhrdungslage Wirtschaft und
Kritische Infrastrukturen” untersucht.

2 Definition und Phanomenbereich

Das Bundesamt fiir Sicherheit in der Informationstechnik defi-
niert Cybersecurity wie folgt: Cyber-Sicherheit befasst sich mit
allen Aspekten der Sicherheit in der Informations- und Kommu-
nikationstechnik. Das Aktionsfeld der klassischen IT-Sicherheit
wird dabei auf den gesamten Cyber-Raum ausgeweitet. Dieser
umfasst samtliche mit dem Internet und vergleichbaren Netzen
verbundene Informationstechnik und schliefst darauf basierende
Kommunikation, Anwendungen, Prozesse und verarbeitete Infor-
mationen mit ein.*

% Cybersecurity -
groRter Bedeutung
fur die deutsche
Wirtschaft

Von Prof. Dr. Stefan Goertz, Liibeck!

Wegen der Omniprasenz von W-LAN und von intelligenten Gera-
ten wie Smartphones, Lautsprechersdulen und Wearables, der
Vernetzung von Gerdten und Systemen, im Zusammenhang des
Internets der Dinge und von Cloud Computing, sowie der Ver-
breitung von Robotern und KI-Systemen, die mit Menschen und
Maschinen interagieren und kommunizieren, ist Cybersecurity
aktuell und zukiinftig eines der wichtigsten technologischen
Themen, bei dem in der Konsequenz durch Cyberkriminalitdt
viele Milliarden Euro verloren werden kénnen.? IT-Konzepte, IT-
Richtlinien und IT-MafRnahmen sowie spezielle Soft- und Hard-
ware sind Mittel von Cybersecurity und helfen dabei, Systeme
und Daten zu schiitzen. Der Schwerpunkt von Cybersecurity ist
hierbei der unerwiinschte bzw. unerlaubte physische Zugriff auf
die Hardware sowie der Zugriff auf Hard- und Software {iber
Netzwerke und Schadsoftware durch Hacker bzw. Unbefugte.®

3 Cybersecurity und deutsche Unternehmen -
Eine aktuelle Lageanalyse

Fiir deutsche Unternehmen summiert sich der durch Cyberkri-
mininalitdt entstandene Schaden inzwischen auf iiber 100 Mil-
liarden Euro jihrlich, eine Verdoppelung gegeniiber 2017.7 Die
Zahl der Angriffe auf die Produktionsanlagen deutscher Maschi-
nen- und Anlagenbauer nahm im Jahr 2019 besonders stark
zu. Der Leiter Competence Center Industrial Security des Bran-
chenverbandes Verband deutscher Maschinen- und Anlagenbau
(VDMA) erkldrt dazu: , Unsere Umfragen zeigen, dass bereits
mehr als ein Drittel der vom VDMA befragten Mitglieder von Pro-
duktionsausfillen betroffen waren. Kapitalschédden verzeichnen
bereits die Hilfte der befragten Unternehmen“®.

Im April und Juli 2019 gab es beispielsweise Cyber-Attacken
auf Bayer, BASF, Covestro und Henkel, allesamt Dax-Konzerne
mit mehreren Zehntausend Mitarbeitern. Besonders von Cyber-
Attacken betroffen ist allerdings der deutsche Mittelstand. Laut
einer aktuellen Studie des Digitalverbands Bitkom meldeten
drei von vier deutschen Unternehmen in der Gr6Re von 100 bis
unter 500 Mitarbeitern, bereits einmal Opfer von Datendieb-
stahl und Cyberspionage gewesen zu sein. Bei den Unterneh-
men mit mehr als 500 Mitarbeitern waren immerhin noch 60%
der Befragten betroffen.

Allerdings liegt die Dunkelziffer sehr wahrscheinlich noch
deutlich hoher, denn viele deutsche Unternehmen melden,
allen gesetzlichen Verpflichtungen zum Trotz, bis heute nicht
jeden Cyberangriff. So ist in vielen Fillen die Sorge vor Image-
schdden immer noch groR. Dass die Zahl der Angriffe auf den
Mittelstand so hoch ist, ist nicht iiberraschend, gilt doch der
deutsche Mittelstand als innovativ und eng eingebunden in die
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Lieferketten der groRen Konzerne. Der deutsche Mittelstand ist

so interessant fiir die Urheber von Cyber-Attacken, weil sich

kleine Unternehmen in der Regel technisch weniger schiitzen
als groRe Unternehmen.’

Das fiir deutsche Unternehmen seit Monaten und Jahren
gestiegene Sicherheitsrisiko hat viele technische Griinde, aber
auch neue EU-Regulierungen, die den Handlungsbedarf fiir
deutsche Unternehmen noch konkreter machen. Folgenden
aktuellen Entwicklungen schreibt Deloitte grofRen Einfluss auf
die Cybersecurity und damit eine sehr hohe Relevanz fiir die
deutsche Wirtschaft zu:

» Big Data: Das Datenaufkommen in deutschen Unternehmen
steigt seit Jahren rapide und betrifft betriebliche Prozesse,
die immer umfassender digital erfasst, verarbeitet und archi-
viert werden. Durch den digitalen Footprint in internen und
externen Datenbanken wdchst auch die Angriffsflache fiir
Cyberkriminelle.

» Industrie 4.0: Die digitale Revolution hat auch die Produk-
tion in Unternehmen deutschlandweit und weltweit ldngst
erfasst, die verarbeitende Industrie ist heute sehr komplex
vernetzt. Dadurch steigt aber problematischer Weise auch
die Anzahl potenzieller Einfallstore fiir Hacker, die signifi-
kante Folgen haben konnen. Weil der Angriff von iiberall auf
der Welt aus erfolgen kann, werden GegenmafRnahmen und
Strafverfolgung erheblich erschwert.

» Internet of Things: Das Internet wird sich in der nahen
Zukunft von der unmittelbaren Computernutzung lésen und
an Alltagsprodukte der Nutzer andocken, vom Wearable bis
zum Fahrzeug. Fiir Cyberkriminelle verspricht ein Eindrin-
gen in die Infrastruktur iiber das Internet der Dinge groRes
Schadenspotenzial.*®

4 Aktuelle Bedrohungen fiir die Cybersecurity
- Die Analyse des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI)

Nach Angaben des BSI verschiebt sich die Cyber-Kriminalitdt
aktuell in den Bereich der gezielten Cyber-Angriffe. Ein typi-
sches Beispiel dafiir war eine wiederholte intensive Ransom-
ware-Kampagne Ende 2018 und Anfang 2019. Als besonders
schwerwiegender Cyber-Angriff ist der Vorfall bei einem nor-
wegischen Aluminiumlieferanten zu verzeichnen. So wurde
der Konzern im Mérz 2019 Opfer einer massiven Cyber-Attacke
mit der Ransomware LockerGoga. Betroffen waren die meisten
Geschaftsfelder, die Produktion musste weitgehend auf manuel-
len Betrieb umgestellt werden.'!

Infektionen durch Schadprogramme sind seit Jahren eine
der groRten Bedrohungen fiir die Cyber-Sicherheit, sowohl
flir Unternehmen als auch fiir Privatanwender und Behorden.

IT-Labor einer Cybercrime-Dienststelle.

Eine aktuell sehr gefdhrliche Malware ist Emotet. Das schon
seit 2010 bekannte Schadprogramm ist seit Ende 2018 wieder
vermehrt mithilfe von schadlichen Office-Dokumenten verteilt
worden, aber mit immer ausgefeilteren Mechanismen, beispiels-
weise dem , Outlook-Harvesting”“, sprich: der Analyse des Mail-
verlaufs infizierter Computer, dem Nachladen von beliebigen
anderen Schadprogrammen im Kontext kooperierender und
arbeitsteiliger Computerkriminalitdt sowie der Verwendung
von Techniken, die bisher nur bei Advanced Persistens Threats

(APTs) eingesetzt wurden.'? Auch die Bedrohungslage durch

Botnetze - Verbiinde von Rechnern oder Systemen, die von

einem fernsteuerbaren Schadprogramm [Bot] befallen sind - ist

nach Angaben des BSI wie in den Vorjahren anhaltend hoch.
Folgende Angriffsmethoden und -mittel analysiert das BSI
aktuell:

» Identitdtsdiebstahl: Eine hdufige Form des Identitdtsdieb-
stahls ist das sog. Phishing, zum einen durch Techniken des
Social Engineerings, um das Opfer zur Herausgabe sensibler
Informationen zu bewegen. Zum anderen konnen Identitéts-
daten durch den Einsatz spezieller Schadsoftware entwen-
det werden. Phishing, ein englisches Kunstwort, setzt sich
aus einem ,,P” fiir Passwort und dem Wort , fishing” zusam-
men.*? Betroffene von wichtigen Datenabfliissen von Kunde-
ninformationen sind aktuell einige namhafte Unternehmen,
zum Beispiel die Hotelkette Marriott oder die Social-Media-
Plattform Facebook.'* Als ,, Pharming” wird die Manipulation
einer Hostdatei von Webbrowsern beschrieben, um Anfragen
auf gefdlschte Websites umzuleiten, es handelt sich hierbei
um eine Weiterentwicklung des klassischen Phishings.*®

» Schadprogramme (Malware): Schadprogramme umfassen
alle Arten von Computerprogrammen, die unerwiinschte oder
schddliche Funktionen auf einem Computersystem ausfiih-
ren konnen. Die Begriffe Trojaner, Viren, Wiirmer etc. wer-
den in der Presse und den Medien oft synonym fiir alle Arten
von Schadprogrammen genutzt. Schadprogramme sind fester
Bestandteil der meisten Angriffsszenarien, z.B. bei der Infek-
tion eines Clients durch Ransomware, bei der Kommunika-
tion von Botnetzen aber auch bei APT-Angriffen. Allein im
Jahr 2019 wurden von dem IT-Sicherheits-Unternehmen AV-
Test insgesamt rund 114 Mio. neue Schadprogramm-Varianten
registriert. Davon entfallen ca. 65 Mio. auf das Betriebssystem
Windows, ca. 3,4 Mio. auf Android, ca. 0,09 Mio. auf MacOS
und mehr als 39 Mio. in die Kategorie Sonstiges. Dies bedeutet
im Durchschnitt ca. 320.000 neue Schadprogramme pro Tag.'®

» Ransomware: Ransomware wurde spdtestens mit dem
Angriff von WannaCry im Jahr 2017 der breiten Offentlich-
keit bekannt und bezeichnet Schadsoftware, die den Zugriff
auf den eigenen Rechner oder die eigenen Dateien verwehrt
oder einschrankt. Dies erfolgt meistens durch eine am Bild-
schirm eingeblendete Nachricht, manchmal ist die Mitteilung
nur vorgetduscht oder sind Einschrankungen leicht zu umge-
hen. Das Ziel von Ransomware ist die Zahlung eines Losegelds
(Ransom) u fordern, bevor die Ressourcen wieder freigegeben
werden. In den meisten Fdllen wird die Zahlung mit einer
Krypto-Wahrung wie Bitcoin oder Ethereum gefordert, um die
Anonymitit der Titer zu wahren.'” Digitale Erpressungen kon-
nen sowohl Wirtschaftsunternehmen als auch Privatpersonen
betreffen und gehen meistens mit der Verwirklichung klassi-
scher Cybercrimedelikte, wie beispielsweise Computersabotage
einher.'® Ransomware verbreitet sich durch:

- Spam-E-Mails mit Schadsoftware in Anhdngen oder iiber
URLs

- Drive-By-Exploits, Schwachstellen in Browsern, Browser-
Plug-Ins oder Betriebssystemen

- Exploit-Kits
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Unternehmen mit komplexerer IT-Infrastruktur konnen von
folgenden Cyber-Attacken betroffen sein:

» Schadsoftware fiir das Ausspahen von Passwortern

» Zugriff auf Systeme durch Schwachstellen in Fernwartungs-
Werkzeugen (Remote Administration Tools)

» Schadsoftware tarnt sich nach der Infektion des Systems als
legitimer Prozess

Im Jahr 2019 wurden verschiedene Ransom-Attacken auf Hafen,

Flughdfen, Unternehmen im Logistikbereich (Container), Zei-

tungen und Restaurantketten gemeldet. Unter anderem gab es

auch Ransom-Attacken auf deutsche Krankenhiuser.'?

» Distributed Denial of Service (DDoS): DDoS-Angriffe haben
hdufig zur Folge, dass Websites nicht mehr erreichbar sind,
Netzwerkdienste ausfallen oder kritische Geschaftsprozesse
wegen Uberlastung blockiert werden. Solche DDoS-Angriffe
werden von Cyberkriminellen oft genutzt, um gezielt Schaden
anzurichten, ihre Opfer zu erpressen, oder Aufmerksamkeit
fiir eine eigene Sache zu erregen, aber auch, um andere Atta-
cken zu verschleiern oder erst zu ermdglichen. Dabei werden
die Angriffe hdufig mittels einer groRen Anzahl von Compu-
tern, ggf. Servern, parallel durchgefiihrt. Die Auswirkungen
von DDoS-Angriffen konnen erheblich sein. So konnen sie fiir
die betroffenen Institutionen einen grofen wirtschaftlichen
Schaden verursachen und auch einen Reputationsverlust nach
sich ziehen. Deutsche Unternehmen mussten laut einer Studie
des Unternehmens Netscout im Jahr 2018 einen DDoS-Gesamt-
schaden von rund vier Milliarden Euro verzeichnen.?°

> Botnetze: Unter einem Bot versteht man Computersoft-
ware, die weitgehend selbststdndig sich wiederholende Auf-
gaben abarbeitet, ohne dabei mit dem menschlichen Nutzer
interagieren zu miissen. Kommunizieren Bots untereinander,
spricht man von einem Botnetz, die eine Gruppe von Software-
Bots sind, die nach Infektion mit einer Schadsoftware von
einer zentralen Einheit ferngesteuert werden. Ein sog. Bot-
master kann dabei das Botnetz {iberwachen und Befehle aus-
geben, wahrend die eigentlichen Nutzer des infizierten Com-
puters diese Manipulation nicht bemerken.?! Durch die Nut-
zung von Botsoftware haben Cyber-Kriminelle Zugriff auf eine
groRe Zahl von fremden Systemen (Computer, Smartphones,
Router, IoT-Gerdte etc.) und konnen diese fiir kriminelle Zwe-
cke missbrauchen. Neben dem Abgreifen personlicher Daten
des Anwenders und Betrug beim Onlinebanking konnen auch
die Ressourcen des gekaperten Systems von einem Angreifer
missbraucht werden, um beispielsweise Kryptowahrungen zu
berechnen oder DDoS-Angriffe durchzufiihren. Aufgrund eines
modularen Aufbaus ist aktuelle Schadsoftware in der Lage,
ihre Funktionalitdten durch das Nachladen von Erweiterungen
dynamisch anzupassen oder zu erweitern. Damit konnen die
Betreiber eines Botnetzes flexibel dessen Einsatzzweck veran-
dern und an aktuelle Gegebenheiten individuell anpassen.??
In den letzten Monaten wurden Botnetze hauptsdchlich zum
Informationsdiebstahl, zum Betrug beim Onlinebanking sowie
zur Verteilung von Schadprogrammen genutzt. Dazu wurden
verstdrkt mit Botsoftware infizierte Android-Systeme beob-
achtet, hier mit einer vergleichsweise hohen Infektionsrate
in Deutschland. Allein im Jahr 2019 wurden tdglich bis zu
110.000 Botinfektionen deutscher Systeme registriert und
iiber das BSI an die deutschen Internet-Provider gemeldet.??

5 Die aktuelle Gefihrdungslage Wirtschaft und
Kritische Infrastrukturen (KRITIS)

KRITIS sind Organisationen und Einrichtungen mit wich-
tiger Bedeutung fiir das Gemeinwesen. Ihre Systeme und

Dienstleistungen, wie beispielsweise die Versorgung mit Wasser
oder Warme, ihre Infrastruktur und Logistik sind seit Jahren
immer stdrker von einer reibungslos funktionierenden Infor-
mationstechnik abhdngig. Eine Storung, Beeintrachtigung oder
gar ein Ausfall durch einen Cyber-Angriff oder IT-Sicherheits-
vorfall kann zu nachhaltig wirkenden Versorgungsengpdssen,
erheblichen Storungen der 6ffentlichen Sicherheit oder anderen
dramatischen Folgen fithren.?*

Auch andere Wirtschaftsunternehmen sind aufgrund ihres
technologischen Know-hows, durch ihre Auslandsaktivitdt und
im Rahmen von breit gestreuten Angriffen Ziele fiir Cyber-Atta-
cken. Hierbei sind es vor allem die finanziellen Folgen durch
Produktionsausfdlle, Beschdadigungen des Maschinenparks,
Patentdiebstahl oder Cyber-Erpressung, die erhohte IT-Sicher-
heitsvorkehrungen notwendig machen.

Die Gefdhrdungslage im Bereich Kritischer Infrastrukturen
liegt weiterhin auf hohem Niveau. Die Cyber-Sicherheit von KRI-
TIS stellt sich asymmetrisch dar: Um eine Kritische Infrastruk-
tur erheblich beeintrdchtigen zu konnen, muss ein Angreifer
nur eine einzige Schwachstelle erfolgreich ausnutzen. Betreiber
Kritischer Infrastrukturen miissen allerdings einen ganzheitli-
chen, aufwandigen Schutz gewahrleisten, um sich umfassend
abzusichern. Im Bereich der Technik verdeutlichten Meldungen
zahlreicher KRITIS-Betreiber, dass Ausfille im Bereich der Hard-
und Software, insbesondere nach Updates und Patches von rele-
vanter IT-Infrastruktur, Beeintrdchtigungen und Ausfdlle der
kritischen Dienstleistungen verursachten. Dabei waren die am
intensivsten betroffenen Branchen diejenigen, deren Kritische
Infrastrukturen eher im Bereich der IT zu finden sind als im
Bereich der Operational Technology. Beispielhaft sind hier das
Gesundheits-, Finanz- und Versicherungswesen zu nennen.

Bei den Meldungen iiber Cyber-Attacken gegen die deut-
sche Wirtschaft ist das Thema Ransomware weiterhin zentral.
Schwachstellen, Fehler und Versdaumnisse des IT-Betriebs und
auch der Nutzer haben durch die ausgefeilten Methoden der
Angreifer massive Konsequenzen fiir die Unternehmen. Sogar
wenn Backups erstellt wurden, entstehen den Unternehmen
Schaden durch den Ausfall der verschiedenen Netze und Sys-
teme, durch die Zeit der Wiederherstellung aus den Backups
sowie durch die Datenverluste aufgrund der Zeit zwischen
der letzten Sicherung und dem Schadenseintritt. Wenn trotz
der regelmdlRigen Berichterstattung und Sensibilisierung zum
Thema keine Backups verfiighar sind, oder diese nicht addquat
geschiitzt sind, sodass sie ebenfalls verschliisselt werden, ent-
stehen hohe bis sehr hohe Schiden.?®

Allein durch die Zeit, die eine (Teil-)Wiederherstellung bend-
tigt, entstehen der Wirtschaft in Verbindung mit Produktions-
ausfallen grofle Verluste. Diese konnen fiir kleinere Unterneh-
men gar existenzbedrohend sein.

Das BSI warnte in den vergangenen Monaten davor, dass
durch das gezielte Sammeln von Adress- und E-Mail-Informa-
tionen - das sog. , Outlook-Harvesting” - authentisch ausse-
hende Angriffs-(Spam-)Mails erstellt werden konnen. Dazu
liest die Schadsoftware Kontaktbeziehungen und seit Ende des
Jahres 2018 auch E-Mail-Inhalte aus den Postfachern bereits
infizierter Systeme aus. Diese Informationen nutzen die Tdter
zur weiteren Verbreitung des Schadprogramms in nachfolgen-
den Spam-Kampagnen, sodass die Empfanger fingierte E-Mails
von Absendern erhalten, mit denen sie erst kiirzlich in Kontakt
standen. Jeder Infizierte wird so zu einer Gefahr fiir seine Kon-
takte. Hier sind zukiinftig technische Manahmen gefragt, um
so weit und so aktuell wie moglich Infektionen zu verhindern
und, falls diese doch im Einzelfall erfolgreich sind, sicherzustel-
len, dass die Kompromittierung eines einzelnen Systems nicht
zur Gefihrdung des gesamten Netzes fiihrt.?®
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Durch den Einsatz von neuen Techniken, die bislang nur im
Umfeld fortschrittlicher APT-Angriffe festgestellt wurden, gelingt
es aktueller Schadsoftware, sich innerhalb von Unternehmensnet-
zen auszubreiten (Lateral Movement) und sie vollstdndig zu infil-
trieren. Diese Schadprogramme ermoglichen den Angreifern dann
zum Beispiel {iber das Auslesen von Zugangsdaten und Schwach-
stellen in verbreiteten Netzwerkprotokollen, sich selbststdndig in
einem IT-Netz auszubreiten und Remote-Zugriff auf die Systeme zu
erlangen. Bei ungiinstiger Netzwerkkonfiguration kam es dabei zu
Ausfdllen kompletter Unternehmensnetzwerke. Aufgrund aktuel-
ler und regelmdRiger Modifikationen werden die Schadprogramme
meistens nicht von gangigen Virenschutzprogrammen erkannt und
nehmen tiefgreifende Anderungen an den infizierten Systemen
vor. Dariiber hinaus bleiben Bereinigungsversuche meistens erfolg-
los und bergen die Gefahr, dass Teile der Schadsoftware auf dem
System verbleiben. Daher sind einmal infizierte Systeme grund-
satzlich als vollstandig kompromittiert zu betrachten und miissen
neu aufgesetzt werden. In mehreren dem BSI gemeldeten Fillen
hatte dies massive Produktionsausfalle zur Folge, da ganze Unter-
nehmensnetzwerke vollstandig neu aufgebaut werden mussten.

Hierbei ist folgender Sachverhalt eines bekannten deutschen
IT-Dienstleisters zu nennen:

Ein deutscher IT-Dienstleister wurde im zweiten Quartal des
Jahres 2019 Opfer einer Cyber-Attacke. Dabei gelang es den
Tdtern zundchst, Firmeninterna sowie Kundendaten zu exfiltrie-
ren und im Anschluss Daten zentraler IT-Systeme zu verschliis-
seln. Der IT-Dienstleister kam der sechsstelligen Lésegeldforde-
rung nicht nach, um die kriminellen Machenschaften nicht zu
fordern. Daraufhin machten die Tdter die Drohung wahr und
veroffentlichten die Daten iiber einen Webserver.?” Das von der
Cyber-Attacke betroffene IT-Dienstleistungsunternahmen schal-
tete sofort die Strafverfolgung iiber das zustandige Landeskrimi-
nalamt in diesem schwerwiegenden Fall und aufgrund der Betrof-
fenheit von personenbezogenen Daten wie Namen, Telefonnum-
mern und E-Mail-Adressen erfolgte beim zustdndigen Landesda-
tenschutzbeauftragten eine Vorfallsmeldung gemdld Datenschutz-
grundverordnung (DSGVO) sowie eine Information der Kunden.
Die Cyber-Attacke wurde im Nationalen Cyber-Abwehrzentrum
eingebracht. Daneben wurden die betroffenen Betreiber Kriti-
scher Infrastrukturen iiber die Information des IT-Dienstleis-
ters hinaus durch das BSI informiert und um Risikobewertung
beziiglich der abgeflossenen Daten gebeten. Das BSI erkldrt in
diesem Zusammenhang, dass IT-Sicherheitsvorfélle einen sehr
hohen Reputationsschaden auslosen konnen, der schnell, z.B.
durch Auftragsriickgange oder Schadensersatzforderungen von
Kunden, zu einem immensen finanziellen Schaden fithren kann.
Bisher wurden Opfer im Rahmen von Ransomware-Angriffen mit
Losegeldforderungen erpresst, um die Daten wieder entschliis-
selt zu bekommen. Falls nicht gezahlt wird, kommt es zu einem
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1 Prof. Dr. Stefan Goertz lehrt und forscht im Fachbereich Bundespolizei der Hoch-
schule des Bundes in Liibeck.

2 https://www.dw.com/de/hacker-greifen-dax-konzerne-an/a-49727717; 26.4.2020.

3 Ebd.

4 https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html;
26.4.2020.

5 https://wirtschaftslexikon.gabler.de/definition/cybersecurity-99856; 26.4.2020.

6 Ebd.

7 https://www.dw.com/de/deutsche-wirtschaft-klagt-iiber-zunehmende-cyber-
attacken/a-51142386; 26.4.2020.

8 https://www.tagesschau.de/wirtschaft/boerse/cybersecurity-101.html; 26.4.2020.

9 Ebd.

10 https://www2.deloitte.com/de/de/pages/risk/articles/Cyber_Security.html#;
26.4.2020.

11 Bundesamt fiir Sicherheit in der Informationstechnik (2019): Die Lage der IT-Sicher-
heit in Deutschland. Bonn 2019, S. 7.
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Datenverlust, der durch Backups riickgangig gemacht werden
kann. Durch die Verdffentlichung von zuvor ausgespahten Daten
konnen die Tdter weiteren Druck auf die Opfer ausiiben, selbst
wenn diese iiber Backups verfiigen.?®

6 Fazit und Ausblick

Die Zeitschrift WirtschaftsWoche kritisiert, dass Vorstdnde und
Aufsichtsrdte der deutschen Wirtschaft hdufig erst nach einer
schddlichen Cyber-Attacke erkennen, wie dringlich Investitio-
nen in die IT-Sicherheit sind. Vorher stoRen die Warnungen der
Cybersecurity-Verantwortlichen oftmals auf taube Ohren.?® So
wiirden viele ihrer Warnungen nicht ernstgenommen und trotz
vieler Aufklarungskampagnen sahen Firmenchefs hohere Inves-
titionen in die Cybersicherheit eher als listiges Ubel und unné-
tigen Kostenfaktor, der sowieso keine zusdtzliche Sicherheit
bringt. , In weiten Teilen des deutschen Mittelstandes regiert das
Prinzip Hoffnung”, erkldrt der Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) das Ergebnis einer Umfrage des
Marktforschungsinstituts Forsa. Zwar schatzen weit tiber zwei
Drittel der deutschen Mittelstandler die Risiken durch Cyber-
angriffe als hoch ein, blenden aber die Gefahr fiir das eigene
Unternehmen aus. Viele reden sich ein, dass ihre Unternehmen
zu klein und damit auch ihre Daten zu uninteressant seien.3°

Das BSI warnt seit Jahren vor einer neuen Qualitdt an Cyber-
Angriffen und vor einer groRen Vulnerabilitdt der deutschen
Wirtschaft. Bereits im Jahr 2018 hatte das BSI die Schadsoft-
ware Emotet als eine der grofiten Cyber-Bedrohungen der Welt
bezeichnet und vor einer professionellen Weiterentwicklung
gewarnt. Im Jahr 2019 kam es dann zu gezielten Ransomware-
Angriffen auf deutsche Unternehmen. Ransomware zdhlt aktu-
ell und in der Zukunft zu den grofiten Bedrohungen fiir Unter-
nehmen, Behorden und andere Institutionen sowie fiir Privat-
anwender. Immer wieder kommt es zu Komplettausfdllen von
Rechnern und Netzwerken, aber auch von Produktionsanlagen
der Wirtschaft. Das Schadenspotenzial dabei ist enorm: Die Kos-
ten u.a. fiir Produktionsausfdlle, Datenverlust, Bereinigung und
Wiederherstellung der Systeme gehen in die Millionen, Dienst-
leistungen von Einrichtungen des Gemeinwesens sind nicht
oder nur eingeschriankt verfiigbar.3!

Als Ausblick bleibt festzuhalten: In der gesamten deutschen
Unternehmenskultur und iiber alle Abteilungsgrenzen hinweg
muss so schnell wie mdglich umgedacht werden. Weil Cyber-
Attacken praktisch jeden Unternehmensbereich betreffen kon-
nen, muss Cybersecurity in deutschen Unternehmen unterneh-
mensweit gewdhrleistet sein.
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Weltweit fiihrte das ,Coronavirus SARS-CoV-2“ zu massiven
Einschrankungen des offentlichen Lebens. Nahezu alle Aktivi-
tdten der analogen Welt haben sich deshalb verstdrkt in den
digitalen Raum verlagert: Die Arbeit im Homeoffice, der Kon-
takt mit Familie und Freunden oder auch der Einkauf von Arti-
keln des taglichen Bedarfes finden nunmehr verstarkt virtuell
statt. Dadurch erdffnet sich auch fiir Cyberkriminelle ein neuer
Angriffsvektor, die sich teils bekannter modi operandi bedie-
nen, um personenbezogene Daten, Zugangsinformationen oder
Finanzmittel zu erlangen. Dieser Artikel betrachtet die Abwand-
lungen bekannter Cybercrime-Phdanomene in COVID-19-Zeiten
und setzt sich mit den besonderen Faktoren auseinander, die
aufgrund der Pandemie eine Viktimisierung ggf. begiinstigen.

1 Einleitung: COVID-19 als virtuelle Pandemie

Das seit Anfang 2020% weltweit grassierende Virus fiihrte zu bisher
nie dagewesenen Herausforderungen auf allen Ebenen von Politik,
Wirtschaft und Gesellschaft, die sich - auch nach der Hochphase
im 1. Halbjahr - inshesondere in Form von Einschrankungen mani-
festieren. Die MaRRnahmen der Bundesregierung zur Reduzierung
der Reproduktionszah!® sind hinlinglich bekannt: SchlieRung von
Restaurants, Hotels und offentlichen Einrichtungen, Reduzierung
des Flugbetriebes und des offentlichen Personennahverkehrs, das
Einhalten eines physischen Sicherheitsabstandes von mind. 1,5
bis 2 Metern, Kontaktbeschrankungen und der Erlass von Corona-
Landes-Verordnungen zur Regelung bestimmter verbreitungskriti-
scher Verhaltensweisen in der Offentlichkeit®. Sie alle sollten zur
Abflachung der exponentiellen Infektionskurve® beitragen. Seit
Mai 2020 werden die verhdangten MaRnahmen zwar gelockert, von
einem gesellschaftlichen , Normalzustand” kann aber nach wie vor
nicht die Rede sein.

Aus kriminologischer Sicht ist insbesondere die Entwicklung der
Kriminalitat wahrend dieser Beschrankung des éffentlichen Lebens
von Interesse. Naheliegend ist, dass Straftaten der StraRenkrimina-
litat durch die Verwaisung von Innenstddten und Ful3gangerzonen
deutlich zuriickgehen.® Demgegeniiber stehen die Entwicklungen
im Cybercrime-Sektor. Zeigte Cyberkriminalitit in den vergangenen
Jahren bekanntermafen eine kontinuierlich steigende Tendenz’,
so werden virtuelle Delikte durch die genannten Corona-beding-
ten Entwicklungen noch zusdtzlich begiinstigt. Denn wahrend das
analoge Leben zur Viruseinddmmung umfassend beschrankt wird,
kann das Leben im virtuellen Raum nach wie vor uneingeschrankt
stattfinden: Die berufliche Tétigkeit verlagert sich in das Homeof-
fice, Familie und Freunde werden per Videochat oder Telefonanruf
kontaktiert, der Einkauf erfolgt via Online-Shopping, und E-Mail-
Programme ersetzen die ansonsten alltdglichen Gesprache.

Cybercrime im
Corona-Deckmantel -
Bekannte Phanomene
in neuem Gewand

Von PR Martin Hoch M.A., Biichenbeuren!

Natiirlich existierten virtuelle Ansteckungsgefahren (,, Com-
puterviren”) bereits vor der COVID-19-Pandemie. Aber die ver-
starkte Nutzung von Online-Services in privaten und berufli-
chen Bereichen erdffnet neue Einfallstore und schafft kritische
Schnittstellen, die von Cyberkriminellen noch gezielter und
kreativer als bisher ausgenutzt werden kénnen. Insofern ist
COVID-19 nicht nur ein ernst zu nehmendes Gesundheitsrisiko
in der analogen Welt, sondern auch ein Cyberrisiko, das sowohl
Privatpersonen als auch Unternehmen und Behorden tangiert.
Es ldsst sich sogar konstatieren, dass der Einfluss von COVID-
19 auf Cybercrime im Vergleich zur restlichen Kriminalitdt am
auffilligsten und deutlichsten ist?, da es den Cyberkriminellen
bisher sehr schnell gelungen ist, sich den neuen Rahmenbedin-
gungen anzupassen und bestehende Angste sowie Unsicherheit
der Opfer fiir ihre Zwecke auszunutzen. Sogar die Underground
Economy® beschreitet in Teilen neue Wege jenseits von Betiu-
bungsmittel- und Waffenhandel, indem COVID-19-bezogene
Artikel angeboten werden.'®

2 Kriminalitatsfaktoren

Um zu erfassen, warum bestimmte Cybercrime-Phdnomene
gerade in Zeiten der Viruspandemie neue Formen annehmen
und die Tater nach wie vor erfolgreich sind, hilft eine Betrach-
tung der mit COVID-19 verbundenen gesellschaftlichen Aus-
wirkungen weiter. Sie lassen sich als Viktimisierungsfaktoren
beschreiben. Kumuliert tragen sie zur Steigerung der personen-
bezogenen Vulnerabilitdt bei und konnen letztlich die Opfer-
werdung zumindest begiinstigen (vgl. Abb. 1).

Viktimisierungsfaktoren durch COVID-19

/ﬂ\-
Emotionalitat Filterblase
Angst, Unsicherheit Informationen/Medien
Viktimisierung

Familie, Freunde

[ Social Distancing ] N

Konsumverhalten ]

Abb. 1: Viktimisierungsfaktoren fiir Cybercrime (eigene Visualisierung).
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2.1 Konsumverhalten

Der anfangliche rasante Anstieg an Infizierten fiihrte schlag-
artig zu einer stark erhohten Nachfrage bspw. an Schutzaus-
stattung und Reinigungsmitteln; nicht nur bei medizinischem
Personal, sondern bei allen Teilen der Gesellschaft. Aber auch
andere Konsumgiiter des tdglichen Bedarfes erfuhren eine
erhdhte Nachfrage. Besondere Stilbliiten entwickelten Hams-
terkdufen von Toilettenpapier, Mehl und Nudeln, was teilweise
zu leeren Regalen in den Supermirkten fiihrte.!! Dabei ist
der bloRRe Glaube dariiber, dass ein Gut knapp werden konnte,
bereits ausreichend, um das Kaufverhalten weiter zu for-
dern. Im Ergebnis kaufen immer mehr Menschen Waren, deren
erhohte Nachfrage zundchst nicht befriedigt werden kann; der
Eindruck der Knappheit verstarkt sich insofern wie eine selbst-
erfiillende Prophezeiung. Als Nebeneffekt wird aufgrund der
groRen Nachfrage u.U. der Preis vermeintlich knapper Waren
(z.B. Schutzmasken) erhoht.

2.2 Emotionalitit

Zu der erhohten Konsumgiiternachfrage tritt aus emotionaler Sicht
eine diffuse Angst, die als ,Hintergrundrauschen” bereits sublim
Menschen beeinflussen kann. Sie griindet sich auf der Unsicherheit
vor einer moglichen Ansteckung mit einem an sich geruchs- und
geschmacklosen sowie unsichtbaren Virus und der Ungewissheit der
kiinftigen Entwicklungen. Neben die Infektionsangst tritt eine Ver-
unsicherung iiber die private oder finanzielle Zukunft hinzu. Der
Effekt wird auch deshalb noch verstarkt, weil eine derartige Krise,
die als Bedrohung fiir das eigene Leben (Kurzarbeit, Arbeitslosig-
keit, Zusammenbruch des Gesundheitssystems) wahrgenommen wer-
den kann, in den letzten Jahrzehnten einmalig ist. Wahrend die
Weltkriegsgenerationen ein gewisses Anpassungsverhalten auf exis-
tenzielle Bedrohungen entwickelten, sind derartige Situationen fiir
die heutigen Generationen hochst auflergewhnlich.

2.3 Filterblase

Das Gefiihl von Angst und Verunsicherung kann durch die medi-
ale Berichterstattung (Hauptthema: ,Gefahren von Corona®)
und den Austausch mit Familienmitgliedern und Freunden
(Hauptthema: , Einschrdnkungen durch Corona”) noch verstarkt
werden. Gerade das Prinzip der sozialen Distanz gegeniiber
anderen Menschen und der Riickzug in den engsten Sozialkreis
kann zu einer singuldren Wahrnehmung der Realitadt fiihren,
da der fiir eine pluralistische Meinungshildung erforderliche
heterogene und kontrdare Austausch von Argumenten unterei-
nander fehlt. Es besteht insofern die Gefahr, dass Menschen
von einer Art , Filterblase” umgeben werden, die zu einer Isola-
tion des Einzelnen gegeniiber vom eigenen Standpunkt abwei-
chenden anderen Informationen fiihrt.'? So kann in Form einer
Abwidrtsspirale dazu beitragen, dass die Realitdt ausschlieRlich
als schlecht, bedrohlich und diister wahrgenommen wird.

2.4 Social Distancing

Die Einschrankung des offentlichen Lebens und die auferlegten
Kontaktbeschrankungen sollen die Verbreitung von COVID-19
einddmmen, fithren aber zwangsldufig auch zu einem Anwach-
sen des Nahrbodens fiir Cyberkriminelle: Ein GrofRteil alltagli-
cher Aktivitdten verlagert sich durch das physische ,Social Dis-
tancing” in die virtuelle Welt. Soziale Kontakte werden intensiv

» > > Cybercrime im Corona-Deckmantel

mithilfe von Online-Plattformen gepflegt, Nachrichten vermehrt
iiber E-Mail/Chatprogramme iibermittelt und Kontakt mit Familie
und Freunde hauptsdchlich durch Telefon oder Videocall herge-
stellt. Hinzu tritt ein verstdrktes Online-Konsumverhalten auf
Shopping-Plattformen sowie die breite Nutzung von Home-Office-
Moglichkeiten. Der analoge Alltag wird quasi digitalisiert. Diese
Vielzahl von Nutzungsmdoglichkeiten bildet neue Schnittstellen,
die gleichermalen objektive Sicherheitsliicken erdffnen, z.B.
aufgrund einer fehlenden Anti-Viren-Software, wie subjektive
Sicherheitsrisiken formen, z.B. wegen des leichtfertigen Umgangs
mit der eigenen digitalen Identitdt im Internet. Insofern konnen
die Angriffsvektoren von Cyberkriminellen vielfdltig sein.

3 Angriffsvektoren

Kriminelle nutzen die besondere Situation aus, um die modi
operandi bereits bekannter Cybercrime-Phanomene im Zusam-
menhang mit der COVID-19-Pandemie in ein neues Gewand zu
kleiden, so dass ein aktueller thematischer Bezug entsteht und
gezielt die genannten Viktimisierungsfaktoren adressiert wer-
den (vgl. Abb. 2).

3.1 Enkeltrick

So wird der polizeilich bekannte , Enkeltrick”, bei dem organi-
sierte Tdter die Notlage eines vermeintlichen Enkels (oder ande-
ren Verwandten) vortduschen und das Opfer dazu bringen, hohe
Bargeldbetrdge oder Schmuckgegenstinde an einen ,, Freund”
des Enkels zu iibergeben, Corona-bezogen abgewandelt.

Eine naheliegende (und genutzte) Abwandlung besteht darin,
dass die Tédter mitteilen, ein Familienmitglied habe sich mit
Corona infiziert und bendtige nun schnellstmoglich Bargeld
fiir ein experimentelles Medikament. Aber die Tdter geben sich
mitunter auch als Mitarbeiter staatlicher Institutionen (Poli-
zei oder Gesundheitsamt) aus und tduschen das Erfordernis der
Durchfiihrung eines Corona-Schnelltestes durch des Opfers vor,
dessen Kosten zwischen 5.000 bis 7.000 € liegen.? Es sind auch
Falle bekannt, in denen die Tdter in Schutzanziigen unmittel-
bar an der Haustiir des Opfers klingeln und vortduschen, das
Haus wegen eines Infektionsverdachtes mit einem teuren Des-
infektionsmittel reinigen zu miissen. In anderen Fdllen wird
der Vorwand genutzt, das Haus wegen COVID-19 iiberpriifen zu
miissen, wobei Wertsachen entwendet werden.*

Im Pandemiekontext werden durch die Tdter also gezielt die
Faktoren Angst und Verunsicherung, insbesondere dlterer Men-
schen, ausgenutzt. Erganzt wird das Verhalten der Tater durch
das Vorspiegeln einer zeitlichen Dringlichkeit, den Aufbau von
Druck und ein sehr selbstbewusstes Auftreten. Als Straftatbe-
stdnde kommen auch in diesen neuen Sachverhaltskonstellati-
onen der Betrug nach § 263 StGB (insbesondere kann ein straf-
scharfender gewerbsmdldiger Bandenbetrug nach Absatz 5 vorlie-
gen) und/oder die AmtsanmaBung nach § 132 StGB in Betracht.

Wahrend der abgewandelte Enkeltrick unter Ausnutzung digi-
taler Technik begangen wird, aber nach wie vor einen wichti-
gen Tatanteil durch die Tdter in der physischen Welt umfasst,
beziehen sich die folgenden Cybercrime-Delikte auf die digitale
Identitit!® eines Opfers.

3.2 Phishing

Eine in COVID-19-Zeiten besonders verbreitete Vorgehens-
weise ist aufgrund des vergleichsweise geringen technischen
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Aufwandes'®, der Vielzahl potenzieller Opfer und der hohen
Aussichten auf Taterfolg das Phishing'’. So blockt derzeit
beispielsweise der Freemail-Anbieter Google tdglich 18 Mio.
E-Mails mit Phishing-Relevanz'®, das Bundesamt fiir Sicherheit
in der Informationstechnik warnt offiziell vor diesem Cyber-
Phinomen'® und Europol erwartet, dass Phishing in Art und
Umfang perspektivisch weiter zunehmen wird.?°

Das neue Gewand von Phishing zeichnet sich durch eine
Bezugnahme auf COVID-19 aus und greift verschiedene Einzel-
aspekte der Krankheit auf: den Virusschutz, die Informations-
weitergabe oder das Offerieren finanzieller Hilfe. Dabei sind
die Tdter kreativ und beschreiben beispielsweise, dass virus-
bedingt Bankfilialen schliefRen miissen und deshalb die Ein-
gabe der Zugangsdaten fiir die Nutzung des Online-Bankings
erforderlich sei.?’ Eine andere Vorgehensweise ist die Tarnung
als Behordennachricht unter Bezugnahme auf eine beantragte
Corona-Soforthilfe fiir Unternehmen, die durch die Angabe wei-
terer personlicher Daten bestdtigt werden soll. Aber auch mit
Fake-Shops wird geworben. Hierzu fdlschen die Tdter professio-
nell Webseiten, auf denen Desinfektionsmittel oder Schutzklei-
dung angeboten werden. Uber eine - teilweise im Namen real
existierender Unternehmen verschickte — Phishing-Mail werden
die Opfer dazu animiert, ihre personlichen Daten fiir eine ver-
meintliche Bestellung einzugeben. Tatsdchlich wird die Bestel-
lung jedoch nie versandt - den Tatern kommt es nur auf das
Erlangen personlicher Daten oder den unbemerkten Download
von Malware (siehe Punkt 3.4) an.

Die Strafbarkeit der Tater richtet sich dabei nach der jewei-
ligen Tatphase. Wahrend bei der Erstellung gefalschter E-Mails
oder Webseiten eine Strafbarkeit der Falschung beweiserhebli-
cher Daten nach & 269 Abs. 1 StGB (mit Strafschédrfungsmdog-
lichkeiten nach § 269 Abs. 3 i.V.m. § 263 Abs. 3, 4 StGB, z.B.
bei bandenmaRiger Begehung oder Herbeifiihrung eines Vermo-
gensverlustes groRen AusmafRes??) in Betracht kommt, schei-
tert sie bei § 202a StGB bei dem Merkmal der Uberwindung
einer ,besonderen” Zugangssicherung, da die Daten , aus der
Hand des Opfers” weitergegeben werden.?* § 202b StGB kommt
in Ermangelung einer laufenden Dateniibermittlung, aus der die
Daten durch die Tdter tatbestandlich abgefangen (,,durch Ein-
klinken”) werden miissen, ebenso nicht in Betracht.?*

Sobald die Cyberkriminellen die Daten erlangt haben, kann
sich die weitere Strafbarkeit aus § 202a Abs. 1 StGB ergeben, da
bei der Datenverwendung - selbst unter Eingabe zuvor gephish-
ten und damit erwartungsgemdfR korrekten Daten - eine
Zugangssicherung (z.B. Login-Oberfldache) {iberwunden wird.
§ 202b Abs. 1 StGB ist hingegen nicht einschldgig, da von vorn-
herein ein Datenaustausch zwischen den Computern der Tdter
und dem Zielserver (z.B. der Online-Shopping-Webseite) erfolgt.
Gleichwohl kommt eine weitere Strafbarkeit nach § 263a Abs.
1 StGB in Betracht, da die erlangten Daten unbefugt verwendet
werden und dadurch das Ergebnis der serverseitigen Datenver-
arbeitung beeinflusst wird.

3.3 Social Engineering

In Zeiten von COVID-19 nutzen Kriminelle auch zuneh-
mend das Instrument des ,Social Engineering“?®. Der Begriff
beschreibt die Durchfiihrung sozialer Manipulation, basie-
rend auf der Annahme, dass der Mensch grds. das schwachste
Glied in einer IT-Sicherheitskette darstellt. Das Ziel besteht
darin, das Opfer (meist Mitarbeiter eines Unternehmens) durch
geschickte zwischenmenschliche Interaktionen und damit ver-
bundene Tdauschung iiber Identitdt und Absicht des Taters zu
einem bestimmten Verhalten zu veranlassen, so dass geltende

Sicherheitsrichtlinien (z.B. Vier-Augen-Prinzip, Riicksprache
mit Vorgesetzten) missachtet und vertrauliche Unternehmens-
informationen preisgegeben werden. Hierzu betreiben die Tater
einen vergleichsweise hohen Aufwand, da eine genaue Kennt-
nis der Unternehmensstruktur, wichtiger Akteure und der
Betriebsabldaufe entscheidend fiir die Tatausfithrung in Form
von Betrugshandlungen ist. Social Engineering dient insofern
als Vorbereitung auf folgende Cybercrime-Handlungen.

So werden oftmals in einem ersten Schritt Mitarbeiter und
ggf. erforderliche Zugangsberechtigungen zum Unternehmen
ausgespiht?®, das Corporate Design offizieller Unternehmens-
dokumente gefilscht?” und durch scheinbar unverbindliche
Telefonanrufe/E-Mail-Korrespondenz die Unternehmensstruktur,
namentlich beschdftigte Mitarbeiter sowie der intern genutzte
Sprachgebrauch ausgeforscht. In einem zweiten Schritt werden
sodann gezielt Phishing-Mails an zuvor festgelegte Mitarbeiter/
Abteilungen versandt?® oder telefonisch Kontakt aufgenommen,
um durch eloquentes Auftreten gepaart mit Wissen um interne
Abldufe bestimmte Handlungen, wie die Veranlassung von Geld-
zahlungen oder Preisgabe interner sensibler Informationen, aus-
zulosen. Dabei geben sich die Tater in Corona-Zeiten als Ange-
horige der Personalabteilung des Opfer-Arbeitgebers aus, die
vorsorglich die Aktualitdt personenbezogener Daten erheben
miissen, falls es im Unternehmen zu Corona-Erkrankungen kom-
men sollte. Aber auch die Legende, ein GroRlieferant zu sein, der
das Unternehmen mit Masken/Schutzausstattung versorgt hat
und noch auf die Begleichung hoher Rechnungsbetrage wartet,
oder das Verschicken von E-Mails im Unternehmensdesign mit
angehédngten angeblichen internen Handlungsanweisungen (tat-
sdchlich ist ein Schadprogramm angehdngt) fiir einen Corona-
Verdachtsfall, sind mégliche Abwandlungen.

Die Strafbarkeit ergibt sich aus den konkreten Anschluss-
handlungen. RegelmdRig diirfte ein Betrug i.S.d. § 263 Abs.
1 StGB vorliegen. Je nach vorbereitender Handlung kommen
diverse Straftatbestdnde in Betracht, wie z.B. das unbefugte
Betreten des Unternehmensgeldndes zur Auskundschaftung
(Hausfriedensbruch i.S.d. & 123 StGB) oder der Diebstahl i.S.d.
§ 242 Abs. 1 StGB von Firmendokumenten (auch entsorgte
Dokumente in Zusammenhang mit dem ,Dumpster Diving“).

3.4 Malware/Ransomware

Das aus den Wortern ,malicious” und , software” zusammenge-
setzte Kunstwort bezeichnet als Oberbegriff solche Computerpro-
gramme, die von Kriminellen mit dem Ziel entwickelt und verbrei-
tet werden, unerwiinschte und meistens schddliche Funktionen
auf dem Zielrechner auszufiihren. Ein solches Schadprogramm
kann verschiedene Erscheinungsformen annehmen, z.B. als Virus
(bendtigt ein Wirtsprogramm, um Schadcode auszufiihren) oder
Trojaner (Tarnung als vermeintlich niitzliche Software/Datei).?
Malware kann auf ebenso unterschiedlichen Wegen auf ein IT-Sys-
tem gelangen, z.B. als getarnter Anhang in einer E-Mail, durch
das Klicken auf Links oder das Anzeigen praparierter Webseiten,
die bestimmte Sicherheitsliicken im Browser ausnutzen, um Pro-
grammcode auszufiihren®. In diesem Zusammenhang stellt auch
das Bundesamt fiir Sicherheit in der Informationstechnik fest,
dass vermehrt Domains auf Begriffe wie , Corona” oder ,,Covid”
registriert werden.3! Teilweise nutzen Kriminelle diese vermeint-
lich offiziell wirkenden Domainnamen aus, um auf den professi-
onell gestalteten Webseiten entweder personenbezogene Daten
abzuphishen (siehe Punkt 3.2) oder Schadcode in der Webseite zu
verstecken. Beispiele dafiir sind manipulierte Online-Angebote wie
eine interaktive COVID-19-Infektionskarte3?, falsche Informations-
webseiten zum Virus oder gefilschte Infektions-Tracking-Apps®3.

Die Kriminalpolizei Nr. 3 | 2020



Eine in Corona-Zeiten besonders relevante Malware ist Ran-
somware. Der Begriff beschreibt eine Variante von Schadsoft-
ware, bei der das Programm die auf dem Zielsystem gespeicher-
ten Daten als ,Geisel” nimmt und die Festplatte verschliisselt.
Das Opfer wird erpresst, indem erst durch Zahlung eines , Ldse-
geldes” (engl. ,Ransom™), meistens auf ein Bitcoin-Konto, die
Verschliisselung (angeblich) deaktiviert und der Zugriff auf
die Daten wieder ermoglicht wird. Ransomware kann in unter-
schiedlichen Formen (Datenverschliisselung, -loschung oder
-veranderung) auftreten und wird aufgrund der kontinuierli-
chen Anpassung durch die Tédter oftmals nicht schnell genug
von Antivirenprogrammen erkannt. In Zeiten von COVID-19 ent-
wickeln Kriminelle , Lockscreens”, die jegliche Benutzerinterak-
tionen mit dem System unmdglich machen oder Programme,
die den Namen ,Corona” tragen und das System mit ,Krank-
heitssymptomen” (Veranderung von Symbolen, Verschieben

» > > Cybercrime im Corona-Deckmantel

von Dateien, Ausldsen randomisierter Funktionen) iiberziehen.
Dariiber hinaus verleitet der Schock, plétzlich nicht mehr auf
seine privaten oder beruflichen Dokumente, Videos, Fotos und
sonstige Dateien zugreifen zu konnen, die Opfer zur schnellen
Zahlung der erpressten Geldbetrage.

Die Strafbarkeit richtet sich dabei nach der konkreten Funk-
tionsweise der Software und dem jeweiligen Tatstadium. Bei
der durch die Software hervorgerufene Datenveranderung auf
dem Zielsystem diirfte regelmdRig eine Tatbestandsalternative
von § 303a Abs. 1 StGB in Form der Datenunterdriickung®,
-l6schung, -unbrauchbarmachung oder -verdnderung vorlie-
gen. Wenn die Daten zudem eine wesentliche Bedeutung fiir
das Opfer haben oder ein Unternehmen/eine Behorde betroffen
ist, sind Qualifikationen i.S.d. § 303b Abs. 1, 2 StGB denkbar.
U.a. bei einem durch die Tat entstehenden groRen finanziellen
Schaden, gewerbs- oder bandenmdlRiger Begehung oder einer

Cybercrime-Phianomene in neuem Gewand

Phinomen
Enkeltrick/

Gesund-
heitstrick

Phishing

Social
Engineering

Malware/
Ransomware

Modus Operandi

Die Tdter geben sich als Verwandte, behérdliche
Mitarbeiter oder Arzte aus. Sie tduschen vor, dass
eine Notlage besteht oder die Wohnung aus Infekti-
onsschutzgriinden betreten werden muss. Dadurch
wird das Objekt/die Person ausgekundschaftet und
durch Druckausiibung/Vertrauensschaffung zur
Ubergabe von Bargeld an die Titer bewegt.

Inhalte von E-Mails oder Webseiten werden mit
Corona-Bezug erstellt. Die Tater konstruieren rea-
listische Situationen (finanzielle Note, Bedarf an
Schutzausstattung, FilialschlieRung), die das Opfer
iiberzeugen sollen, auf einen Link zu klicken.
Uber die Internetverkniipfung werden personen-
bezogene Daten, wie Personalien, Kennworter oder
Login-Kennungen erfragt.

Social Engineering beschreibt grds. die Einfluss-
nahme auf Menschen in Form manipulativen Vor-
gehens. Durch umfassendes Ausspahen von bspw.
Unternehmensstrukturen, Zustandigkeiten und
Gepflogenheiten, bauen Kriminelle Vertrauen zu
den Opfern auf, um es zu bestimmten Handlungen
zu bewegen. Gerade in COVID-19-Zeiten sind die
potenziellen Opfer aufgrund der Viktimisierungs-
faktoren anfalliger fiir betriigerisch-manipulatives
Handeln.

Ransomware ist eine Form von Malware, die ein
Computersystem verschliisselt. Zur Entschliisse-
lung ist die Zahlung eines Geldbetrages erforder-
lich. Die Corona-Pandemie fithrt zu neuen Verbrei-
tungswegen dieser Schadprogramme, indem gezielt
die Interessen/Angste der Bevolkerung adressiert
werden.

Abb. 2: Cybercrime-Phdanomene in neuem Gewand (eigene Visualisierung).

Corona-Abwandlung

» Behordenmitarbeiter, teils mit Schutzanzii-
gen verkleidet, miissen die Wohnung fiir einen
Corona-Test betreten

> Mitarbeiter einer Reinigungsfirma miissen die
Wohnung desinfizieren

» Familienangehorige haben sich mit Corona
infiziert und benotigen Bargeld fiir eine
Behandlung

» Teilnahme an einer Studie fiir einen Corona-
Impfstoff zu suchen / Anbieten finanzieller
Unterstiitzung in der Krise

» Fake-Shop fiir Schutzausstattung mit
Bestelloberfliche

» E-Mail einer Gesundheitshehdrde mit
Dateneingabe

» Schliefung von Bankfilialen wegen Corona und
Verifizierung personenbezogener Daten

» E-Mail von einer angeblichen Forderbank
mit auszufiillenden und einem beigefiigten
Corona-Fragebogen*®

> Mitarbeiter der Personalabteilung muss fiir
etwaige Corona-Erkrankungen die personenbe-
zogenen Daten aktualisieren

» Behordlicher Mitarbeiter muss die COVID-
19-MaRnahmen im Unternehmen {iberpriifen
und erfragt bestimmte personliche Daten.

» Eine gefakte Unternehmens-E-Mail wird mit
einer internen Handlungsanleitung zum
Umgang mit Corona versandt; tatsachlich ist
Malware angehdngt.

» Inoffizielle Online-Corona-Karte
(Browser-Exploit)

» E-Mail mit E-Book der WHO mit Corona-
Informationen (Trojaner)

» E-Mail einer Gesundheitsbehorde mit Anhang
Krankschreibung” (Virus)

» Corona-Virus-Tracking-App (Trojaner)
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kritischen Infrastruktur als Angriffsobjekt konnen strafver-
scharfende Regelbeispiele i.S.d. § 303b Abs. 4 StGB hinzutreten.
Der Gesetzgeber stellt zudem bereits Vorbereitungshandlun-
gen, wie das Entwickeln von Malware, das Anbieten oder den
Ankauf von Schadsoftware im Darknet (z.B. durch ,Gelegen-
heitskriminelle”, die sich die benétigte Software i.S.v. ,crime-
as-a-service” in der Underground Economy in Form von Bau-
késten zusammenstellen) iiber § 202c StGB i.V.m. §§ 303a Abs.
3, 303b Abs. 5 StGB unter Strafe, sofern das Programm gezielt
illegalen Zwecken dient. MaRgeblich ist dabei, ob das Programm
wenigstens auch dafiir hergestellt wurde, eine solche Tat zu
begehen. Wird ein nicht fiir die Straftat bestimmtes Programm
zur Tatbegehung , zweckentfremdet”, ist nach h.M. der Tatbe-
stand nicht erfiillt, insbesondere bei ,, dual use tools” (legal und
illegal nutzbare Software) ist die blof3e Eignung unzureichend.
Bei der strafrechtlichen Bewertung kommt es insofern auf die
Feststellung der konkreten objektiven Funktionsweise des Pro-
grammes und den subjektiven Tatbestand des Tdters an.

4 Herausforderungen fiir die Sicherheitsbehorden

Die deliktischen Cybercrime-Ausprdgungen lassen drei zent-
rale Herausforderungen fiir die Sicherheitshehdrden erkennen.
Hierzu zdhlt als vorbeugende und damit zentrale straftatenver-
hindernde MafRnahme die Aufkldarung iiber Phdanomenologie,
modi operandi und Praventionsmoglichkeiten fiir Privatperso-
nen und Unternehmen. Insofern sind besonders die zustdndi-
gen Organisationseinheiten fiir Presse- und Offentlichkeitsar-
beit sowie Kriminalpravention gefordert, proaktiv und cross-
medial {iber Gefahren und Risiken in Zusammenhang mit der
COVID-19-Situation zu informieren, die Vorgehensweisen auch
fiir technische Laien nachvollziehbar zu erldutern und konkrete
Verhaltensweisen zu empfehlen.

Weiterhin lassen die steigenden Fallzahlen eine Zunahme des
diesbeziiglichen Strafanzeigenaufkommens erwarten, wobei
ein erheblicher Teil der Delikte nach wie vor im Dunkelfeld
liegen und der Polizei erst gar nicht bekannt gegeben werden
diirfte®®. Neben den besonderen Anforderungen, die COVID-
19 ohnehin schon an den tdglichen Dienst stellt (z.B. neues
Schichtsystem oder zeitversetzte Dienstverrichtung in festen
Gruppen), miissen die vermehrten Strafanzeigen professionell,
iibergreifend und zeitnah abgearbeitet werden. Da sich Cyber-
crime dynamisch entwickelt, verandern sich Tdterstrukturen
und Vorgehensweisen ebenso schnell. Umso wichtiger ist der

Anmerkungen

1 Der Autor ist Dozent an der Hochschule der Polizei Rheinland-Pfalz, Fachgebiet IX
- Cybercrime und digitale Ermittlungen. Erreichbarkeit: martin.hoch@polizei.rlp.de.

2 COVID-19 brach im Dezember 2019 in der chinesischen Stadt Wuhan aus und entwi-
ckelte seit Anfang 2020 eine weltweite Relevanz. Das Virus erreichte Deutschland
offiziell ab Ende Januar 2020.

3 Die Reproduktionszahl (R) gibt an, wie viele Menschen ein Infizierter durchschnitt-
lich ansteckt; liegt der R-Wert bei 1,0 wird durchschnittlich eine weitere Person
angesteckt; vgl. Robert-Koch-Institut: Tdglicher Lagebericht zur Coronavirus-Krank-
heit-2019 (COVID-19), Stand: 29.4.2020, S. 6.

4 Die Bezeichnungen variieren je nach Bundesland; in Rheinland-Pfalz wird die
Bezeichnung Corona-Bekdmpfungsverordnung” genutzt, in Berlin ist ,SARS-CoV-2-
EinddmmungsmafSnahmenverordnung” gebrduchlich.

5 Unter dem Motto , Flatten the curve” wird insbesondere medial dazu aufgerufen, die
von der Bundesregierung verhdngten Beschrankungen und Verhaltensregelungen zur
Reduzierung der COVID-19-Infektionskurve einzuhalten.

6 Vgl. Ministerium des Innern und fiir Sport Rheinland-Pfalz (2020): Polizei beobachtet
riickldufige Kriminalitdtsentwicklung. Pressemeldung vom 8.4.2020; dhnliche Presse-
meldungen haben die Innenministerien anderer Bundesldnder verdffentlicht.

7 Bundesweit ist in dem aktuellen Bundeslagebild zu Cybercrime (beriicksichtigt das
Jahr 2018) erneut ein Anstieg um 1,3% auf 87.106 Fdlle von Cybercrime im engeren
Sinne im Vergleich zum Vorjahr (2017: 85.960 Fille) zu verzeichnen; vgl. Bundeskri-
minalamt (2019): Cybercrime. Bundeslagebild 2018, S. 8.

personaladdquate Einsatz, der durch Fortbildung insbesondere
bei erkannten neuen Phdnomenauspragungen gewdhrleistet
werden muss.

5 Zusammenfassung und Ausblick

Die COVID-19-Pandemie ist ein Ereignis von gesamtgesellschaft-
licher Bedeutung und hat durch die damit verbundene ver-
starkte Verlagerung von Alltagstatigkeiten aus der analogen
Welt in den digitalen Raum deutliche Auswirkungen auf die Ent-
wicklung von Cybercrime. Cyberkriminelle verkleiden bekannte
Deliktsphdnomene mit einem neuen Gewand und passen Sie
im Kontext der Infektionskrankheit an. Dabei entwickeln
sie bekannte Cybercrime-Phdanomene weiter, indem sie krea-
tive Virus bezogene Szenarien erstellen. Die der Corona-Krise
immanenten besonderen Viktimisierungsfaktoren begiinstigen
zusdtzlich die Opferwerdung in Zeiten von sozialer Distanz,
emotionaler Unsicherheit und der Hortung von Konsumgiitern.

So wird der bekannte ,Enkeltrick” unter Ausnutzung von
Hilfsbereitschaft und Angst dlterer Menschen zum ,Gesund-
heitstrick”, Malware durch Adressierung der Interessen/Sorgen
der Bevolkerung iiber neue Kandle, wie gefdlschte Webseiten
oder Apps, verbreitet und ein auf Corona gemiinztes Social
Engineering als Methode eingesetzt, um Phishing-E-Mails noch
zielgerichteter verbreiten und sensible Daten erlangen zu kon-
nen. Die Herausforderungen fiir Sicherheitsbehorden bestehen
darin, diese neuen Abwandlungen bekannter Phanomene friih-
zeitig zu erkennen, die Offentlichkeit rechtzeitig zu warnen
und effektive Ermittlungsarbeit in diesem komplexen Themen-
feld zu gewdhrleisten.

Die von Cybercrime ausgehende Bedrohung fiir die Cybersi-
cherheit von Privatpersonen und Unternehmen zeigt sich wah-
rend der COVID-19-Krise dynamisch und vielfdltig. Das Virus
wird die Offentlichkeit noch mindestens solange beschiftigen,
bis ein Impfstoff oder ein Medikament gefunden ist - aufgrund
der besonderen gesellschaftlichen Auswirkungen wohl eher
noch dariiber hinaus. Cyberkriminelle werden deshalb auch wei-
terhin ihre modi operandi proaktiv anpassen und modifizieren,
was steigende Deliktszahlen erwarten ldsst. Es bedarf deshalb
umso mehr einer professionellen und zielgerichteten polizei-
lichen Auseinandersetzung mit diesen Kriminalitdtsphdanome-
nen, damit der ,Corona-Effekt” nicht zu einem neuen Treiber
fiir Cybercrime wird.

8 Vgl. Europol (2020a): Catching the virus cybercrime, disinformation and the COVID-
19 pandemic, S. 4.

9 Der Begriff , Underground Economy” ist eine Oberbezeichnung fiir alle wirtschaftli-
chen Aktivitdten Cyberkrimineller in Zusammenhang mit dem Kauf und Verkauf ille-
galer Waren, wie Betdubungsmit-teln, Waffen, Schadsoftware, insbesondere im Dark
Web, oftmals unter Nutzung digitaler Han-delsplattformen.

10 Vgl. Europol (2020a), S. 10f.

11 Vgl. Statistisches Bundesamt (2020): Corona-Krise: Experimentelle Daten zeigen
Kaufverhalten im Einzelhandel. Pressemitteilung Nr. 112 vom 25.3.2020. Abruf-
bar unter: https://www.destatis.de/DE/Presse/Pressemitteilungen/2020/03/
PD20_112_61.html, zuletzt gepriift am 1.6.2020.

12 Der aus den Medienwissenschaften stammende Begriff der , Filterblase” beschreibt
urspriinglich den Umstand, dass insbesondere Social Media-Seiten dem Nutzer durch
algorithmische Berechnungen nahezu ausschlieflich Informationen und Meinungen
anzeigen, die mit seinen bisherigen Interessen (erfasst durch Kommentare, Likes oder
Shares) iibereinstimmen. Der Grundgedanke ldsst sich allerdings iiber den digitalen
Raum in die reale Welt abstrahieren.

13 Vgl. SWR-Aktuell (2020): Polizei warnt vor Corona-Betriigern. Pressemitteilung vom
4.4.2020. Abrufbar unter: https://www.swr.de/swraktuell/rheinland-pfalz/koblenz/
meldung-46136.html, zuletzt gepriift am 1.6.2020.

14 Vgl. Zeit-Online (2020): Abzocke im Corona-Schutzanzug. Artikel vom 20.4.2020.
Abrufbar unter: https://www.zeit.de/gesellschaft/zeitgeschehen/2020-04/krimi-
naelitaet-coronavirus-enkeltrick-betrueger-mafia-haeusliche-gewalt, zuletzt gepriift
am 29.5.2020.

15 Die digitale Identitdt einer Person ldsst sich als die Gesamtheit aller Mdglichkeiten
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und Rechte sowie der mit ihr verbundenen personenbezogenen Daten und Aktivita-
ten in der Gesamtstruktur der digitalen Welt beschreiben. Insofern ist sie also ein
Abbild der physischen Gestalt als digitale Entitat.

16 Selbst Laien ohne technisches Knowhow konnen , phishen”, indem Sie sich insbe-
sondere im Darknet Baukastenelemente (manipulierte Webseite, gefakte E-Mail, Soft-
ware zum Mailversand) wie in einem legalen Online-Shop gegen Bezahlung bei einem
Dienstleister bestellen kdnnen (sog. , crime-as-a-service”).

17 Phishing ist ein aus den englischen Begriffen , password”, , harvesting” und ,, fishing”
zusammengesetzter Begriff zur Beschreibung einer Handlung, bei der die Tdter meist
in mehreren Phasen vorgehen, um personenbezogene Daten (i.d.R. Zugangsdaten zu
Bank- oder Online-Shopping-Accounts) unter Tduschung des Opfers zu erhalten, das
nach dem Klick auf einen Link in einer manipulierten Internetmaske vertrauliche
Daten eingeben soll; vgl. BGH, Urteil vom 24.4.2012, Az. XI ZR 96/11.

18 Vgl. Digital Pioneers (2020): Phishing mit Corona: Google stoppt tédglich 18 Millio-
nen betriigerische Mails. Presseartikel vom 20.4.2020. Abrufbar unter: https://t3n.
de/news/phishing-corona-google-stoppt-18-1271466/, zuletzt gepriift am 4.6.2020.

19 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2020): Update: Cyberkri-
minelle nutzen Corona aus. Abrufbar unter: https://www.bsi-fuer-buerger.de/BSIFB/
DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html, zuletzt
gepriift am 22.5.2020.

20 Vgl. Europol (2020a), S. 4.

21 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2020), a.a.0.

22 Die Formulierung ist analog zu § 263 Abs. 3 Nr. 2 StGB zu sehen, wonach eine objek-
tive Wertgrenze von mind. 50.000 € anzusetzen ist.

23 Vgl. Popp, Andreas (2006): , Phishing”, ,Pharming” und das Strafrecht. In: MMR.
9(2), 84f.

24 Vgl. Seidl, Alexander/Fuchs, Katharina (2010): Die Strafbarkeit des Phishing nach
Inkrafttreten des 41. Strafrechtsanderungsgesetzes. In: HRRS 11(2), S. 86.

25 Vgl. Europol (2020b): Pandemic profiteering, how criminals exploit the COVID-19 cri-
sis, S. 4.

26 Sog. ,Badge Surveillance”, bei der die Tater ausspionieren, welche Ausweisdokumente
oder Zutrittskarten von Mitarbeitern unterschiedlicher Entscheidungsebene beim
Betreten des Unternehmensgebdudes genutzt werden.

27 Die Tdter schreiben Unternehmen mit einer scheinbar unbedeutenden E-Mail an und
nutzen das Design der Antwort-E-Mail, um das Layout nachzubilden oder sie nutzen
,Dumpster Diving”, indem sie in Abfallbehdltern nachsehen, ob sie dort entsorgte
Unternehmensdokumente zur Nachbildung des Corporate Designs finden.

28 Sog. , Spear Phishing”, bei dem im Gegensatz zum requldren , Phishing” nicht an

Die Bedrohungsanalysen renommierter Sicherheitsdienstleis-
ter stellen seit Jahren eine zunehmende Vielfalt an Schadsoft-
ware und ein kontinuierliches Wachstum von Cyberangriffen
fest. Einige Attacken konnen abgewehrt werden, dennoch fal-
len nach und nach verschiedenste Unternehmen, Einrichtun-
gen und Behorden den Cyberkriminellen zum Opfer. Die COVID-
19-Pandemie scheint diese Kriminalitatsform noch anzusta-
cheln. Aufgrund der zunehmenden Bedeutung fiir die polizeili-
che Praxis werden im Folgenden einige Fachbegriffe zu diesem
Kriminalitétsfeld erldutert.

Cybercrime

Unter Cybercrime (dt. Computerkriminalitdt) versteht man
diejenigen Straftaten, bei deren Begehung die Kriminellen
moderne Informations- und Kommunikationstechnik verwen-
den bzw. diese als Werkzeuge oder als Tatobjekt nutzen. Cyber-
crime im weiteren Sinne meint Taten aus nahezu allen Delikts-
gruppen, bei denen Computer bzw. IT-Systeme zur Planung,
Vorbereitung oder Ausfiihrung eingesetzt werden (z.B. Urhe-
berrechtsverletzungen, Verbreitung von Kinderpornografie,

beliebig viele E-Mail-Empfanger Nachrichten mit dem Ziel der Datenerlangung ver-
sandt, sondern gezielt bestimmte Personen adressiert werden. Insofern handelt es
sich um eine personalisierte Form des Phishings, da die enthaltenen Informationen
auf das Unternehmen bzw. die Zielperson(en) zugeschnitten sind.

29 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2020): Glossar zum IT
Grundschutz. Abrufbar unter: https://www.bsi.bund.de/DE/Themen/Cyber-Sicher-
heit/Empfehlungen/cyberglossar/Functions/glossar.html, zuletzt gepriift am
4.6.2020.

30 Bei sog. , drive-by-downloads” reicht der bloRe Besuch einer Webseite aus, um von
dem Opfer unbemerkt Schadsoftware im Hintergrund auf das Zielsystem herunterzula-
den. Dabei werden in der Regel Sicherheitsliicken im Browser (,, Exploits“) ausgenutzt.

31 Bundesamt fiir Sicherheit in der Informationstechnik (2020): Cyber-Kriminelle
nutzen Corona-Krise vermehrt aus. Pressemeldung vom 2.4.2020. Abrufbar unter:
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2020/Cyber-Krimi-
nell_02042020.html, zuletzt gepriift am 4.6.2020.

32 So existiert ein Corona Infection Kit, das von Kriminellen als Baukasten genutzt
werden kann, um anhand einer Java-basierten COVID-19-Livekarte die Malware
,AZORult” (spioniert Zahlungs- und Zugangsdaten aus) auf dem Zielrechner zu ins-
tallieren; vgl. Reason Blog (2020): COVID-19, Info Stealer & the Map of Threats -
Threat Analysis Report. Stand: 9.3.2020. Abrufbar unter: https://blog.reasonsecurity.
com/2020/03/09/covid-19-info-stealer-the-map-of-threats-threat-analysis-report/,
zuletzt gepriift am 4.6.2020.

33 Vgl. Domaintools (2020): CovidLock: Mobile Coronavirus Tracking App Coughs Up
Ransomware. Abrufbar unter: https://www.domaintools.com/resources/blog/covid-
lock-mobile-coronavirus-tracking-app-coughs-up-ransomware, zuletzt gepriift am
4.6.2020.

34 Die Datenunterdriickung ist tatbestandlich erfiillt, wenn der Zugriff auf die Daten
dauerhaft, d.h. zeitlich nicht unerheblich, nicht mehr mdoglich ist. Ein Anwendungs-
fall ist die Datenverschliisselung durch das Schadprogramm.

35 Bundeskriminalamt (2020): Achtung: Bundesweite Phishing-Welle in Zusammen-
hang mit der COVID-19 Pandemie. Pressemeldung vom 9.5.2020. Abrufbar unter:
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Warnhinweise/200507_Coro-
naphishing.html, zuletzt gepriift am 10.5.2020

36 Laut niedersdchsischer Dunkelfeldstudie werden nur rund 10% aller Cybercrimede-
likte durch die Betroffenen angezeigt werden; vgl. Landeskriminalamt Niedersachen
(2015): Befragung zu Sicherheit und Kriminalitdt in Niedersachsen. Abschlussbericht
zur ersten Befragung im Frithjahr 2013. Hannover.

Cybercrime,
Cybersecurity und
Digitale Forensik

Von EKHK Christian Zwick, Ludwigshafen®

Hasskriminalitdt oder Cybergrooming). Cybercrime im engeren
Sinne umfasst diejenigen Tatbestdnde des StGB, welche eigene
IT-Merkmale wie beispielsweise ,Datenerlangung”, ,, Datenmani-
pulation” oder die , Verdnderung eines Programms” enthalten.
Dazu gehoren u.a. die Straftaten in den §§ 202a-d (Ausspdhen
und Abfangen von Daten etc.), 303b (Computersabotage) oder
263a StGB (Computerbetrug).

Cybersecurity

Uber die Reichweite des Begriffs Cybersecurity ist man sich
in der Fachwelt nicht einig. Die Wortbedeutung des Duden
und das Attribut , Cyber” legen nahe, dass diese sich auf ein
bestimmtes Handlungsfeld der IT-Sicherheit bezieht, ndmlich
auf den Schutz vor kriminellen Aktivitaten und vorsdtzlichen
Handlungen. Unfdlle oder hohere Gewalt wdren demzufolge
nicht erfasst. Allerdings, nach dem BSI Standard 200-1, wird
das Aktionsfeld der klassischen IT-Sicherheit unter dem Begriff
. Cyber-Sicherheit” auf den gesamten Cyber-Raum ausgeweitet.
Dieser umfasst samtliche mit dem Internet und vergleichbaren
Netzen verbundene Informationstechnik und schlieft darauf

Die Kriminalpolizei Nr. 3 | 2020

wn
o
=
O
m
)
|
m
=
[
=
=
-~
b
wn
()
-
o
wn
A
b
=
=
=
=
>
|-
=
B
>
-




=
<<
-
=
-
<
=
=
=
=
o
4
wn
-
Ll
<<
=
O
wn
=
oz
=
=
-l
=
Ll
[
o
L
(]
=
(=4
wn

» » > Cybercrime, Cybersecurity und Digitale Forensik

basierende Kommunikation, Anwendungen, Prozesse und verar-
beitete Informationen mit ein.?

Digitale Forensik

Zum Begriff der IT-Forensik hat sich bislang keine eindeu-
tige Definition durchgesetzt. Laut dem Leitfaden IT-Forensik
v1.0.1 des BSI (aus dem Jahre 2011) ist , IT-Forensik die streng
methodisch vorgenommene Datenanalyse auf Datentrdgern und
in Computernetzen zur Aufkldrung von Vorféllen unter Einbe-
ziehung der Moglichkeiten der strategischen Vorbereitung insbe-
sondere aus der Sicht des Anlagenbetreibers eines IT-Systems.
Dabei unterscheidet man in Online-Forensik (,,live”, am aktiven
System) und Offline-Forensik (,post-mortem”, nach Deaktivie-
rung der Stromversorgung). Letztere erfolgt u.a. mithilfe von
1:1 Kopien des Speichers bzw. Datentrdgerabbildern. Grundle-
gende Anforderungen sind insbesondere die liickenlose Beweis-
kette (,,Chain-of-Custody”), die Integritdt der Asservate sowie
das systematische Vorgehen unter Nutzung anerkannter Metho-
den und Werkzeuge.

Advanced Persistent Threat (APT)

Wie das Adjektiv ,advanced” bereits vermuten ldsst, kommen
bei einer , hochentwickelten, hartndckigen Bedrohung” kontinu-
ierlich und heimlich angewendete, ausgekliigelte Hackertechni-
ken zum Einsatz, die den Zugang zu einem System ermdglichen
und dafiir sorgen, dass Hacker {iber einen langeren Zeitraum im
System verbleiben und dort Schaden anrichten konnen. Auf-
grund des fiir einen solchen Angriff erforderlichen Aufwands
richten sich APTs in der Regel gegen gewichtige Ziele, wie etwa
Nationalstaaten und GroRunternehmen.*

Darknet

Nur ein Teil des Internetverkehrs ist fiir die meisten Nutzer iiber-
haupt sichtbar und als das bekannt, was wir als Internet kennen.
Suchmaschinen wie Bing oder Google konnen demnach nur indi-
zieren, was auch als Teil des sichtbaren Internets iiber die her-
kommlichen Dienste und Protokolle zu erreichen ist. Uber die
Infrastruktur des Internets werden zudem andere Netze als ,, Over-
lay-Netzwerke” abgebildet, welche das Internet nur als Transport-
schicht verwenden. Der grof3ere, nicht sichtbare Teil des Internets
wird daher als Deep Web bezeichnet. Hier tummeln sich spezielle
Forschungsnetze, Peer-to-Peer-Tauschborsen wie BitTorrent und
auch das Tor-Netzwerk, welches landlaufig als ,Darknet” oder
dunkles Internet” bezeichnet wird. Der Umfang des Deep Webs ist
viel groRer als der des sichtbaren Internets.’

Exploits

Exploits sind kleine Programme, die Sicherheitsliicken auf
dem Computer ausfindig machen und ausnutzen. Die eigent-
liche Schadsoftware, zum Beispiel Ransomware, wird meist erst
spater nachgeladen. Exploits verbreiten sich meist auf zwei
Arten. Im ersten Fall werden sie beim Surfen im Internet unbe-
merkt mit den anderen Inhalten der Webseite heruntergeladen.

Anmerkungen

1 Christian Zwick ist Erster Kriminalhauptkommissar, Leiter des Kommissariats 16 (IT-
Forensik/Technische Ermittlungsunterstiitzung) der ZKI Ludwigshafen und Mitglied
des Redaktionsteams dieser Zeitschrift.

2 Vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kom-
pendium/standard_200_1.pdf.

3 Vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/
Themen/Leitfaden_IT-Forensik.pdf?__blob=publicationFile&v=2.

Im zweiten Fall verbergen sie sich in Dateien im Anhang von
E-Mails, auf USB-Sticks, externen Festplatten und dhnlichem.®
Zu bekannten Exploits werden Listen verdffentlicht, beispiels-
weise unter www.exploit-db.com.

Lateral Movement

Das , Lateral Movement” (dt. seitliche Bewegung in Netzwer-
ken) wird von Angreifern verwendet, um iiber bereits gekaperte
gewohnliche Nutzerrechte die wirklich sensiblen Konten und
Computer im Netzwerk zu identifizieren und iiber diese schliel3-
lich auf (i.d.R. codiert) gespeicherte Anmeldeinformationen
zuzugreifen. Im Erfolgsfalle kann ein Angreifer sogar Zugriff
auf den Doménencontroller erhalten.” Damit erlangt er Admin-
Rechte auf allen Computern im Netzwerk.

OSINT

Open Source Intelligence (OSINT) ist ein Begriff aus der Welt
der Nachrichtendienste, bei dem fiir die Nachrichtengewinnung
Informationen aus frei verfiigharen, offenen Quellen gesammelt
werden, um durch Analyse der unterschiedlichen Informatio-
nen verwertbare Erkenntnisse zu gewinnen. Dabei werden frei
zugangliche Massenmedien genutzt, wie die Printmedien mit
Zeitschriften, Tageszeitungen sowie Radio und Fernsehen, aber
auch das Internet (speziell Soziale Medien) und Web-basierte
Anwendungen wie Google Earth. Damit die zahlreichen ,,Infor-
mationsschnipsel” zu einem Erkenntnisgewinn fiithren, miissen
diese nach ihrer Beschaffung zusammengesetzt und analysiert
werden, um daraus das gewiinschte , Informationsprodukt” auf-
zubauen.® Eine Ubersicht zu gingigen Tools findet man unter
https://osintframework.com/.

Privilege Escalation

Als Rechteausweitung, auch Rechteerhohung, Privilegien-
Erweiterung oder Privilegien-Eskalation genannt, bezeichnet
man die Ausnutzung eines Computerbugs bzw. eines Konstruk-
tions- oder Konfigurationsfehlers einer Software (Vulnerabi-
lity) mit dem Ziel, einem Benutzer (hier: einem Angreifer) oder
einer Anwendung Zugang zu Ressourcen zu verschaffen, deren
Nutzung mit eingeschrinkten Rechten nicht méglich ist.’

Vulnerability

Eine Vulnerability bedeutet eine Sicherheitsliicke bzw. Schwach-
stelle in einer Anwendung, einem IT-System oder einem Netz-
werk. Diese kann durch Angreifer u.a. mit schadlichem Pro-
grammcode (vgl. Exploits) ausgenutzt werden, um unerlaubt
Zugriff auf digitale Ressourcen zu erhalten. Erkannte und
bestdtigte Schwachstellen werden durch internationale Insti-
tutionen i.d.R. veroffentlicht. Die Die , Common Vulnerabilities
and Exposures” (dt. hdufige Schwachstellen und Risiken) ist
eine standardisierte Namenskonvention bzw. eine 6ffentliche
Liste zu Sicherheitsschwachstellen in Computersystemen (siehe
https://nvd.nist.gov/vuln). *°

Mehr: https://www.kaspersky.de/resource-center/definitions/advanced-persistent-threats.
Vgl. https://www.wintotal.de/darknet-zugang.

Vgl. https://www.gdata.de/ratgeber/was-ist-eigentlich-ein-exploit.

Ubersetzt aus https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
use-case-lateral-movement-path.

8 Vgl. https://de.wikipedia.org/wiki/Open_Source_Intelligence.

9 Vgl. https://de.wikipedia.org/wiki/Rechteausweitung.

10 Vgl. https://www.redhat.com/de/topics/security/what-is-cve.
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Pravention von
Jugendkriminalitat
durch die Polizei

Von EKHK a.D. Klaus Kemper, Duisburg!*

1 Allgemeines

2 Einrichtung von Praventionsdienststellen

Die vom Bundeskriminalamt jahrlich verdffentlichte Polizeili-
che Kriminalstatistik (PKS) fiir 2019 wirft, abziiglich der aus-
landerrechtlichen Verst6Re, eine Anzahl von 5.270.782 bekannt
gewordenen Féllen aus, was ein Minus von 2,3% gegeniiber 2018
bedeutet.? Dabei wurden 2.960.340 Delikte aufgeklirt und ins-
gesamt 1.896.221 Tatverddchtige ermittelt - 1,8% weniger als
im Vorjahr.? Ein besonderes Augenmerk von Politik und inter-
essierter Offentlichkeit liegt dabei auf dem Anteil jugendlicher
Straftdter. 2019 wurden 170.132 junge Menschen im Alter zwi-
schen 14 und 18 Jahren als Tatverddchtige ermittelt, ein Anteil
dieser Altersgruppe von 9% an der Gesamtzahl. Dieser Wert ist
im Vergleich zum Vorjahr (169.724) nahezu gleichgeblieben.*

Als Anfang der 1990er Jahre ein starker Anstieg der Jugend-
delinquenz zu verzeichnen war und das Thema auch in der
Presse breiteren Raum einnahm, sahen sich die politischen
Entscheidungstrdger in der Pflicht, das Thema offensiv anzu-
gehen, um dieser Entwicklung entgegenzusteuern. Das geschah
insbesondere vor dem Hintergrund, dass junge Menschen die-
ser Altersgruppe mit entsprechenden MaRnahmen noch zu
erreichen sind und dadurch von einer verfestigten kriminellen
Kariere abgehalten werden konnen.

Da das Phanomen , Jugendkriminalitdt” ein gesamtgesellschaft-
liches Problem ist, nahm man jetzt neben den origindr mit Belan-
gen junger Menschen betrauten Institutionen, wie z.B. Jugendam-
ter und Schulen, auch die Strafverfolgungsbehorden in die Pflicht.
So wurden in der Folgezeit diverse organisatorische wie inhaltliche
Ansdtze in das Portefeuille polizeilicher Aufgabenwahrnehmung
integriert, um damit das (weitere) Abgleiten junger Menschen in
die Kriminalitdt zu verhindern. Weil der Autor dieses Artikels sein
polizeiliches Berufsleben in Nordrhein-Westfalen (NRW) verbracht
hat, werden im Folgenden vorwiegend Malnahmen besprochen,
die in den letzten ca. 30 Jahren zur Bekdmpfung bzw. Vorbeugung
der Jugendkriminalitdt in die Organisationsstruktur seiner Hei-
matbehdrde Duisburg sowie den polizeilichen Arbeitsalltag Einzug
gehalten haben. In den anderen Standorten von NRW sind die Ver-
fahrensweisen zwar hier und da im Detail unterschiedlich, letztlich
dhneln sich aber die Aktivitdten zum Erreichen der Zielvorgabe,
zumal ihnen ein beim LKA eingerichtetes eigenes Dezernat im pra-
ventiven Bereich koordinierend zur Seite steht.

Auch in den Polizeibehorden der iibrigen Bundesldander sind
die Zustdndigkeiten fiir Praventionsarbeit verschieden gere-
gelt, und dementsprechend unterscheiden sich oft auch die
Ansdtze und deren Durchfiihrung. Allerdings unterstiitzt die
beim LKA in Stuttgart angesiedelte Zentrale Geschaftsstelle des
Programms Polizeiliche Kriminalprdvention (ProPK) mit the-
menbezogenen einheitlichen Broschiiren bundesweit die Vor-
beugungsdienststellen und sorgt damit fiir eine einheitliche
Grundausrichtung.

Zwar ist die Pravention im Polizeigesetz NRW als ein Grund-
pfeiler polizeilicher Aufgabenwahrnehmung verankert, jedoch
beschrankte sie sich Anfang der 1990er Jahre bei der Krimi-
nalpolizei vorwiegend auf das Motto , Prdvention durch Repres-
sion”. In den Dienststellen installierte Jugendsachbearbeiter
sollten sich um Tatverddchtige zwischen 14 und 18 Jahren
kiimmern und notwendige Kontakte zum Jugendamt unterhal-
ten. Arbeitsaufkommen und Personalknappheit in den Kommis-
sariaten lieRen aber eine intensive Beschaftigung mit jugend-
lichen Tétern nur selten zu. Trotzdem gab es neben gelegent-
lichen Vortrdgen an Schulen zum Thema Drogen in Form einer
Art ,Stoffkunde” in vielen Standorten erste Ansdtze, zusammen
mit anderen Institutionen, wie Jugendamt und Schule, praven-
tive Kooperationsprojekte auf den Weg zu bringen. Diese MaR-
nahmen wurden spdter teilweise auch in wissenschaftlichen
Abhandlungen verdffentlicht bzw. besprochen.”

Im Rahmen einer NRW-weiten Neuorganisation der Polizeibe-
horden in den Jahren 1993/1994 wurde dem Thema Pravention
dann durch Einrichtung eigener Dienststellen gezielt Rechnung
getragen. Als jugendtypische Kriminalitdt wurde zunéachst der
Kontakt zu illegalen Drogen, sehr schnell aber auch die Gewalt-
kriminalitdt angegangen. Die in diesen Sachraten eingesetzten
Vorbeugungsbheamten hielten in den Folgejahren eine Vielzahl
von Vortrdgen, vorwiegend bei Siebt- und Achtkldsslern, deren
Eltern und Lehrkraften und brachten sich in diverse, teilweise
mehrere Jahre laufende Praventionsprojekte mit ein. Als Duis-
burger Beispiele seien hier die Aktionen
> Mensch drgere Dich: ein padagogisches Konzept zur Gewalt-

pravention mit den Partnern Jugend- und Schulamt sowie

Polizei, dem Verein ,,res novae” und der Bereitschaftspolizei®,
> Fair ist mehr: ein von Polizei, Jugend- und Schulamt in

Kooperation mit ,res novae” durchgefiihrtes FuRballturnier

flir achte Klassen mit besonderen gewaltpraventiven Regeln,

bei dem in der Endrunde Profis des damaligen Erstligisten

MSV Duisburg die Mannschaften komplettierten,
genannt.

3 Praventionserlasse in NRW

Da dieser neue Schwerpunkt polizeilicher Arbeit auch einer for-
mellen Anordnung der Politik bedurfte, verdffentlichten die in
NRW zustdndigen Ministerien im Dezember 1996 einen ersten
Erlass zur Bekidmpfung der Jugendkriminalitit.’

Viele Kommunen der Bundesrepublik bildeten in der Folge-
zeit, nach einem in Liibeck praktizierten Projekt, sog. , krimi-
nalprdventive Réte”, in denen kommunale und private Trager
sowie die Strafverfolgungsbehorden vertreten sind, und in die

Die Kriminalpolizei Nr. 3 | 2020

NOILNIAYYd

oo




=
o
=
-
=
Ll
>
<
[~ <
o.

» b > Pravention von Jugendkriminalitdt durch die Polizei

auch das Thema ,Pravention Jugendkriminalitdat” einflieft. In

Duisburg heif3t dieses Gremium , AKKV*“ (Arbeitskreis Krimina-

litdtsvorbeugung). Den Vorsitz haben der Rechtsdezernent der

Stadt sowie die Polizeiprasidentin, die Geschaftsfiihrung liegt

beim Praventionskommissariat. 1997 wurde dariiber hinaus

auch das bereits erwdhnte ProPK gegriindet.
An dieser Stelle soll kurz auf die drei verschiedenen Ebenen
der Kriminalprivention eingegangen werden:®

» Primdre (universelle) Pravention: Sie soll im frithen Sta-
dium der Personlichkeitsentwicklung, also z.B. schon im
Kindergartenalter oder in der Schule durch Wertevermittlung
und Problemldsungsangebote der Entstehung von Kriminali-
tdt entgegenwirken.

» Sekunddre (selektive) Pravention: Sie soll die Adressaten,
je nach Zielgruppe, fiir gezielte technische MaRnahmen zur
Verhinderung von Kriminalitdt sensibilisieren oder, beson-
ders Jugendliche, zu Verhaltensanderungen animieren.

> Tertidre (indizierte) Pravention: Dabei handelt es sich um
MaRnahmen zur Verhinderung erneuter Straffdlligkeit.

Da der o.g. Erlass den angesprochenen Behorden recht groRen
Spielraum bei der Umsetzung lie3, wurde er in der Folgezeit hau-
fig sehr weit ausgelegt. Primdrpraventive Aktionen fallen in der
Regel in die Zustdndigkeit von Pddagogen. Die Mafknahmen der
Polizei betreffen eher die Sekunddr-, in Einzelfdllen auch die Ter-
tidrprdvention. Da die Grenzen der Zustandigkeiten, insbesondere
im padagogischen Bereich, immer wieder verschwammen, sah sich
das Innenministerium NRW zur Bildung einer Arbeitsgruppe ver-
anlasst, deren Ergebnisse die Grundlage fiir einen Runderlass , Auf-
gaben der polizeilichen Kriminalprévention’ bildeten. Er wurde im
Laufe der Jahre aktualisiert und ist nach mehreren Anderungen
derzeit in der aktuellen Fassung aus 2019 giiltig.'” Um den mit
der Vorbeugungsproblematik befassten Institutionen eine weitere
Orientierung in ihren Arbeitsbereichen zu geben, erschien einige
Jahre spater der gemeinsame Runderlass , Zusammenarbeit bei der
Verhiitung und Bekidmpfung der Jugendkriminalitéit”'*

4 Aktuelle MaBRnahmen/Projekte

Bei der Arbeit mit jungen Menschen unterstiitzen die polizei-
lichen Vorbeugungsdienststellen vorwiegend Kooperations-
projekte anderer Institutionen mit Vortragstdtigkeiten. Dabei
handelt es sich sehr oft um von weiterfithrenden Schulen ini-
tiierte Veranstaltungen zu den jugendtypischen Themen ,ille-
gale Drogen sowie Gewalt- und Eigentums-, aber auch Compu-
terkriminalitdt”, die im Unterricht behandelt werden sollen
und bei denen sich die Polizei mit ihrer Kernkompetenz, der
Aufklarung iiber delinquente Verhaltensweisen und damit ver-
bundene strafrechtliche Aspekte einbringt. Diese Vortrdge vor
Schiilern sind immer eingebettet in schulische Konzepte, sodass
die Lehrkrifte sie vorher und danach padagogisch aufbereiten
konnen. Oft werden die Fachberater der Kriminalpravention
auch zu Lehrerkonferenzen oder Elternabenden eingeladen, um
den Zuhorern zumindest grobe Kenntnisse iiber die Problematik

Anmerkungen

1 Der Autor war Leiter des Kriminalkommissariats fiir Kriminalprdvention und Opfer-
schutz (KK KPO) beim Polizeiprdsidium Duisburg.

Bundeskriminalamt PKS 2019 - IMK Bericht, S. 10.

Bundeskriminalamt PKS 2019 - IMK Bericht, S. 11.

Bundeskriminalamt PKS 2019 - IMK Bericht, S. 33.

Fengler, Handbuch der Suchtbehandlung, Beratung, Therapie, Pravention, S. 400 ff.,
Landsberg/Lech, ecomed, 2002 ISBN 3-609-51980-0.

Projektdokumentation erstellt von res novae e.V./Verlag Duishurg 1997.
Bekdmpfung der Jugendkriminalitdt, Gem. RdErl. d. Innenminis-
teriums - IV D 2 - 6591, d. Justizministeriums - 4201 - III A.10, d.
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strafbewehrten Verhaltens ihrer Schutzbefohlenen und die zu
erwartenden Folgen zu vermitteln.

Neben der Arbeit der Praventionsdienststellen wurden in der
Vergangenheit bei vielen Behdrden weitere Projekte installiert,
um kriminelle Karrieren delinquent gewordener Jugendlicher zu
unterbinden, von denen hier zwei exemplarisch genannt werden:

4.1 Das Duisburger JIT-Programm

Seit 2007 existiert in Duisburg das Programm ,Jugendli-
che Intensivtdter” (JIT), ein Kooperationsprojekt von Polizei,
Gericht, Staatsanwaltschaft, Bewdhrungshilfe und Jugendamt,
in das junge Menschen aufgenommen werden, die bereits mehr-
fach straffdllig geworden sind und Gefahr laufen, ohne Inter-
vention endgiiltig in die Kriminalitdt abzurutschen.

Wer innerhalb eines Jahres mindestens fiinf schwere Straf-
taten begangen hat, kommt auf eine Liste, die nach einem
deliktsbezogenen Punktesystem (z.B. fiinf Punkte fiir eine
Raubstraftat oder drei fiir ein schweres Eigentums- oder Kor-
perverletzungsdelikt) jahrlich erstellt wird. Die Spitzenreiter,
im Jahr 2020 sind es derzeit 36 Personen, werden in das Pro-
gramm aufgenommen. Jeder dieser Intensivtdter wird einem
der fiinf Kriminalbeamten des Projektes zugeordnet, der ab
dann engen Kontakt zu ihm hdlt und bei erneuter Straffillig-
keit die beschleunigte Sachbearbeitung iibernimmt. Aufgrund
der Intervention der Projektverantwortlichen der anderen
Institutionen vergeht bis zum Termin vor dem Jugendgericht
héchstens ein halbes Jahr, sodass die Tdter recht schnell eine
Konsequenz fiir ihr Handeln spiiren. Aber auch ohne erneute
Delinquenz werden die Probanden wiederholt von Polizei und
Jugendamt zuhause aufgesucht. Die Entwicklung der Jugendli-
chen wird regelmdRig iiberpriift, und bei positiver Entwicklung
bzw. Prognose werden sie wieder aus dem Programm entlassen.

4.2 Haus des Jugendrechts

Sinn eines ,Hauses des Jugendrechts” ist die enge Kooperation
von Polizei, Staatsanwaltschaft und Jugendgerichtshilfe bei Ver-
fahren gegen jugendliche Tatverddchtige in einem Gebdude. Die
rdumliche Ndhe der Institutionen erleichtert dabei den schnel-
len Austausch von Informationen und die zeitnahe Absprache
notwendiger MaRnahmen untereinander, um moglichen kriminel-
len Karrieren der jungen Menschen entgegenwirken zu konnen,
wobei stets der Erziehungsgedanke des Jugendstrafrechts im Vor-
dergrund steht. Nach einem Pilotprojekt der Stadt Stuttgart im
Jahr 1999 wurden mittlerweile derartige Einrichtungen in vie-
len Kommunen diverser Bundesldnder wie Baden-Wiirttemberg,
Rheinland-Pfalz oder Hessen eingerichtet. In NRW sind das unter
anderem die Stddte Dortmund, Koln, Paderborn sowie Essen, und
auch in Duisburg wird iiber eine solche Eirichtung nachgedacht.

Ministeriums fiir Arbeit, Gesundheit und Soziales - IV B 2 - 6150 -
u. d. Ministeriums fiir Schule und Weiterbildung - II B 3 - 36-87/0 - v. 4.12.1996.

8 https://soztheo.de/kriminologie/kriminalpraevention/.

9 RdErl. d. Innenministeriums - 42- 62.02.01 - v. 28.9.2006.

10 Polizeiliche Kriminalprdvention RdErl. des Ministeriums des Innern - 42 - 62.02.01
-v.9.5.2019.

11 Gem. RdExl. d. Ministeriums fiir Inneres und Kommunales, des Justizministeriums,
d. Ministeriums fiir Gesundheit, Emanzipation, Pflege und Alter, d. Ministeriums fiir
Familie, Kinder, Jugend, Kultur und Sport und d. Ministeriums fiir Schule und Weiter-
bildung v. 22.8.2014 (MBL. NRW. S. 493).
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Wir bieten Ihnen einen Uber-
blick tiber strafrechtliche Ent-
scheidungen, welche iiberwie-
gend - jedoch nicht ausschliefilich - fiir die kriminalpolizeiliche
Arbeit von Bedeutung sind. Im Anschluss an eine Kurzdarstellung
ist das Aktenzeichen zitiert, so dass eine Recherche maoglich ist

I Materielles Strafrecht

§8 176 Abs. 1, 184h Nr. 1 StGB - Sexueller Missbrauch von
Kindern; hier: Keine Erheblichkeit bei einmaligem, kurz-
zeitigem intensivem Griff an bedeckte kindliche Brust
eines neunjdhrigen Madchens. Der A griff an einem Tag im
Zeitraum zwischen Sommer und Dezember 2015 der damals
neunjahrigen Geschddigten ,zielgerichtet mit der Hand an
deren bedeckte Brust” Das LG begriindete das Uberschreiten
der gesetzlich geforderten Erheblichkeitsschwelle (§ 184h Nr.
1 StGB) mit dem Handlungsrahmen und der Beziehung des zur
Tatzeit iiber dreifligjdhrigen A zu seiner Lebenspartnerin, der
Mutter des neunjdhrigen Kindes.

Als erheblich im Sinne von & 184h Nr. 1 StGB sind solche
sexualbezogenen Handlungen anzusehen, die nach Art, Inten-
sitdt und Dauer eine sozial nicht mehr hinnehmbare Beein-
trachtigung des im jeweiligen Tatbestand geschiitzten Rechts-
guts darstellen. Die Feststellung der Erheblichkeit erfordert
eine Gesamtbetrachtung sdamtlicher Umstande hinsichtlich der
Gefahrlichkeit der Handlung fiir das betroffene Rechtsgut. Nach
diesem MaRstab ist der einmalige, kurzzeitige und wenig inten-
sive Griff an die bedeckte kindliche Brust des neunjdhrigen
Méadchens keine sexuelle Handlung von einiger Erheblichkeit.
(BGH, Beschl. v. 29.1.2019 - 2 StR 490/18)

§ 176a Abs. 2 Nr. 1 StGB - Schwerer sexueller Missbrauch
von Kindern; hier: Einfithren eines Daumens in den Mund,
kein Eindringen in den Korper. Der A, ein Nachbar der Mut-
ter eines zehnjahrigen Opfers, versuchte an dem Kind mehr-
fach sexuelle Handlungen vorzunehmen. Letztendlich kam es
zu einem , Probier-Spiel”. Der A stellte Gldser mit Honig, Mar-
melade, Zucker und Salz zusammen. Das Opfer sollte mit ver-
bundenen Augen raten, welches Lebensmittel er ihr mit einem
Loffel in den Mund steckte. Er strich sich Marmelade auf ein
Korperteil und steckte es ihr in den Mund. Es konnte nicht
zweifelsfrei festgestellt werden, um welches Korperteil es sich
handelte. Das LG nahm im Zweifel zugunsten des A an, dass er
dem Kind einen Finger, eventuell den Daumen, in den Mund
eingefiihrt habe. Die Zehnjdhrige empfand Ekel, biss zu und riss
sich das Tuch von den Augen. Der A hatte danach ,den Hosen-
knopf gedffnet” und sein Penis war ein Stiick weit zu sehen.
Das Einfiihren eines Daumens oder Fingers in den Mund eines
Kindes stellt keine beischlafdhnliche Handlung i.S.d. § 176a
Abs. 2 Nr. 1 StGB dar. Eine solche Handlung besitzt kein dem
Beischlaf vergleichbares Belastungsgewicht fiir das geschiitzte

Strafrechtliche Recht-
sprechungsubersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

Rechtsgut. Insbesondere ist kein primdres Geschlechtsorgan bei
Tdter oder Opfer beteiligt. (BGH, Beschl. v. 14.11.2018 - 2 StR
419/18)

§ 186 StGB - Uble Nachrede; hier: Nachlissigkeit eines
Polizisten. Der offentliche Vorwurf an einen ermittelnden
Polizeibeamten, absichtlich Zeugen vorenthalten zu haben,
ist jedenfalls dann keine iible Nachrede, wenn nachgewiesen
wurde, dass die von ihm gefiihrte Akte insofern unvollstandig
war. (AG Sulingen, Urt. v. 18.2.2019 - 4 Cs 159 Js 22358/17
(135/18)

§ 222 StGB - Fahrldssige Totung; hier: Betreiben einer
Handelsplattform. Der A betrieb im Internet die Plattform
~Deutschland im Deep Web* unter dem Pseudonym ,, luckyspax”,
die im sog. Darknet mit dem Torbrowser zugdnglich war. Die
Plattform enthielt verschiedene Unterkategorien, die in ers-
ter Linie dem reinen Informationsaustausch dienten. Dane-
ben waren aber auch die Kategorie ,Spackentreff” mit u.a.
der Unterkategorie , Waffen (Herstellung, Vertrieb...)” und die
Kategorie , Drogen” vorhanden. Uber diese Plattform wurde vom
spateren Amokldufer eine Pistole vom Typ Glock 17 mit iiber
500 Schuss Munition erworben. Im Rahmen eines Amoklaufs
beim Olympia-Einkaufszentrum Miinchen wurden dann neun
Menschen getétet und weitere fiinf Menschen durch Schiisse
verletzte. Der Amokschiitze totete sich schlielich selbst mit
dieser Waffe.

Es liegt nicht aulRerhalb jeder Lebenserfahrung, dass Schuss-
waffen, die unter Umgehung der gesetzlichen Voraussetzun-
gen anonym erworben werden, in illegaler Weise zur Totung
oder Verletzung von Menschen eingesetzt werden. Gerade in
einem solchen Fall besteht vielmehr ein nicht kalkulierbares
und erheblich erhohtes Risiko des Einsatzes der Waffen gegen
Menschen. Mithin sind Fahrldssigkeitsdelikte durch betreiben
einer Handelsplattform gerade im , Darknet” naheliegend. (LG
Karlsruhe, Urt. v. 19.12.2018 - 4 KLs 608 Js 19580/17)

§ 242 StGB - Diebstahl; hier: Selbstbedienungsladen, voll-
endete Wegnahme. Der A nahm mehrere Flaschen Jdgermeis-
ter und Bacardi aus den Warentrdgern und steckte diese in von
ihm mitgefithrte Sporttasche bzw. einen Rucksack, um sie ohne
Bezahlung fiir sich zu behalten.

Steckt der Tdater einen Gegenstand in Zueignungsabsicht in
seine Kleidung, so schlief3t er allein durch diesen tatsdchlichen
Vorgang die Sachherrschaft des Bestohlenen aus und begriin-
det eigenen ausschlieRlichen Gewahrsam; auch dann, wenn er
sich noch im Gewahrsamsbereich des Berechtigten befindet. Fiir
ohne Weiteres transportable, handliche und leicht bewegliche
Sachen gilt das gleiche, wenn der Tater sie in einem Geschaft
in Zueignungsabsicht in eine von ihm mitgefiihrte Hand-,
Einkaufs-, Akten- oder dhnliche Tasche steckt. (BGH, Urt. v.
6.3.2019 - 5 StR 593/18)
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§ 249 StGB - Raub; hier: Zueignungsabsicht durch zeitnahe
Inbetriebnahme. Die Angeklagten (M und R) lernten die spa-
ter Geschddigte (G) und deren Begleitung, die Zeugin K, auf der
Fahrt mit einem Linienbus zuféllig kennen. Aus einem spon-
tanen Entschluss heraus suchten sie alle eine Bar auf und ver-
brachten dort gemeinsam den Abend. Nach Verlassen der Bar
gegen 02.30 Uhr begleiteten M und R die G auf dem Nachhau-
seweg und fassten spontan den Tatentschluss, mit der G auch
gegen deren Willen sexuell zu verkehren. Als die G wahrend
dieses Geschehens von der K angerufen wurde, riss M der G
das Mobiltelefon aus der Hand und nahm es im Einverstandnis
mit dem R an sich, um zu verhindern, dass die G um Hilfe rief.
Gleichzeitig hatten beide Angeklagten die Absicht, das Mobilte-
lefon fiir sich zu behalten. Es wurde in der Folge von dem R mit
einer eigenen SIM-Karte genutzt.

Die zeitnahe Inbetriebnahme eines fremden Mobiltelefons -
nach seiner Erlangung durch Wegnahme - mit einer eigenen
SIM-Karte stellt regelmdRig ein Indiz dafiir dar, dass der Tater
bereits zum Zeitpunkt der Wegnahme mit der erforderlichen
Zueignungsabsicht handelte. Dies gilt jedenfalls dann, wenn
keine Anhaltspunkte dafiir bestehen, dass der Tater die Zueig-
nungsabsicht erst nach der Wegnahme gefasst haben konnte.
Bestehen hingegen Anhaltspunkte, dass der Tdter die Zueig-
nungsabsicht erst nach der Wegnahme gefasst haben kdénnte
(hier: die Wegnahme des Mobiltelefons erfolgte nach den Fest-
stellungen zu dem Zweck, zu verhindern, dass die Geschadigte
telefonisch Hilfe holt), kommt der nachtrdglichen Nutzung des
Telefons durch den Tdter allein keine ausreichend indizielle
Wirkung auf eine bereits zum Wegnahmezeitpunkt bestehende
Zueignungsabsicht zu. Somit hier kein Raub. (BGH, Beschl. v.
16.1.2018 - 2 StR 527/17)

II Prozessuales Strafrecht

§ 81b Alt. 2 StPO; §§ 184b, 184c StGB aF; § 184b StGB -
Erkennungsdienstliche MaRnahmen; hier: Verdacht auf
Besitz kinderpornografischer Dateien. Mit Strafbefehl des
AG Zerbst wurde der K wegen Besitzes kinder- und jugendpor-
nografischer Schriften zu einer Freiheitsstrafe von einem Jahr
verurteilt, die zur Bewdhrung ausgesetzt wurde. Bei K wurde
die ED-Behandlung, Anfertigung von Lichtbildern (Portrait,
Profil, Halbprofil, Ganzaufnahme), Abnahme von Fingerabdrii-
cken (einschlieBlich Handfldachen und -kanten), Messung von
Gewicht, KorpergrofRe und SchuhgrofRe sowie die Anfertigung
einer Personenbeschreibung angeordnet.

Sexualdelikte sind regelmaRig von einer besonderen Veran-
lagung oder Neigung des Tadters geprdgt, weswegen bereits bei
der einmaligen Begehung die Gefahr der Wiederholung gege-
ben sein kann. Fiir die Gefahr der erneuten Begehung von
Straftaten nach 8§ 184b Abs. 4 S. 2, 184c Abs. 4 S. 1 StGB
aF, spricht, wenn der Betroffene iiber einen unbekannten Zeit-
raum eine Vielzahl von Bild- und Videodateien mit kinder- oder
jugendpornografischem Inhalt angesammelt hat. Dagegen ldsst
sich die Notwendigkeit einer ED-Behandlung nicht (zusédtz-
lich) damit begriinden, dass bei Personen, die kinder- und
jugendpornografische Darstellungen konsumieren, nicht aus-
zuschlieRen sei, dass sie sich auch des sexuellen Missbrauchs
von Kindern oder Jugendlichen (§8 176 f., 182 StGB) schul-
dig machen werden (a.A. VGH Miinchen, Beschl. v. 5.11.2012 -
10 CS 12.1855). Zur Frage, ob Anhaltspunkte fiir die Annahme
bestehen, dass der Verurteilte kiinftig mit guten Griinden als
Verddchtiger in den Kreis potenzieller Beteiligter einer noch
aufzukldrenden Straftat einbezogen werden konnte, ldsst
sich einem nach Ablauf der Bewdhrungszeit ausgesprochenen

Straferlass keine Aussage entnehmen. Bei Anordnung einer ED-
Behandlung sind die konkret angeordneten MafRnahmen nicht
als ,Gesamtpaket”, sondern im Einzelnen am Grundsatz der Ver-
hdltnismaRigkeit zu priifen; prinzipiell muss sich jede verfiigte
EinzelmalRnahme als gesonderter Eingriff in das Grundrecht auf
informationelle Selbstbestimmung am UbermaRverbot rechtfer-
tigen lassen konnen. Besteht die Anlasstat im Besitz kinder-
und jugendpornografischer Dateien, sind inshesondere Finger-
und Handfldchenabdriicke geeignet, auch fiir Ermittlungen im
Zusammenhang mit so genannten Onlinedelikten eine Hilfestel-
lung zu bieten. Auch der Fertigung von Lichtbildern, einer Per-
sonenbeschreibung sowie der Messung der Korpergrofie kommt
in diesem Zusammenhang eine Bedeutung zu. Die Messung von
Gewicht und SchuhgroRe wird bei solchen Anlasstaten von
Bedeutung sein, bei denen etwa anhand von FuRabdruckspu-
ren Riickschliisse auf die Schuhgréfie und anhand ihrer Tiefe
Riickschluss auf das Gewicht des Spurenlegers gezogen werden,
so dass mithilfe dieser Merkmale im Einzelfall Tatverdachtige
als Tater ermittelt oder ausgeschlossen werden konnen. (OVG
Magdeburg, Beschl. v. 8.3.2019 - 3 L 238/17)

§ 102 StPO - Durchsuchung beim Beschuldigten; hier:
UnverhdltnismdRig und mangelhaft begriindet, Verdacht,
moglicher Besitz kinder- oder jugendpornografischer
Dateien. Bei der Auswertung sichergestellter Speichermedien
in einem gegen zwei andere Personen wegen des Verdachts
der Verbreitung, des Erwerbs und des Besitzes kinderporno-
grafischer Schriften (§ 184b StGB) gefiihrten Ermittlungsver-
fahren wurden auf einer der sichergestellten Festplatten 43
E-Mail-Nachrichten mit Bild- und Videodateien aufgefunden,
die die Ermittlungsbhehdrden als kinder- und jugendpornogra-
fisch einstuften. Eine dieser E-Mails konnte aufgrund einer Pro-
viderauskunft dem Beschwerdefiihrer (Bf) zugeordnet werden.
Auf Antrag der StA ordnete das AG Frankfurt a. M. gem. § 102
StPO die Durchsuchung der Wohnung des Bf. zum Zwecke der
Auffindung von Computern, Speichermedien, internetfihigen
Mobiltelefonen, Multimediaplayern sowie von Unterlagen mit
Hinweisen auf Passworter, externe Datenspeicher oder E-Mail-
Postfacher an.

Soll der Anfangsverdacht fiir die Begehung von Straftaten
nach §8§ 184b, 184c StGB auf den moglichen Besitz kinder- oder
jugendpornografischer Dateien gestiitzt werden, der lange Zeit
zuriickliegt (hier: achteinhalb Jahre), so verlangt der Verhalt-
nismaRigkeitsgrundsatz angesichts der besonderen Umstdnde
des Falls eine ndhere Begriindung in einem Durchsuchungs-
oder Bestdtigungsbeschluss fiir die Annahme einer dauerhaf-
ten Storung der Sexualprdferenz des Betroffenen. Notwendig
ist, dass sachlich zureichende, plausible Griinde dafiir existie-
ren, weshalb sich der Bf. in nicht verjahrter Zeit im Besitz von
jugend- oder sogar kinderpornografischen Schriften befunden
haben und sich solche Schriften auch heute noch bei ihm auf-
finden lassen sollen. (BVerfG, Beschl. v. 20.11.2019 - 2 BvR
31/19, 2 BvR 886/19)

§ 267 StPO - Urteilsgriinde; hier: (Uber)lange Verfahrens-
dauer. Zum Zeitpunkt der Hauptverhandlung lag die Tat rund
5 Jahre zuriicklag.

Eine {iberdurchschnittlich lange Verfahrensdauer ist ungeach-
tet eines geringeren Strafbediirfnisses aufgrund des zeitlichen
Abstands zwischen Tatbegehung und Urteil und eines gewdhr-
ten Vollstreckungsabschlags bei der Strafzumessung zu beriick-
sichtigen und stellt einen bestimmenden Strafzumessungs-
grund im Sinne des § 267 Abs. 3 S. 1 StPO dar. (BGH, Beschl. v.
5.10.2017 - 2 StR 573/16)
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BGB Pal Palandt, Biirgerliches
s Biirgerﬁch% Gesetzbuch, Kommentar. 79.
Gesetzhuch Auflage 2020
“h:‘u: 4 g
Pt by o Der , Palandt” kommentiert
- auch in der 79. Auflage das
il BGB sowie alle relevanten

Nebengesetze in gewohn-
ter Qualitdt und Tiefe. Von
Dr. Otto Palandt begriindet,
erfolgt die aktuelle Bearbei-
tung durch Prof. Dr. Dr. h.c.
Gerd Brudermiiller, Prof. Dr.
Jiirgen Ellenberger, Prof. Dr. Isabell G&tz, Dr. Christian Grii-
neberg, Sebastian Herrler, Hartwig Sprau, Prof. Dr. Karsten
Thorn, Walter Weidenkaff, Dr. Dietmar Weidlich und Prof. Dr.
Hartmut Wicke.

Als Neuerungen der 79. Auflage sind an erster Stelle die
Anderungen im Mietrecht durch das Mietrechtsanpas-
sungsgesetz sowie im Familienrecht durch das Gesetz zur
Umsetzung des Gesetzes zur Einfiihrung des Rechts auf
EheschlieRung fiir Personen gleichen Geschlechts zu nen-
nen. Hinzu kommen weitere wichtige Ergdnzungen im All-
gemeinen Teil sowie im Schuld-, Sachen-, Familien- und
Erbrecht.

Inhaltlich iiberzeugt der Kommentar auf ganzer Linie. Durch
seine ausgezeichnete Strukturierung schafft er in kurzer
Zeit einen umfassenden Uberblick iiber Rechtsprechung und
Literatur, verliert sich aber nicht in verzichtbaren Einzel-
meinungen. Andere Ansichten werden exemplarisch ange-
geben. Stets sind sie vermerkt, wenn die Kommentierung
von der Rechtsprechung eines obersten Bundesgerichts

abweicht. Aus der grofRen Stofffiille werden die wesentli-
chen Informationen herausgearbeitet und klare Antworten
gegeben.

Ausgesprochen positiv sind die durchgehende Ausgewogen-
heit und Objektivitdt der Bearbeitung. Die Autoren legen
den Schwerpunkt erkennbar auf die Rechtsprechung und
werten die hochst- und obergerichtlichen Entscheidungen
umfassend aus. Zugleich werden bedeutsame Literaturmei-
nungen nicht vernachléssigt.

In der Gesamtschau gilt der Kommentar berechtigt als ein
unverzichtbares Standardwerk. Aufgrund seiner Informa-
tionsfiille, Zuverldssigkeit und Aktualitdt ist er auch fiir
eine iiberzeugende Rechtslagebeurteilung in vielen Tdtig-
keitsfeldern der Vollzugspolizei eine bedeutsame Grund-
lage und gehort insofern in den Bestand aller groReren
Polizeidienststellen.

Hartmut Brenneisen, Preetz/Worms

Autoren: Gerd Brudermiiller, Jiirgen Ellenberger,
Isabell Gotz, Christian Griineberg,

Sebastian Herrler, Hartwig Sprau,

Karsten Thorn, Walter Weidenkaff,

Dietmar Weidlich, Hartmut Wicke

Titel: Biirgerliches Gesetzbuch, 79. Auflage 2020
Format: 3279 Seiten, 24,5 x 16,5 cm, Hardcover
Preis: 115,00 Euro
ISBN: 978-3-406-73800-5
Verlag: Verlag C. H. Beck oHG

Die Corona-Pandemie hat den tdglichen Arbeitsablauf inner-
halb der Polizeibeh6rden durcheinandergewirbelt. Regularien
wurden in kiirzester Zeit gedndert, iiber die zuvor zwischen
Dienstherrn und Personalvertretungen lange diskutiert und
mithsam Einigkeit erzielt wurde. Die Arbeit im Homeoffice

Homeoffice wahrend
der Coronakrise -

Ich hoffe, es bleibt
etwas ubrig!

Von Maria Plotz, BFA Kripo

wurde durch die Polizeifiihrung vor der Krise zumeist sehr
restriktiv gehandhabt. Im Zuge der Malknahmen zu , Coro-
navirus SARS-CoV-2” wurden vorhandene flexible Schichtmo-
delle wieder zu starren Schichtmodellen, um nicht Gefahr
zu laufen, dass Mitarbeiterinnen und Mitarbeiter infiziert
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» b > Homeoffice wahrend der Coronakrise

und damit ganze Dienststellen geschlossen werden miissen.
Homeoffice war plétzlich in vielen Bereichen eine Losung,
die vorher undenkbar erschien. Ziel war die Vermeidung von
Ansteckung fiir alle und damit die Aufrechterhaltung des
Betriebes. Es bleibt allerdings die Frage, was von diesem
zweifellos zukunftsfahigen Ansatz nach Bewdltigung der
Krise iibrigbleibt.

Bereits Anfang Mdrz des Jahres griffen auch in ,meiner”
Polizeibehorde verschiedene Hygieneregeln. Desinfektions-
spender wurden aufgestellt und verschiedene Mund-Nasen-
Bedeckungen besorgt. Bei einer Begegnung mit dem Polizei-
prasidenten zuckte zwar automatisch die Hand zum Gruf, sie
wurde jedoch schnell wieder zuriickgezogen. Abstand war das
Gebot der Stunde. Und wenn eine Kollegin oder ein Kollege
aus dem Skiurlaub zuriickkam, ging man vorsichtshalber einen
weiteren Schritt zuriick. Seminare und Besprechungen wurden
abgesagt. Nahezu ununterbrochen eintreffende E-Mails und
sonstige Schreiben fiillten erste Ordner zum Thema Corona in
Windeseile. Jeder Tag brachte neue Informationen und Uber-
raschungen mit sich.

Bei der Riickkehr von einem Dienstgang zog ich mir eine
unangenehme Knieverletzung zu,
so dass ich einige Wochen
ausfiel. Im Kontakt mit
der Dienststelle horte ich
dann, dass alle verfiigharen
Notebooks eingezogen und
soweit ertiichtigt wurden,
dass diese im Homeoffice
eingesetzt werden konn-
ten. Als ich mich wieder
eingeschrankt zum Dienst

Handy umgeleitet worden. Ich schmunzelte manchmal, wenn
ich aus meinem Homeoffice eine Kollegin oder einen Kollegen
anrief und deren bzw. dessen Nummer dann ebenfalls auf ein
Handy weitergeleitet wurde. Auch sie waren im Homeoffice
und es ging mir nicht nur allein so. Ich hatte mir bereits frii-
her die Frage gestellt, warum Homeoffice beim Finanzamt im
Gegensatz zur Polizei funktionieren kann und ob Steuerer-
klarungen keinem erhohten Datenschutz unterliegen. Und ich
habe mir die Frage gestellt, ob ich nach fast 40 Jahren Polizei-
dienst noch ein Sicherheitsrisiko bin.

Natiirlich sind mit dem Homeoffice auch Nachteile verbun-
den. Es fehlt der unmittelbare Kontakt mit Kolleginnen und
Kollegen, die Moglichkeit zu kurzen Absprachen und auch das
menschliche Miteinander bei einer Tasse Tee oder Kaffee. Die
Teilnahme an den Morgenbesprechungen bedeutet stets auch
Informationsgewinnung und diese fehlte plotzlich. An dieser
Stelle muss ich meiner Kollegin fiir den regelmdfRigen Aus-
tausch danken, die mir doch immer wieder Neuigkeiten zukom-
men liel3.

Polizeidienst in Corona-Zeiten bedeutet auch die Teilnahme
an Telefonkonferenzen, die iiber das Handy mdglich war und
sehr gut funktionierte. Organisa-

torische Aspekte, Geschaftsab-

ldufe und Ablagesysteme kon-

Homeoffice

Bitte nicht storen!

nen sicher optimiert werden,
um den eingeschlagenen Weg
Homeoffice erfolgreich wei-
terzugehen. Aufgrund meiner
Knieverletzung war ich froh,
dass mir die Fahrt zur Arbeit
erspart blieb und ich in
meiner Wohnung weitge-

zuriickmeldete, wurde auch —
mir die Arbeit im Home- =
office angeboten. Als -
Mitglied der GdP-Frauen-

gruppe hatte ich zuvor

immer fiir flexible Arbeitszeitmodelle und damit auch fiir
das Homeoffice gekdmpft. Fiir mich selbst - ohne Kinder
- war dies friiher unerreichbar gewesen. Vereinzelt getrof-
fene Vereinbarungen waren nur fiir Beschaftigte mit kleinen
Kindern, pflegebediirftigen Angehdrigen oder besonderen
Bediirfnissen im Ausnahmefall gedacht. Ein sog. , Flexi-Tag”,
der ein relativ flexibles Homeoffice fiir alle Mitarbeiterinnen
und Mitarbeiter bedeuten wiirde, wurde von manchen Fiih-
rungskrdften der Polizei kritisch gesehen und konnte sich
bisher nicht durchsetzen.

Aber zuriick zu meinem personlichen Homeoffice: Da alle
verfiigharen Notebooks bereits im Einsatz waren, musste mein
dienstlicher PC ertiichtigt und zu mir nach Hause gebracht wer-
den. Er wurde an meinen Router angeschlossen und ich konnte
sofort loslegen.

Und es funktionierte!

Vorgdnge wurden mir zumeist per E-Mail {ibermittelt.
Andere Unterlagen mussten eingescannt werden. Bearbei-
tete Dokumente schickte ich auf elektronischem Wege mei-
nem Vorgesetzten und nach seinem ,0.K.” leitete ich sie ent-
sprechend weiter. Fiir mich ergab sich weitgehend ein Telear-
beitsplatz. Es mussten zwar immer noch manuell entstandene
Akten abgelegt werden, aber es fiihlte sich fiir mich wie eine
erste Hinwendung zum , papierlosen Biiro” an. Herkommli-
che Aktenordner nahm ich nur noch selten zur Hand. Fiir die
telefonische Erreichbarkeit war meine Dienstnummer auf ein

hend storungsfrei wirken
- konnte. Zudem konnte
ein Handwerkertermin,
der lediglich die Mog-
lichkeit des Betretens der
Wohnung erforderte, praktisch nebenbei und ohne zusitz-
lichen Aufwand organisiert werden. Ich kann mir gut vor-
stellen, dass Homeoffice mit Kindern in Homeschooling zwar
eine Herausforderung darstellt, aber ein probates Mittel zur
Vereinbarkeit von Familie, Pflege und Beruf darstellt.

Homeoffice ist eine flexible Arbeitsform, bei der die Mitar-
beiterinnen und Mitarbeiter ihre Arbeit vollumfanglich oder
teilweise aus dem privaten Umfeld heraus ausfiihren kdnnen
(vgl. dazu WD des Deutschen Bundestages, WD 6-3000-149/16,
Stand 10.7.2017). Es gibt bereits viele Unternehmen, die Biiro-
rdume abbauen, weil sie Homeoffice als effektiv erleben, Miet-
und Nebenkosten sparen und damit einen Wettbewerbsvorteil
gewinnen.

Fiir die Polizei wiinsche ich mir, dass im Lichte der gewonne-
nen Erkenntnisse hergebrachte Arbeitsabldufe hinterfragt wer-
den und, soweit es die jeweilige Tatigkeit erlaubt, Homeoffice
wenigstens bis zur Halfte der Arbeitszeit auch ohne , COVID-
19” ermoglicht wird. Die Festlegung der organisatorischen Rah-
menbedingungen sowie eine Ergdnzung der vorhandenen Hard-
und Software waren dabei obligatorisch. Die Aussagen verant-
wortlicher Polizeifiihrer in dieser Fachzeitschrift stimmen hier
zuversichtlich.
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