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Editorial

Liebe Leserinnen, liebe Leser,

mit der letzten Ausgabe 2/2017 haben Frank Wimmel, Dirk Wein-
garten und ich unseren Einstand als neues Redaktionsteam der
Zeitschrift ,Die Kriminalpolizei” gegeben - von guten Wiinschen
des GdP-Bundesvorsitzenden Oliver Malchow begleitet. Wir sind
mit dem Ergebnis sehr zufrieden und, soweit wir die vorliegen-
den Riickmeldungen zu Grunde legen, Sie als Leserinnen und
Leser auch. Das freut uns natiirlich sehr, spornt uns aber zugleich
auch an, die Inhalte weiter in den Blick zu nehmen, qualitativ auf
hohem Niveau weiterzuentwickeln und unmittelbar an Ihren fach-
lichen Wiinschen auszurichten. Besonders freut uns auch, dass sich
in den letzten Wochen gleich mehrere neue Kolleginnen und Kol-
legen fiir eine standige ehrenamtliche Mitarbeit angeboten haben.
Dies zeigt deutlich, dass das Interesse an der Fachzeitschrift grof3
ist und die Bereitschaft steigt, mit Rat und Tat zu unterstiitzen.

Inhaltlich ist die vorliegenden Ausgabe 3/2017 erneut an dem
wichtigen Thema ,Cybercrime” ausgerichtet, das sich rasant entwi-
ckelt und von der Polizei deutlich mehr digitale Kompetenzen for-
dert. Darauf wurde unter anderem Anfang Mai 2017 in der ,Cyber-
crime Conference - C3” in Berlin hingewiesen. BKA-Prasident Hol-
ger Miinch betonte nicht umsonst in seinem Eingangsstatement,
dass die Polizei ihre Fahigkeiten bei der Bekdmpfung der digitalen
Kriminalitdt verbessern miisse. Nachdem zuletzt Dr. Sabine Vogt
als Abteilungsleiterin Schwere und Organisierte Kriminalitdt des
BKA in unserer Zeitschrift die mit dem Darknet verbundenen Prob-
leme umrissen hat, setzt sich nunmehr Kriminaloberrat Alexan-
der Hahn vom LKA Schleswig-Holstein mit dem Thema ,neue digi-
tale Spuren” auseinander. Dabei betont er ihre steigende Bedeu-
tung fiir polizeiliche ErmittlungsmalRnahmen und konstatiert,
dass kiinftig jeder Tatort zugleich auch ein ,Smart-Ort” ist, an dem
neben herkdmmlichen auch digitale Spuren gefunden werden kon-
nen. Umfassende Kenntnisse dariiber sind fiir eine professionelle
Tatortarbeit, aber auch fiir die Vernehmungsfithrung erforderlich -
allein um die richtigen Fragen stellen zu kdnnen.

In einem Beitrag des Leitenden Kriminaldirektors Ralph Ber-
thel geht es um ,Megatrends und aktuelle Herausforderungen an
die Kriminalistik” Unser Autor ist in leitender Funktion beim LKA
Sachsen tatig. Er ist ein erfahrener Kriminalist, Griindungsmitglied
der Deutschen Gesellschaft fiir Kriminalistik e.V., Ehrenprofessor
und hat unldngst gemeinsam mit Matthias Lapp das viel beachtete
Buch ,Kriminalstrategie” herausgegeben. Auf dieser Veréffentli-
chung baut Ralph Berthel in seinem Fachaufsatz auf, nimmt eine
Standortbestimmung der Kriminalistik vor, setzt sich mit aktuel-
len Herausforderungen auseinander und hdlt ein leidenschaftliches
Pladoyer fiir eine eigenstdndige kriminalistische Forschung.

Dr. Susanne Gaschke beschdftigt sich mit den personlichen
Auswirkungen einer medialen Skandalberichterstattung auf die
davon Betroffenen und ihre Familien, die im konkreten Fall zu
»Gejagten” werden und sich in einem ,Ausnahmezustand” befin-
den. Die Hintergriinde, Mechanismen und damit verbundenen
Gefahren hat die Publizistin und ehemalige Oberbiirgermeisterin
der Stadt Kiel bereits in ihrem 2014 erschienenen Buch ,Volles
Risiko. Was es bedeutet, in die Politik zu gehen” am eigenen
Beispiel eindrucksvoll dargestellt. In einer vergleichbaren Lage
haben sich gewiss auch Leserinnen und Leser unserer Zeitschrift
bereits befunden, so dass der Beitrag zugleich eine Hilfestellung
in schwierigen und belastenden Situationen bieten kann. Damit
soll allerdings keinesfalls der hohe Rang der Pressefreiheit und
ihre konstituierende Bedeutung fiir die freiheitliche demokrati-
sche Grundordnung angezweifelt werden.

In weiteren Fachaufsdtzen geht es schlieRlich um die Inan-
spruchnahme von Sonderrechten durch Zivilkrdfte der Polizei
und damit verbundene Rechtsfragen, um islamistisch-terroris-
tische Gefahren, Phdnomene und Hintergriinde sowie um ange-
messene Antworten auf die globalen Herausforderungen unse-
rer Zeit. Fachkompetente Autoren aus Wissenschaft und Praxis
nehmen zu diesen Themen Stellung.

Hinzu kommen Hinweise aus der Rechtsprechung und dem Netz
sowie Rezensionen zu aktuell erschienenen juristischen Kom-
mentaren sowie einem relevanten polizeispezifischen Lehrbuch.
Wir wiinschen Thnen viel Freude und neue Erkenntnisse beim
Lesen der Zeitschrift. Gespannt sehen wir Ihren Bewertungen

und Riickmeldungen entgegen.

Fiir das Redaktionsteam

Thr

WAV

Prof. Hartmut Brenneisen
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Digitale Spuren machen im Zeitalter der digitalen Gerdte
bzw. der digitalen Kommunikation einen nicht unwesent-
lichen Anteil aller Ermittlungsansdtze aus - oftmals sind
sie sogar die einzigen Ermittlungsansdtze. Diese Thema-
tik wird kiinftig weiter an Bedeutung gewinnen, da immer
mehr Menschen mit immer mehr Gerdten immer mehr digital
kommunizieren werden. Bestes Beispiel ist das sogenannte
»Internet der Dinge”: Zunehmend mehr Haushaltsgerdte und
andere Alltagsgegenstdinde werden dabei an das Internet
oder andere Netzwerke angeschlossen. Auch Fahrzeuge oder
sogar Heizungsanlagen diirften kiinftig vermehrt {iber einen
eigenen Internetzugang verfiigen. Sicher ist, dass auf die-
sem Weg enorme Mengen an digitalen Spuren erzeugt wer-
den. Auch wenn Kommunikationsspuren von Heizungsanla-
gen eher selten zur Losung eines Falles beitragen diirften,
ldsst sich zumindest erahnen, welche Bedeutung digitale
Spuren in Fahrzeugen haben werden. Digitale Spuren in Com-
putern und Smartphones sowie in Funkzellen gehoren dabei
zwar zum Thema, sind aber bereits ein ,alter Hut”. Dieser
Artikel beschadftigt sich mit neuartigen digitalen Spuren, die
zukiinftig iiberall sein werden - und von denen wir heute
zum Teil noch gar nichts ahnen.

1 Digitale Spuren in Fahrzeugen

Uber das Vorhandensein von digitalen Spuren in modernen
Fahrzeugen besteht bereits ein gewisses Bewusstsein. Viel zu
selten stehen sie aber im Rahmen der polizeilichen Arbeit zur
Verfiigung.

Der ,,Smart-Ort”
als Tatort -

wie neue digitale Spuren die
Ermittlungsarbeit verandern

Von KOR Alexander Hahn, Kiel!

1.1 Verkehrsunfallermittlungen

Zumindest diejenigen Polizeibeamtinnen und -beamten,
deren Ausbildung schon etwas langer zuriickliegt, erinnern
sich sicherlich noch an eine grofRartige kriminaltechnische
Spurensicherungsidee: Wie kann man bei einem Verkehrsun-
fall nachweisen, ob ein unfallbeteiligtes Fahrzeug das Licht
eingeschaltet, den Blinker gesetzt oder die Bremse getre-
ten hatte? Zur Kldrung dieser Frage wurde der Glithfaden in
der relevanten Glithbirne unter dem Mikroskop kriminaltech-
nisch analysiert. Dem lag, kurz gesagt, die Idee zugrunde,
dass der eingeschaltete Glithfaden heif und biegsam ist und
sich in diesem Zustand im Moment des Aufpralls durch den
,Ruck” charakteristisch verformt. Diese Idee funktioniert bei
der Beleuchtung in heutigen Autos mit Xenon- oder LED-
Licht allerdings nicht mehr. In diesen Fahrzeugen sind an
den wesentlichen Stellen schon lange keine Glithbirnen mehr
verbaut, sondern vielmehr computergesteuerte elektronische
Leuchtmittel ohne Glithfaden.

Die Frage, ob ein Wagen das Licht eingeschaltet hatte,
kann bei Ermittlungen aber eine wesentliche Rolle spie-
len. Vielleicht stellt aber auch der Beschuldigte in einem
(Unfall-)Ermittlungsverfahren einen entsprechenden Beweis-
antrag oder der Staatsanwalt beauftragt die Polizei mit einer
kriminaltechnischen Priifung dieser Frage. Dafiir gilt es, hin-
sichtlich der Frage ,Licht an oder aus?” elektronische Spu-
ren im Computersystem eines modernen Autos zu finden.
Nicht jede Polizei hat heutzutage selbst die Mdglichkeiten
fiir eine solche Priifung, sondern beauftragt dafiir in Einzel-
fillen entsprechende Gutachter.
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1.2 Standortermittlung und
Kriminalitatsbekampfung

Auch bei der Verfolgung von Straftaten diirften digitale Spuren
in und von Fahrzeugen eine immer groRere Bedeutung erlan-
gen. Die Tatsache, dass Hersteller kiinftig zwingend Mobilfunk-
und GPS-Module in Kombination mit Crash-Sensoren verbauen
miissen, um auf diesem Weg automatisch einen Notruf aus-
losen zu konnen, erdffnet dem kreativen Kriminalisten ganz
neue Moglichkeiten zur Standortbestimmung eines Fahrzeugs.
Denkbar ist aber auch eine Telekommunikationsiiberwachung
in Bezug auf eine fest im Fahrzeug verbaute SIM-Karte, um
auf diesem Weg an Daten zu gelangen, die durch mobiles Sur-
fen (Hotspot im Wagen) oder durch das Navigationsgerat (z.B.
Verkehrsinformationen) erzeugt worden sind. Derartige Daten
konnen moglicherweise sogar retrograd bei Fahrzeugherstellern
oder Drittanbietern abgefragt werden - Erfahrungen oder Stan-
dards sind dabei bislang allerdings Mangelware.

1.3 Kraftfahrzeuge als Tatmittel

Telematik-? und andere digitale Fahrzeugdaten diirften zukiinftig
nicht nur bei der Ermittlung von Unfallursachen eine Rolle spie-
len, sondern auch bei der Aufkldrung von Straftaten helfen, bei
denen Fahrzeuge als Tatmittel genutzt werden. Einerseits konn-
ten Daten von Sitzdruck- oder Gurtschloss-Sensoren Hinweise auf
die Anzahl von Tédtern in einem Fahrzeug geben. Andererseits
kann die Analyse der Multimedia- bzw. Infotainment-Komponen-
ten in einem modernen Fahrzeug Hinweise auf mit der Fahrzeug-
elektronik gekoppelte Gerdte oder sogar auf Daten geben, die aus
Smartphones mit dem Fahrzeug synchronisiert wurden.

1.4 Auswirkungen in Zusammenhang mit
Fahrzeugen

Es scheint lohnenswert, gerade die Frage nach digitalen Spuren

in Fahrzeugen stdrker in den Fokus zu riicken, weil

» gesicherte Erkenntnisse bestehen, dass Fahrzeuge eine Viel-
zahl von digitalen Spuren enthalten

» es sich bei Fahrzeugen um eine klar abgrenzbare Art von
neuen digitalen Dingen” handelt

» bei dieser Art von ,,digitalen Dingen” am ehesten mit standar-
disiert abgreifbaren digitalen Informationen zu rechnen ist.

In Anbetracht der Tatsache, dass derartige digitale Spuren in
Fahrzeugen zukiinftig in vielerlei Konstellationen wichtig sein
werden und die Extraktion sowie Interpretation selbiger sich
sogar zur StandardmaRnahme entwickeln konnte, scheint eines
klar: Die Polizei muss zukiinftig selbst in der Lage sein,
die Fahrzeugelektronik hinsichtlich derartiger Spuren zu
durchsuchen.

2 Ermittlungen mithilfe von WLAN?-Strukturen

An immer mehr Orten stehen dem Biirger (aber auch dem Straf-
tdter) offentliche und/ oder freie WLAN-Hotspots zur Verfii-
gung, iiber die unterschiedlichste Kommunikation erfolgen
kann, was wiederum eine Vielzahl von digitalen Spuren erzeugt.
Abgesehen davon, dass diese Entwicklung sicherheitspolitisch
zumindest bedenklich ist, da sie (vermeintlich) schwierigere
Anonymisierungstechniken wie z.B. das Tor-Netzwerk® oder
VPN-Dienstleister® iiberfliissig erscheinen lisst, miissen sich die

» b » Der ,Smart-Ort” als Tatort —

Strafverfolger auch iiber die Ermittlungsmdglichkeiten in die-
sen Netzen im Klaren sein.

2.1 Flucht ins WLAN

Bereits heute sind Félle zu beobachten, in denen Tater-Smart-
phones durch unterschiedliche Funkzellen verfolgt werden
konnten und dann aus den eigentlichen Tatortfunkzellen ver-
schwanden, da aufgrund einer Hotspot-Nutzung keine mobilen
Telefondienste mehr in der Funkzelle erzeugt wurden. Digitale
Spuren finden sich dann nicht mehr in der Funkzelle, sondern
lediglich im ortlichen WLAN.

2.2 Spuren im WLAN

Anders als im Fahrzeugbereich ist eine Standardisierung der
Spuren hier weit weniger ausgepragt. So reagieren unterschied-
liche Smartphones in Abhangigkeit von ihrer Konfiguration
auch unterschiedlich auf vorhandene WLAN-Netze und legen
evtl. Spuren eines solchen WLANs in ihrem System ab. WLAN-
Router wiederum konnen Gerdte wie z.B. Smartphones mit ein-
geschaltetem WLAN in ihrer Reichweite registrieren und u.a. die
jeweilige MAC-Adresse® abspeichern. Oder sie tun es eben nicht.
Oder dies passiert nur, wenn sich ein Gerat wirklich mit dem
WLAN verbindet. Oder es reicht bei beiden Gerdtearten bereits
das blofRe Registrieren des jeweils anderen aus. Hersteller, Tech-
niken, Systeme und Konfigurationen konnen hier vielfdltig sein
und es wird hadufig eine Untersuchung des Einzelfalls notwen-
dig sein. Fest steht, dass auf diesem Weg unter Umstdnden die
Anwesenheit eines Smartphones in einem bestimmten WLAN-
Bereich (kleine Ausdehnung) nachgewiesen werden kann. Im
Idealfall gelingt es so, einen bekannten Tatverddchtigen ndher
an einen Tatort heranzubringen als bei der Funkzellenabfrage
(grofRRe Ausdehnung).

2.4 Auswirkungen in Zusammenhang mit WLANs

Ahnlich wie nach einer Tat potenzielle Videoiiberwachungen
gesucht sowie Funkzellenabfragen durchgefiihrt werden, diirf-
ten zukiinftig die am Tatort oder auf dem Fluchtweg liegenden
WLANs im Rahmen der Tatortarbeit standardméRig zu ermitteln
sein. Es schlieRen sich vielfdltige Ermittlungsmoglichkeiten an.

3 Ermittlungen in einer ,smarten” Welt

Immer mehr Dinge werden ,smart” und an das Internet ange-
schlossen. Die Schlagworte lauten hier ,Internet der Dinge”
und ,Smart-Home”. Dazu gehort jegliche Alltagstechnik, wie
z.B. Telefone, Fernseher, Alarmanlagen, Uberwachungskame-
ras, SchlieRmechanismen, Heizungen, Markisen, Kiihlschranke,
Ampelanlagen und vieles mehr. In all diesen Gerdten konnen fiir
ein Strafverfahren essentielle digitale Spuren enthalten sein.
Viele ,,smarte Dinge” in einem modernen Haushalt konnen z.B.
die Riickkehr eines Wohnungsinhabers dokumentieren. Alarmanla-
gen werden aus-, andere Gerdte werden eingeschaltet und Verbrau-
che steigen an. Die dadurch erzeugten Spuren konnen ebenfalls im
Rahmen einer Alibiiiberpriifung herangezogen werden. Anderer-
seits kann der findige User bereits heute viele Smart-Home-Tech-
nologien beispielsweise iiber sein Smartphone fernsteuern und so
bei tatsdchlicher Abwesenheit unter Umstdnden eine Anwesenheit
und damit ein Alibi vortduschen. Das Themenfeld der , digitalen
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» > » Der ,Smart-Ort” als Tatort -

Dinge” ist derart vielschichtig und dynamisch, dass an dieser
Stelle auf eine weitere Beschreibung verzichtet wird.

4 Bedeutung der neuen digitalen Spuren fiir
die Polizei

Es erscheint unmoglich, sich der heutigen Digitalisierung der
Welt zu entziehen. Digitale Spuren gibt es daher iiberall.

4.1 Omniprasenz neuer digitaler Spuren

Neuartige digitale Spuren betreffen nicht nur die , digitale Kri-
minalitdt” und , Cybercrime”. Sie konnen auch bei der Aufkla-
rung ganz ,weltlicher Ereignisse” entscheidend sein, z.B. bei
Unféllen. Aber auch bei ,analogen Verbrechen” wie Mordfal-
len werden zwangsldaufig Spuren in der digitalen Welt erzeugt.
Dabei verhilt es sich ganz dhnlich wie mit der DNA®: Digitale
Spuren hinterldsst der Tater auf jeden Fall - ob er will oder
nicht. Es ist heutzutage nahezu unmdglich, digitale Spuren im
engeren oder weiteren Tatortbereich bzw. vor, wahrend oder
nach der Tat nicht zu hinterlassen. Ahnlich wie bei der DNA ist
es dann aber auch mit dem Auffinden dieser neuen Spuren: Sie
sind nicht immer auf den ersten Blick zu erkennen. Die Poli-
zei muss daher in Abhdngigkeit von der Bedeutung des Falles
schon bei der Tatortarbeit hinreichend viel Zeit und Energie
investieren, um digitale Spuren zu identifizieren. Der Aufwand
kann sich dabei ganz dhnlich entwickeln wie bei der Suche
nach DNA-Spuren am Tatort eines Tétungsdeliktes.

4.2 Spurenschutz

Der ,Smart-Ort” als Tatort wird die Polizei zukiinftig fordern.
Gleichzeitig muss sich die Polizei dariiber bewusst sein, dass
jeder Tatort zugleich auch ein ,Smart-Ort” ist, an dem digitale
Spuren genauso wie herkommliche Spuren gefunden und gesi-
chert, aber schlimmstenfalls im Rahmen der Tatortarbeit auch
zerstort werden konnen. Fest steht, dass alle Polizeibeamtinnen
und Polizeibeamten, egal ob von der Schutz- oder der Kriminal-
polizei, an Tatorten mit diesen Spuren konfrontiert sein kon-
nen. In dieser Situation ist es wichtig, dass man sich iiber das
mogliche Vorhandensein dieser Spuren bewusst ist, dass man
im Idealfall diese Spurenarten erkennt und dass man diese Spu-
ren dariiber hinaus auch schiitzt. Diese Erkenntnis fiihrt bei-
spielsweise zu der Frage, ob ein Tatort heutzutage {iberhaupt
noch mit einem eingeschalteten Smartphone betreten werden

Smart Home

darf. Schlimmstenfalls kénnen dadurch die z.B. in einem Ring-
speicher eines Routers vorhandenen Spuren eines tatrelevanten
Smartphones unwiederbringlich iiberschrieben werden.

4.3 Bedeutung fiir die Vernehmungstaktik

Das Wissen um die Entstehung bzw. das Vorhandensein digita-
ler Spuren ist auch in Hinblick auf die Vernehmungsfiihrung
unerlédsslich. Beispielsweise wird im Rahmen von regelmdRig
sehr friihzeitig und z.T. mit relativ wenig Sachverhaltskennt-
nis durchgefiihrten Festlegevernehmungen versucht, bei Zeugen
und Tatverddchtigen Antworten zu provozieren, die anhand von
Fakten iiberpriift werden konnen. Dies soll eine Uberpriifung
der Glaubwiirdigkeit einer Aussage ermdglichen. Diese zu iiber-
priifenden Fakten konnen auch neuartige digitale Spuren sein.
Der Vernehmungsbeamte muss sich also {iber die Entstehungs-
moglichkeiten dieser Spurenarten im Klaren sein und kann erst
dadurch die richtigen Fragen stellen. , Welche Gerdte haben Sie
am Tatort / auf Ihrem Weg / bei sich zuhause genutzt bzw. wann
eingeschaltet?” ware beispielsweise ein entsprechende Frage, die
heutzutage zumindest noch nicht bei jeder derartigen Verneh-
mung gestellt wird. Wer keine Fragen in Bezug auf neue digitale
Spuren stellt, vergibt einen bunten StrauR an Chancen, eine Aus-
sage hinsichtlich ihres Wahrheitsgehaltes iiberpriifen zu kénnen.

4.4 Probleme durch rasante Entwicklungen

Notebooks, Tablets und Handys sind im Bereich der digitalen Spuren
,,0ld-School”. Die Polizei ist hinsichtlich dieser Gerdte schon relativ
gut aufgestellt, obwohl der standige Wandel auch in diesem Bereich
eine permanente Herausforderung bleibt. Neue digitale Spurenar-
ten werden allerdings schneller entdeckt, als sich Polizeibeamtin-
nen und -beamte, die ein halbes Leben lang in unterschiedlichsten
Bereichen bei der Polizei arbeiten, darauf einstellen konnen. Der
Fortbildung kommt in diesem Themenfeld also nicht nur fiir die
Spezialistinnen und Spezialisten eine enorme Bedeutung zu.

4.5 ,Digitale Tatortteams”

Natiirlich verfiigt die Polizei bereits iiber gut aufgestellte IT-
Beweissicherungseinheiten, die auch mal vor Ort Sicherungen
von Computern oder Smartphones durchfiihren konnen. Notwen-
dig ist aber eine ausreichende Qualifikation aller Beamtinnen und
Beamten in diesem speziellen Themenfeld der neuen digitalen
Spuren. Sollte dies allerdings nicht oder nur mit unverhdltnisma-
Rig hohem Aufwand erreicht werden konnen, so ist es notwen-
dig, den erforderlichen Sachverstand z.B. in Form eines ,digita-
len Tatortteams™ auch schon im Rahmen des Ersten Angriffs® und
moglicherweise als Standardmafinahme an den Tatort zu brin-
gen. Dieses Team betrachtet den Tatort aus dem , digitalen Blick-
winkel” und tritt parallel zur ,klassischen” Spurensicherung in
Erscheinung. Dies kann im Extremfall zu der Problematik fiihren,
dass eine Priorisierung der Spurensuche und -sicherung erfolgen
muss (herkommliche Spuren vs. digitale Spuren). Viele Ermittler,
die bei einfacher und mittlerer Kriminalitdt gleichzeitig fiir die
Sicherung althergebrachter Spuren an einem Tatort verantwort-
lich sind, fithlen Unsicherheit, wenn sie nun auch noch mit der
Aufnahme des , digitalen Tatorts” betraut werden.
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5 Fazit

Die Polizei wird sich der Herausforderung durch immer neue digi-
tale Spuren stellen miissen. Auf Bundesebene existier(t)en diesbe-
ziiglich bereits erste Gremien (z.B. AG Embedded Systems/Kfz-Sys-
teme, PG Mikrocontroller). Weiterhin ist bei den Ermittlern inner-
halb der Polizei eine entsprechende Sensibilisierung zu beobach-
ten. Bei dieser Thematik spielen dariiber hinaus auch rechtliche
Aspekte eine wesentliche Rolle. In diesem Beitrag wurde allerdings
bewusst auf dieses Themenfeld verzichtet. Fiir die Taktik und fiir
das Recht wird es kiinftig eine ewige Herausforderung bleiben, mit
der Entwicklung der Technik angemessen Schritt zu halten.

Anmerkungen

1 KOR Alexander Hahn ist Leiter des Dezernates 23 (Cybercrime/digitale Spuren) im
LKA Schleswig-Holstein. Daneben nimmt er einen Lehrauftrag im Fachbereich Polizei

» » > Der ,Smart-Ort” als Tatort —

der FHVD wahr.

Gemeint sind ausgetauschte bzw. gespeicherte Daten aus unterschiedlichen Fahrzeugsenso-
ren wie z.B. Geschwindigkeitsverldufe, Bremsbetdtigungen, Status des Sicherheitsgurtes etc.
Wireless Local Area Network - drahtloses lokales Netzwerk, das regelmdRig auf Basis
des Funkstandards der IEEE-802.11-Familie erzeugt wird.

Ein auf der Idee des Onion-Routings bestehendes Netzwerk zur Anonymisierung der
Teilnehmer.

Virtual Private Network - in diesem Fall ein Netzwerk, bei dem die Kommunikation zum
Zwecke der Anonymisierung iiber mindestens einen weiteren Rechner geleitet wird.
Individuelle Hardware-Adresse eines Netzwerkadapters innerhalb eines Netzwerkes,
die der eindeutigen Adressierung bzw. Identifizierung des Gerdtes dient.

Dauer der zusammenhdngenden Nutzung eines WLANs bzw. des Aufenthaltes im
WLAN.

DNA-Analysen kénnen mittlerweile mithilfe einer einzigen (!) Korperzelle gelingen.
Hier insbesondere Tdtigkeiten des Sicherungsangriffs - Versdumnisse im Rahmen des
Ersten Angriffs sind auch in diesem Themenfeld kaum nachzuholen.

Bildrechte beim Autor und beim Arbeitskreis ER.
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liegenden Auflage durch Prof.
Dr. Dr. h.c. Gerd Brudermiiller,
Prof. Dr. Jiirgen Ellenberger, Dr.
Isabell Gotz, Dr. Christian Griineberg, Hartwig Sprau, Prof.
Dr. Karsten Thorn, Walter Weidenkaff und Dietmar Weidlich.
Neu zum Autorenteam hinzugetreten sind Sebastian Herrler
und Dr. Hartmut Wicke. Beide sind bereits durch zahlreiche
Publikationen einem breiten Fachpublikum bekannt.

In der Neuauflage sind wichtige Gesetzesanderungen des Jahres
2016 beriicksichtigt worden, u.a. das Gesetz zur Umsetzung der
Wohnimmobilienkreditrichtlinie, das Gesetz zur Verbesserung
der zivilrechtlichen Durchsetzung von verbraucherschiitzenden
Vorschriften des Datenschutzrechts und das Gesetz zur Umset-
zung der Richtlinie {iber alternative Streitbeilegung in Verbrau-
cherangelegenheiten. Hinzu kommen kleinere Anderungen und
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Inhaltlich iiberzeugt der Kommentar auf ganzer Linie. Durch
seine ausgezeichnete Strukturierung schafft er in kurzer
Zeit einen umfassenden Uberblick {iber Rechtsprechung und
fachspezifische Literatur, verliert sich aber nicht in ver-
zichtbaren Einzelmeinungen. Andere Ansichten sind stets
exemplarisch angegeben. Stets sind sie vermerkt, wenn die

Kommentierung von der Rechtsprechung eines obersten
Bundesgerichts abweicht. Aus der oft uniiberschaubaren
Stofffiille werden die wesentlichen Informationen heraus-
gearbeitet und klare, rechtsprechungsorientierte Antwor-
ten gegeben. Ubersichtliche Benutzungshinweise auf einem
Einlegeblatt erleichtern die Arbeit mit dem Werk.

Als sehr positiv herauszustellen ist die durchgehende Ausge-
wogenheit und Objektivitdt der Bearbeitung. Die Autoren legen
den Schwerpunkt erkennbar auf die Rechtsprechung, vernach-
lassigen jedoch nicht bedeutsame Literaturmeinungen.

In der Gesamtschau gilt der Kommentar berechtigt als unver-
zichtbares Standardwerk. Aufgrund seiner Informationsfiille,
Zuverldssigkeit und Aktualitdt ist er auch fiir eine iiber-
zeugende Rechtslagebeurteilung in vielen Tatigkeitsfeldern
der Vollzugspolizei eine bedeutsame Grundlage und gehort
insofern in den Bestand aller gréf3eren Polizeibehdrden und
-dienststellen.
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Megatrends und
aktuelle

Globale gesellschaftliche Verdnderungen fithren nicht nur zu
einer deutlich gewandelten Sicherheitslage und zu einem ver-
dnderten Sicherheitsgefiihl der Menschen in Deutschland. Der
Autor dieses Beitrages ist {iberzeugt: Sie stellen auch die Krimi-
nalistik vor neue Herausforderungen.

1 Einfithrung:
Globalisierung — Megatrends - Sicherheit

»Viele Menschen haben das Empfinden, dass die Welt aus den

Fugen geraten ist”?. Unter offenkundiger Bezugnahme auf

Shakespeares Hamlet? fasste die Kanzlerin der Bundesrepublik

Deutschland im Dezember 2016 mit diesem Satz etwas zusam-

men, was man aus kriminologischer Sicht mit dem Begriff

»Sicherheitsgefiihl” und aus sozial- oder politikwissenschaftli-

cher Perspektive mit Begriffen wie ,globalen Veranderungspro-

zesse” oder ,globaler Wandel” verbindet. Die letzteren Begriffe
werden regelmaRig mit folgenden Elementen verbunden:

» globale Umweltveranderungen, wie die Erderwdrmung, die
Entwaldung, Miillentsorgungsprobleme sowie die Ausbrei-
tung von Wiisten,

» die mit technischen Fortschritten, insbesondere der digi-
talen Revolution, der Liberalisierung des Welthandels, dem
Bevodlkerungswachstum in vielen Landern und der sog. Con-
tainerisierung des Stiickguttransports einhergehende Globa-
lisierung und deren Auswirkungen sowie

» die demographischen Verdnderungen auf der Erde (Bevdlke-
rungswachstum, Alterung, Migration).

In diesem Zusammenhang findet oft auch der Begriff ,Megatrend”
Verwendung. Seiter und Ochs kennzeichnen diesen Begriff wie
folgt: ,Megatrends sind die grofRen gesellschaftlichen, wirtschaftli-
chen und politischen Veranderungen unserer Zeit. Sie haben einen
prdgenden Einfluss auf Tiefenstruktur, Verhaltensweisen, Lebens-
weisen und Wertesysteme in einer Gesellschaft. Sie bilden und
entfalten sich langsam, aber wenn sie wirken, kann von einem
globalen riickschlagresistenten Einfluss von mindestens zehn bis
zwanzig Jahren ausgegangen werden, auch wenn ihre Wirkungs-
stirke regional sehr unterschiedlich ausfallen kann.”

Zu diesen Trends werden nicht nur die demografische Ent-
wicklung, die Trendbereiche Mobilitdt und Logistik, der Klima-
wandel und die Okologisierung sowie die fortschreitende Globa-
lisierung gerechnet. Die meisten Autoren fassen darunter auch
die Elemente ,Kampf um Energie” und ,Zugang zu Ressour-
cen” sowie ,zunehmende weltweite Risikodichte” In letzterer
Kategorie finden sich Begriffe, wie Zunahme von Naturkatas-
trophen, asymmetrische Konflikte, wachsende Storanfilligkeit

Herausforderungen an
die Kriminalistik

Von LKD Ralph Berthel, Frankenberg*

technischer und sozialer Infrastrukturen, zunehmendes Kon-
fliktpotential zwischen armen und reichen Bevélkerungsschich-
ten, Wirtschaftskrisen, Wahrungskrisen und Abschottungsten-
denzen, global organisiertes Verbrechen und Cyberkriminalitdt
sowie transparente Gesellschaft, Uberwachung und Kontrolle.®

Das Zukunftsinstitut charakterisiert ,Sicherheit” gar als eigenen
Megatrend und verkniipft diesen mit Begriffen, wie Identitdts-
management, Predictive Analytics, Trust Technologie oder Cyber-
crime, Big Data, Industrie 4.0 sowie Privacy.® Das Institut fiihrt
weiter aus: ,Die neue Sicherheitskultur ist agil, beweglich, flexi-
bel und auch disruptiv. Sie muss schnell Antworten geben auf die
neuen Herausforderungen in der Welt der Cyber (In-)Security.”

Neben dem Themenfeld Freiheit des Einzelnen im Spannungs-
feld mit seiner und der Sicherheit in der Gesellschaft werden in
dem neuen Sicherheitskontext auch Fragen der sog. Antifragili-
tdt oder Resilienz von Unternehmen und Institutionen genannt.
Wenn von Resilienz die Rede ist, also von der Widerstandsfahig-
keit gegen Riickschldge, stellt sich diese Frage auch den Sicher-
heitshehorden bzw. Sicherheitsdienstleistern. Bereits heute zeich-
net sich ab, dass sich hinsichtlich der Dimensionen und des Tem-
pos vollig neue Herausforderungen an Flexibilitat und Adaptivitat
dieser Behorden bzw. Institutionen ergeben werden, und zwar
hinsichtlich der Widerstandsfdahigkeit der eigenen Institution,
wie auch der Reaktionen auf Verletzungen der Funktionsfahigkeit
gesellschaftlicher, wie auch privater Strukturen. Das wird ohne
belastbare Frithwarnfunktionen ebenso wenig gelingen, wie ohne
ausreichende und qualifizierte personelle Ausstattungen wie auch
moderne technische Ressourcen sowie addquate Eingriffshefug-
nisse. Die Kriminalistik wird dabei, und eine entsprechende Prog-
nose werde ich im Rahmen des Aufsatzes begriinden, eine fiir die
Gesellschaft bedeutsame Rolle spielen (miissen!).

2 Zur Standortbestimmung der Kriminalistik
mit Blick auf aktuelle sicherheitsrelevante
Entwicklungen

Den weiteren Ausfithrungen wird eine kurze Darstellung der Krimi-
nalistik als Wissenschaftsdisziplin und ihrer wesentlichen Inhalte
vorangestellt. Das erscheint zielfiihrend, um in der Folge die Hand-
lungserfordernisse moglichst prizise zuordnen zu kénnen.’
Insbesondere im deutschsprachigen Raum gab es lange Zeit Diskus-
sionen, ob es sich bei der Kriminalistik um eine eigenstandige Wis-
senschaftsdisziplin handele oder nicht. Einige Autoren sprachen der
Kriminalistik den Charakter einer Wissenschaft grundsitzlich ab.?
Andere® verwiesen darauf, dass Kriminalistik lediglich eine praxis-
bezogene Arbeitsmethodik darstelle. Um diese Auffassung zu wider-
legen bedarf es der Klarung der Begriffe Wissen und Wissenschaft.
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Der Begriff Wissen bezeichnet eine iiberpriifbare Erkenntnis. Wis-
senschaft wird einerseits als Bestand des Wissens einer Zeit, ande-
rerseits eine Methode zum systematischen Erwerb neuen Wissens
(Wissen schaffen = neues Wissen) gekennzeichnet. ,Wissenschaft
kann man als ein institutionalisiertes System der Hervorbringung
(Forschung), Verarbeitung (Kritik), Bewahrung (Dokumentation)
und Vermittlung (Lehre) von Wissen bezeichnen, das bestimmten
Regeln folgt und im Selbstverstandnis kollaborativ angelegt ist,
wobei sowohl die Institution als auch die jeweiligen Tatigkeiten und
schlief8lich auch das, was in diesem und durch dieses System an
Wissen hervorgebracht wird, als Wissenschaft bezeichnet werden.”*°

Wissenschaft steht damit einerseits aullerhalb von Hier-
archien. Andererseits bedarf sie der Einheit von Institution,
Lehre, Forschung und Praxis. Sie folgt dem Gedanken der Suche
nach und Erforschung von Wahrheit. Sie steht damit im Gegen-
satz zu Meinungen oder Glauben. Diese Feststellungen erlangen
vor dem Hintergrund aktueller Diskussionen um postfaktische
(Innen-)politik besondere Bedeutung.

Ahnlich wie etwa die Ingenieurwissenschaften oder Informatik
ist auch die Kriminalistik eine angewandte Wissenschaft.'! Sie
verfiigt iiber eigenstdndige Theorien, sie erforscht systematisch
einen abgrenzbaren und definierbaren Gegenstand und sie ver-
fligt iiber spezifische Methoden und Verfahren. Im Sinne der
meisten Definitionen ist eine Wissenschaft ein System von Aus-
sagen, Theorien, Fakten, Methoden und Experimenten - eine
Begriindungspraxis mit meist festgelegter Methode zur Entwick-
lung {iberpriifbarer rationaler Argumente. Hier soll nun nicht die
gesamte Diskussion zum Wissenschaftscharakter der Krimina-
listik widergeben werden. Beispielhaft fiir die meisten Autoren
in der jlingeren Vergangenheit soll Sterbling zitiert werden. Er
begriindet den eigenstdndigen Wissenschaftscharakter der Krimi-
nalistik mit ihrer historischen, sozialen und kognitiven Identitat.
Und kommt zu dem Schluss, dass ,sich die Kriminalistik - und
in dhnlicher Weise auch die Kriminologie - heute als relativ klar
strukturierte Wissenschaften darstellen.”'? Charakterisiert wird
eine Wissenschaft, wie bereits dargestellt, durch die Einheit von
Forschung, Lehre und Praxis. Der Zuordnung der Kriminalistik als
Wissenschaftsdisziplin steht auch die Praxisorientierung nicht
entgegen. Niemand wiirde einem Humanmediziner aberkennen
wollen, dass er eine wissenschaftliche Ausbildung genossen hat,
weil er {iberwiegend praktisch (am Patienten) arbeitet. Auch die
von Hauptanwender der Kriminalistik gelegentlich gedufRerte
Befiirchtung einer ,Verwissenschaftlichung” der Polizeiarbeit
geht somit vollstandig ins Leere.

Die Aufgabe der Kriminalistik besteht in der systematischen
Erforschung und Beschreibung kriminalistischen Denkens und
Handelns. Dazu zdhlen u.a. Methoden der Straftatenaufkldarung
und Taterermittlung, Strategien zur repressiven und praventiven
Bekdmpfung von Kriminalitdtsphanomenen, die Anwendung wis-
senschaftlicher Denkmethoden (etwa der Heuristik), der kriminal-
technischen Untersuchung oder des Einsatzes von Mitteln der ver-
deckten Datenerhebung. Von Bedeutung ist dabei auch, dass die
wissenschaftliche Kriminalistik systematisch andere Wissenschafts-
gebiete hinsichtlich der Anwendbarkeit und Nutzbarmachung dort
vorhandener Erkenntnisse fiir die kriminalistische Arbeit unter-
sucht ... eigentlich untersuchen sollte, denn zumindest in Deutsch-
land kann von einer strukturierten und systematischen Untersu-
chung anderer Wissensgebiete nicht die Rede sein. Ein Beispiel ist
die Nutzbarmachung der Moglichkeiten der DNA-Analysetechnik.

Kriminalistik ist zwar eine Disziplin, die sehr eng mit dem Han-
deln der Polizei verbunden ist, sie bezieht sich jedoch nicht aus-
schlieRlich darauf bzw. wird nicht ausschlie3lich durch die Polizei
angewandt. Vielmehr werden kriminalistische Methoden auch von
Privaten, wie Detekteien, Sicherheitsabteilungen von Unternehmen
oder Investigation-Abteilungen von Wirtschaftspriifgesellschaften

(diese befassen sich insbesondere mit Ermittlungen im Bereich der

Wirtschaftskriminalitdt) oder anderen staatlichen Institutionen,

wie dem Zollfahndungsdienst oder der Steuerfahndung angewandt.

Die Kriminalistik wird von den meisten Autoren in folgende Teil-

disziplinen oder Elemente unterteilt:

» Kriminaltaktik, auch operative Kriminalistik

» Kriminaltechnik, auch naturwissenschaftliche Kriminalis-
tik sowie

» Kriminalstrategie.

Die nachfolgende Grafik zeigt die Kriminalistik im System der
Kriminalwissenschaften.?

Das System der Kriminalwissenschaften

|Geisteswissenschaften| > | Naturwissenschaften |

\ | Kriminalwissenschaften | /

Juristische Nichtjuristische
Kriminalwissenschaften Kriminalwissenschaften
—— [ — —— [ —

Kriminol Kriminalistik

+ Phidnomenologie
+ Kriminalatiologie
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- Viktimologie u.a.
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* Kriminaltaktik
* Kriminaltechnik
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Andere
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2.B. Polizeirecht

Forensische
Wissenschaften
- Gerichtsmedizin
- Kriminalpsychologie
- Forensische
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Unter Kriminaltaktik versteht der Verfasser die Gesamtheit

aller repressiven und praventiven MaRnahmen unter Beriick-

sichtigung kriminalistischer Erkenntnisse zur zielgerichteten

Aufkldarung und Verhiitung von Straftaten. Sie bezieht sich auf

die einzelne Straftat bzw. auch eine Serie, also Kriminalitdt in

der Mikroebene. Einige Autoren verwenden auch den Begriff der

kriminalistischen Handlungslehre und fassen diesen weiter als

den der Kriminaltaktik. Hier soll die Kriminaltaktik als jenes

Element der Kriminalistik dargestellt werden, dass sowohl die

kriminalistischen Denk- als auch die Erkenntnisprozesse, die

Planung und Durchfiihrung von ermittlungstaktischen Metho-

den als auch MaRnahmen bei der Fallbearbeitung beinhaltet.!*
Den Gegenstand der Kriminaltechnik bezeichnet Steinert als

die Gesamtheit der naturwissenschaftlich-technischen Erkennt-

nisse und Methoden sowie der darauf basierenden technischen

Mittel und Verfahren zur Suche, Sicherung und Auswertung von

Spuren. Dabei kommen, so der Verfasser, naturwissenschaftlich-

technische Mittel und Methoden zur

» Suche, Sicherung und Auswertung/Begutachtung von Spuren

» Beschaffung von Vergleichsmaterial (VM)

» Dokumentation von Tatorten

» Durchfiihrung der erkennungsdienstlichen Behandlung

» Identifizierung von Personen, Spurenverursachern, Sachen
und Substanzen

» Gewdhrleistung der technischen Prdavention

» Durchfiihrung von Rekonstruktionen und Experimenten

» Forschung und Weiterentwicklung der Mittel und Methoden

zur Anwendung. Ziele des kriminaltechnischen Agierens sind

insbesondere

> Feststellung des Spurenverursachers

> Feststellung der Spurenursache
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» Erkennen modaler, temporaler und lokaler Entstehungsum-
stande von Spuren

> Erkenntnisse zur Beschaffenheit von Vergleichsmaterial(VM)

» Unterstiitzung der weiteren Untersuchungsplanung/Versi-
onshildung

» beweissichere Uberfiihrung von Verdichtigen.®

Das dritte Element der Kriminalistik ist die Kriminalstrategie.'®
Sie ist die Teildisziplin der Kriminalistik, die sich basierend auf
den Erkenntnissen zur objektiven Kriminalitdtslage und zum
Sicherheitsgefiihl der Bevilkerung mit der Planung und Organi-
sation der Gesamtheit der Malinahmen zur Kriminalitatshekamp-
fung befasst. Sie beriicksichtigt dabei die den Organisations-
zweck bestimmenden rechtlichen, wirtschaftlichen, kulturellen,
historischen, politischen und sozialen Rahmenbedingungen.*’

3 Kriminalistik ist mehr als nur
Strafuntersuchungskunde

Einige Autoren, so Ackermann, betrachten Kriminalistik insbe-
sondere als Strafuntersuchungskunde.'® Spiter relativiert er diese
Aussage zwar, indem er feststellt, dass die Kriminalistik zwar auf
den Einzelfall ausgerichtet sei, aber gleichzeitig jede kriminalisti-
sche Untersuchung mehr Erkenntnisse iiber ,Verbrechen, Tater und
die Umstdnde, unter denen sich Verbrechen entwickeln konnten”
generiere. Damit leiste sie sowohl Voraussetzungen fiir kriminolo-
gische Untersuchungen als auch MaRnahmen der Kriminalpolitik.
Die analytische und konzeptionelle Komponente der Krimina-
listik, die die Organisation der Kriminalitatshekdampfung auf der
Makro-, also der gesellschaftlichen Ebene zum Gegenstand hat,
unterschldgt er leider trotzdem. Er beraubt die Kriminalistik damit
ihres strategischen Elements. Und dieses erlangt, wie eingangs
geschildert, zunehmend gesellschaftliche Relevanz. Wie praktisch
diese Feststellung ist, erlebe ich fast wochentlich. Als fiir Exmitt-
lungen und Auswertung zustdandiger Abteilungsleiter eines Lan-
deskriminalamtes sehe ich uns regelmaRig konzeptionell gefor-
dert, etwa bei der Bekdmpfung des Wohnungseinbruchdiebstahls,
von BtM-Delikten, insbesondere der Droge Crystal oder der inter-
nationalen Kfz-Verschiebung. Auch die Priifung auf Wirksamkeit,
also die Evaluation derartiger Konzepte gehdrt mittlerweile zu den
Standards. Das ist hochst praktische Kriminalistik, ist Kriminal-
strategie und keine Kriminalpolitik! Und es ist mehr und etwas
ganz anderes, als das von Ackermann beschriebene Sammeln und
Aneinanderreihen von Erkenntnissen {iber den Einzelfall.

4 Kriminalistik im Dreiklang von Taktik,
Technik und Strategie

An dieser Stelle wird deutlich, dass eine auf die taktische und tech-
nische Komponente reduzierte Kriminalistik den aktuellen Anforde-
rungen der Sicherheitslage nicht gerecht werden kann. Die Fragen,
wie ndmlich Verbrechensbekdmpfung organisiert wird, welche recht-
lichen, wirtschaftlichen, kulturellen, historischen, politischen und
sozialen Rahmenbedingungen sie zu beriicksichtigen hat und wie
das Bindeglied einer wissenschaftlichen Kriminalistik zu Kriminalpo-
litik aussehen soll, wiirden {iberhaupt nicht beantwortet; sie wiirden
noch nicht einmal gestellt werden, klammerte man die Kriminal-
strategie aus. Kein Mensch wiirde wohl anzweifeln, dass die Herbst-
tagungen des Bundeskriminalamtes, die alljahrlich das Who's Who
des deutschen Sicherheitsmanagements, nicht nur der Kriminalpoli-
zei versammelt, gelebte Kriminalistik sind. Diese Tagungen verfolgen
aber natiirlich nicht das Ziel, irgendwelche gesammelten Erkennt-
nisse aus Ermittlungsfahren, seien sie auch noch so bedeutsam,

darzustellen und mit ihrer Hilfe die Kriminalpolitik zu beraten.
Vielmehr sind diese Tagungen, wie im Ubrigen auch die bereits
erwdhnten kriminalstrategischen Konzepte der Beweis, dass Krimi-
nalstrategie nicht nur eine Worthiilse ist. Sie ist fester und wichtiger
Bestandteil der Kriminalistik. Nur im Dreiklang von Taktik, Technik
und Strategie ist die Kriminalistik zu begreifen und kann sie ihrem
zurecht eingeforderten gesellschaftlichen Auftrag, namlich mehr zu
sein, als nur Straftatenuntersuchungskunde gerecht werden. Krimi-
nalistik muss kriminalistisch relevante Entwicklungen beobachten,
analysieren und Vorschldge zu deren Bekampfung unterbreiten, und
zwar ggf. im Zusammenwirken mit anderen Wissenschaften, etwa
der Kriminologie, aber auch Natur-, Rechts-, Sozial oder Geisteswis-
senschaften. Es ist daher Forker zuzustimmen, der Kriminalistik als
»die Wissenschaft von der Strategie und Methodik der Aufdeckung
und Aufklarung, der Taterermittlung und -iiberfithrung, vom takti-
schen und technischen Vorgehen bei der Kriminalitdtshekampfung
bezeichnet. In diesem Kontext umfasst sie das Wissen um die Metho-
den und Mittel der Verhiitung, Aufdeckung und Aufkldrung von
Straftaten, einschlieRlich der Fahndung nach Personen und Sachen
sowie der Erlangung gerichtlicher Beweise” bezeichnet.”** In dem
Mal%e, wie sich die Kriminalistik in Deutschland ihres strategischen
Markenkerns selbst beraubte und noch beraubt, wird sie nicht in der
Lage sein, im gesamtgesellschaftliche Kontext agieren zu konnen,
etwa Politikberatung vornehmen zu konnen. Ja sie wird nicht ein-
mal in der Lage sein, angemessen zu reagieren, wenn sie ihre Auf-
gabe nur als taktisch-technischen Vollstrecken bzw. Umsetzen eines
kriminal-, justiz- oder sicherheitspolitischen Willens betrachtet.

Betrachtet man die Elemente und das Wesen der Kriminalistik,
wird deutlich, dass sie nicht allein als Handlungslehre zu begrei-
fen ist, die lediglich Strafrecht anwendet und dazu technische Mit-
tel einsetzt. Kriminalistik leistet mithin nicht etwa nur fallbezogen
Reaktives zur Aufklarung von Straftaten im Einzelfall, also auf der
Mikroebene. Sie tragt vielmehr auch wichtige Verantwortung fiir die
Untersuchung gesellschaftlicher Prozesse und liefert Methode und
Struktur fiir die Entwicklung von Strategien zur Vorbeugung und
Bekampfung von Straftaten, also Kriminalitat auf der Makroebene.

Und genau hier sieht der Autor mit Blick auf die eingangs
geschilderten gesellschaftlichen Entwicklungen neue und heraus-
fordernde Handlungsfelder fiir die wissenschaftliche Kriminalistik.
Kriminalistik und dabei insbesondere Kriminalstrategie muss sich
an den Schnittstellen zur Kriminal-, Innen-, Justiz- oder Sicher-
heitspolitik klar konturiert, unabhangig und nur der wissenschaft-
lich belegten Erkenntnis verpflichtet, zeigen. Hier wurde in der
Vergangenheit leider schon zu viel Terrain an andere Institutio-
nen bzw. Personen abgegeben. So ist es mittlerweile {iblich gewor-
den, dass sich insbesondere medienaffine Kriminologen offentlich
zu kriminalistischen Themen duf3ern. Zudem nehmen es manche
Medien begrifflich auch nicht so genau, was sie der Offentlichkeit
so prdsentieren. So las ich neulich, dass ein Landesvorsitzender des
Bundes Deutscher Kriminalbeamter als Chefkriminologe bezeichnet
wurde. Ich kenne und schdtze diesen Kollegen sehr, weil’ aber,
dass er sich ganz sicher nicht als Kriminologe und auch nicht als
deren Chef sieht. Und wenngleich manche Stimme aus den Reihen
von polizeilichen Berufsvertretungen durchaus im Sinne der Kri-
minalistik nach Seriositdat und Nachweisbarkeit als Gegenstiick zu
weit verbreitetem postfaktischem Agieren politisch Verantwortli-
cher ruft, reicht das nicht aus. Die Frage ist, wer kriminalistisches
Fachwissen in die 6ffentliche Debatte tragt bzw. tragen kann.

Hier konnte die unabhdngige Deutsche Gesellschaft fiir Kri-
minalistik? kiinftig eine noch wichtigere Rolle als bisher
spielen. Und selbst wenn es heute vielleicht vermessen und
utopisch klingen mag, diese Gesellschaft braucht einen Think
Tank Kriminalistik; vielleicht als Institut an einer Universitat.
Zur Verankerung der Kriminalistik in der deutschen Bildungs-
landschaft werde ich spdter zu sprechen kommen.
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5 Kriminalistik und Kriminalpolitik

Um die Eigenstandigkeit der Kriminalistik und um insbeson-
dere die Bedeutung der Kriminalistik im sicherheitspolitischen
Diskurs zu verdeutlichen, wird in der Folge ihr Verhaltnis zur
Kriminalpolitik dargestellt. Nach Jdger ist Kriminalpolitik ,das
Politikfeld, in dem es um die Entwicklung und Realisierung von
Leitlinien fiir die verfassungsgemaRe Reduzierung von Rechts-
briichen und Verbrechensfurcht durch koordinierte staatliche
und gesellschaftliche MaRnahmen geht.“?!

Es geht also um ein Politikfeld und um Leitlinien. In der Praxis
erlebt die Polizei als der Kriminalistik-Haupanwender eine mehr
oder weniger ausgeprdgte Einflussnahme politischer Enzschei-
dungstrdger, insbesondere auf kriminalstrategische Entscheidun-
gen bzw. Ausrichtungen. Nun ist die politische Einflussnahme auf
die Polizei als Teil der Exekutive nachvollziehbar und grundsatz-
lich durch die Verfassungen (Richtlinienkompetenz, Ressortho-
heit) gedeckt. Das Dilemma dabei ist allerdings evident: Wahrend
die Kriminalistik als Wissenschaft auf das Beweis- bzw. Belegbare
ausgerichtet ist, orientieren sich Politikfelder am Vermittelbaren,
oft sogar an dem, wofiir sich Mehrheiten finden.

Wahrend es sich bei Ersterem um gesicherte Erkenntnisse han-
delt, die einer Nachpriifung standhalten miissen, ist Zweiteres
eben eher durch Uberzeugungen und bisweilen Wiinsche gekenn-
zeichnet. Aus dieser Feststellung resultiert nun aber nicht die
Erkenntnis, dass es zwischen einer Wissenschaft und einem Poli-
tikfeld uniiberwindbare Graben gibt. Vielmehr ergibt sich daraus
die Erwartung an eine Wissenschaftsdisziplin, ihre Erkenntnisse
so aufzubereiten, dass sie vermittelbar werden. Fiir eine ange-
wandte Wissenschaft wie die Kriminalistik, die bedeutende und
unmittelbare Praxisbeziige aufweist und allein durch die mediale
Begleitung der Kriminalitdtsentwicklung bzw. der Sicherheitslage
durch die Offentlichkeit sehr stark wahrgenommen und interpre-
tiert wird, erscheint eine Transmission von fachlichen Inhalten
in eine vermittelbare Sprache von besonderer Bedeutung. Hier
diirfte fiir die Kriminalistik nicht unerheblicher Nachholbedarf
bestehen. Gelingen kann das allerdings nuy, wenn es auch Insti-
tutionen gibt, die sich genau dieser Aufgabe verpflichtet fithlen
und dazu fachlich, wie auch personell in der Lage sind.

6 Kriminalistik und postfaktische
Sicherheitspolitik

Die Auseinandersetzung mit dem Wesen von Kriminalpolitik
erscheint keinesfalls rein akademiescher Natur. In Zeiten post-
faktischen Agierens - auch auf dem Feld der inneren Sicher-
heit - erlangt eine begriindete und belastbare Positionierung
aus kriminalistischer Sicht zunehmend an Bedeutung. So stritt
der einflussreiche Vertreter der Republikaner im US-Reprédsen-
tantenhaus Newt Gingrich in einem CNN-Interview wahrend des
Wahlkampfes 2016 in den USA schlichtweg ab, dass die Krimi-
nalitdt gesunken sei. Auf die Nachfrage der Reporterin, dass
dies nicht den Tatsachen entspreche und die Fakten vom FBI
stammten, entgegnete Gingrich: “Als Politiker gehe ich mit den
Gefiihlen der Leute und Sie gehen mit den Theoretikern.”??

Die Begrifflichkeit ,postfaktische Politik oder postfaktische
Zeit” geht auf das im Jahr 2004 erschienene Buch ,The Post-
Truth Era” (,Das Zeitalter nach der Wahrheit”) des amerikani-
schen Autors Ralph Keyes zuriick.?* Im Deutschen hat sich der
Begriff postfaktisch fiir die englischen Begriffe post-truth und
post-fact(ual) eingebiirgert. Im englischsprachigen Raum fin-
det auch die Wortschopfung ,truthiness” Verwendung. Das Wort
beschreibt den Umstand, dass man auf die Priifung des Wahr-
heitsgehaltes einer Aussage verzichtet, wenn sie sich nur wahr

Lanfiihlt”, Popularitdt erlangte der Begriff ,postfaktisch” wah-
rend des sog. Brexit-Referendums 2016 in GroRbritannien und,
wie bereits dargestellt, wahrend des US-Prasidentschafts-Wahl-
kampfs 2016. Er wird mittlerweile auch von deutschen Spitzen-
politikern verwendet.?* Die Oxford Dictionaries haben ,postfak-
tisch” gar zum internationalen Wort des Jahres 2016 gewahlt.?
Bereits im Jahr 2012 kennzeichnete der deutsche Blogger, Buch-
autor und Journalist Sascha Lobo das Konzept ,post-truth poli-
tics” als eine ,wahrheitsunabhdngige Politik, in der Meinungen
und Tatsachen verschwimmen und in der die Errungenschaften
der Aufklarung auf der Strecke” blieben. Kurz gesagt: Wenn
von postfaktischer Politik die Rede ist, ist damit gemeint, dass
Schlussfolgerungen aus belegbaren Fakten durch ein Verschwim-
men von Meinungen und Tatsachen ersetzt werden. Im Zentrum
der politischen Aussage steht also nicht das belegbare Faktum,
sondern die Erwartung, dass ein angebotenes Erkldarungsmodell
eine Ndhe zur Gefiihlswelt der Adressaten (Wahler) vermuten
lasst. An die Stelle des Bewiesenen und Begriindeten wird das
Gefiihlte bzw. Gewiinschte gesetzt. Ein solches Denk- und Ver-
haltensmuster erlaubt in letzter Konsequenz auch die Rechtferti-
gung politischer Entscheidungen, die zwar der Rechtslage wider-,
der Gefiihlslage von Gruppen oder gar Einzelner hingegen ent-
sprechen. Und nicht zuletzt ldsst sich das fiir politisches Han-
deln beschriebene Muster auch auf die Wahrnehmung durch die
Medien und die Offentlichkeit iibertragen. Dem wird die Gewin-
nung von Uberzeugungen und Suche nach Wahrheiten als Grund-
these kriminalistischen Denkens gegeniibergestellt.

Wenn vom Verhdltnis der Kriminalistik im Allgemeinen und der
Kriminalstrategie im Besonderen zur Kriminalpolitik die Rede ist,
wird oft der Begriff des Primats der Politik gebraucht. Das sog. Pri-
mat der Politik ist ein Begriff, der inshesondere in der Politikwissen-
schaft verwendet wird. Von der Verfassung nicht abgedeckt, soll er
darstellen, dass die Politik gegeniiber anderen staatlichen Bereichen
(Verwaltung, Militdr) oder auch nichtstaatlichen Feldern fiihrend
sein soll. Fiir polizeiliches Handeln haben sicherheits-, justiz- bzw.
innenpolitische Entscheidung regelmafig weitreichende Folgen.
Ein, wie auch immer gearteter Vorrang der Innenpolitik gegeniiber
der Bindung polizeilichen Handelns an das Rechtsstaatsprinzip des
Grundgesetzes (insb. Art. 20 IIT GG) ist hingegen nicht zu erkennen.

Bereits 1996 warnte Murck: ,Der Sicherheitsbereich steht
[...] in der Gefahr, vorrangig Schauplatz symbolischer Politik zu
sein. Die Wege zum Stammtisch oder zur Flucht aus der Realitdt
scheinen [...] hier besonders kurz.“?® Und Burghard sieht gar
durch die Abhéngigkeit der Politik (der Politiker) von der pub-
lizierten Meinung ein bedrohliches Ubergewicht der Tagesaktu-
alitdt und charakterisiert politische Entscheidungen als ,hdu-
fig genug nur kleinsten gemeinsamen Nenner” Er fordert daher
vollkommen zu Recht ,langfristig angelegte Planung und Stra-
tegie”.?” Zudem kritisiert Stiimper eine besonders fatale Form
des vorauseilenden Gehorsams, indem er feststellt: ,Das Prob-
lem liegt aber nun darin, dass die Fachkompetenz der jeweiligen
Verantwortlichen durch das <Primat> der Politik nicht ersetzt,
nicht eingeschrdnkt und auch nicht beeintrachtigt werden
darf. Es ist ein Kardinalfehler, wenn schon auf der fachlichen
Ebene politische Uberlegungen das Fachliche bestimmend oder
verdringend einflieRen.”?® Wenn etwa Diskussionen in polizei-
lichen Fachgremien mit Hinweis auf das politisch Opportune
abgebrochen werden, ist das eben genau dieser Kardinalfehler.

Das Zwischenfazit zur Rolle der Kriminalistik in einem zumin-
dest in Teilen postfaktisch bestimmten sicherheitspolitischen
Umfeld, kann daher nur lauten, dass kriminalistischer Sach-
verstand stdrker denn je bei der Bewertung sicherheitsrelevan-
ter Entwicklungen in der Gesellschaft gefragt ist, beratend und
falls erforderlich, auch Diskurs anregend.
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7 Kriminalstrategie mit wichtiger
Scharnierfunktion

Ohne Zweifel kommt im Wechselverhdltnis zwischen Kriminalpoli-
tik und Kriminalistik der Kriminalstrategie eine wichtige Scharnier-
funktion zu. Vor dem Hintergrund der aktuellen Entwicklungen, ins-
besondere der mit der Bekampfung des internationalen Terrorismus,
der Entwicklungen von Cybercrime und nicht zuletzt der sich auch
auf die Kriminalitdtsentwicklung im Allgemeinen und die Tatbege-
hung im Besonderen auswirkenden Globalisierungs-, Vernetzungs-
und Digitalisierungstendenzen verbundenen Herausforderungen,
erscheint eine Ausdehnung dieser Wechselwirkungen und Beziige
auf die Justiz-, AuRen- und Sicherheitspolitik zwingend. Kaestner
stellte bereits auf der Herbsttagung 2004 des Bundeskriminalamtes
zum Thema ,Netzwerke des Terrors — Netzwerke gegen den Terror”
die These auf, dass die strikte Trennung von , Innerer” und JAuRe-
rer” Sicherheit nicht mehr zeitgemiR sei.?

8 Kriminalistik in der Hochschullandschaft

Der Charakter einer Wissenschaft manifestiert sich, wie bereits dar-

gestellt, in ihrer Einheit von Forschung, Lehre und Praxis. Erforder-

lich dazu ist eine addquate Verankerung in der Hochschullandschaft.

Hier bestand in der Bundesrepublik nach der kontrovers diskutier-

ten Auflosung der Sektion Kriminalistik an der Humboldt-Univer-

sitdt zu Berlin®® ein Vakuum, das durch die Verankerung der Kri-
minalistik in den Lehrpldnen der Polizeifachhochschulen sowie der

Polizei-Fiihrungsakademie bzw. spdter der Deutschen Hochschule

der Polizei nur bedingt ausgefiillt wurde.! Mittlerweile hat sich u.a.

auf Initiative der Deutschen Gesellschaft fiir Kriminalistik und des

Bundes Deutscher Kriminalbeamter zumindest etwas bewegt.

» Der seit dem Wintersemester 2012 angebotene erste Master-
studiengang an der Steinbeis-Hochschule Berlin wurde im
Jahr 2016 akkreditiert.>? Damit gibt es erstmals in Deutsch-
land einen akkreditierten Studiengang ,Kriminalistik”.

> Seit Anfang 2016 besteht die Mdglichkeit, den Schwerpunkt
,Kriminalistik” im Rahmen des seit 2005 an der juristischen
Fakultdt der Ruhr-Universitdt Bochum bestehenden weiter-
bildenden Masterstudienganges ,Kriminologie, Kriminalistik
und Polizeiwissenschaft” zu wihlen.?

» Die {ibrigen Bemiihungen, einen grundstdndigen Studi-
engang Kriminalistik an einer deutschen Universitdt oder
Hochschule zu etablieren, waren leider bisher nicht erfolg-
reich. Und auch die Aussichten erscheinen nicht rosig.

Die iiberschaubare Verankerung der Kriminalistik in der deutschen
Hochschullandschaft diirfte auch Folge des als iiberaus dngstlich
zu bezeichnenden Umganges des Hauptbedarfstragers Polizei mit
Abschliissen, die auerhalb der polizeilichen Bildungslandschaft
erworben wurden, sein. Zwar erlauben die meisten Laufbahnbe-
stimmungen der Lander, dass ein Zugang zum Polizeidienst fiir
Absolventen mit einem ,fiir die Fachrichtung Polizei forderliches
Studienfach” moglich ist*, schranken diese allerdings unverstand-
licherweise gleichzeitig ein. So sieht etwa die Sdchsische Ausbil-
dungs- und Priifungsordnung fiir die Fachrichtung Polizei vor,
lediglich solchen Absolventen den Zugang zu ermdglichen, die
iiber den Abschluss in einem Fach mit zweitem Staatsexamen ver-
fiigen. Das sind in Deutschland gegenwadrtig folgende Fachrichtun-
gen: Lehrerstudium, Medizin, Zahnmedizin, Tiermedizin, Rechts-
wissenschaften, Lebensmittelchemie und Pharmazie. Dabei diirf-
ten die Einsatzmoglichkeiten fiir Tiermediziner und Pharmazeuten
in den Polizeien von Bund und Lindern iiberschaubar sein; die
von Absolventen von Studiengangen, die kriminalistisch-krimino-
logische Inhalte aufweisen hingegen wohl eher. Betrachtet man

z.B. die curricularen Inhalte etwa des Masterstudienganges an der
Ruhr-Universitidt Bochum?®®, so diirfte deutlich werden, dass dhn-
lich wie bei Bewerbern, die ein rechtswissenschaftliches Studium
absolviert haben, zweifellos auch bei Absolventen dieses Studien-
ganges die Voraussetzungen fiir die Laufbahn des Polizeidienstes
vorliegen. Das Laufbahnrecht und die geiibte Praxis erschweren
aber eher einen solchen Berufseinstieg bzw. behindern den Forthil-
dungswillen einzelner Kolleginnen und Kollegen eher, als dass sie
diesen befordern. Die Zeit fiir die Uberwindung antiquierter lauf-
bahnrechtlicher Bestimmungen und Denkweisen ist {iberreif, ein
politischer Wille gleichwohlgegenwdrtig nicht erkennbar.

9 Welchen Herausforderungen hat sich die
Kriminalistik aktuell zu stellen?

Die wesentlichen Anwender von kriminalistischem Wissen sind

die Polizeien, die anderen Strafverfolgungsbehdrden sowie die

privaten Sicherheitsakteure bzw. -dienstleister. Einige Problem-
felder, denen sich die Akteure der inneren Sicherheit zu stellen
haben, sollen hier exemplarisch genannt werden:

» Straftatenbegehung unter Ausnutzung der Digitalisierung;
hier sind etwa Elemente der digitalen Welt wie Industrie 4.0,
smart home bzw. Smart-City-Anwendungen, Gesellschaft 5.0
sowie Roboterisierung, Kryptierung relevant.

> Weltweite Migrationsstrome mit Folgen wie etwa ,Export”
ethnisch, wirtschaftlich oder religios motivierter Konflikte
in Staaten bzw. Regionen, die urspriinglich keine bzw.
geringe Beziige zu den Ausgangskonflikten aufweisen

» Verwischen von Konflikten zwischen Staaten mit solchen
zwischen Staaten und Personengruppen

» Gefdhrdung der gesellschaftlichen Balance durch die Ver-
kniipfung von allgemeiner, organisierter und staatsgefahr-
dender Kriminalitdt

» Radikalisierungstendenzen mit der Gefahr der ,Gewdhnung”
und damit gesellschaftlichen Akzeptanz von Gewalt- und
Hassdelikten

» Kampfe um Ressourcen

» Nutzung von Anwendungen Kiinstlicher Intelligenz zur
Straftatenaufklirung®®

Wie gesagt, das sind nur einige Problemfelder, die sich aus den
0.g. Megatrends als ganz praktische Probleme fiir die Krimi-
nalistik ableiten. Folgt man den Feststellungen der Trendfor-
schung, ergeben sich zwangsldaufig sowohl fiir die Kriminalistik
insbesondere folgende zwei Herausforderungen:

Erstens diirfte es fiir eine entwickelte Gesellschaft unver-
zichtbar sein, auf kriminalistische, inshesondere kriminalstra-
tegische Erkenntnisse zuriickzugreifen, um den Gefahren etwa
durch Angriffe auf kritische Infrastrukturen, Terrorismus, die
Nutzung der Digitalisierung zur Straftatenbegehung im globa-
len Kontext Hacking usw. begegnen zu konnen und Sicherheit
als Garant fiir eine freie und offene Gesellschaft zu gewdhr-
leisten.?” Hier werden kiinftig mehr als bisher Antworten von
der Kriminalistik gefordert sein; Antworten, die zwar oft im
Verbund mit der ,Schwesterwissenschaft” Kriminologie zu ent-
wickeln sein diirften, allerdings nicht dieser oder allein Sicher-
heits- bzw. Kriminalpolitikern {iberlassen werden sollten.

Zweitens erscheint es unumganglich, die Entwicklung der
Megatrends wissenschaftlich, d.h. hier kriminalwissenschaftlich,
zu beobachten und Schliisse abzuleiten. Dazu bedarf es eines ins-
titutionellen Unterbaus, etwa in Form von kriminalwissenschaftli-
chen Think Tanks.*® Bezogen auf die Kriminalititsentwicklung im
deutschen wie auch im globalen Kontext lassen sich diese Entwick-
lungen insbesondere mit den folgenden Charakteristika darstellen:
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» Digitalisierung und Vernetzung 6ffnen qualitativ und quan-
titativ neue und komplexere Moglichkeiten der Tatbegehung.

» Die Steigerung der Speicherkapazitdten von IT- Systemen und
der Ubertragungsraten bei der Telekommunikation stellen die
Strafverfolgungsbehorden vor gewaltige Probleme sowohl bei
der Sicherung als auch der Auswertung der Datenmengen.

» Verschliisselungen erschweren den Zugriff auf beweiserhebli-
che Daten fiir die Strafverfolgungsbehorden erheblich.

> Staateniibergreifendes Handeln von Tatern bzw. Tatergrup-
pen ist zur Alltdglichkeit geworden.

» Politisch motivierte Straftdter handeln zunehmend mehr unter
Bezugnahme auf religiose Uberzeugungen; islamitische Strafta-
ten stellen dabei den Kern der aktuellen Bedrohungslage dar.

» Der Ort an dem der oder die Tdater handeln und der Ort, an
dem das schddigende Ereignis stattfindet, fallen immer hau-
figer auseinander.

» Die sicherheitsrelevanten Herausforderungen nehmen an Kom-
plexitdt und Internationalitdt zu. Einzelne Akteure der inneren
Sicherheit werden kiinftig noch weniger als bereits heute in der
Lage sein, allein erfolgversprechende Losungen zu generieren.
Neue Formen der Kooperation sind damit zu erschlief3en.

» Aufbau- und Ablauforganisation der Strafverfolgungsbehdrden
entsprechen nicht immer der Dynamik der Straftatenbegehung
und der Flexibilitat der Tater. Aus kriminalistischer Perspektive
diese Entwicklungen zu beobachten und zu analysieren, muss
mehr denn je einschlieRen, daraus auch Vorschldge fiir aufbau-
und ablauforganisatorische Veranderungen zu entwickeln.

» Die IT-Strukturen miissen so gestaltet sein, dass sie mit den
Herausforderungen mit wachsen konnen. Regionale bzw.
foderale Strukturen miissen effizienten Verfolgungslogiken
folgen und diirfen diese nicht behindern.

Die Aufzdhlung erhebt keinen Anspruch auf Vollstandigkeit. Viel-
mehr sollten beispielhaft einige Herausforderungen dargestellt
werden, die ihrerseits die vorn genannten sicherheitsrelevanten
Megatrends widerspiegeln. Der Prasident des Bundeskriminalamtes
charakterisierte die sich aus den o.g. gesellschaftlichen Entwick-
lungen ergebenden Herausforderungen mit fiinf sog. Leitsatzen.

Erstens:

Entsprechend den skizzierten Entwicklungen in den einzelnen Kri-
minalitdtsbereichen muss auch Kriminalitdtsbekdmpfung zuneh-
mend in intelligenten und flexiblen Netzwerken angelegt sein -
sowohl analog als auch digital. Effektive Kriminalitdtshekdmpfung
und Strafverfolgung erfordern immer hdufiger phdnomenologi-
sches und technologisches Fachwissen, also eine Spezialisierung
der Ermittler, die schon in der Ausbildung angelegt sein muss.

Zweitens:

Rein auf die lokale oder nationale Ebene ausgerichtete Bekamp-
fungsstrategien sind in nahezu keinem Kriminalitatsbereich mehr
zukunftstrdchtig. Um international organisierte Kriminalitdt zu
bekdmpfen, brauchen wir international abgestimmte Ansdtze.

Drittens:

Polizei muss schneller und flexibler werden. In einer globalisier-
ten und vernetzten Welt unterliegen die Herausforderungen,
mit denen wir uns konfrontiert sehen, einer solchen Dynamik,
dass Fritherkennung und gute Strategie und Planungsprozesse
alleine nicht mehr ausreichen. Im BKA stellen wir uns darauf
ein, Kriminalitdt kiinftig starker in flexiblen, projektorientier-
ten Strukturen zu bekdmpfen. Bspw. haben wir angesichts der
skizzierten Entwicklungen im Bereich OK unsere Bekdmpfungs-
strategie entsprechend angepasst.

Viertens:

Wir miissen unsere Zentralstellenrolle weiterentwickeln. Polizei
und somit auch die Zentralstellenfunktion des BKA miissen drei-
dimensional gedacht werden - auf Landerebene, auf Bundesebene
und international. Den globalen Verdnderungsprozessen kann
nachhaltig nur im Rahmen einer stédrkeren internationalen Koope-
ration und vor allem einer starken Europdischen Union begegnet
werden. Auf polizeilicher Ebene bedeutet dies, die bereits etab-
lierte Europolkooperation zu vertiefen. Als Europol National Unit
fallt dem Bundeskriminalamt hierbei eine Schliisselrolle zu.

Fiinftens:

Wir miissen uns als Behdrde intern modernisieren und automati-
sieren. Wir miissen einerseits Schwerpunkte setzen und Fachkrafte
gewinnen und ausbilden fiir Tatigkeitsfelder, die einen immer
hoheren Grad an Fachwissen und Spezialisierung erfordern.>*

10 Kriminalistik 2.0

Der Begriff Kriminalistik 2.0 wurde malRgeblich durch das Bun-

deskriminalamt und seinen ehemaligen Prdsidenten Jorg Ziercke

gepragt. Er entstand in Anlehnung an den bereits 2004 entwickel-
ten Begriff Web 2.0.“° Im Wesentlichen werden damit inhaltlich
die folgenden Herausforderungen an die Kriminalistik verbunden:

» Das Internet ist die perfekte Plattform zur Begehung von
Straftaten: Schnell, anonym, weltweit vernetzt.

» Cybercrime hat das Potential zum Massendelikt: Spezifische
Tdter-Kenntnisse sind nicht zwingend notwendig. Zugange
und Tatgelegenheiten sind nahezu unbegrenzt. Jeder kann
Opfer werden: Biirger, Unternehmen, Staat.

» Die Innovationszyklen krimineller Tatbegehungsweisen wer-
den immer kiirzer: Téter sind hochst flexibel, suchen immer
nach neuen Einfallstoren und nutzen jede technische Mog-
lichkeit fiir ihre Zwecke.

» Kommunikation und Interaktion im Internet wird anonymer:
Verschliisselung, Kryptierung und Anonymisierung nehmen
deutlich zu.

> Nationale Grenzen sind irrelevant: Tatorte, Taterfolgsorte
und Aufenthaltsort der Téter sind unabhdngig voneinander.
Beweismittel finden sich nicht mehr durchgangig am Tatort,
sondern ausgelagert in einer Cloud.

» Es gibt kein eindeutiges Profil von Cyberkriminellen: Vom
Amateur bis zum Profi sind alle technischen Fahigkeiten ver-
treten, die Motivlagen sind hochst unterschiedlich: Mone-
tdre, ideologische, politische Ziele treten unabhédngig vonei-
nander auf oder vermischen sich.

» Die Sicherheitsakteure sind gefordert, auf der Hohe der Zeit
zu bleiben: Technische Voraussetzungen, geschultes Per-
sonal, rechtlich geeignete Rahmenbedingungen und hohe
Anpassungsfahigkeit der Strafverfolgungsbehorden sind
national und international durchgdngig notwendig.

» Sicherheit im Internet kann nur durch Kooperationen gewahr-
leistet werden: Schulterschliisse zwischen Nationen, enge
Kooperationen mit Wirtschaft und Wissenschaft sowie das Ver-
trauen der Biirgerinnen und Biirger in ihre Sicherheitshehor-
den sind die Schliissel einer effektiven Bekdampfung, um das
notwendige Vertrauen ins Internet zu bewahren.*!

11 Fazit

11.1 Die groRen gesellschaftlichen, wirtschaftlichen und politischen
Verdnderungen unserer Zeit iiben nicht nur pragenden Einfluss auf
Tiefenstruktuy, Verhaltensweisen, Lebensweisen und Wertesysteme
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in einer Gesellschaft aus. Sie fordern auch alle Akteure der inneren
Sicherheit. Sie beeinflussen zudem das Sicherheitsgefiihl und nicht
zuletzt auch das Agieren dieser Akteure. Die Kriminalistik ist als
Wissenschaftsdisziplin aufgefordert, diese Entwicklungen antizipa-
tiv aufzunehmen und auf der Basis der ihr eigenen Methodik, Ideen
und Konzepte vorzustellen und Beleg- und Nachweisbares postfak-
tischen Ideengebilden entgegenzusetzen. Es scheint keineswegs
vermessen, inshesondere der Kriminalstrategie als Teildisziplin der
Kriminalistik einen wichtigen Platz bei der Gewahrleistung von Sta-
bilitdt in der Gesellschaft der Zukunft zuzuweisen. Sie muss mithin
in Anbetracht der gegenwartigen und kiinftigen Herausforderungen
im Sinne der hier verwendeten Definition ihren Beitrag zur theo-
retisch fundierten Planung und Organisation der Gesamtheit der
Mafinahmen zur Kriminalitdtshekdmpfung leisten und dabei immer
wieder Angebote an die Politik und die Offentlichkeit unterbreiten.

11.2 Den dargestellten Herausforderungen kann sich die Krimina-
listik als Wissenschaft nur stellen, wenn sie einen institutionellen
Background hat. Dieser sollte iiber die in der Bundesrepublik des
Jahres 2017 sehr iiberschaubaren kriminalistisch-kriminologische
Forschungskapazitdten hinaus reichen. Dabei sollten abgestimmte
Forschungsvorhaben mit einem strukturierten und ebenfalls abge-
stimmten Monitoringprozess gesellschaftlicher Entwicklungen ein-
hergehen. Dafiir bendtigt Kriminalistik als Wissenschaft eine deut-
lich stdrkere institutionelle Verankerung. Kriminalistisch-Krimi-
nologische Forschungseinrichtungen in LKA und beim BKA bilden
dafiir eine Keimzelle, Es bedarf aber eines Think Tanks Kriminalis-
tik, um in einem Monitoringprozess gesellschaftliche Entwicklun-
gen aus kriminalistisch-kriminologischer Perspektive beobachten
und daraus sowohl Probleme definieren, Prognosen entwickeln
und Handlungsnotwendigkeiten aufzeigen zu konnen sowie Ent-
scheidungsvorschldge etwa fiir politische Entscheidungstrager zu
generieren. Kriminalistische Forschung sollte dabei in Verbiinden
organisiert werden, um einerseits die knappen Ressourcen sinnvoll
zu nutzen und gleichzeitig parallele Entwicklungen zu vermeiden.

11.3 Nicht zu vernachlassigen ist die Aufgabe, Entwicklungen
bzw. Reaktionsmuster der Medien zu analysieren und auch dar-
aus Schliisse ableiten zu konnen. Erste, zugegeben sehr vor-
sichtige Schritte beschreiten die Polizeien seit wenigen Jahren
bereits im Rahmen ihrer Social Media Prdsenz.

11.4 Hauptakteure bei der Anwendung, wie auch der Weiterent-
wicklung der Kriminalistik werden auch weiterhin die Polizeien
sein. Allerdings gilt es sowohl die Bedarfe als auch die Ressour-
cen privater Sicherheitsakteure mehr als bisher einzubeziehen.
Es gilt auch, weitere Kooperationen etwa mit der Informatik,
Migrationsforschung oder Religionswissenschaft zu finden und
die zu verstetigen oder in Projektorganisationen zu gestalten.

11.5 Die Kriminalistik und dabei insbesondere die Kriminalstrate-
gie wird eine zunehmend wichtigere Rolle an Scharnierstellen zur
Kriminal-, Sicherheits- und Justizpolitik ausfiillen miissen, will
man nicht postfaktischen Ideen und populistisch determinierten
und von Patikularinteressen geleiteten Entwicklungen der Inter-
pretation der Sicherheitslage und der sich daraus abzuleitenden
kriminalistischen Handlungserfordernissen unterliegen.

11.6 Die Kriminalistik muss ihre Analyse der gesellschaftlichen
Entwicklung unabhdngig von Organisations- bzw. Haushalt-
zwdngen in Landern und Bund vornehmen; allerdings muss sie
kiinftig deutlicher als bisher auch zur Ressourcenseite Position
ergreifen. Kriminalistik muss dabei Kooperationen mit Organi-
sations- und Betriebswirtschaft eingehen.

11.7 Fiir die Polizeien, die Hauptanwender wissenschaftlicher
Kriminalistik, erscheint eine Offnung fiir auRerpolizeiliche Stu-
dienabschliisse der Kriminalistik als ein Gebot der Stunde, um
aktuelle Entwicklungen abgreifen zu konnen und intellektu-
elles Potential zu erschlieRen. Hemmende und unzeitgemadl3e
beamten- bzw. laufbahnrechtliche Vorbehalte sollten dabei
dringend und schnellstens iiber Bord geworfen werden.

11.8 Nicht zuletzt geht es auch um den Anspruch auf Erkennen
und Vermitteln von Wahrheit {iber das Verbrechen, ein Kernziel der
Kriminalistik. Es geht dabei auch um Deutungshoheit und die Ver-
mittlung von Bewiesenem. Kriminalistisches Wissen und die darauf
fullenden Erkenntnisse zu sicherheitsrelevanten Entwicklungen
werden in der kiinftigen 6ffentlichen Debatte eine immer starkere
Bedeutung erlangen. Diese Deutungs- und Vermittlungshoheit soll-
ten Fachleute zumindest versuchen zuriick zu erlangen

Die Zukunft der Kriminalistik liegt in der Innovation, nicht
in der Improvisation.”*?> Ohne eine eigenstindige kriminalisti-
sche Forschung, die neben den Feldern Technik und Taktik auch die
strategische Komponente der Kriminalistik einschlieRt, kann keine
zukunftsfdhige Kriminalistik existieren, die die Entwicklungen
unserer Gesellschaft nicht nur beobachtet, sondern deren Herausfor-
derungen aufgreift, aus kriminalwissenschaftlicher Sicht wertet und
Schliisse ableitet. Kriminalstrategie sollte also kiinftig noch mehr als
heute als die Teildisziplin der Kriminalistik verstanden werden, die
Bindeglied zur Innen-, Sicherheits-, Auf3en- und Justizpolitik dar-
stellt. Eine Institutionalisierung eines Monitorings gesellschaftlicher
Entwicklungen ist dabei ebenso ein Gebot der Zeit, wie die Weiter-
entwicklung der Kriminalistik als universitdre Disziplin.
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Polizeibeamte als Zeugen vor
Gericht - Zeugenrolle und
Sachverstandigenstatus
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Polizeibeamte als

feugen vor Gericht Eines vorweg: Anders als der Titel

vielleicht suggerieren konnte, ist
dies kein Buch fiir ,Volljuristen”,
welche sich einen Uberblick iiber
die genannte Materie verschaf-
fen wollen, sondern vielmehr ein
Werk fiir Polizisten (Z6llner, Steu-
erfahnder etc.), die als Zeuge/
Sachverstandige vor Gericht gela-
den wurden und sich dazu vorbereiten mochten. Und dafiir ist
das Buch his auf wenige Kleinigkeiten duf3erst gelungen.

Im Einzelnen: Nach einer themengerechten Einleitung fol-
gen Kapitel iiber polizeiliche Ermittlungserfolge und straf-
rechtliche Sanktionen sowie iiber samtliche an der Haupt-
verhandlung Beteiligte. Diesbeziiglich wird allerdings nicht
klar, warum sich solche Ausfiihrungen hier finden - es hdtte
vollkommen gereicht, die Zeugen- und Sachverstandigen-
rolle nach der StPO darzustellen, was wiederum sehr aus-
fithrlich und gut nachvollziehbar auf den folgenden Seiten
gelingt. Wiinschenswert wdre es gewesen, das nachfolgende,
sehr verstandliche Kapitel iiber die Rechte und Pflichten
von Polizeibeamten in das vorherige zu integrieren.

In einem Buch wie dem vorliegenden findet man selten Aus-
fiihrungen zu Missbrauch von Fragerechten und wie man als
~Befragter” damit umgeht - schon, dass Artkdmper/Jakobs
sich dieses Themas widmen. Da allerdings der Leserkreis ganz
iiberwiegend aus Nichtjuristen mit wenig forensischer Erfah-
rung bestehen diirfte, hatten zusdtzliche anschauliche Bei-
spiele aus der Praxis diesen Teil noch lesenswerter gemacht.
Etwas breit gerdt das Kapitel iiber die Rekonstruktion von
Beschuldigtenangaben durch die polizeiliche Vernehmungsper-
son - die moglichen ,Stolperfallen” bei §8 136, 136 a StPO sind
inzwischen hochstrichterlich durchentschieden und diirften
auch bei vernehmenden Polizeibeamten bekannt sein.

Was jeder ,Polizeizeuge” vor Gericht verinnerlichen sollte,
sind Gegenstrategien bei aggressiver Befragung durch die
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Verteidigung. Positiv ist zu vermerken, dass die Autoren bei
ihren Ausfiihrungen Farbe bekennen durch das klare Fazit:
~Ruhe bewahren!”. Und der Rezensent kann als jemand,
der Aussagepsychologie neben seinem ,juristischen” Beruf
betreibt, erganzend hinzufiigen, dass viele aggressive Befra-
gungsvorstoRe der Verteidigung bestenfalls das Werfen von
Nebelkerzen darstellen und der dadurch erreichte Informa-
tionsgewinn gegen Null tendiert. Uberhaupt sollte sich jeder
Zeuge die im Buch vorhandene detaillierte Checkliste (an
spaterer Stelle iibrigens auch fiir den polizeilichen Sachver-
stdndigen!) zur Aussagevorbereitung im Falle der Falle noch-
mals anschauen - sie wirkt dufierst hilfreich und beruhigend.
Als ein Novum in einem Buch der vorliegenden Art ist die sehr
ausfiihrliche und gelungene Darstellung iiber die Rolle des Poli-
zisten als Sachverstdndigen zu bezeichnen - sicherlich auch
der praktischen Notwendigkeit geschuldet. Immer hdufiger
nehmen Mitarbeiter der kriminalpolizeilichen Spurensicherung
aufgrund ihrer Ausbildung Sachverstandigenaufgaben war,
und die durch sie erlangten Ergebnisse miissen sie anschlie-
Rend vor Gericht vertreten - eine Rolle, die Objektivitdt und
Neutralitdt verlangt, auf die Mitarbeiter oftmals unzureichend
vorbereitet sind. Gut zu notieren, dass vorliegendes Werk hier
Abhilfe schafft, zumal auch deutlich auf etwaige Konsequen-
zen (Schadensersatz, Befangenheit) hingewiesen wird.
Quintessenz: Das Buch ist jeden Cent wert und sollten bei
allen polizeilichen Mitarbeitern auf dem Schreibtisch stehen
- oder zumindest in der Behordenbibliothek.

RiAG (sV) Martin Hussels, Tettnang
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Im Skandal werden die Regeln des journalistischen Handwerks
oft iiber Bord geworfen. Fiir Betroffene fiihlen sich Exzesse in
der Berichterstattung an wie korperliche Gewalt.

Schon in friedlichen Zeiten, wenn gar nichts Besonderes los ist,
fallen die Logik von Medien und die Logiken derjenigen, iiber die
Medien berichten, deutlich auseinander. Der Journalist muss im
Alltag, weit diesseits von hehren Aufklarungsabsichten und seinem
aufrechten Wirken als Teil der ,vierten Gewalt”, bis zu einem gewis-
sen Zeitpunkt am Tag eine Zeitungsseite gefiillt, einen Rundfunk-
oder Fernsehbeitrag sendefertig gemacht oder einen online-Newsti-
cker aktualisiert haben. Und das im Idealfall mit einer Geschichte,
die Auflage oder Quote oder Klickzahlen bringt. Journalisten nei-
gen dazu, die Frage, wann eine Geschichte , dran” ist und sein muss,
sehr stark nach diesen ihren Arbeitshedingungen zu beurteilen.
Manchmal passt das ja durchaus zu den Interessen ihrer
Berichtsgegenstande: zum Beispiel, wenn eine Sozialministe-
rin eine Pressekonferenz zu ihrer wohlerwogenen, von langer
Hand vorbereiteten Kita-Reform geben will. Da profitieren dann
beide Seiten. Aber dem Kanzlerkandidaten waren ein oder zwei
Interviews pro Woche vielleicht lieber als 30 oder 40. Und es
wdre vielleicht auch von Vorteil fiir ihn und sein politisches
Angebot, wenn er Zeit zum Lesen und zur Vorbereitung seiner
Reden hitte, statt stindig etwas Neues erfinden zu miissen,
was die Journalisten interessiert. Die Polizei mdchte vielleicht
aus Riicksicht auf laufende Ermittlungen viel weniger iiber ein
Verbrechen sagen, als die Medienleute gern erfahren wiirden.
Die Pressestelle der Uniklinik ist dem Berichtsanliegen der Zei-
tung gegeniiber womdglich ganz aufgeschlossen, muss aber
wegen Personalmangel doch arg jonglieren, um den vom Repor-
ter gewiinschten Sofortbesuch hinzubekommen. Und so weiter.
Wenn die Zeiten nicht friedlich sind, ndmlich in der Skandal-
berichterstattung, radikalisieren sich die Logiken. Die Journalisten
werden zu Jdgern, die - zu Recht oder zu Unrecht - Skandalisierten
werden zu Gejagten. Die Medien sehen vor ihrem Fernglas nur verlo-
gene, sich windende Ubeltiter. Die Angeprangerten fiihlen sich von
unerbittlichen Feinden verfolgt. Der ehemalige Bundesprasident
Christian Wulff und der Wetter-Moderator Jorg Kachelmann geho-
ren zu den prominenteren Menschen, die {iber dieses Phdanomen
berichten konnen - aber derartige Konstellationen gibt es immer
wieder. Polizeiprasidenten konnen sie erleben, Jugendhilfe-Verant-
wortliche, Kirchenfunktiondre. Ich selbst war einer solchen Situa-
tion ausgesetzt, als Kieler Oberbiirgermeisterin 2013. Vielleicht eine
Erfahrung, die mehr Journalisten machen sollten - damit sie auch
nur ansatzweise zu ahnen beginnen, was sie anrichten kénnen.

Wahrend die Einzelfdlle interessant und oft tragisch sind, lassen
sich die individuellen Skandalisierungserfahrungen erstaunlich
gut systematisieren. Der Mainzer Medienwissenschaftler Hans

Ausnahmezustand

Von Dr. Susanne Gaschke, Berlin®

Mathias Kepplinger hat dazu eine materialreiche und ausge-
sprochen einfiihlsame Untersuchung vorgelegt. Sie heiRt ,Die
Mechanismen der Skandalisierung” und sollte Standardlektiire
fiir Journalisten und Verantwortungstrager sein.

Der Skandal und die Skandalisierung sind kein Selbstzweck -
eigentlich. Sie dienen - eigentlich - der Aufdeckung und Besei-
tigung von Missstanden. Und um an dieser Stelle auf keinen Fall
missverstanden zu werden: Das ist gut und richtig so. Dafiir braucht
eine demokratische Gesellschaft, dafiir braucht ein Rechtsstaat
seine Presse. Aber: Der Missstand, der eine Skandalisierung erfor-
dert, ist der Ausnahmefall, nicht die Regel. Um einen Skandal - mit
allen seinen verhdngnisvollen Folgen - auszurufen, miissten sich
die verantwortlichen Journalisten sehr sicher sein. Und zwar nicht
nur gefiihlt sicher. Sondern fakten- und ergebnissicher. Unverzicht-
barer Bestandteil eines Skandals ist ndamlich ein Schuldiger, und
das ist in aller Regel ein Mensch. Eine Naturkatastrophe ldsst sich
nur schwer skandalisieren, es sei denn, der mediale Zorn kann sich
auf bei der Katastrophenbewiltigung versagende Behdrden richten.

Die Tendenz der Sender und Verlage, besondere ,Investigativ
Ressorts” zu griinden, stellt vor diesem Hintergrund ein doppeltes
Risiko dar. Denn hier sind es nicht Fachjournalisten mit entspre-
chenden Kenntnissen, die in ihrem Themengebiet iiber Unregelma-
Rigkeiten stolpern und diesen auf den Grund zu gehen versuchen.
Sondern Generalisten machen sich mit dem expliziten Auftrag an
die Arbeit, brisante Themen und inshesondere skandalisierungsfa-
hige Missstande auszugraben. Die Skandalisierung ist fiir sie keine
Ausnahmesituation, sondern steht quasi in der Jobbeschreibung.
So konnen die Investigativ Reporter leichter als Experten zu Fehl-
einschitzungen kommen und eigentlich normale Vorgdnge aus
Unkenntnis dramatisieren. Zum anderen sind solche Ressorts, die
ja standig etwas AullergewOhnliches liefern miissen, sehr anfallig
fiir alle Informationen, mit denen Staatsanwdlte, enttauschte Mit-
arbeiter oder Parteifeinde Politik machen wollen. Natiirlich ist der
echte ,Whistleblower”, der unter hohem personlichem Risiko heikle
Informationen an die Medien weitergibt, mit groRem Respekt zu
betrachten. Aber wie viele ,echte” Whistleblower gibt es? Und wie
viele Durchstechereien sind lediglich eigenniitzig motiviert?

Im Skandal, schreibt Hans Mathias Kepplinger, werden die iiblichen
journalistischen Standards auf3er Kraft gesetzt. Die Unschuldsvermu-
tung gilt nicht mehr, Verfahrenswege werden verletzt, vertrauliche
Unterlagen weitergegeben; Tatsachenbehauptungen werden nicht
langer genau gepriift, alles scheint mdglich. Ubertreibungen sind
an der Tagesordnung. Die Journalisten werden eigenartig blind fiir
die Interessen derjenigen, die sie - aus Anstand? Aus Altruismus?
- mit Informationen fiittern. Die Skandalisierer operieren mit Ver-
brechens-Assoziationen, Katastrophen-Suggestionen, Schuld-Stape-
lungen und optischen Zuspitzungen. Aus eigener Erfahrung kann
ich sagen: Der NDR in Kiel arbeitete in dieser Hinsicht lehrbuchreif.
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Im Skandal wird auch fast immer umfangreich anonym zitiert,
obwohl das nach den Standards des Pressekodex eigentlich nicht
vorgesehen ist. Die Redakteure, die so verfahren - wie es etwa
im Fall des Chefs der schleswig-holsteinischen Landespolizei
immer wieder geschieht - werden damit argumentieren, dass sie
ihre Quellen schiitzen miissen, und dass sie ohne Anonymitdt
an die brisanten Informationen und Zitate nicht herankdmen.
Aber fiir den offentlich so Beschuldigten ist es sehr schwer,
sich addquat zu wehren. Und wo verlduft die Grenze zwischen
tapferer Informationsbeschaffung und anonymer Denunziation?

Kurioser Weise wissen Journalisten bei normaler Betriebs-
temperatur, dass all dies kein gutes Handwerk ist. Sie neu-
tralisieren dieses Wissen aber mit dem starken Wunsch, einer
gerechten Sache zu dienen. 88 Prozent von ihnen finden laut
Kepplinger eine Ubertreibung in der Berichterstattung in Ord-
nung, wenn sie ,der Beseitigung eines Missstands dient”, Diese
Immunisierung begiinstigt Exzesse. Dem Publikum wird so ein
verzerrtes Bild {iber das AusmaR des Problems vermittelt.

Kepplinger sieht im Skandal totalitdre Tendenzen am Werk:
Jeder soll sich der emporten Lesart der Dinge anschlieRen, wer
den Beschuldigten verteidigt oder auch nur Zweifel dufert,
ist ein potenzieller Verharmloser und Vertuscher. Neben dem
»Schuldigen” selbst werden also auch jene Nonkonformisten
gedchtet, die sich nicht der Mehrheitsmeinung anschlieRen
wollen. Auch sie werden isoliert, 6ffentlich an den Pranger
gestellt und, wo es mdglich ist, diskreditiert.

Unter den Journalisten, die den Skandal vorantreiben, gibt es
mehrere Hierarchieebenen: die ,Wortfiihrer” in den Leitmedien,
die ,Mitldufer”, die bloRen Chronisten (die gleichwohl fiir die
Verbreitung auch ungerechtfertigter Vorwiirfe sorgen) - und
dort, wo der ,Schuldige” noch ein wenig Gliick hat, die ,Skepti-
ker”, die mit ihrer Haltung freilich ein eigenes Risiko eingehen.

In einem kleinen Medienbiotop wie Schleswig-Holstein ist
die Zahl der Wortfiihrer, die notig sind, um einen Skandal in
Schwung zu bringen, ausgesprochen {iberschaubar; fiir Skep-
tiker und irgendeine Form der gelassenen Qualitdtskontrolle
bleibt wenig Platz. Deshalb kann eine Emporungsspirale in der
norddeutschen Provinz mindestens so heftig und potenziell zer-
storerisch ausfallen wie ein Skandal auf Bundesebene.

Von der Zahl und der Nervenstdrke der Skeptiker hangt es ab,
ob ein Skandalisierungsversuch sich zum Vollskandal auswachst
oder in einer publizistischen Kontroverse miindet. Ein Beispiel fiir
letztere war der - unbewiesene - Vergewaltigungsvorwurf gegen
Jorg Kachelmann 2010. Die damalige Gerichtsreporterin der ZEIT,
Sabine Riickert, sorgte mit ihrer Skepsis dafiir, dass sich die Skan-
dalisierungslinie der Bild-Zeitung (mit der eigens angeheuerten
Sonder-Kolumnistin Alice Schwarzer an der Spitze) nicht uneinge-
schrankt durchsetzen konnte. Eine publizistische Kontroverse also,
an deren Ende die zumindest teilweise 6ffentliche Rehabilitierung
Kachelmanns stand. Der hatte allerdings trotz ZEIT-Unterstiitzung
vier Monate in Untersuchungshaft verbracht, seinen Seelenfrieden,
seine 6konomische Existenzgrundlage und seinen Ruf eingebiif3t.

Christian Wulff brachte ein voll entfalteter Skandal zu Fall.
Fiir ihn ergriff zeitweise kein einziger Journalist mehr das Wort.
Und als Wulff sich nach seinem Riicktritt in einem mafvollen
Buch mit der Geschichte seiner 6ffentlichen Demontage ausei-
nandersetzte, da gab es von den Medien noch einmal ordent-
lich Hime und Nachtreten, obwohl keiner der tibertriebenen
und dramatisierten Vorwiirfe sich als haltbar erwiesen hatte.
Das war offenbar eine narzisstische Krankung fiir den ganzen
Berufsstand, die sich natiirlich nicht mit Reue und Abbitte,
sondern nur mit noch mehr Rechthaberei beantworten lief3.

Auch dies ist ein durchgehendes Muster in der Skandalberichter-
stattung, das Kepplinger am Rande thematisiert: Entschuldigungen

» » » Ausnahmezustand

gibt es nie. Hat die Presse danebengelegen, wird das Ergebnis ent-
weder schnell vergessen - oder dem Skandalisierten wird vorgewor-
fen, er habe ,unter Druck” nicht gut reagiert, sei also mindestens
wegen seiner Druckempfindlichkeit in der Krise keine geeignete
(Fiihrungs-)Personlichkeit. Dieses Argument ist besonders teuf-
lisch, wenn die Skandalisierer mit ihren Vorwiirfen Unrecht hatten,
wenn die Reputation und oft auch der Lebensmut eines Menschen
zerstort sind, weil er einen grundlosen Druck nicht aushielt. Einen
Druck, den die meisten Journalisten sich nicht im Mindesten vor-
stellen konnen, geschweige denn, dass sie ihm standhalten wiirden.

Dass der Skandalisierte in seiner Extremsituation Fehler zu
Hauf macht, und auch, wie er sie macht, folgt laut Kepplinger
wiederum einer gewissen Gesetzmaligkeit. Der Angeprangerte,
der nichts Boses getan hat, geht zundchst davon aus, dass die
medialen Angriffe zwar sein Selbstwertgefiihl verletzten, dass die
Offentlichkeit aber einsehen wird, wie ungerecht sie sind, wenn
erst alle Umstdande bekannt werden. Also kdampft er und wiegt sich
in der triigerischen Sicherheit, mit seiner subjektiv als aufrichtig
empfundenen Haltung durchdringen zu konnen. Doch die Angriffe
horen nicht auf, im Gegenteil, sie werden schlimmer - denn der
Charakter des Skandalisierungsprozesses verlangt Unterwerfung.
Das Ansehen des ,Schuldigen” nimmt in dieser Phase schweren
Schaden, den das Internet fiir alle digitalen Zeiten konservieren
wird. Irgendwann schldgt der , Trotz” (Kepplinger) des Skandalisie-
rungsopfers in nackte Panik um: Dann werden Dinge eingestanden,
Entschuldigungen ausgesprochen und Demutsgesten ausgefiihrt,
fiir die es iiberhaupt keinen Grund gibt. Aber damit ist nur das
erwartete Schuldeingestdandnis erbracht. Der ,Befreiungsschlag”,
den der Skandalisierte meist ganz zum Schluss noch in irgendeiner
Form versucht, fithrt in aller Regel zu noch schlechterer Presse,
zu noch negativeren Bewertungen. Irgendwann ist man zermiirbt.

Ist die Welle der Empo6rung abgeflaut, sind die Ereignisse ein
wenig in den Hintergrund geriickt, dann fragen sich meist alle
Beteiligten des Skandals, was um Himmels Willen eigentlich zu
all der Aufrequng gefiihrt hatte. Dabei sind die Lasten extrem
ungleich verteilt: Denjenigen, die zu Unrecht 6ffentlich auseinan-
der genommen wurden, hilft niemand, ihren Ruf wieder herzustel-
len, ihre materiellen Verluste auszugleichen und ihre seelischen
Wunden zu heilen. Das ist ihr Privatproblem, mit dem sie selbst
fertig werden miissen - und es gilt als ausgesprochen unelegant,
einen Groll gegen diejenigen zu hegen, die einem das angetan
haben. Das Opfer hat sich zusammenzureiflen. Den Journalisten,
die daneben lagen, drohen in aller Regel keine Konsequenzen.
Unter Umstdnden werden sie sogar mit Preisen dafiir dekoriert,
dass sie wacker absichtsvoll Durchgestochenes verbreitet haben.

Der Autorin ist aus der Geschichte der Bundesrepublik kein Fall
bekannt, in dem ein Journalist seine Scham {iber eine verfehlte
Skandalisierung ausgesprochen oder ein zu Unrecht beschuldig-
tes Opfer um Verzeihung gebeten hitte. Das ist gewiss nicht der
Hauptgrund fiir die Vertrauens- und Auflagenkrise, die die ,klassi-
schen” Medien heute erleben. Aber es ist eben ein Merkmal einer
Zunft, die in der Versuchung steht, stets alles viel besser wissen zu
wollen als alle anderen. Wenn dieser Anspruch nicht durch solides,
belastbares Handwerk gestiitzt werden kann, wird er zum Risiko
fiir alle Betroffenen und Beteiligten.

Anmerkungen

1 Dr. Susanne Gaschke (50) ist Autorin der Welt und lebt in Berlin. Von 2012 bis 2013
war sie Oberbiirgermeisterin von Kiel, bis sie nach einem Konflikt mit der inzwischen
abgewdhlten schleswig-holsteinischen Landesregierung zuriicktrat. Zuletzt erschie-
nen von ihr ,Volles Risiko. Was es bedeutet, in die Politik zu gehen” (DVA 2014) und
,SPD: Eine Partei zwischen Burnout und Euphorie” (DVA 2017).

Bildrechte bei Nicole Sturz.
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Die durch § 35 StVO eingerdumten Sonderrechte gewdhrleisten
in vielen Fillen erst eine sachgerechte Aufgabenwahrnehmung
hoheitlich handelnder Organisationen. In diesem Beitrag geht
es um die Inanspruchnahme von Sonderrechten durch Zivil-
krafte der Polizei und damit durch Personen, die in der Regel
nicht als Hoheitstrager zu erkennen sind.

1 Inhalt und Auslegung des § 35 StVO

Zundchst ist festzustellen, dass Sonderrechte gemdlR § 35 StVO
trennscharf vom Wegerecht gemdRR § 38 StVO abzugrenzen und
unabhingig davon zu priifen sind.? Die Sonderrechte befreien
die dort aufgefiihrten Berechtigten in unterschiedlichem Malie
von den Verhaltensvorschriften der StVO. Die Inanspruchnahme
der Rechte muss der Erfiillung hoheitlicher Aufgaben dienen und
dringend geboten sein. In § 35 Abs. 1 StVO wird u.a. auch die
Polizei von den Vorschriften der StVO befreit. Der Terminus ,, Poli-
zel” ist weit auszulegen und umfasst die Polizei im funktionel-
len Sinne.® Keinesfalls geht es um den Polizeibegriff im materi-
ellen Sinne und damit um eine Beschrankung auf die hoheit-
liche Gefahrenabwehraufgabe.” Die Bestimmung beinhaltet ein
personenbezogenes Privileg®, so dass es nicht auf die Art der
Verkehrsbeteiligung (Kfz-Fiihrer, Fahrradfahrer, FuRgdnger) oder
das Tragen einer Uniform ankommt.® Eine hoheitliche Aufgabe
ist mit jeder Diensthandlung verbunden, die der jeweiligen Orga-
nisation obliegt.” Als dringend geboten ist eine Handlung stets
dann anzusehen, wenn die Nichtbeachtung der Verkehrsregeln
zur Erreichung des Einsatzzieles unerldsslich und zugleich ange-
messen ist.? Hier ist eine Abwigung zwischen der Bedeutung und
Dringlichkeit des Einsatzes mit den durch die Inanspruchnahme
von Sonderrechten entstehenden Gefahren geboten.’ Das Ziel des
Einsatzes muss ohne den Gebrauch von Sonderrechten gefdahrdet
sein.'® , Dringend geboten im Sinne des § 35 Abs. 1 StV0 meint
nicht nur eine in der Vorstellung des Beamten tatsdchlich vorhan-
dene Eilbediirftigkeit, sondern rdumt diesem einen Beurteilungs-
spielraum ein, innerhalb dessen er sein Handeln als zur Erfiillung
seiner dienstlichen Aufgabe geboten werten darf.“*' Die Ausnah-
meregelung des § 35 StVO betrifft sdmtliche Vorschriften der
StV0,? setzt die Verkehrsregeln jedoch nicht vollstindig auRer
Kraft,"® so dass der Einsatzfahrer unter besonderer Vorsicht und
Umsicht agieren muss.'* ,,Den Erfordernissen der Verkehrssicher-
heit kommt stets Vorrang gegeniiber dem Interesse des Einsatz-
fahrzeuges am raschen Vorwdrtskommen zu.”*® Zudem ist die
Sorgfaltspflicht umso grofier, je mehr sich die Unfallgefahr durch
die Fahrweise erhoht.'® Es muss eine objektive Bewertung der zu
Beginn des Einsatzes bekannten Informationen stattfinden (ex

Die Inanspruchnahme
von Sonderrechten
durch Zivilkrafte der

Von PK Christian Arndt, Altenholz!

ante). Der tatsdchlich am Einsatzort vorgefundene Sachverhalt
(ex post) ist ohne Relevanz.'’

2 Bedeutung des § 35 Abs. 8 StVO

Eine wichtige Einschrankung der Rechtsposition enthilt § 35
Abs. 8 StV0, indem dort festgestellt wird, dass Sonderrechte nicht
schrankenlos gelten. Der Einsatzfahrer muss vielmehr alles dafiir
tun, um Schdden und Gefdhrdungen anderer Personen zu ver-
hindern.'® Wértlich ist von einer ,gebiihrenden Beriicksichtigung
der dffentlichen Sicherheit und Ordnung” die Rede. Somit kon-
nen lediglich Beldstigungen und Behinderungen Unbeteiligter
gerechtfertigt sein.'® Zutreffend hat das OLG Braunschweig dar-
gelegt, dass Einsatzfahrer Gefahrdungen anderer Personen auch
dann vermeiden miissen, wenn sie zur Rettung von Menschenle-
ben unterwegs sind und es unter keinen Umstanden zuldssig ist,
gefihrdete Menschen auf Kosten anderer zu retten.?’

3 VwV-StV0

Die Allgemeine Verwaltungsvorschrift zur StV0O (VwV-StVO0) stellt
zu § 35 Abs. 1 StVO fest, dass die Inanspruchnahme von Sonder-
rechten - soweit moglich und zuldssig - durch blaues Blinklicht
zusammen mit dem Einsatzhorn angezeigt werden soll. Die Vor-
schrift zielt hier auf eine bessere Erkennbarkeit ab. Durch das
Abweichen vom normgerechten Verhalten ergeben sich Gefah-
renquellen, die durch eine bessere Sichtbarkeit des Einsatzfahr-
zeugs minimiert werden konnen. Es handelt sich um eine Soll-
Vorschrift, die Einfluss auf das Ermessen des Einsatzfahrers hat.?!
Abweichungen von dieser Regelung konnen nur in Ausnahme-
fallen begriindet werden, zu denen vor allem taktische oder sich
aus § 38 StVO ergebende rechtliche Hiirden gehéren.?

4 Rechtsfolgen

§ 35 Abs. 1 StVO hat den Charakter einer eigenstandigen
Ermédchtigung bzw. einer im Einzelfall ergdnzenden Verfahrens-
vorschrift?® und befreit die Polizei beim Vorliegen der bestehen-
den Voraussetzungen von den Vorschriften der StV0. Damit gilt
die Bestimmung zugleich als Rechtfertigungsgrund fiir ein ord-
nungswidriges Handeln.?* Ein Normadressat, der unberechtigt
Sonderrechte in Anspruch nimmt, weil keine hoheitliche Auf-
gabe bzw. keine besondere Dringlichkeit im Sinne des § 35 Abs.
1 StVO vorliegt oder aber ein deutliches Missverhdltnis zwischen
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missachteter Verkehrsregel und Einsatzanlass besteht, wird ent-
sprechend der jeweiligen Regelverletzung sanktioniert.?* Liegen
hingegen die Voraussetzungen des § 35 Abs. 1 StVO vor und
werden allein die Grenzen des § 35 Abs. 8 StVO iiberschritten,
erfolgt die Ahndung nach § 49 Abs. 4 Nr. 2 StV0.?° Unabhin-
gig davon konnen in beiden Fallkonstellationen im Einzelfall
erhebliche strafrechtliche Konsequenzen drohen.?’

5 Einsatz von Zivilkrdften

Je intensiver Sonderrechtsfahrer von den bestehenden Verkehrs-
regeln abweichen, umso mehr miissen sie Warnzeichen geben und
sich vergewissern, dass die iibrigen Verkehysteilnehmer sie befol-
gen.?® Bei zivilen Fahrzeugen ist dariiber hinaus zu beachten,
dass neben einer fehlenden Sonderlackierung das Tonsignal regel-
malig nicht die Lautstdrke erreicht, wie das auflen montierte und
seine Schallwellen ungehindert abstrahlende Einsatzhorn eines
konventionellen Einsatzwagens. Einer Entscheidung des KG Berlin
ist daher auch der verniedlichende Begqriff , Martinshdrnchen” zu
entnehmen.?® Das Gericht kritisiert in diesem Judikat, dass die
schlechte Wahrnehmbarkeit eines zivilen Zollfahrzeuges bei der
Fahrweise nicht geniigend beriicksichtigt worden ist, und erkennt
auf die vollstandige Haftung des Einsatzfahrers. In Bezug auf die
Wahrnehmbarkeit stellte das KG Berlin bereits 1984 fest:*° , Der
Fahrer des Einsatzfahrzeuges, der bei fiir ihn rotem Ampellicht eine
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6 Observationsfahrten

Besonderheiten sind bei zivilen Observationseinheiten zu beach-
ten, die Personen oder Objekte zielgerichtet und zumeist verdeckt
beobachten und sich dabei konspirativ verhalten. Da hier die Fahrt
selbst als Einsatzanlass zu betrachten ist,*® kann man auch von
atypischen Sonderrechtsfahrten®” sprechen. Allerdings scheidet
die Abgabe von Warnsignalen aus taktischen Griinden regelmaf3ig
aus, so dass es haufig zu gesteigerten Gefahrensituationen kommt,
die eine besondere VerhdltnismaRigkeitspriifung erfordern. In die-
sem Zusammenhang ist gerade die Zielstellung der Observation
und damit die Frage von Relevanz, ob es um die Abwehr gestei-
gerter Gefahrenlagen oder um MafRnahmen der prdventiven bzw.
repressiven Kriminalititshekdmpfung geht.*® Damit verbunden
sind unterschiedliche Zustdndigkeits- und Ermdchtigungsnormen
mit abgestuften Eingriffsvoraussetzungen zu beachten.?* Durch
die mit Observationsfahrten verbundenen vielfdltigen Informati-
onsverarbeitungsprozesse“® wird die gefahrlose Inanspruchnahme
von Sonderrechten deutlich erschwert, so dass iiber das iibliche
MaR} hinausgehende Sorgfaltspflichten zu beriicksichtigen sind.
Berechtigt konstatiert Ungerer, dass die menschliche Informati-
onsverarbeitung limitiert ist und eine Divergenz zwischen Lage-
information und Informationskapazitdt in einer Einsatzsituation
~geradezu tiberfallartig” zu Stress fithren kann.*' Keinesfalls darf
aber , die Verletzung der Verkehrsregeln [...] zu einer unangemesse-
nen, unverhdltnismdfSigen Beeintréchtigung kollidierender Belange
fiihren, etwa zu einer konkreten Gefihrdung
von Leib oder Leben anderer Verkehrsteilneh-
mer”.*? Der Einsatzfahrer darf durch sein
Verhalten keine Gefahren schaffen, ,die
aufSer Verhdltnis zu dem verfolgten Zweck ste-
hen.”** Aufgrund der aus taktischen Griinden
eingeschrankten Nutzungsmoglichkeiten von
Sondersignalen steigt das damit verbundene
Gefahrenpotenzial deutlich an. Hinzu kommt
gerade bei ldngerfristigen Observationen die
Gefahr einer emotionalen Uberlagerung bei
der Ermessenabwdgung. Gerade einer sach-
fremden Bewertung der Rechtslage muss
jedoch unbedingt entgegengewirkt werden.**

7 Zum Abschluss

Tal

Kreuzung tiberqueren will, muss sich vorsichtig in diese vortasten,
um sich auf diese Weise davon zu tiberzeugen, ob sdmtliche Teil-
nehmer des Querverkehrs die Signale wahrgenommen haben.” In
einem weiteren Urteil arqgumentierte der Spruchkérper wie folgt:**
~Angesichts seiner durch die besondere Gefahrenlage verstdrkten
Sorgfaltspflicht kann es im Einzelfall fiir den Fahrer des Einsatz-
fahrzeuges durchaus zumutbar sein, sein Fahrzeug fast zum Still-
stand abzubremsen, um auf diese Weise eine hinreichende Uber-
sicht tiber die Verkehrslage zu gewinnen.” Insbesondere die aus §
38 StVO abzuleitende Rechtsfolge der , freien Bahn” wird somit
erst dann wirksam, wenn die betroffenen Verkehrsteilnehmer das
blaue Blinklicht und das Einsatzhorn wahrgenommen haben oder
bei gehériger Aufmerksamkeit hitten wahrnehmen miissen.?? Das
KG Berlin hat die Beweislast somit umgekehrt.>* Gleiche Grund-
sitze gelten im Ubrigen fiir Einsatzfahrten mit privaten PKW, mit
denen ebenfalls Sonderrechte in Anspruch genommen werden
konnen.** Allerdings gilt auch hier, dass aufgrund der fehlenden
Erkennbarkeit lediglich leichte Abweichungen von den Verkehrs-
vorschriften zuldssig sind.*®

Umfassende Kenntnisse iiber die Inan-
spruchnahme von Sonderrechten sind fiir jeden Polizeibeamten
der operativen Ebene zwingend erforderlich. Besonderheiten
ergeben sich hdufig fiir zivile Einsatzkrdfte. Gerade bei Observa-
tionen kann sich eine Art ,Jagdfieber“*> entwickeln, das einer
objektiven Beurteilung des UbermaRverbots entgegensteht. Psy-
chologische Prozesse konnen zu einer Reiziiberflutung fiihren
und selbst bei guter physischer und psychischer Verfassung des
Einsatzfahrers bestehende Gefahren weiter steigern.“® Die Recht-
sprechung hat der Inanspruchnahme von Sonderrechten indes
enge Grenzen gesetzt, die gerade fiir Fahrten mit zivilen Fahrzeu-
gen gelten. Folgerichtig muss in jedem Einsatzfall eine restriktive
Priifung der formellen und materiellen RechtméRigkeitsvoraus-
setzungen unter besonderer Beriicksichtigung der verfassten Ver-
haltnismaRigkeit im engeren Sinne vorgenommen werden. Neben
einer moglichen Rechtswidrigkeit und damit verbundenen straf-,
disziplinar- und haftungsrechtlichen Folgen gehen mit jeder Ein-
satzfahrt auch Gefahren fiir hochrangige Rechtsgiiter einher.
Kein Einsatzanlass ist es aber wert, das eigene Leben und das
Leben unbeteiligter Personen unmittelbar zu gefahrden.
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Islamistisch-
terroristische
Anschlage in
Deutschland 2016:

Eine Analyse ihrer Taktik und

Die zahlreichen geplanten und durchgefiihrten islamistisch-
terroristischen Anschldge innerhalb der letzten 24 Monate in
Europa und Deutschland haben den Grad der Bedrohung ver-
deutlicht, die aktuell und zukiinftig von Islamisten, Salafis-
ten und islamistischen Terroristen fiir demokratische, westliche
Staaten wie Deutschland ausgeht.

Dennoch besteht auch iiber 15 Jahre nach den historischen
Anschldgen des 11.9.2001 immer noch ein eklatantes Analy-
sevakuum im Phanomenbereich Islamismus, Salafismus und isla-
mistischer Terrorismus, sowohl innerhalb der Wissenschaft als

Akteure

Von Dr. Stefan Goertz, Liibeck!

auch innerhalb der Sicherheitsbehdrden. Spatestens die zahl-
reichen in den Jahren 2016 und 2017 versuchten und durch-
gefithrten islamistisch-terroristischen Anschldge und Attentate
in Deutschland und anderen Staaten der Europdischen Union
sollten bzw. miissen eine Zeitenwende der Betrachtung und
Analyse des Phanomenbereiches islamistischer Terrorismus aus-
losen. Eine effektive Analyse des Phanomenbereiches Islamis-
mus, Salafismus und islamistischer Terrorismus muss erkennen,
dass dieser Phanomenbereich hoch komplex ist und Prioritdaten
zu setzen sind, auf welchen Analyseebenen wissenschaftliche
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Forschung, Sicherheitsbehorden und andere relevante Akteure
diesen Phdnomenbereich untersuchen miissen.

Folgende Analysefragen stehen im Mittelpunkt dieses Beitrages:

> Radikalisierung: Warum und wie entfernen sich Menschen
von demokratischen Prinzipien wie der Freiheitlichen demo-
kratischen Grundordnung (FdGO) und wenden Gewalt an, um
religios-politische Ziele zu erreichen? Die folgenden Radika-
lisierungsfaktoren werden sowohl von der internationalen
psychologischen und sozialwissenschaftlichen Forschung als
auch von europdischen Sicherheitsbehdrden als entscheidend
dafiir identifiziert, warum und wie Extremisten und Terroris-
ten entstehen.’
— Die islamistische Ideologie
— Der soziale Nahbereich, das islamistische Milieu
- Islamistische Angebote des Internets

> Akteursanalyse: Wer wird warum Islamist, Salafist und/oder
islamistischer Terrorist?

> Taktik und Mittel: Wie gehen Islamisten, Salafisten und
islamistische Terroristen vor? Konnen (wiederkehrende) Mus-
ter identifiziert werden, aus denen dann GegenmaRnahmen
entwickelt werden konnen?

Im Folgenden werden vier islamistisch-terroristische Anschldge
des Jahres 2016 in Deutschland untersucht, darunter in zwei
Fillen internationale islamistische Akteure, Fliichtlinge und in
zwei Fillen homegrown-Akteure des salafistischen Spektrums.’

1 Der salafistische Anschlag auf Bundespolizis-
ten am 26.2.2016 im Hauptbahnhof Hannover

1.1 Die Taktik und die Mittel des salafistischen
Akteurs

Am 26.2.2016 provozierte die Deutsch-Marokkanerin Safia S.,
eine 15 jahrige Schiilerin, durch ein - in der spdter folgen-
den Gerichtsverhandlung als aufféllig beschriebenes Verhalten
- eine Ausweiskontrolle im Bahnhof Hannover und sticht dabei
mit einem Messer - in ihrem Rucksack fiihrt sie ein weiteres
Messer mit sich - einem jungen Bundespolizisten unvermittelt
in den Hals.” Der Bundespolizist bricht zusammen, die Verlet-
zung ist lebensgefdhrlich, sein Streifenpartner iiberwaltigt die
Schiilerin. Safia S. fiithrt ein Gemiisemesser mit einer sechs Zen-
timeter langen Klinge und ein Steakmesser mit einer fiinfzehn
Zentimeter langen Klinge mit sich.

1.2 Der Radikalisierungshintergrund der
Attentaterin

Im Laufe der Gerichtsverhandlung ergibt sich das Bild, dass Safia
S. von ihrer Mutter streng religios erzogen wurde und Safia S.
sehr hdufig den deutschsprachigen Islamkreis besuchte - eine
Gemeinde in Hannover, die der niedersdchsische Verfassungs-
schutz als extremistisch, salafistisch - einstuft. Bereits als Kind
ist Safia in der salafistischen Szene durchaus bekannt, im Alter
von sieben Jahren trifft sie - 6ffentlich dokumentiert - den
bekannten Salafisten-Prediger Pierre Vogel. Verschiedene You-
tube-Videos - zwischen 2008 und 2010 aufgenommen - zeigen
die beiden in Moscheen, wie Safia, bereits in sehr jungen Jahren
Kopftuch tragend, Koran-Verse rezitiert. Begeistert spricht Piere
Vogel ,,das ist der Nachwuchs in Deutschland”; weiter kommen-
tiert er ihr Auftreten mit den Worten ,Ich hab voll die Gdnsehaut
bekommen.”® Eines dieser Youtube Videos lautet ,Pierre Vogel

- Neuigkeiten von Safia aus Hannover”. Der Salafisten-Prediger
Pierre Vogel fragt darin die neun Jahre alte Safia ,Ziehst du
jetzt schon die Hidschab an? Cool. Ich wiirde sagen, du machst
heute den Vortrag, ich fahre wieder nach Hause.” Dann schwarmt
Vogel davon, dass es ja schon zwei Jahre alte Maddchen gebe,
die sich vor dem Spiegel etwas iiber den Kopf werfen und dann
stolz durch die Wohnung liefen. Er finde das toll, das Problem sei
oft, sagt er, dass sich viele Mddchen bis zu ihrem 14. Lebensjahr
westlich kleiden wiirden und stolz darauf wdren, wenn sie mit
offenen Haaren ,tanzen wie Madonna”. ,Aber hier haben wir das
Gegenbeispiel”, sagt Vogel und zeigt auf Safia. ,Und das ist die
neue muslimische Generation”.®

In einem ersten Verhor nach ihrem Anschlag auf den jungen
Bundespolizisten erklart Safia S. - nach Beratung durch ihren
Rechtsanwalt - dass die ,Tat spontan” gewesen sei. Die Auswer-
tung der Protokolle ihrer Chats und E-Mails durch die Bundesan-
waltschaft allerdings kommt zu einem ganz anderen Ergebnis.
So schreibt Safia in einem Chat vom 14.11.2015, ein Tag nach
den islamistischen Terroranschldgen in Paris, bei denen 130 Men-
schen getdtet und iiber 350 Menschen (schwer) verletzt werden
»Gestern war mein Lieblingstag, Allah segne unsere Lowen, die
gestern in Paris im Einsatz waren.”’

Die Bundesanwaltschaft wertet ihren Chatbeitrag als Sympa-
thiebekundung fiir den ,Islamischen Staat” und damit fiir den
internationalen islamistischen Terrorismus. Nur zwei Monate
spdter, Ende Januar 2016, reist Safia S., eine 15 jdhrige in Han-
nover aufgewachsene Schiilerin in die Tiirkei. In Chats deutet
sie an, dass sie nach Syrien zum IS ausreisen mochte. Doch ihre
Mutter reist ihr nach und holt sie zuriick nach Hannover. In
Chats mit einem Freund in Norddeutschland, Mohammed Has-
san K., berichtet Safia S. von ihrer ,Plandnderung”. Sie komme
zuriick ins , Unglaubigen-Gebiet”, weil man ihr gesagt habe, das
hitte ,groReren Nutzen“® Die Bundesanwaltschaft geht davon
aus, dass Safia wahrend des Aufenthalts in der Tiirkei von Mit-
telsmdnnern des IS mit einer ,Martyreroperation” in Deutsch-
land beauftragt wurde. Zuriick in Deutschland bleibt Safia S.
mit einigen Mitgliedern des IS iiber Chats im Kontakt, kurz vor
ihrem Anschlag auf den Bundespolizisten am 26.2.2016 chattet
sie mit ,Leyla“, einem Mitglied des IS, bekommt von ihr erklart,
wie sie einen Polizeibeamten unter einem Vorwand in eine Ecke
des Bahnhofs locken und zustechen, seine Pistole entwenden
und schieRen soll.” ,Ich werde die Ungldubigen iiberraschen,
wenn du verstehst, was ich meine”, schrieb sie in einem Chat.
Auch von einem Angriff auf Polizisten ist die Rede, sie wolle
»an seinem Hals spielen”, heiRt es.

Am 25. Februar 2016, einen Tag vor der Tat, soll Safia ihrem IS-
Kontakt ein Bekennervideo geschickt haben. Die Bundesstaatsan-
waltschaft geht davon aus, dass Safia S. den Polizisten ,als Repra-
sentanten der von ihr verhassten Bundesrepublik” téten wollte.'’

In der Gerichtsverhandlung fordert die Bundesanwaltschaft
wegen versuchten Mordes, gefdhrlicher Korperverletzung sowie
Unterstiitzung der islamistisch-terroristischen Organisation IS
sechs Jahre Haft fiir die Attentdterin. Der Strafverteidiger von
Safia S., Mutlu Giinal fordert eine ,milde Strafe”, nennt aber
kein konkretes Strafmal3.

Das Oberlandesgericht Celle verurteilt Safia S. wegen versuchten
Mordes und der Unterstiitzung einer ausldndischen terroristischen
Vereinigung zu sechs Jahren Haft, da sie die islamistisch-terroris-
tische Organisation IS habe unterstiitzen wollen. Die Verbindung
der Angeklagten zum IS war nach Einschdtzung des Gerichts unter
anderem durch Chats auf ihrem Mobiltelefon belegt.

Der Strafverteidiger von Safia S., Mutlu Giinal, bezeichnete
das Urteil als ,zu hart” und legte Revision ein. Seiner Ansicht
nach ,liegt das eigentliche Versagen bei der Polizei in Han-
nover. Wenn alle aufgepasst hétten, hdtte die Tat verhindert
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werden konnen.” Giinal sah weder eine Totungsabsicht noch
die Unterstiitzung der Terrormiliz IS fiir erwiesen an und
erkldrt, dass sich Safia S. ,lediglich der gefahrlichen Korperver-
letzung schuldig gemacht” habe. Nach der Urteilsverkiindung
erklirte er, er werde in Revision gehen.'' Einen mitangeklag-
ten Freund von Safia S., den Deutsch-Syrer Hassan K., verur-
teilt das Gericht wegen Nichtanzeigens einer Straftat zu einer
Jugendhaft von zwei Jahren und sechs Monaten, da der heute
20-Jahrige wusste, dass Safia S. ein Attentat plante und den IS
unterstiitzen wollte.

1.3 Analyse

Das Attentat der zum Tatzeitpunkt fiinfzehn Jahre alten Sala-
fistin Safia S. wird von den Sicherheitsbehdrden als erstes von
der terroristischen Organisation IS in Deutschland in Auftrag
gegebene Attentat gewertet.’” Der Radikalisierungsprozess der
Attentdterin begann - wie oben aufgefiihrt - in friiher Kind-
heit.’* Sowohl der Chat-Verkehr mit ihrer Kontaktperson des
IS - ,Leyla” - als auch die beiden mitgefiithrten Kiichenmes-
ser sind eindeutiges Indiz fiir eine Planung dieses Attentats
und gegen eine etwaige ,spontane Tat”, wie vom Strafvertei-
diger der Attentdterin im ersten Prozess behauptet. Safia S.
ist aktuell der Prototyp weiblicher, junger Attentdter, die der
deutschen Generation homegrown-Salafisten angehoren: Im
freiheitlichen, westlichen Deutschland aufgewachsen lieR sie
sich von einer extremistischen Ideologie radikalisieren, die
samtliche demokratischen Grundsdtze ablehnt und durch eine
extremistische, religios-politische Zielvorstellung ersetzt. Einer-
seits wird Safia S. als islamistische Einzeltdterin charakterisiert,
andererseits wurde im Laufe des Prozesses durch ausgewertete
Chat-Protokolle nachgewiesen, dass sie in einem engen Kontakt
zu einem (womdglich weiblichen) Mitglied der terroristischen
Organisation IS stand. Der Anschlag von Safia S. auf einen Bun-
despolizisten muss somit als hybride Form eines islamistischen
Einzeltdters beschrieben werden.

2 Der islamistische Anschlag auf das
Gebetshaus der Sikh-Gemeinde am
16.4.2016 in Essen

2.1 Die Taktik und die Mittel der salafistischen
Akteure

Am 16.4.2016 veriibten zwei minderjdhrige homegrown Salafis-
ten als Haupttdter einen Sprengstoffanschlag auf das Gebets-
haus der Sikh-Gemeinde Gurdwara Nanaskar in Essen. Drei
Menschen wurden durch die Detonation verletzt, der Sikh-
Prieser trug schwerste Verletzungen davon.'” Zum Tatzeit-
punkt fand eine Hochzeit in dem Gebetshaus statt und mehr
Angehorige der Hochzeitsgesellschaft waren noch im Gebdude
des Gebetshauses, zahlreiche andere in einem nahe gelegenen
Festsaal, daher gab es verhdltnismdRig wenige Verletzte. Die
Ermittlungskommission der Essener Polizei bezeichnete den
Anschlag als ,Terrorakt” und versuchtes Totungsdelikt. Erst ab
dem 20.4.2016 konzentrierten sich die Ermittlungen auf zwei
jugendliche Mitglieder aus der salafistischen Szene Nordrhein-
Westfalens. Der Hauptverdachtige Yussuf T. aus Gelsenkirchen
stellte sich am 20.4.2016 abends der Polizei und nannte den
Namen seines Mittaters, Mohammed B., der am 21.4.2016 von
einem Spezialeinsatzkommando in seinem Essener Elternhaus
festgenommen wurde. Knappe zwei Monate nach dem Anschlag
wurde ein weiterer jugendlicher Salafist im Zusammenhang mit

dem Anschlag auf das Gebetshaus verhaftet, der an der Planung
des Attentats beteiligt gewesen und in einer Chatgruppe den
Anschlag verherrlicht haben soll. Der 17 Jahre alte tiirkisch-
stammige Deutsche soll seit April 2014 Teilnehmer am NRW-
Praventionsprogramm ,Wegweiser” gegen gewaltbereiten Sala-
fismus gewesen sein.’” Die drei jugendlichen Salafisten, die alle
in Deutschland geboren wurden, kommen aus Gelsenkirchen,
Essen und Schermbeck und sollen sich iiber soziale Netzwerke
kennen gelernt und radikalisiert haben.

2.2 Der Radikalisierungshintergrund der
Attentater

Bei der Auswertung verschiedener Daten fand die Polizei Hinweise,
wonach Yusuf T. mit dem ,Islamischen Staat” sympathisierte. In
ihren polizeilichen Vernehmungen bestritten Yusuf T. und Moha-
med B. jegliches religioses Motiv, der Tempel sei ein ,zufdlliges
Ziel gewesen, gaben sie an. Ihren Sprengsatz hdtten sie aus ,Spafy
am Béllerbau” hergestellt.'® Allerdings fanden Ermittler bald her-
aus, dass die drei Jugendlichen Teil eines Netzes junger Jihadisten
waren. In einer Whatsapp-Gruppe namens ,Anhdnger des Islami-
schen Kalifats” radikalisierten sich die drei Jugendlichen gemein-
sam mit anderen ,Glaubensbriidern” und ihre Uberlegungen,
,Ungldubige” mit einem Sprengsatz zu toten, wurden immer kon-
kreter. Laut Anklage sollen die drei Salafisten die Sikh-Gemeinde
als Anschlagsziel ausgewdhlt haben, weil sie mit der Behandlung
von Muslimen durch Sikhs in Nordindien nicht einverstanden
waren und ihnen Sikhs als ,Ungldubige” galten. Yusuf T. soll im
Rahmen der Koranverteilungsaktion ,Lies! Die Wahre Religion”
(DWR) an Dawa-Aktionen beteiligt gewesen sein.

Speziell der Fall Yusuf T. verdeutlicht die Problematik wie schnell
es salafistischen ,Predigern” immer wieder gelingt, Jugendliche
zu radikalisieren. In ihrem Anfang Oktober 2016 - sechs Monate
nach dem Anschlag - ver6ffentlichten Buch ,Mein Sohn, der Sala-
fist” beschreibt Neriman Y., wie ihr Sohn ihr und ihrer Familie
entglitt. So habe er sich mit 14 fiir den Salafisten Pierre Vogel
zu interessieren begonnen und nahm bald an der Koran-Verteil-
Aktion ,Lies! Die Wahre Religion” teil, so dass die bis zu ihrem
Verbot 2016 fiinf Jahre lang aktive salafistische Organisation als
eine Art ,Durchlauferhitzer” fiir Yusuf bezeichnet werden kann.
Nach augenblicklichem Stand soll aber auch Hassan C., ein Duis-
burger Reisebiiro-Besitzer und selbsternannter Imam, eine wich-
tige Funktion fiir die Radikalisierung der drei Tater gehabt haben.
Hassan C. wurde Ende 2016 gemeinsam mit anderen mutmaRli-
chen Mitgliedern eines islamistischen Werber- und Radikalisierer-
Netzes um den Prediger Abu Walaa festgenommen.*’

Die Radikalisierungsverldufe der drei islamistischen Tdter
weisen viele Parallelen auf. Alle drei wurden mit Migrationshin-
tergrund in Deutschland geboren, alle drei wurden friih in ihrer
Schulzeit verhaltensauffallig. Bei Yusuf T. wurde ADHS diagnos-
tiziert, seine Lehrer und Sozialarbeiter beschrieben ihn schon
in der Unter- und Mittelstufe seiner Schulzeit als hochaggres-
siv. Als er einer jiidischen Mitschiilerin androhte, ihr das Genick
zu brechen, wurde Yusuf, der sich schon damals offen zu isla-
mistisch-terroristischen Organisationen bekannte, der Schule
verwiesen. Vergeblich baten Yusufs Eltern mehrere Moscheege-
meinden um Hilfe.’® Die letzte Hoffnung der Eltern von Yusuf
war schlieRlich das vom nordrhein-westfalischen Innenminis-
terium neu eingerichtete Salafismus-Praventionsprogramm
~Wegweiser”, Daran nahm der Junge fortan teil - und radikali-
sierte sich dennoch immer weiter. Im Mai 2015 heiratete er in
einer Salafisten-Moschee die damals ebenfalls erst 15 Jahre alte
Serap. Vier Tage vor dem Bombenanschlag nahm Yusuf noch
einmal an einer ,Wegweiser”-Sitzung teil.
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Sehr dhnlich verlief der Weg von Tolga I. zum islamistischen
Terrorismus: Seine Mutter warnte die die nordrhein-westfali-
schen Sicherheitsbehdrden ausdriicklich vor ihrem Sohn, da
ihr Aufzeichnungen in die Hande gefallen waren, in denen ihr
Sohn ankiindigte , Ungldubige” téten zu wollen. Aufgrund die-
ser Aufzeichnungen war er seit Januar vom Polizeiprdsidium
Duisburg als ,Priiffall Islamismus” gefithrt worden."’

2.3 Analyse

Das Landgericht Essen verurteilte die beiden Haupttdter zu
sieben bzw. sechs Jahren Haft wegen Mordversuchs, der dritte
Téter, Tolga, wurde wegen Verabredung zum Mord zu sechs Jah-
ren Haft verurteilt. Die Urteile wurden nach Jugendstrafrecht
gefdllt. Die Attentdter scheinen reprdsentative Radikalisie-
rungsprozesse des salafistischen Milieus durchlaufen zu haben.
Sowohl die mittlerweile verbotene Koran-Verteil-Aktion ,Lies!
Die Wahre Religion” als auch Hassan C., ein Duisburger Reise-
biiro-Besitzer und selbsternannter Imam, sollen eine wichtige
Funktion fiir die Radikalisierung der drei Tédter gehabt haben.
Wie im Fall von Safia S. waren die drei Tater noch sehr jung, so
dass eine Tendenz zu einem niedrigeren Durchschnittsalter bei
homegrown-Salafisten nicht nur diesen beiden Fdllen abgelesen
werden kann.

3 Der islamistische Anschlag am 18.7.2016 in
einer Regionalbahn bei Wiirzburg

3.1 Die Taktik und die Mittel des salafistischen
Akteurs

Bei einem islamistischen Anschlag in einer Regionalbahn bei
Wiirzburg am 18.7.2016 verletzte ein in Deutschland als min-
derjahrig und unbegleitet registrierter Fliichtling fiinf Men-
schen mit einem Beil und einem Messer, vier davon schwer.?°
Der islamistische Attentdter verlieR das Haus seiner deut-
schen Pflegeeltern am 18.7.2016 gegen 20 Uhr, bestieg gegen
21 Uhr am Bahnhof in Ochsenfurt die auf der Bahnstrecke
Treuchtlingen-Wiirzburg verkehrende Regionalbahn 58130 in
Fahrtrichtung Wiirzburg und ging - nach Zeugenaussagen -
zundchst auf die Toilette. Etwa 15 Minuten spdter griff er Mit-
reisende mit einem Beil und einem Messer an. Nach Aussagen
der Staatsanwaltschaft Bamberg war auf einem aufgezeichneten
Handy-Notruf sein Ausruf ,Allahu akbar” deutlich zu verste-
hen. Nachdem der Zug vor Wiirzburg durch eine Notbremsung
zum Stehen kam, floh der Tédter aus dem Zug. AnschlieRend
schlug er einer unbeteiligten Passantin, die mit ihrem Hund
spazieren ging, zwei Mal mit dem Beil ins Gesicht. Das Spezi-
aleinsatzkommando Siidbayern aus Miinchen, das sich wegen
eines anderen Einsatzes in der Nahe aufhielt, spiirte den Atten-
tdter in etwa 500 Meter Entfernung vom Zug auf. Als der Atten-
tater Polizeibeamte mit seinen Waffen angriff, trafen ihn zwei
todliche Schiisse. Renate Kiinast, Bundestagsabgeordnete und
ehemalige Ministerin der Partei die Griinen kritisierte kurz
danach die Polizei {iber Twitter und stellte die Notwehrreaktion
der Polizisten in Frage.”* Der zustindige Oberstaatsanwalt kam
in den Ermittlungen allerdings zur Auffassung, dass die bei-
den Polizisten in Notwehr gehandelt haben, da der Attentdter
mit erhobener Axt sehr schnell innerhalb weniger Armldngen
aggressiv auf die Polizisten zugegangen way, so dass die Schuss-
abgabe die einzige Moglichkeit zur Abwehr des Angriffes war.

3.2 Der Radikalisierungshintergrund der
Attentaterin

Der islamistische Attentdter kam Ende Juni 2015 als Fliichtling
ohne Dokumente iiber Ungarn und Osterreich nach Deutsch-
land, wobei seine Fingerabdriicke in Ungarn im Eurodac-System
erfasst wurden.’? Die Bundespolizei nahm die Personalien des
Mannes am 29.6.2015 auf und in Passau erfolgte eine Anzeige
wegen des Verdachts der unerlaubten Einreise ohne Pass. Ein
halbes Jahr spdter, am 16.12.2015 Dezember 2015 stellte er
unter dem paschtunischen Namen Riaz Khan Ahmadzai einen
Asylantrag als unbegleiteter minderjdhriger Fliichtling aus
Afghanistan. Die gesetzlich vorgesehene personliche Anho-
rung inklusive Anfertigung von Fotos und von Fingerabdriicken
flir den Asylantrag wurde vom Bundesamt fiir Migration und
Fliichtlinge (BAMF) nicht vorgenommen, im Mdrz 2016 wurde
ihm die Aufenthaltsgestattung erteilt und er wurde von einer
Pflegefamilien in der Ndhe von Wiirzburg aufgenommen, wo er
ein Praktikum in einer Bickerei mit der Aussicht auf eine Lehr-
stelle begann. Die Ermittler bezweifeln allerdings den Namen,
das Alter und die Herkunft des Téters, so dass Pakistan als Her-
kunftsland als realistischer erscheine. Unter anderem wurde
in der Wohnung des Attentdters ein pakistanisches Dokument
gefunden. Zudem gibt es ein Bekennervideo das mehrere Indi-
zien enthdlt, dass der Attentdter pakistanischer Herkunft ist.
Des Weiteren fand die Polizei in Daleels Wohnung ein selbst
gezeichnetes Banner der islamistisch-terroristischen Organisa-
tion IS und einen Abschiedsbrief an seinen Vater in paschtuni-
scher Sprache. Daran schrieb der Attentdter u.a. ,Und jetzt bete
fiir mich, dass ich mich an diesen Ungldubigen rdchen kann,
und bete fiir mich, dass ich in den Himmel komme."?**

In seinem verdffentlichten Bekennervideo spricht der Atten-
tater Pashtu, das sowohl in Afghanistan als auch in Pakistan
gesprochen wird, wobei Pashtu ein sowohl fiir Afghanistan als
auch fiir Pakistan spezifisches Vokabular hat. Im von den Sicher-
heitsbehorden als authentisch identifizierten Bekennervideo
benutzt der Attentdter allerdings eindeutig die ,pakistanische”
Auspragung von Pashtu fiir Begriffe wie ,Selbstmord”, ,Regie-
rungen”, ,Militir”, ,Korper” und ,Muslime”.**

In diesem Bekennervideo wird der Attentdter allerdings nicht
Riaz Khan Ahmadzai sondern Mohammed Riyad genannt. Mit
einem Messer in der Hand droht er im Video: ,Ich bin ein Soldat
des Islamischen Staates und beginne eine heilige Operation in
Deutschland. [...] Die Zeiten sind vorbei, in denen ihr in unsere
Lander gekommen seid, unsere Frauen und Kinder getdtet habt
und euch keine Fragen gestellt wurden. So Gott will, werdet
ihr in jeder StraRe, in jedem Dorf, in jeder Stadt und auf jedem
Flughafen angegriffen. Ihr konnt sehen, dass ich in eurem Land
gelebt habe und in eurem Haus. So Gott will, habe ich diesen
Plan in eurem eigenen Haus gemacht. Und so Gott will, werde ich
euch in eurem eigenen Haus abschlachten.”?* Die Echtheit die-
ses Bekenner-Videos wurde vom bayerischen Innenministerium
bestitigt.”

3.3 Analyse

Dieser Fall verdeutlicht die Problematik der unbekannten, fal-
schen Identitdt vieler Tausender Fliichtlinge der Jahre 2015 und
2016, so dass eine bewusst verschleierte Herkunft aus Pakis-
tan etwa mit einer angeblich afghanischen Staatsbiirgerschaft
kombiniert wurde, um damit die Anerkennung als Fliichtling
quasi garantiert zu haben, was das Bundesministerium des
Innern auch im Falle sogenannter ,falscher Syrer” berichtete.
Das vom bayerischen Innenministerium als echt bewertete
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Bekennervideo des islamistischen Attentdters, dessen Inhalt an
Drastik kaum zu {iberbieten ist, offenbart ein MaR an Hass auf
die ,Ungldubigen”, das groRe Auswirkungen auf die Motivation
zur und den Grad der Gewalt hat. Ohne das zufdlligerweise in
der Nahe des Tatortes gewesene SEK der bayerischen Landespo-
lizei wdre es womdglich zu weiteren Verletzten und/oder Toten
gekommen.

4 Der islamistische Anschlag am 24.7.2016 in
Ansbach

4.1 Die Taktik und die Mittel des salafistischen
Akteurs

Am 24.7.2016 ziindete der 27 Jahre alte syrische Fliichtling
Mohammed Daleel vor einem Weinlokal in der Altstadt von Ans-
bach einen Sprengsatz, verletzte damit 15 Personen und kam
selbst ums Leben. Daleel hatte zuvor zwei Jahre als Fliichtling
in Deutschland gelebt und in den Wochen vor dem Anschlag
Verbindungen zur islamistisch-terroristischen Organisation
,Islamischer Staat”.”’

Zum Abschluss des jahrlich in Ansbach stattfindenden Musik-
festivals versuchte der Attentdter auf den Festivalplatz an der
Residenz Ansbach zu gelangen. In Reaktion auf den Amoklauf
in Miinchen, zwei Tage zuvor, waren die Einlasskontrollen ver-
starkt worden. An dem von ihm gewdhlten Zugang nahe dem
Weinlokal Eugens Weinstube wurde er abgewiesen, weil er keine
Eintrittskarte vorwies. An einer zweiten Kontrolle durchsuch-
ten Ordnungskrafte die Taschen aller Besucher, so dass er die-
sen Eingang ebenfalls nicht wahlen konnte. Nach dem aktuel-
len Stand der Ermittlungen stand der Attentdter wahrend des
gesamten Tathergangs in einem Chatkontakt mit ,einer Person
aus dem Nahen Osten”.

Bekannt sind folgende Abschnitte des unverschliisselt gefiihr-
ten Chats (sinngemdf und wortlich): Daleel: ,Sicherheitsleute
stehen vor dem Eingang. Ich komme ,nicht so einfach’ rein.”
Kontaktperson: ,Such’ dir ein ,Schlupfloch’” Daleel: ,Ich finde
keins.” Kontaktperson: ,Dann brich einfach durch.” Kontakt-
person weiter: ,,Mach Foto von Sprengstoff“.?* Daraufhin betrat
der Attentdter kurz die Weinstube, in deren Aullenbereich, in
dem sich zum Tatzeitpunkt etwa 20 Gdste aufhielten, explo-
dierte - womdglich unbeabsichtigt - um 22:12 Uhr sein selbst-
gebauter Sprengsatz. Nach derzeitigem Ermittlungsstand war
der eigentliche Tatplan, den Rucksack in einer Menschenan-
sammlung des Festivals abzustellen und aus der Ferne zu ziin-
den. Sein islamistisch-terroristischer Chatkontakt soll ihn auf-
gefordert haben, die Detonation und die Wirkung auf die Zivil-
bevdlkerung zu filmen und an den IS zu schicken.

4.2 Der Radikalisierungshintergrund des
Attentaters

Der Attentdter Mohammed Daleel war im Juli 2013 illegal iiber
die Tiirkei nach Bulgarien eingereist, wo er Asyl beantragt hatte
und subsidiiren Schutz erhielt.”’ Mitte 2014 verlieR er Bulga-
rien und beantragte Asyl in Osterreich, dann jedoch weiterreiste
nach Deutschland. Der hier von ihm gestellte Asylantrag wurde
wegen der beiden bereits in Bulgarien und Osterreich gestell-
ten Antrdge abgelehnt. Im Jahr 2015 sollte er zuriick nach
Bulgarien abgeschoben werden. Harald Weinberg, Bundestags-
abgeordneter der Partei Die Linke, versuchte im Januar 2015
ein Bleiberecht fiir Daleel zu erwirken. Am 13.7.2016 erhielt
Daleel eine erneute Aufforderung, Deutschland innerhalb von

30 Tagen - in Richtung Bulgarien - zu verlassen. Nach dem
Anschlag wurden in der Wohnung des Tdters Materialien gefun-
den, die sich zum Bau von Bomben eigneten.

Die islamistisch-terroristische Organisation IS erkldrte am
27.7.2017, dass Daleel ,einer ihrer Soldaten” gewesen sei. Die
Bundesanwaltschaft ermittelte ab dem 25.7.2017 u.a. wegen
des Verdachts der Mitgliedschaft in einer ausldndischen terro-
ristischen Vereinigung. Nach Angaben deutscher Ermittlungsbe-
horden hatte Daleel einige Wochen vor dem Anschlag Kontakt
zu einem Mitglied des IS, der eine saudi-arabische Telefonnum-
mer fiir seinen Chat mit Daleel nutzte, sich aber nicht in Saudi-
Arabien, sondern auf dem vom IS kontrollierten Territorium
aufhielt. Diese Angaben wurden von der saudi-arabischen Bot-
schaft in Deutschland bestitigt.*°

4.3 Analyse

Der islamistisch-terroristische Anschlag des syrischen Fliicht-
lings Mohammed Daleel am 24.7.2016 verdeutlicht die Prob-
lematik islamistischer Einzeltdter. Die Frage nach der hierar-
chischen Verbindung des Attentédters zur islamistisch-terroris-
tischen Organisation ist nach aktuellem Stand der Ermittlun-
gen noch nicht aufgekldrt, dass der Attentdater wahrend des
gesamten Tathergangs jedoch in einem Chatkontakt zu einem
Mitglied des IS stand, ist mittlerweile sicher.’’ Nach aktuellen
Angaben des bayrischen Innenministers wurde der islamistische
Attentdter vor und wahrend des Anschlags in einem Chat direkt
und unmittelbar beeinflusst.*”

5 Fazit

5.1 Die Taktik der salafistischen Akteure

Ein Vergleich der islamistisch-terroristischen Anschldge und
Attentate der Jahre 2015 und 2016 in Europa ergibt erhebliche
qualitative Unterschiede in Bezug auf die operative Planung
und Durchfithrung, das know how der Attentdter und deren
logistischen Mittel. Multiple Szenarien, GroRanschldge von Hit-
Teams, die aus mehreren Zellen von Attentdtern - womdglich
mit para-militarischer Aushildung und/oder Kampferfahrung
- bestehen, Sprengstoff, automatische Waffen etc. (u.a. am
13.11.2015 in Paris und am 22.3.2016 in Briissel) unterschei-
den sich hinsichtlich ihrer zu erwartenden Schadigungswirkung
stark von Anschldgen oder Attentaten islamistischer Einzel-
tdter, die beispielsweise eine Axt oder ein Messer nutzen (am
26.2.2016 in Hannover und am 18.7.2016 in Wiirzburg).

Entsprechend fallen verschiedene weltweit und innerhalb
Europas geplante und durchgefiihrte islamistische Anschldge
und Attentate der Jahre 2015 und 2016 unter die Kategorie
von Low Level Terrorismus. Low Level Terrorismus wird hier wie
folgt definiert: Terroristische Anschldge oder Attentate, die sich
einfachster taktischer Prinzipien und Wirkmittel wie leicht zu
beschaffende Waffen oder Alltagsgegenstdnde bedienen.

In Bezug auf die Frage danach, ob islamistische Einzeltéter
»~unabhdngig”, autark, autonom handeln, oder ob diese doch
organisatorisch und/oder logistisch gesteuert bzw. geleitet wer-
den, betont aktuelle englischsprachige Forschung die Wichtigkeit
festzustellen, dass der Unterschied von autark agierenden Ein-
zeltdtern zu ,losen Mitgliedern” einer Zelle, einer Gruppe bzw.
einer Organisation flieRend sein kann und von einem Grad der
ideologischen und operativen Unabhingigkeit bestimmt wird.**

Eine sowohl mit wissenschaftlichen Kriterien abgrenzbare
als auch fiir den Gebrauch von deutschen Sicherheitshehdrden
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geeignete Definition von islamistischen Einzeltdtern (lone wol-
ves) sollte daher folgende Definitionsmerkmale enthalten: Ein-
zeltdter operieren organisatorisch und logistisch unabhdngig von
einer Organisation, einem Netzwerk oder einer Gruppe, sind aller-
dings von deren Ideologie bzw. Idee(n) inspiriert und handeln
somit im Sinne der Strategie der terroristischen Organisation.*

Die aktuellen Fdlle der islamistisch-terroristischen Attentd-
ter Anis Amri (Berlin), Safia S. (Hannover) und dem Attentdter
in einer Regionalbahn bei Wiirzburg, dessen wirklicher Name und
Nationalitdt noch nicht ermittelt sind - ausgehend vom bisher
verfiigharen Stand der Informationen - verdeutlichen diese offen-
sichtlich bestehende Grauzone zwischen autonom operierenden
islamistisch-terroristischen Einzeltdtern und ihren Verbindungen
zum islamistisch-salafistischen Milieu und/ oder zu internationa-
len Jihadisten (foreign fighters) des ,Islamischen Staates”.

Mogliche Anschlagsziele:

> Flughdfen und Bahnhofe, offentliche Verkehrsmittel im
allgemeinen

> Grofle Menschenmengen im Rahmen von FuRballspielen,
Konzerten, Weihnachtsmdrkten, GroRRereignissen (events)

» Offentliche Einrichtungen von symbolischem Charakter (Kir-
chen, Synagogen, Schulen, Universitdten)

> Kritische Infrastrukturen mit hoher Bedeutung fiir die Zivil-
bevilkerung (Krankenhduser, Stromversorgung, Wasser etc.)

> Autobahnen (Autobahnbriicken, Steinwiirfe etc.)

Die Taktik von low level Anschldgen folgt grundsdtzlich den
strategischen Prinzipien von Terrorismus, indem sie das Ziel
verfolgt, Angst und Schrecken in der Bevdlkerung dadurch zu
verbreiten, dass zu jeder Zeit (vornehmlich zu Zeiten hohen Per-
sonenaufkommens) an jedem Ort (besonders stark frequentierte
Orte bieten sich, aber auch eine beinahe leere Kirche wie beim
Anschlag in Saint-Etienne-du-Rouvray) Jjeder (jung, alt, mann-
lich, weiblich, sogar Kinder) Opfer eines solchen Anschlags sein
kénnte.

5.2 Die Mittel

Moégliche Modi Operandi:

> Sprengstoffanschlag (Selbstlaborate auf Basis von Alumini-
umpulver, Kaliumpermanganat etc.)

> Selbstmordattentéter

» Anschlag mit einem Fahrzeug

> Sprengfallen

> Geiselnahme als ein Teil des Szenarios

Weitere Modi Operandi und Szenarien konnen von AMOK-Lagen
abgeleitet werden: Aus der Deckung heraus schieRende Hecken-
schiitzen, Sprengfallen und versetzte Zeitziinder in offentli-
che Einrichtungen von symbolischem Charakter (Gottesdienst,
Schulunterricht, Vorlesungen an Universitdten, politische Ver-
anstaltungen etc).

Wirkmittel:

> Sprengstoff (Unkonventionelle Spreng- und Brandvorrich-
tung, USBV oder industrieller Sprengstoff), USBV in Koffern,
Rucksdcken etc.

> Sprengstoffwesten/ -giirtel

> Selbstlaborate (Aluminiumpulver, Kaliumpermanganat etc.)

> USBV mit Ndgeln, Schrauben, Muttern, Splittern versetzt,
um einen moglichst hohen und drastischen Personenschaden
zu erzielen

> Gasflaschen

> Vollautomatische und halbautomatische Schusswaffen,
Gewehre, Pistolen

> Handgranaten

> Hieb- und Stichwaffen

> Axte, Schwerter

> Messer

> Fahrzeuge, gehdrtete (,gepanzerte”) Fahrzeuge

> Steine, schwere Gegenstdnde (von Briicken, aus Gebdauden
werfen etc.)

> Gift (z.B. Rattengift in nicht abgepackte Lebensmittel wie
Obst, Gemiise und Fleisch mischen)

> Giftstoffe in geschlossene Raume in Liiftungen und Klimaan-
lagen einbringen

> Reizgas

Zusammengefasst: Alle vorstellbaren Mittel und Gegenstdnde,
die kinetische, vergiftende oder anderweitig schdadigende Wir-
kung auf Menschen haben (konnen).*

5.3 Identitatsdokumente als Waffe

Die Analyse des Zeitraums zwischen dem Attentat auf Char-
lie Hebdo am 7.1.2015 und dem Attentat am 13.11.2015 in
Paris offenbarte, dass die europdischen Sicherheitsbehdrden
aufgrund der hohen Zahl der zu verfolgenden Spuren und zu
iberwachenden Jihad-Riickkehrer (Gefdhrder), organisato-
risch, technologisch und personell iiberfordert waren.*® Als
Konsequenz der islamistischen Anschlagsserie am 13.11.2015
in Paris wurden in Frankreich Gesetze in bisher unbekanntem
MaR im Bereich der Uberwachung, Sammlung und Auswertung
von personenbezogenen Daten (Telefon, Internet, Ausweis-
daten) verabschiedet, um mogliche terroristische Attentdter
leichter zu detektieren.’’ Die franzosischen Streitkrifte hat-
ten im gleichen Zeitraum in Mali identische Schwierigkeiten
damit, zwischen feindlichen Kombattanten, Terroristen, Rebel-
len und Schmugglern zu unterscheiden und den ,unsichtbaren
Feind” zu bekidmpfen.’® Individuen, nichtstaatliche Akteure,
operierend in Netzwerkstrukturen, lose verstreuten Zellen und
als Einzeltdter, nutzen ihre Anonymitat als taktischen Vorteil
gegeniiber staatlichen Akteuren. Die aktuelle Fliichtlingskrise
in Europa zeigt die Bedeutung von personlichen Daten in offi-
ziellen Dokumenten, so reisten teilweise bis zu 77% der inter-
nationalen Fliichtlinge ohne Pass oder giiltige Ausweispapiere
nach Deutschland ein.’? Nach Angaben einer Studie des US
Center for Global Development verfiigen ca. 40% der Kinder der
sog. zweiten und dritten Welt iiber keinerlei offiziellen Identi-
titsnachweis, weder Geburtsurkunde, noch Ausweisdokument.“’
Als weiteres Beispiel fiir die vitale Bedeutung eines Nachweises
von personlicher Identitdt, ist die von GroRbritannien - bereits
vor dem Brexit - eingefiihrte biometrische Aufenthaltserlaubnis
(Biometric Residence Permit)"'.

5.4 Ausblick

Die oben dargestellte Bedrohung durch den low-level Terrorismus
islamistischer Einzeltdter stellt europdische Sicherheitsbehdrden
zundchst einmal vor rein quantitative Herausforderungen und
Probleme. So geht das franzdsische Innenministerium aktuellen
von 15.000 islamistischen Gefihrdern aus.*” Bereits im Novem-
ber 2015 - ein halbes Jahr vor den islamistischen Anschldgen
in Wiirzburg und Ansbach und 13 Monate vor dem Anschlag in
Berlin - rdumte der Prasident des Bundeskrimimalamtes, Holger
Miinch, ein, dass die deutschen Sicherheitsbehdrden ,angesichts
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der Zahl der Gefihrder priorisieren” miissen.*’ Zur Zeit dieser
Aussage des BKA-Prasidenten ging das BKA noch von 400 isla-
mistischen Gefdhrdern in Deutschland aus, welche die Kapazi-
tdten der deutschen Sicherheitshehorden im Bereich Observa-
tion bereits iiberlasteten.“* Im April 2016, fiinf Monate nach der
Aussage des BKA-Prdsidenten Miinch, sprach der Prasident des
Bundesamtes fiir Verfassungsschutz, Dr. Hans-Georg Maalien,
offentlich von 1100 Personen mit ,islamistisch-terroristischem
Potenzial“.*” Nach Angaben des Bundesministerium des Innern
aus dem Friihjahr 2017 gehoren mittlerweile ,in Deutsch-
land insgesamt 1600 Personen zur islamistisch-terroristischen
Szene”. “° Auf der operativen Ebene der islamistisch-terroristi-
schen Bedrohung zeigt der Fall des islamistischen Attentdterin
Safia S. auf, welches Bedrohungspotential bereits von einer 15
jahrigen Schiilerin ausgehen kann, die ein Kiichenmesser fiir
einen Angriff auf Polizisten nutzt.

Das Bedrohungspotenzial fiir Europa durch Salafismus und
Jihadismus hat ein historisches Niveau erreicht. Europdische
Jihad-Riickkehrer, die durch religios-ideologische Erklarungs-
muster von ihrer personlichen, demokratischen Verantwortung
entbunden, iiber Monate archaisches Foltern, Verstiimmeln und
Toten beobachtet und/oder selbst angewandt haben, sind zuriick
in Europa bzw. werden in den ndchsten Monaten zuriickkehren.
Die statistische Wahrscheinlichkeit, dass diese Menschen kor-
relierend mit der Zahl der Gefechtshandlungen bzw. veriibten
Greueltaten diese oder dhnliche Gewalttaten wiederholen wer-
den, ist hoch. Jihadisten, die entriickt von demokratischen Fun-
damenten, wie Menschenwiirde und Menschenrechten, agieren
und ein nihilistisches Weltbild mit dem jihadistischen Freund-
Feind-Schema des ,Ungldubigen” als Feind kombinieren, stellen
eine asymmetrische Bedrohung fiir das Post-Zweiter-Weltkriegs-
Europa dar, die historische AusmaRe hat.

Angesichts der aktuellen Bedrohung durch den islamistischen
Terrorismus miissen die Sicherheitsbehorden der Mitgliedsstaa-
ten der Europdischen Union in folgenden Bereichen schnellst-
maoglich handeln:
> Abkehr von postheroischen Verwaltungsmentalitdten
> Ressortiibergreifende Biindelung von Ressourcen und

Strukturen
> Einschneidende Modernisierung der Fiihrungsstrukturen, hin

zu einem Zustand kurzer Entscheidungs- und Beschaffungs-

wege, der Ausbildung und Ausriistung
» Anderung der Sicherheitsstrukturen, die immer noch dem

Sicherheitsparadigma der Unterscheidung von innerer und

juRerer Sicherheit des 20. Jahrhunderts folgen.*’

Terrorismus muss und kann abgewehrt und bekdmpft werden,
er kann gesamtgesellschaftlich besiegt werden, wozu allerdings
eine Interaktion und Kooperation zahlreicher staatlicher und
nichtstaatlicher Akteure sowie eine Anderung der Sicherheits-
strukturen notig sind.
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1 Neue Rekrutierungsstrategien des IS

In der Anfangsphase war der Islamische Staat (IS) beson-
ders daran interessiert, mannliche Kampfer fiir den Krieg an
der Front zu gewinnen. Die Rekrutierung lief in dieser Zeit
fast immer iiber personliche Kontakte zwischen Rekrutierern
und interessierten oder bereitwilligen Deutschen. Die Rek-
rutierungsorte waren meist Moscheen und Gefingnisse. Uber
Kontakte zu Salafisten-Predigern erfolgte dann eine zuneh-
mende Radikalisierung. Die Zahl der IS-Kampfer ist zwischen
2011 und 2014 massiv angestiegen. Nach Schatzungen waren
es im Jahr 2011 noch 4000 IS-Kdmpfer, Mitte 2014 bereits
80 000'. Mittlerweile hat sich die Rekrutierungsstrategie
des IS gedndert. Gefragt ist nun das weibliche Geschlecht,
wobei minderjahrige Mddchen aus Europa offensichtlich
sehr begehrt sind. In der jetzigen Phase bemiiht sich der
IS vermehrt um den Aufbau als Staatsgebilde, also um die
Etablierung des gepriesenen neuen Kalifats. Fiir diese Auf-
bauarbeiten haben europdische Maddchen und Frauen eine
wichtige Funktion als Ehe- und Sexualpartnerinnen, Miitter
fiir den IS-Nachwuchs, stiitzende Kréfte in sozialen Berufen
(Arztinnen, Krankenschwestern, Lehrerinnen), Expertin-
nen in Organisation und Verwaltung, treibende Krafte der
IS-Propaganda-Maschinerie und als aktive Kampferinnen in
den IS-Frauenbrigaden. Fiir die Anwerbung des weiblichen
Geschlechts hat der IS seine Rekrutierungsstrategie deutlich
gedndert: Sie fiihrte weg von den personlichen Kontakten
zum Internet. Die Rekrutierung europdischer Madchen und
Frauen erfolgt nach Einschdtzung von Expertinnen zu 95 %
iiber das Internet®.

2 Epidemiologie des weiblichen Exodus

Etwa 20 % der deutschen Dschihadisten sind weiblichen
Geschlechts®. In Frankreich ist der Anteil der ausgereisten
Dschihadistinnen wesentlich groRer. Er liegt dort bei 35 %®.
Die Zahl der deutschen Madchen und Frauen, die nach Syrien
und in den Irak zum IS ausgereist sind, liegt also etwa bei 150
Personen. Nach den Angaben des Bundesamtes fiir Verfassungs-
schutz ist iiber die Halfte der ausgereisten weiblichen Perso-
nen zum Ausreisezeitpunkt jiinger als 25 Jahre alt. Bei Clau-
dia Dantschke, der Leiterin der Berliner Beratungsstelle Hayat,
waren etwa 15 % der ausgereisten weiblichen Personen minder-
jahrig. Im Verlauf der letzten zwei Jahre seien die ausgereisten
Madchen immer jiinger. Die ausgereisten Minderjdhrigen seien
jetzt oft zwischen 12 und 15 Jahre alt®.

Deutsche
Dschihad-Braute und
IS-Kriegerinnen

Von Prof. Dr. Herbert Csef, Wiirzburg

Das ,Beuteschema” oder die begehrte Zielgruppe fiir IS-Ausrei-
sewillige ist beim weiblichen Geschlecht deutlich verschieden
zum mannlichen. Die mannlichen IS-Kdmpfer sind mehrheitlich
aus prekdren und kriminellen Milieus der Unterschicht.

Ganz anders sind die Verhiltnisse beim weiblichen Geschlecht.
So die franzosische IS-Expertin Dounia Bouzar: , GrofSmehrheit-
lich entstammen sie der Mittel- und Oberschicht und sind athe-
istisch, nur wenige haben einen maghrebinischen Hintergrund.
Dass die radikale islamische Indoktrinierung nur sozial benach-
teiligte muslimische Einwandererfamilien betrifft, ist ein Irr-
glaube. Unter den Opfern finden sich Christen und Juden, Téch-
ter und S6hne von Arzten und Professoren, Vorzeige-Schiilerinnen
und Studentinnen von Eliteuniversitdten. “°

3 Die Verlockungen und VerheifRungen fiir
potenzielle Dschihad-Braute im Internet

Die Rekrutierer der Terrormiliz IS verfiihren und umgarnen
die Mddchen und jungen Frauen sehr geschickt, indem sie
zuerst deren Bediirfnisse, Sehnsiichte und Hoffnungen inten-
siv erkunden. Genau in dieser Richtung machen sie dann Ver-
sprechungen. Nach Dounia Bouzar’ ist ein hiufiges weibliches
Motiv, ein Leben an der Seite eines starken Kriegers fiithren
zu wollen. Etwa zwei Drittel dieser Mddchen und Frauen sind
nach Ansicht der Expertin frither Opfer einer Vergewaltigung
gewesen, die weder juristisch noch psychologisch aufgearbei-
tet wurde.

Die meist weiblichen Werberinnen und Propagandistin-
nen explorieren sehr geschickt, welche Funktion die Mad-
chen oder jungen Frauen beim IS gerne einnehmen wiirden
- sei es ein romantisches Leben an der Seite eines mutigen
heiligen Kriegers, sei es die staatstragende Funktion einer
Arztin, Krankenschwester oder Lehrerin oder reizt sie gar
der aktive Kampf mit Waffen oder das Ende als Selbstmord-
Attentdterin. Das ,Objekt der Begierde”, das geheimnisvolle
Verlangen, das verborgene Ideal, die Utopie oder Illusion -
geschickt spiiren die Rekrutiererinnen, was bei potenziellen
»Opfern” ankommt.

Das Bundesamt fiir Verfassungsschutz fasste die aktuelle Rekru-
tierungsstrategie fiir das weibliche Geschlecht wie folgt zusam-
men: ,,Die Frauen agieren als Propagandistinnen anders als Mdn-
ner. Sie stellen zumeist nicht sich selbst oder ihre Familie in den
Mittelpunkt, sondern berichten tiber den Alltag im Einflussgebiet
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des IS. Damit verbreiten sie vor allem das Bild des funktionieren-
den ,Sozialstaates IS’, in dem ein organisiertes und somit sorg-
loses Leben mdéglich sei. Es scheint, als ob die Frauen mit Ein-
tritt in das Einflussgebiet des IS die Verantwortung fiir ihr Leben
zundchst an die Organisation und danach an ihre Ehemdnner
abgeben. Die Berichte iiber die angeblichen Sozialleistungen des
IS sollen den Eindruck eines unbeschwerten, beinahe schon luxu-
riésen Lebens vermitteln.”

Dariiber hinaus wird die Heirat mit einem Jihadisten als das
romantische Lebensziel einer jeden glaubigen Muslimin verkldrt
und der Jihadist nicht nur als idealer Ehemann, sondern auch
mutiger Held stilisiert. Insofern ergibt sich aus der Propaganda
insbesondere der Frauen bzw. jugendlichen Madchen ein Gegen-
bild zu ihrem offenbar als kompliziert, unwagbar und anstren-
gend empfundenen Leben in Deutschland.®

4 Dschihad-Ehen - Utopien und Wirklichkeit

.Es gibt fast keine Syrien-Riickkehrerinnen” - das ist unisono
die bittere Erkenntnis fast aller Deradikalisierungs- und Prd-
ventionsexperten. Die meisten deutschen Mddchen und jun-
gen Frauen, die nach Syrien oder in den Irak zum IS gereist
sind, sind fiir immer verloren. Eine Riickkehr in den demo-
kratischen Westen ist fast allen verwehrt. Die Ausreise ist
ein hochriskantes Himmelfahrtskommando, fast immer ohne
Wiederkehr. Wie viele deutsche Frauen bislang in Syrien oder
im Irak ihr Leben verloren haben, ist ungewiss und wird
es wohl auch bleiben. Es gibt sehr umfangreiche Literatur
von mannlichen IS-Riickkehrern, jedoch bedauerlicherweise
wenig von weiblichen. Mehrere deutschsprachige Biicher von
mannlichen IS-Riickkehrern liegen vor, jedoch kein einziges
von einer Frau. Eine grofle Ausnahme ist das in Frankreich
erschienene Buch von Sophie Kasiski. Die 34-jdhrige Franzo-
sin war frither Erzieherin, konvertierte zum Islam und reiste
von Paris aus in die IS-Hochburg Rakka. Dort lebte sei zwei
Monate, die fiir sie so grausam, verheerend und traumatisie-
rend waren, dass sie voller Panik floh. Uber ihre Erfahrungen
berichtet sie in ihrem Buch ,Dans la Nuit de Daech*’. Die
Erlebnisse in einem islamistischen Frauenhaus schilderte sie
wie folgt: ,Dort stand ein Fernseher, wo die Dauerschleife die
Propagandavideos des IS liefen. Mit Enthauptungen und allen
Grdueltaten, die der IS begeht. Die Kinder waren es gewohnt,
diese Bilder zu sehen. Ihre Miitter beklatschten die Aufnah-
men oder lachten dariiber. Die Kinder waren zwischen zwei
und sechs Jahre alt.”*°

Fiir viele deutsche Frauen scheinen also weder die roman-
tischen Liebesideale noch das gute soziale Leben im Kali-
fat Wirklichkeit zu werden. Im Gegensatz zu mannlichen IS-
Kédmpfern aus Deutschland haben jedoch die Frauen prak-
tisch keine Chance zu fliehen. Sie leben unter perfekter
Kontrolle.

Die Islamismus-Expertin Claudia Dantschke betont dies in
einem Interview wie folgt: , Der IS ist paranoid. Es ist ein
Uberwachungsstaat. Da iiberwacht jeder jeden. Da sind die
Chancen ganz gering“'*. Claudia Dantschke meint damit die
Chancen einer Riickkehr oder Flucht. Der Berliner Deradika-
lisierungs-Experte Thomas Miicke, Geschaftsfiihrer der Orga-
nisation ,,Violence Prevention Network” unterstreicht diese
Situation der gnadenlosen Auslieferung wie folgt: ,Eine SMS
mit dem Inhalt ,Ich méchte hier raus’ kann die Frau das Leben

kosten“'?. Es liegen Medienberichte vor, nach denen europii-
sche Frauen nach einem Fluchtversuch hingerichtet, enthaup-
tet oder gesteinigt wurden. Nach den Tausenden von IS-Pro-
pagandavideos im Internet sollten die deutschen Frauen in
paradiesischen Zustdanden leben. Niichterne Beobachter glau-
ben dies nicht mehr. Leider glauben es jedoch immer noch die
minderjahrigen Mddchen und jungen Frauen aus Deutschland,
die auf die leeren Versprechungen der ,Rattenfdnger” oder
IS-Propagandistinnen hereinfallen und die Reise wagen. Eine
Reise ohne Wiederkehr!

5 Die franzosische Journalistin Anna Erelle als
,Undercover-Dschihadistin”

Sehr aufschlussreich ist das Buch einer franzgsischen Jour-
nalistin, die unter dem Pseudonym Anna Erelle® ein Buch
mit dem Titel ,, Undercover-Dschihadistin“ veroffentlicht hat.
Das Buch ist sehr schnell zu einem Bestseller in Frankreich
geworden und die franzdsische Erstausgabe hatte auf Anhieb
eine Auflage von etwa 100.000. Es wurde mittlerweile in fast
20 Sprachen {iibersetzt. Nach Erscheinen des Buches erhielt
die Autorin zahlreiche Morddrohungen, so dass sie jetzt
unter gedndertem Namen unter Polizeischutz leben muss.
Der Untertitel des Buches lautet: , Wie ich das Rekrutie-
rungsnetzwerk des Islamischen Staats ausspionierte”. In dem
272 Seiten langen Buch beschreibt sie einen mehrwochigen
Austausch mit einem IS-Rekrutierer, dem sie sehr geschickt
zahlreiche aufschlussreiche Informationen entlockte. Ihr
Informant hatte eine Fiihrungsposition im IS und war offen-
sichtlich sehr stark interessiert, sie zur Ausreise nach Syrien
zu bewegen und sie dort zu heiraten. Die Journalistin hat
die umfangreiche Internet-Korrespondenz gespeichert und
in wortlichen Zitaten verdffentlicht. Sie wollte ja under-
cover IS-Rekruteure kodern und deren Verfiihrungs- und
Lockstrategien ausspionieren.

Dabei ist ihr ein ganz grofRer Fisch ins Netz gegangen: der
Franzose Abu Bilel al Faransi, die rechte Hand des IS-Chefs
Al Bagdadi, der fiir die US-Regierung der gefdhrlichste Ver-
brecher weltweit sein soll. Bilel vertraute im Verlauf des Aus-
tausches der Journalistin an, dass er seit dem Jahre 2002
radikalisierter Guerilla-Kampfer ist, zuerst im Irak, dann
in Afghanistan, Pakistan, Libyen und spdter in der Tiirkei
gekdmpft habe, bis er sich schlie8lich dem IS angeschlossen
habe. Das Werben um seine Dschihad-Braut in spe hort sich
in den Worten von Abu Bilel wie folgt an: ,Ich liebe dich
fiir und vor Allah. Du bist mein Juwel und der Islamische
Staat ist dein Haus. Gemeinsam werden wir unsere Namen
in der Geschichte verewigen, indem wir Stein auf Stein eine
bessere Welt aufbauen.” Er vertraut der , begehrten Konver-
titin” auch an, dass die IS-Kampfer europdisch sozialisierte
Frauen bevorzugen wiirde, da diese oft ausgepragter religios
motiviert seien und auf die sexuellen Bediirfnisse des Man-
nes besser eingehen wiirden als syrische Frauen, die sich
damit begniigen, einfach einen Schleier zu tragen. Er wird
dann konkreter und versichert ihr, sie diirfe auch Reizwa-
sche unter ihrem Hijab tragen, das sei alles kein Problem,
und sie mdge bitte bei ihrer Ausreise Reizwdsche mitbringen,
weil diese in Syrien nicht zu kaufen sei.

Es ist durchaus nachvollziehbar, dass Abu Bilel hochst
verdrgert war, als er dies alles in der franzdsischen Erstausgabe
nachlesen konnte. Die wiederholten Todesdrohungen und
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Video-Aufrufe, diese Journalistin zu toten, sind der hohe
Preis fiir dieses Buch.

6 Frauen als Motor der
IS-Propaganda-Maschinerie

Eine iiberragende Rolle bei der Rekrutierung von Frauen fiir
den Dschihad spielt das Internet. Die Rekrutierungsaktivita-
ten bei Frauen erfolgen iiber Facebook, verschiedene Internet-
Foren, Chatrooms und iiber zahlreiche Propaganda-Videos, in
denen das Frauenleben unter der Fiihrung des IS glorifiziert
wird'“. Eine wichtige Rolle spielen hierbei bereits ausgereiste
europdische junge Frauen, die als Ehefrauen von IS-Kdmpfern
in Syrien oder im Irak leben. In den Video-Clips gaukeln sie
den ambivalenten Ausreisewilligen vor, dass sie unter den Fit-
tichen des IS ein sorgloses Leben hdtten und dass man prak-
tisch frei ware von den Anstrengungen und Enttduschungen
der westlichen Welt. Das Bundesamt fiir Verfassungsschutz
geht davon aus, , dass der IS gezielt talentierte Frauen dafiir
einsetzt, weitere Frauen anzuwerben.”

Sie erscheinen als Propagandistinnen, Organisatorinnen, Ver-
mittlerinnen und Werberinnen. Sie versuchen quasi iiber eine
~Dschihad-Romantik” den Ausreisewilligen ein romantisches
Liebes- und Familienleben an der Seite eines IS-Kdampfers unter
der Fahne des Dschihad schmackhaft zu machen. Die jungen
»~Dschihad-Brdute” sind meistens wesentlich jiinger als ihre
mannlichen Gesinnungsgenossen: mehr als 50 % sind jlinger als
25 Jahre, 15 % sind sogar minderjahrig'®. Da die meisten ausge-
reisten Frauen sehr schnell verheiratet werden und sich Frauen
in den vom IS beherrschten Gebieten nicht alleine forthewegen
diirfen, gibt es sehr wenige Riickkehrerinnen.

7 Das Manifest der Al-Khansaa-Frauenbrigade

Ein wichtiger Beitrag zur Rolle der Frau im Dschihad ist ein
im Jahre 2015 erschienenes Buch. Es wurde herausgegeben
und kommentiert von der Islam-Wissenschaftlerin Hamideh
Mohagheghi. Die Herausgeberin ist wissenschaftliche Mit-
arbeiterin am Zentrum fiir komparative Theologie und Kul-
turwissenschaften fiir die islamische Theologie an der Uni-
versitat Paderborn und war Vorsitzende der muslimischen
Akademie in Deutschland. Das Buch trdgt den Titel ,Frauen
fiir den Dschihad. Das Manifest der IS-Kdmpferinnen. “*°.
Es enthdlt eine Darstellung der Rolle der Frau im IS, wie
sie von Aktivistinnen der beriichtigten IS-Frauenbrigade
Al-Khansaa gesehen wird. Danach ist der Platz der IS-Frau
ausschliellich im Hause und sie sei fiir den Nachwuchs
zustandig. Dadurch erfiille sie eine wichtige Funktion fiir
den Aufbau der neuen Gemeinschaft des IS und zdhle zu
den Auserwahlten.

Die Islam-Wissenschaftlerin Mohagheghi konstatiert: ,Das
~Manifest ist sehr klug geschrieben, in einer Sprache, die junge
Menschen anzieht — gezielt werden Bedlirfnisse angesprochen.”
Den Inhalt sieht sie jedoch sehr kritisch: In einer oberflach-
lichen Dschihad-Romantik wiirde der Koran oft sehr tenden-
zios bis falsch ausgelegt. Das System der volligen Kontrolle
und Unterwerfung wiirde verherrlicht. Falsche Versprechungen
und Hass auf Andersdenkende pragten den Gesamtduktus des
Manifests.

b > Deutsche Dschihad-Braute und IS-Kriegerinnen

8 Dschihad-Kriegerinnen bei islamistischen
Attentaten in Europa

Ein sehr aktuelles Ereignis zum Thema der Dschihad-
Brdute ereignete sich im Februar 2016 in Hannover. Die 15
Jahre alte Deutsch-Marokkanerin Safia S. hat am Haupt-
bahnhof Hannover einen Bundespolizisten niedergesto-
chen und lebensgefdhrlich verletzt. Bemerkenswert ist,
dass die 15-jdhrige Tdterin seit vielen Jahren vom deut-
schen Verfassungsschutz beobachtet wurde. Seit ihrem sie-
benten Lebensjahr kursierten von ihr Internet-Videos mit
dem radikalen Salafisten-Prediger Pierre Vogel. Safia S. war
bereits Anfang 2016 nach Istanbul geflogen, um von dort
weiter zum IS nach Syrien zu reisen. Ihre muslimische aus
Marokko stammende Mutter holte sie jedoch zuriick nach
Hannover. Vor dem Attentat gab es mehrmals Kontakte mit
der Polizei wegen Safia. Der minderjahrige Bruder Saleh S.
ist ebenfalls in die Tiirkei geflogen, um sich dem IS anzu-
schlieRen. Er wurde jedoch dort von der tiirkischen Polizei
verhaftet. Bei Safia S. konnte nachgewiesen werden, dass
sie Handy- und Internetkontakt mit IS-Aktivisten hatte
und sie sei personlich bei einem Treffen mit IS-Kdmpfern
in Istanbul zu ihrer ,Mdrtyrer-Operation” aufgefordert wor-
den. Am 20. Juli 2016 warnte die europdische Polizeibe-
horde Europol vor weiteren islamistischen Terroranschld-
gen in Europa'’. Darin betonte die Behorde, dass in letzter
Zeit vermehrt europdische Frauen und Minderjdhrige vom IS
angeworben werden.
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1 Die Welt 1989/90

Eine Welle von Revolutionen zieht iiber die ostmitteleuropa-
ischen Lander. Die kommunistischen Diktaturen in Polen, in
Ungarn, in der DDR, in der Tschechoslowakei, in Bulgarien
und schlief8lich in Rumdnien und Albanien kénnen dem Frei-
heitsdrang der eigenen Bevolkerung nichts mehr entgegenset-
zen. Der Eiserne Vorhang, der Europa iiber 40 Jahre teilte,
wird von den europaweiten Protestbewegungen niedergeris-
sen, die Mauer in Berlin fdllt. Deutschland wird in kiirzes-
ter Zeit wieder vereint, die Sowjetunion aufgeldst und der
real existierende Sozialismus landet auf dem Miillhaufen der
Geschichte. Der Kalte Krieg ist beendet, den Sieg der liberalen
Demokratien westlicher Pragung scheint nichts mehr aufzu-
halten. Der ,lange Weg nach Westen”, wie ihn der Historiker
Heinrich August Winkler nennt, steht von nun an auch den
Volkern Osteuropas offen. Der Westen als Objekt der Begierde
fiir Millionen von Menschen leuchtet endlich auch im Osten.
In kiirzester Zeit wenden sich die geschundenen Volker Ost-
europas der liberalen Demokratie zu und drdngen in die EU
und die NATO. Beide transnationalen Einrichtungen werden
zu Sehnsuchts- und Zufluchtsorten. Sie gelten als Garant fiir
Freiheit, Frieden, Sicherheit und Wohlstand. Bald schon wird
die westliche Wertegemeinschaft um die ost- und mitteleu-
ropdischen Staaten erweitert. Selbst zwischen EU und NATO
auf der einen und dem fritheren Feind Russland als Nachfol-
gestaat der Sowjetunion auf der anderen Seite scheint eine
Zusammenarbeit moglich. Allerorts trdumen die Menschen
vom ewigen Frieden, manche meinen gar schon, das Ende der
Geschichte sei erreicht.

2 Risse werden sichtbar

Doch bereits wahrend dieser Phase des Traumens klopfte die
Realitdt wieder dullerst unsanft an die Tiir des Weltgesche-
hens. Agierten die liberalen Demokratien bei der Befreiung
des vom Irak im August 1990 i{iberfallenen Kuwaits noch
weitgehend geschlossen mit ihren arabischen Verbiindeten
unter dem Dach der UNO, so wurden vor dem Hintergrund
der jugoslawischen Nachfolgekriege und des Vélkerschlach-
tens in Ruanda und Burundi ab Mitte der 1990er Jahre erste
Risse auch wieder innerhalb der EU und der NATO sicht-
bar. Die Hoffnung auf eine neue, auf eine bessere Welt war
schneller als erwartet briichig geworden. Alte Gegensdtze,
aber auch fehlende Konzeptionen fiir die neuen Heraus-
forderungen liefRen sich nicht linger verbergen. Beerdigt
schienen die Visionen von einer Friedensdividende, von
einem Leben ohne Kriege und ohne Armeen. Spatestens der

Der lange Weg
nach Westen

Von Dr. Udo Baron, Hannover

11. September 2001 mit seinen islamistischen Anschldgen
auf New York und Washington weckte schliefSlich auch die
Letzten aus ihrem liebgewonnenen Dornrdschenschlaf. Ver-
suchten zundchst die liberalen Demokratien beim Angriff
auf Afghanistan Ende 2001 noch gemeinsam im Rahmen
ihrer supranationaler Einrichtungen auf die verdnderte
Weltlage zu reagieren, so zerbrach dieser Konsens bereits
Anfang 2003 mit dem unter falschen Behauptungen begon-
nenen Krieg gegen den Irak zum Sturze seines Diktators
Saddam Husseins. Tiefgreifende Zerwiirfnisse innerhalb der
westlichen Wertegemeinschaft waren die Folge.

3 Rechtpopulistische Stromungen gewinnen an
Einfluss

Vor dem Hintergrund der seit 2008 andauernden globalen Wirt-
schafts- und Finanzkrise und der zunehmenden islamistischen
Bedrohung sah sich vor allem die EU heftiger Kritik der eigenen
Bevolkerung ausgesetzt. Statt Geschlossenheit und Losungs-
kompetenz vermittelte sie ebenso wie die NATO zunehmend den
Eindruck innerer Zerrissenheit und Konzeptionslosigkeit. Von
Ideen oder gar Visionen fiir ein einheitliches Europa und eines
einheitlichen Handels der liberalen Demokratien konnte kaum
mehr die Rede sein. Antworten auf Fragen, die die Bevolke-
rungen bewegten, blieben aus. Nicht von ungefihr gewannen
in dieser Phase der Orientierungslosigkeit rechtspopulistische
Stromungen und Parteien zunehmend auch in den liberalen
Demokratien an Einfluss.

4 Verscharfung durch die Fliichtlingskrise

Mit Beginn der Fliichtlingskrise im Sommer 2015 verschdrfte
sich dieser Trend noch. Eine sich populistisch und nationa-
listisch gebende Welle schwappte iiber die liberalen Demo-
kratien und spiilte seitdem alte und neue rechtspopulisti-
sche Parteien bis in die Regierungsverantwortung. In Polen
kam in Zuge dessen die nationalkonservative Partei fiir Recht
und Gerechtigkeit (PiS) des Jaroslaw Kaczynski erneut an die
Macht und folgte damit ihrer Schwesterpartei im Geiste, der
seit 2010 in Ungarn regierenden nationalliberalen Fidesz-
Partei des Viktor Orban. In Westeuropa erhielten rechtspopu-
listische Parteien wie die niederldndische Partij voor de Vri-
jheid des Geert Wilders, der Front National der Marine Le Pen
in Frankreich oder die Freiheitliche Partei Osterreichs (FPO),
die bei den Osterreichischen Bundesprdsidentenwahlen 2016
beinahe das Staatsoberhaupt hidtte stellen konnen, enormen
Zulauf. Mit der Alternative fiir Deutschland (AfD) entstand
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zudem erstmals auch in Deutschland eine rechtspopulistische
Partei, die in kiirzester Zeit die Landesparlamente erobern
und bislang erfolgreich den politischen Rand rechts von den
Unionsparteien einnehmen konnte. Von ihrer Grundhaltung
her lehnen alle diese Parteien das westliche Gesellschafts-
modell einer liberalen Demokratie und ihre supranationalen
Einrichtungen ab. Sie wollen vielmehr die liberalen, offenen
Gesellschaften durch nationalistische Regierungen ersetzen
und im Kern den Riickschritt in den Nationalstaat des 19.
bzw. 20. Jahrhunderts antreten. Nicht einmal mehr vor den
Mutterldndern der Demokratie, vor GrofSbritannien und den
USA, scheint diese Entwicklung Halt zu machen. Schockierte
zundchst die Entscheidung der Briten fiir einen Austritt
GroRbritanniens aus der EU (Brexit), so stiirzte die Wahl des
politischen Populisten Donald Trump zum 45. US-Prdsidenten
die westliche Wertegemeinschaft in eine tiefe Krise. In dem
Trump sich einerseits 6ffentlich fiir die Folter aussprach, die
Medien permanent als ,Feinde des Volkes” diffamierte und
zum Bau einer Mauer nach Mexiko aufrief, andererseits die
NATO und die EU infrage stellte, entfernte er sich weiter als
jemals vor ihm ein amerikanischer Prasident von den Werten
des Westens und dem Gedanken einer liberalen Demokratie.
Doch Populisten vom Schlage eines Trumps sind nicht vom
Himmel gefallen. Sie sind das Produkt einer weit verbreiteten
Stimmung in den liberalen Demokratien, die sich aus Poli-
tikverdrossenheit und der Ablehnung des Gedankens einer
offenen Gesellschaft und ihrer Werte speist. Trump, Le Pen,
Petry und all die anderen Populisten sind nicht die Ursache,
sondern vielmehr Symptom der Krise des Westens und seiner
Institutionen. So starrten die Demokratien westlicher Pra-
gung auch wie die Kaninchen vor der Schlange auf den Aus-
gang der franzosischen Prdsidentenwahlen im April bzw. Mai
2017. Ware die rechtpopulistische Marine Le Pen zur Prdsi-
dentin gewdhlt worden, so hdtte es auch in diesem Kernland
der Demokratie zu einer Volksabstimmung {iber den Austritt
Frankreichs aus der EU und somit zu einem mdoglichen Frexit
kommen konnen. Ohne GroRbritannien und Frankreich ware
aber die EU, zumindest in ihrer bisherigen Form, Geschichte.
Einem Dominoeffekt und einer damit einhergehenden Rena-
tionalisierung Europas waren Tiir und Tor gedffnet.

5 Bedrohung von EU und NATO

Nicht nur die EU ist bedroht, auch an die NATO wird bereits
die Axt angelegt. Indem Trump die Beistandsverpflichtung
der NATO fiir ihre Mitglieder in Frage stellt, stellt er zugleich
das westliche Verteidigungsbiindnis auch als Wertegemein-
schaft zur Disposition. Ein bislang einmaliger Vorgang.
Dariiber hinaus droht der NATO an ihrer Ostflanke weitere
Gefahr, denn die Tiirkei entfremdet sich unter ihrem Prdsi-
denten Erdogan kontinuierlich von den Grundsdtzen einer
liberalen Demokratie westlicher Pragung und wandelt sich
zunehmend zu einem Unsicherheitsfaktor auch fiir die NATO.
Die Anbiederungen von Trump und Erdogan - jeder auf seine
Art und Weise - an den russischen Prdsidenten Wladimir
Putin und seine Despotie in Russland, runden das antiwest-
liche Bild, das beide Staatsmdnner abgeben, ab. Uniiberseh-
bar droht mit der Riickkehr von Populismus und Nationa-
lismus ein Ende des , langen Weges nach Westen” und somit
auch ein mdogliches Aus des westlichen Gesellschaftsmodells.
Dabei scheinen sich die handelnden Akteure ebenso wenig
wie weite Teile der Bevolkerungen in den liberalen Demokra-
tien bewusst zu sein, was auf dem Spiel steht. Die liberalen
Demokratien und ihre supranationalen Institutionen wie EU

b b > Der lange Weg nach Westen

und NATO haben seit mehr als siebzig Jahren Kriege, Dikta-
turen und Hungersnote weitgehend aus Europa und der west-
lichen Welt verbannt. Sie haben in ihren Lindern u.a. unbe-
schrankte Reisefreiheit und eine europaweite freie Wahl des
Arbeitsplatzes und des Studienortes ermoglicht. All diese
Dinge und noch viel mehr stehen auf dem Spiel, wenn sich
die beschriebene Entwicklung der letzten Monate und Jahre
fortsetzen sollte.

6 Was waren die Folgen?

Was wdre die Antwort auf die liberale Demokratie westli-
cher Pragung, auf EU und NATO? Renationalisierung, Pro-
tektionismus und Ethnopluralismus? Sind wir wirklich so
naiv zu glauben, dass in einer globalisierten Welt die Prob-
leme noch an Landesgrenzen haltmachen? Kénnen wir tat-
sachlich noch ernsthaft meinen, internationale Probleme
lieRen sich allein mit nationalen Antworten l6sen? Natiir-
lich haben die liberalen Demokratien, haben NATO und vor
allem die EU Fehler gemacht. So haben sie es lange nicht
vermocht, sich vor allem konzeptionell und strukturell auf
die neue Situation nach dem Ende des Kalten Krieges ein-
zustellen. Vor allem hat es Europa versdumt, endlich eine
gemeinsame Aulen- und Sicherheitspolitik auf den Weg
zu bringen und inshesondere den nachwachsenden Gene-
rationen neue Perspektiven zu bieten - Stichwort Jugend-
arbeitslosigkeit. Uniibersehbar hat zudem die vielfach
iberhastete Erweiterung von NATO und EU zugleich auch
zu ihrer Uberdehnung gefiihrt und sie dadurch in ihrem
Handeln ein stiickweit geldhmt. Linder wie Bulgarien und
Rumadnien hdtten zundchst die Kriminalitdt und Korruption
in ihren eigenen Landern nachhaltig bekdmpfen miissen
bevor sie Mitglied der EU geworden waren. Andere Nationen
wie Griechenland hdtten nie dem Euro-Raum beitreten diir-
fen. Die liberalen Demokratien miissen zudem wieder ler-
nen, die westlichen Werte besser zu erkldren.

7 Verantwortung fiir die kommenden
Generationen

Bei aller (berechtigten) Unzufriedenheit mit der liberalen
Demokratie, ihren Einrichtungen und ihren Reprdsentanten,
sollten wir begreifen, was auf dem Spiel steht, wenn wir das
zerstoren, was unser Leben in Freiheit und Frieden in den
letzten siebzig Jahren ausgemacht hat. Populisten suggerie-
ren, es gdbe einfache Antworten auf die komplizierten Fra-
gen unserer Zeit. Sie meinen, man konnte seine Ansichten
auch ohne Kompromisse durchsetzen. Der homogene Natio-
nalstaat ist ihr Ziel. Wir miissen die Gefahren, die von die-
sen Populisten und Nationalisten ausgehen, klar benennen
und diesen Totengrdbern des ,langen Weges nach Westen”
die rote Karte zeigen. Sachverstand statt Populismus, Fakten
statt ,Fake News”, die liberale Demokratie und ein einiges
Europa in der westlichen Wertegemeinschaft - das miissen
wieder die Antworten auf die globalen Herausforderungen
unserer Zeit sein. Wir miissen die uniibersehbaren Erosions-
erscheinungen des westlichen Einigungsprojekts stoppen
und wieder den Willen aufbringen, die anstehenden Prob-
leme gemeinsam zu l6sen. Wir diirfen die liberale Demokratie
und ihre transnationalen Einrichtungen nicht aufgeben. Wir
haben eine Verantwortung fiir die kommenden Generatio-
nen, denn auch sie haben ein Recht in Freiheit, Frieden und
Sicherheit zu leben.
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Wir bieten Ihnen einen Uberblick iiber strafrechtliche Entschei-
dungen, welche iiberwiegend — jedoch nicht ausschlieflich — fiir
die kriminalpolizeiliche Arbeit von Bedeutung sind. Im Anschluss
an eine Kurzdarstellung ist das Aktenzeichen zitiert, so dass eine
Recherche maglich ist.

I Materielles Strafrecht

§ 212 StGB - Totschlag; hier: Bedingter Totungsvorsatz bei
Tritten gegen den Kopf. Dem Angeklagte (A) missfiel, dass der
spatere Geschddigte mit seiner dlteren Schwester tanzte. Bei einer
anschliefenden ,Aussprache” auRerhalb der Lokalitdt schlug der
korperlich {iberlegene A, Inhaber des schwarzen Giirtels im Taek-
wondo, den Geschaddigten um. Sodann schlug und trat er mit sei-
nen Turnschuhen, aus Verdrgerung iiber dessen Widerworte, gegen
den Kopf- und den Gesichtsbereich des Geschédigten ein, um sich
abzureagieren, nicht aber, um diesen zu téten. Hierbei fiihrte er,
ohne Einsatz von Kampftechniken, drei stampfende Tritte von
oben nach unten auf den Bereich des linken Ohres und des linken
Hinterkopfes des Geschddigten aus. Nach den Tritten lieR der A
von dem Bewusstlosen ab, kehrte in den Club zuriick und teilte
dort seinen Bekannten mit, dass er den Geschddigten zusam-
mengeschlagen habe, wobei er die Frage stellte: ,Was hattest du
gemacht, wenn einer mit deiner Schwester tanzt?”.

Bedingt vorsdtzliches Handeln setzt voraus, dass der Tater
den Eintritt des tatbestandlichen Erfolges als mdglich und nicht
ganz fernliegend erkennt, ferner, dass er ihn billigt oder sich um
des erstrebten Zieles willen mit der Tatbestandsverwirklichung
zumindest abfindet. Vor der Annahme bedingten Vorsatzes miis-
sen beide Elemente der inneren Tatseite, also sowohl das Wissens-
als auch das Wollenselement gepriift und durch tatsdchliche Fest-
stellungen belegt werden. IThre Bejahung oder Verneinung kann
nur auf der Grundlage einer Gesamthetrachtung aller objektiven
und subjektiven Umstande des Einzelfalles erfolgen, in welchem
insbesondere die objektive Gefdhrlichkeit der Tathandlung, die
konkrete Angriffsweise des Tdters, seine psychische Verfassung
bei der Tatbegehung und seine Motivationslage einzubeziehen
ist. (BGH, Urt. v. 3.12.2015 - 1 StR 457/15)

§§ 223, 224 Abs. 1 Nr. 4 StGB - Gefahrliche Korperverletzung;
hier: Gemeinschaftliche Begehung. Der Angeklagte (A) und ein
unbekannter Begleiter fuhren mit einem Pkw auf offener StraRe
in ziigigem Tempo nah an den Geschddigten L heran und beide
sprangen aus dem Auto. Wahrend der Unbekannte den Kofferraum
offnete, schlug der A das Opfer mit einem Faustschlag ins Gesicht
nieder. Der Unbekannte kam nun hinzu und zog zusammen mit
dem Angeklagten an dem am Boden liegenden L, der um Hilfe rief.

Strafrechtliche Recht-
sprechungsubersicht

Von PHK & Ass. jur. Dirk Weingarten, Wiesbaden

Den Tatbestand der gefdhrlichen Korperverletzung gemald §
224 Abs. 1 Nr. 4 StGB verwirklicht, wer die Tat mit einem ande-
ren Beteiligten gemeinschaftlich begeht. Dabei wird weder Eigen-
handigkeit noch Mittédterschaft vorausgesetzt; ausreichend ist
vielmehr schon das gemeinsame Wirken eines Tdters und eines
Gehilfen bei der Begehung einer Korperverletzung. Gerade dieses
gemeinsame Einwirken auf das Opfer bei der Begehung der Kor-
perverletzungshandlung ergibt sich aus den geschilderten Fest-
stellungen nicht; auch das gemeinschaftliche ,Ziehen” begriin-
det dies nicht. (BGH, Beschl. v. 8.3.2016 - 3 StR 524/15)

§ 225 Abs. 1 StGB - Misshandlung von Schutzbefohlenen;
hier: , Drill instructor”. Der Angeklagte (A) versetzte den hochs-
tens siebenjdhrigen Zwillingen vier bzw. drei heftige Schldge mit
einem Gummikniippel auf das entbloRte GesaR, nachdem diese
ihm in einem ,Verhor” unter anderem eingestanden hatten, statt
- wozu er sie aufgefordert hatte - Hausaufgaben zu machen
gespielt und etwas gegessen zu haben. Nach dem Abendessen
forderte er die Kinder auf, abwechselnd jeweils 20 Liegestiitze
und 20 Sit-Ups zu machen. Beide Kinder waren korperlich rasch
iiberfordert, begannen zu weinen und gaben schlief3lich auf. Dar-
aufhin wies der A ein Kind, welches er hierdurch erniedrigen
und schikanieren wollte, an, ,auf allen Vieren” innerhalb von
zehn Minuten den Boden des Flurs zu putzen. Nachdem dies dem
Jungen in der vorgegebenen Zeit nicht gelungen war, versetzte
ihm der A einen FuBtritt, wodurch er mit dem Kopf gegen eine
Tiirzarge prallte. Nachdem die Kinder sich schlieflich schlafen
gelegt hatten, stiirmte der A in das Kinderzimmer und forderte
sie dazu auf, entsprechend einer Alarmiibung beim russischen
Militdr innerhalb von 45 Sekunden jeweils ihre Schlafanziige aus-
und andere Kleidung anzuziehen.

Qudlen bedeutet das Verursachen ldnger dauernder oder sich
wiederholender (erheblicher) Schmerzen oder Leiden korperli-
cher oder seelischer Art. Mehrere Korperverletzungshandlungen,
die fiir sich genommen noch nicht den Tatbestand des § 225 Abs.
1 StGB erfiillen, konnen als ein Qudlen zu beurteilen sein, wenn
die stdndige Wiederholung den gegeniiber & 223 StGB gesteiger-
ten Unrechtsgehalt ausmacht. Rohes Misshandeln liegt dagegen
vor, wenn der Tater einem anderen eine Korperverletzung aus
gefiihlloser Gesinnung zufiigt, die sich in erheblichen Hand-
lungsfolgen dufert. Anders als das Qudlen bezieht sich diese
Tatalternative des § 225 Abs. 1 StGB auf ein einzelnes Kdrperver-
letzungsgeschehen. (BGH, Beschl. v. 19.1.2016 - 4 StR 511/15)

88§ 225, 13 StGB - Misshandlung von Schutzbefohlenen
durch Unterlassen; hier: Strafbarkeit wegen Unterlas-
sungstaterschaft in Anwendung des Zweifelssatzes. Die
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Versorgung des Kindes iibernahmen arbeitsteilig ausschlieRlich
beide Elternteile. Ihr Kind wurde 6fter misshandelt, so dass es
dltere Verletzungen in Form von sichtbaren Prellungen aufwies.
Welcher Elternteil dem Kind welche Verletzungen zugefiigt
hatte, hat nicht festgestellt werden konnen. Sicher ist jedoch,
dass beide auch wussten, dass das Kind Verletzungen durch
elterliche Misshandlungen erlitten hatte.

Der Tatbestand des § 225 Abs. 1 StGB kann in den Tatalter-
nativen des Qudlens und des rohen Misshandelns auch durch
Unterlassen verwirklicht werden. Kann nicht festgestellt wer-
den, wer von beiden Elternteilen die Misshandlung zum Nach-
teil des gemeinsamen Kindes vornahm, kommt in Anwendung
des Zweifelssatzes eine Strafbarkeit wegen Unterlassungstater-
schaft in Betracht. (BGH, Beschl. v. 4.2.2016 - 4 StR 266/15)

§ 243 Abs. 1 S. 2 Nr. 1, § 244 Abs. 1 Nr. 3 StGB - Woh-
nungseinbruchdiebstahl; hier: Kippfenster und Terrassen-
tiir manipuliert. Der Angeklagte (A) griff durch ein auf Kipp
stehendes Fenster eines Wohnhauses und 16ste die am obe-
ren Fensterrahmen angebrachte Verriegelungsschiene. Dadurch
war es ihm moglich, das Fenster weiter nach hinten zu kippen
und den Griff der danebenliegenden Terrassentiir umzulegen.
Durch die auf diese Weise gedffnete Tiir verschaffte sich A mit
weiteren Beteiligten Zutritt zu dem Wohnhaus und entwende-
ten aus diesem Alkoholika.

Wer eine Raumlichkeit durch eine zum ordnungsgemalRen
Zugang bestimmte Tiir betritt, steigt nicht im Sinne von § 243
Abs. 1 Satz 2 Nr. 1, § 244 Abs. 1 Nr. 3 StGB ein, unabhdngig
davon, auf welche Weise er die Tiir gedffnet hat. (BGH, Beschl.
v. 10.3.2016 - 3 StR 404/15)

§ 306b Abs. 2 Nr. 1 StGB - Besonders schwere Brandstif-
tung; hier: Bedingter Tétungsvorsatz; Abgrenzung zur
schweren Brandstiftung. Der Angeklagte (A) wollte aus ver-
schiedenen Griinden seinem Leben ein Ende bereiten, besorgte
sich 20 Liter Benzin, trank gréRere Mengen Alkohol und ent-
schloss sich, seine im zweigeschossigen Wohnhauses gelegenen
Wohnung in Brand zu setzen und sich anschlieRend durch Pkw-
FrontalzusammenstoR umzubringen. Weil er aus der Nachbar-
wohnung im Erdgeschoss die Gerdusche eines laufenden Fern-
sehgerdts horte, wartete er das Abschalten des Gerdts ab. Er
wollte sicher sein, dass sein Nachbar eingeschlafen war, weil er
flirchtete, dass es bei einem zu schnellen Herbeirufen der Feu-
erwehr durch diesen nicht mehr zum vollstdndigen Aushrennen
seiner Wohnung kommen werde. Dagegen machte er sich keine
Gedanken dariiber, dass als Folge seiner Brandlegung der Haus-
nachbar oder Erdgeschossbewohner des unmittelbar (, Wand-an-
Wand”) angrenzenden Nachbarhauses korperlich zu Schaden
oder gar zu Tode kommen konnte. Gegen 2:30 Uhr ziindete er
seine benzingetrankte Couch an und verlie das Haus; seine
Wohnung samt Inventar brannte aus. Aufgrund der Gerdusche
wurden sowohl der noch wach im Bett liegende Wohnungsnach-
bar als auch eine im Erdgeschoss des Nachbarhauses schlafende
Anwohnerin samt schwerbehinderten Mutter aufgeschreckt.
Alle Bewohner konnten sich in Sicherheit bringen.

§ 306b Abs. 2 Nr. 1 StGB setzt die konkrete Gefahr des Todes
eines anderen Menschen voraus. Hierzu muss die Tathandlung
iiber die ihr inne wohnende latente Gefdhrlichkeit hinaus in
eine kritische Situation fiir das geschiitzte Rechtsqut gefiihrt
haben. Die Sicherheit einer bestimmten Person muss - was nach
der allgemeinen Lebenserfahrung aufgrund einer objektiv nach-
trdglichen Prognose zu beurteilen ist - so stark beeintrachtigt
worden sein, dass der Eintritt der Rechtsqutsverletzung nur

> » - Strafrechtliche Rechtsprechungsiibersicht

noch vom Zufall abhing. Allein der Umstand, dass sich Men-
schen in enger rdumlicher Ndhe zur Gefahrenquelle befinden,
geniigt dabei noch nicht zur Annahme einer konkreten Gefahr
in diesem Sinne. (BGH, Urt. v. 11.1.2017 - 5 StR 409/16)

II Prozessuales Strafrecht

§ 112 Abs. 2 Nr. 2 StPO - Haftgrund der Fluchtgefahr; hier:
Prekidre wirtschaftliche Verhdltnisse. Der Haftgrund der
Fluchtgefahr ist gegeben, wenn aufgrund bestimmter Tatsa-
chen bei Wiirdigung der Umstdnde des Einzelfalles eine hohere
Wahrscheinlichkeit fiir die Annahme spricht, der Beschuldigte
werde sich dem Strafverfahren entziehen, als fiir die Erwar-
tung, er werde am Verfahren teilnehmen. Diese Gefahr muss
sich bei objektiver Betrachtung nachvollziehbar, aber nicht
notwendig zwingend, aus bestimmten Tatsachen ableiten las-
sen. Eine blof schematische Beurteilung ist hierbei zu vermei-
den; vielmehr muss die Fluchtgefahr den konkreten Umstan-
den des Einzelfalles entnommen werden. Kriminalistische
Erfahrungen konnen dabei zuungunsten des Beschuldigten
mit verwertet werden. In die gebotene Gesamtwiirdigung sind
alle entscheidungserheblichen Umstdnde des Einzelfalles, vor
allem die personlichen Verhdltnisse des Tdters, einzubezie-
hen. Hierbei sind die auf eine Flucht hindeutenden Umstdnde
gegeniiber denjenigen abzuwdgen, die ihr entgegenstehen.
Der Fluchtverdacht kann nicht schon bejaht werden, wenn die
duReren Bedingungen fiir eine Flucht giinstig sind; vielmehr
ist zu priifen, ob der Beschuldigte voraussichtlich von solchen
Moglichkeiten Gebrauch machen wird.

Der nicht vorbestrafte Angeklagte hat keine Beziehungen
ins Ausland. Er ist - wie seine Familie - vollkommen vermo-
genslos und hoch verschuldet, was Anlass fiir die verfahrens-
gegenstandlichen Taten gewesen sein diirfte. Der Senat sieht
in prekdren wirtschaftlichen Verhaltnissen keinen besonderen
Fluchtanreiz. Gegenteilig diirfte sich eine Flucht ohne Geldmit-
tel schwieriger als mit solchen gestalten. Dementsprechend ist
dem Senat eine Vielzahl von Haftbefehlen bekannt, in denen
gerade das liquide Vermogen des Inhaftierten als Grund fiir
die Fluchtgefahr benannt wurde. (OLG Miinchen, Beschl. v.
20.5.2016 - 1 Ws 369/16)

§ 112a Abs.1 S. 1 Ziff. 2 StPO - Haftgrund der Wiederho-
lungsgefahr; hier: GewerbsmaRlige Hehlerei in zehn Fillen.
Da die Katalogtaten des § 112a Abs. 1 S. 1 Ziff. 2 StPO schon
generell schwerwiegender Natur sind, kann das Merkmal ,die
Rechtsordnung schwerwiegend beeintrdachtigend” vom Gesetz-
geber nur als weitere Einschrankung des Haftgrundes gemeint
sein, zumal aus Verfassungsgriinden eine restriktive Auslegung
dieses Haftgrundes geboten ist. Es konnen daher nur Taten
iiberdurchschnittlichen Schweregrades und Unrechtsgehalts
bzw. nur solche, die mindestens in der oberen Hélfte der mit-
telschweren Straftaten liegen, als Anlasstaten in Betracht kom-
men. Dabei muss jede einzelne Tat ihrem konkreten Erschei-
nungsbild nach den erforderlichen Schweregrad aufweisen. Bei
gewerbsmafiger Hehlerei nach § 260 StGB als Anlasstat ist
maRgeblich auf den Unrechtsgehalt der Tat abzustellen und
danach zu fragen, ob diese in ihrer konkreten Ausgestaltung
die Rechtsordnung schwerwiegend beeintrachtigt hat. Maliga-
belich fiir die Beurteilung ist dabei insbesondere auch Art und
Umfang des jeweils angerichteten Schadens. Die Tatschwere
nach dem Gesamtschaden zu bewerten, ist unzuldssig. (OLG
Frankfurt a. M., Beschl. v. 149.2016 - 1 Ws 126/16)
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Bundestag macht Weg
fiir Facebook-Gesetz
frei

Das umstrittene Gesetz gegen
Hass und Verleumdung in den
sozialen Netzwerken hat als
eines der letzten Vorhaben der
GroRen Koalition am Freitag
den Bundestag passiert. Das Parlament stimmte auf seiner letzten
Sitzung vor der Sommerpause mit den Stimmen von Union und SPD
gegen die Linke und bei Enthaltung der Griinen fiir das sogenannte
Netzwerkdurchsetzungsgesetz (NetzDG). Der Bundesrat wird sich
voraussichtlich am 7.7.2017 abschlieRend damit befassen. Da es
nicht der Zustimmung der Landerkammer bedarf, kann es danach in
Kraft treten. Mehr: http://www.lvz.de/Nachrichten/Politik/Bundes-
tag-macht-Weg-fuer-Facebook-Gesetz-frei, Meldung vom 30.6.2017.

Terror-Bekampfung Polizei kritisiert Aussetzen
der Vorratsdatenspeicherung

Der sich abzeichnende Fehlstart der Vorratsdatenspeicherung stof3t
bei der Polizei auf scharfe Kritik. Beamte in Nordrhein-Westfalen
sprachen von einem ,absoluten Unding”, dass die Bundesnetzagen-
tur die Speicherung nicht durchsetzt. Das sei ,eine gute Sache fiir
islamistische Terroristen und ein schwarzer Tag fiir die Exmittler”,
sagte Arnold Pickert, NRW-Chef der Gewerkschaft der Polizei (GdP)
am Donnerstag in Diisseldorf. Die Bundesnetzagentur hatte mit
Hinweis auf eine Entscheidung des OVG Miinster v. 22.6.2017 (Az.
13 B 238/17) bekanntgegeben, die Speicherung der Verbindungs-
daten nicht durchzusetzen. Mehr: https://amp.focus.de/digital/
internet/terror-bekaempfung-polizei-kritisiert-aussetzen-der-vor-
ratsdatenspeicherung_id_7298926.html, Meldung vom 29.6.2017.

Vom Drucker verraten: NSA-Dokument enttarnt
Whistleblowerin

Schon vor zwolf Jahren hatte die Electronic Frontier Foundation
darauf hingewiesen, dass die US-Regierung Druckerhersteller dazu
verpflichtet, Ausdrucke mit einem einzigartigen Code identifizierbar
zu machen. Dafiir hatte Canon im Jahr zuvor den Big Brother Award
bekommen. Mit dem Code sollte das Vorgehen gegen Falschungen
vereinfacht werden. Inzwischen hat die EFF ein Online-Tool bereit-
gestellt, mit dem jeder die Codes entschliisseln kann. Das liefert
nicht nur die Seriennummer, sondern zeigt auch, dass das Doku-
ment am 9.5.2017 ausgedruckt wurde. Mehr: https://www.heise.
de/newsticker/meldung/Vom-Drucker-verraten-NSA-Dokument-
enttarnt-Whistleblowerin-3734692.html, Meldung vom 6.6.2017.

Auch Google kampft mit kiinstlicher Intelligenz
gegen Terror-Inhalte

Nach Facebook hat auch Google angekiindigt, den Kampf gegen
terroristische Inhalte im Netz mit kiinstlicher Intelligenz zu
verstdrken. Der Internet-Konzern werde dafiir mehr Entwickler

Aktuelles aus dem Netz

Von KHK Christian Zwick, Ludwigshafen

und seine modernste Technologie bei selbstlernenden Maschi-
nen einsetzen, kiindigte Google-Chefjurist Kent Walker am
Sonntag an. Gleichzeitig will Google aber auch verstarkt auf
Hilfe von Experten setzen. Mehr: http://www.finanzen.net/
nachricht/aktien/auch-google-kaempft-mit-kuenstlicher-intel-
ligenz-gegen-terror-inhalte-5533988, Meldung vom 18.6.2017.

Frische USB-Sticks mit alten Daten

Im vergangenen Herbst fand ein schwedischer Laptop-Besitzer
auf einem neuen USB-Stick das Foto eines chilenischen Fijhrer-
scheins. Uber Umwege gelangte die Information zu einem Sicher-
heitsforscher des schwedischen Forensik-Unternehmens MSAB,
der eine Erkldrung parat hatte: Der Speicher stamme wohl aus
einem alten Smartphone. Sicherheitsbewusste Anwender setzen
ihr Smartphones beim Verkauf auf den Werkszustand zuriick -
doch es ist nicht sicher, dass dabei keine Datenreste im Flash
verbleiben. Mit einigem Aufwand ldsst sich der Weg des eMMC-
Chips manchmal zuriickverfolgen, in einigen Fallen hilft die Seri-
ennummer des Controllers weiter. Und so lasst sich eventuell der
Besitzer eines ,neuen” USB-Sticks entlasten, auf dessen Stick die
Strafverfolgungsbehorden belastendes Material gefunden haben.
Mehr: https://www.heise.de/newsticker/meldung/Frische-USB-
Sticks-mit-alten-Daten-3716992.html, Meldung vom 18.5.2017.

BGH bestatigt: Dynamische IP-Adressen sind
personenbezogene Daten

Nach einem Urteil des BGH v. 16.5.2017 (Az. VI ZR 135/13)
sind dynamisch vergebene IP-Adressen personenbezogen. Unter
Umstdnden diirfen sie dennoch von Website-Betreibern gespei-
chert werden. Mehr: https://www.heise.de/newsticker/mel-
dung/BGH-bestaetigt-Dynamische-IP-Adressen-sind-personen-
bezogene-Daten-3714967.html, Meldung vom 16.5.2017.

EuGH entscheidet gegen The Pirate Bay

Die hochsten Richter der EU haben entschieden: Tauschborsen,
die Software, Filme und Musik kostenlos zum Download anbie-
ten, verstofRen in vielen Fdllen gegen das Urheberrecht. Betrof-
fen ist zundchst nur ,The Pirate Bay” - doch in allen Lindern
der EU konnten nun Internet-Provider gezwungen werden, den
Zugang zu Tauschborsen zu sperren. Mehr: http://www.lvz.de/
Nachrichten/Wirtschaft/EuGH-entscheidet-gegen-The-Pirate-
Bay, Meldung vom 14.6.2017.

300 neue Urteile im Kompendium zum
Internetrecht

Das Institut fiir Medienrecht der Universitdat Miinster hat sein
Kompendium zum Internetrecht grundlegend iiberarbeitet.
Mehr: https://www.heise.de/newsticker/meldung/300-neue-
Urteile-im-Kompendium-zum-Internetrecht-3662404.html, Mel-
dung vom 23.3.2017.
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Erweiterung der DNA-Analyse sowie Verdnderung und
Anpassung polizeilicher Befugnisse im Zusammenhang mit
der Bekdampfung des Terrorismus

Am 3. Februar 2017 beantragte das Land Baden-Wiirttemberg (BR
Drs. 117/17) die Anderung der strafprozessualen Vorschrift zur
molekulargenetischen Untersuchung (§ 81e StP0). Dies ist die erste
konkrete Initiative um die zuldssigen Feststellungsmoglichkeiten
auf Augen-, Haar- oder Hautfarbe sowie biologisches Alter zu erwei-
tern. Der Gesetzantrag wird durch das Land Bayern unterstiitzt.

In dem Gesetzentwurf Bayerns (BR Drs. 231/17) eine Ande-
rung der rechtlichen Grundlage zur DNA-Analyse angestrebt.
Der Entwurf sieht vor, die Regelungen des genetischen Finger-
abdrucks den Regelungen des klassischen Fingerabdrucks anzu-
gleichen, indem der Anwendungsbereich der DNA-Analyse fiir
die Zwecke kiinftiger Strafverfahren erweitert und den materi-
ellen Voraussetzungen sonstiger erkennungsdienstlicher Mal3-
nahmen angepasst wird. Damit wiirden besondere Verhdltnis-
maRigkeitsvoraussetzungen und der Richtervorbehalt hinsicht-
lich der Erhebung des DNA-Identifizierungsmusters entfallen.

Das Gesetz sieht eine Aufhebung des § 81f Absatz 1 StPO
vor, der die Anordnungsbefugnis der molekulargenetischen
Untersuchung normiert. AuRerdem soll der § 81g Absatz 1 neu
gefasst werden. Die Anderung weitet den Anwendungsbereich
der DNA-Identitatsfeststellung aus. Es geniigt dem Gesetzent-
wurf zufolge, dass wegen der Art oder Ausfithrung der Tat, der
Personlichkeit des Beschuldigten oder sonstiger Erkenntnisse
Grund zu der Annahme besteht, dass gegen ihn kiinftig Straf-
verfahren wegen einer Straftat von erheblicher Bedeutung zu
fiihren sind. Zudem soll den Behorden und Beamten des Poli-
zeidienstes eine Antragsbefugnis zur DNA-Identitdtsfeststellung
eingerdumt werden. (Quelle: Kripoz.de)

Die GdP unterstiitzt grundsdtzlich das Vorhaben, die heuti-
gen molekulargenetischen Untersuchungsmdglichkeiten ver-
tiefter als bisher zu nutzen. Obwohl die so gewonnenen Infor-
mationen zum heutigen Zeitpunkt nicht die gleiche Qualitdt
im Hinblick auf Wahrscheinlichkeit des Zutreffens (nur rund
80 % Treffwahrscheinlichkeit) haben wie die Bestimmung des
Geschlechts, konnen sie dennoch den Ermittlungsbehdrden
weitere Informationen auf die Person des Spurenverursachens
geben. Die Auswertung genetischer Spuren ist immer ein wich-
tiger Baustein in einer polizeilichen Ermittlungsarbeit, er ist
jedoch kein alleiniger und hundertprozentig sicherer Baustein.

Die GdP erkennt zudem, dass die erweiterte Auswertung von
molekulargenetischen Informationen einen erheblichen Grund-
rechtseingriff bedeutet. Dariiber hinaus darf nicht unberiicksich-
tigt bleiben, dass mdglicherweise die heute stattfindende Aus-
weitung der Informationsgewinnung durch molekulargenetische
Auswertung die Tiir fiir kiinftige, noch genauere Bestimmungen
und Auswertungen molekulargenetischer Informationen bedeu-
ten kann. Die GdP halt es grundsdtzlich fiir richtig, neue wis-
senschaftliche Erkenntnisse fiir polizeiliche Ermittlungsarbeit
zu nutzen. Mehr Informationen konnen dabei bedeuten, den
Kreis von Verddchtigen einzugrenzen und weniger Biirgerinnen

Von Sascha Braun, GAP Bundesvorstand, Berlin

und Biirger in polizeiliche Ermittlungstdtigkeit einzubeziehen.
Andererseits muss aber auch beriicksichtigt werden, dass insbe-
sondere im europdischen Rahmen das Grundrecht auf informa-
tionelle Selbstbestimmung und der Schutz hochstpersonlicher
Daten, zu denen auch die molekulargenetisch fixierten Person-
lichkeitsinformationen gehdren, besondere Beachtung und her-
ausragenden rechtlichen Schutz genieRen. Jede strafprozessuale
Anderung muss daher europarechtskonform erfolgen.

Fiir die GdP ist es unerldsslich, dass auch in Zukunft der
erhebliche Grundrechtseingriff durch die Entnahme mensch-
licher Zellen und ihre molekulargenetische Auswertung durch
das Gericht angeordnet wird, da die DNA-Analyse nicht mit
sonstigen erkennungsdienstlichen Mafnahmen gleichgestellt
ist. Insofern tritt die GdP fiir eine Veranderung der bereits vor-
liegenden und oben genannten Gesetzentwiirfe ein.

Die GdP wird in Zukunft sich ergebende wissenschaftlich
mogliche molekulargenetische Auswertungen im Hinblick auf
menschliche Personenmerkmale fachlich begleiten, denn es
kommt darauf an, dass technisch Mégliche durch die Anwen-
dung von europdischen Recht und deutschen Verfassungsgrund-
sdtzen rechtskonform einzugrenzen.

In der aktuellen gesellschaftspolitischen Auseinandersetzung
um die Verdnderung und Anpassung polizeilicher Befugnisse im
Zusammenhang mit der Bekampfung des Terrorismus sind wei-
tere Vorschldge durch die Politik eingebracht worden.

1 Bundesweite Schleierfahndung

Die sogenannte Schleierfahndung ist in der {iberwiegenden
Anzahl der Polizeigesetze des Bundes und der Linder gesetz-
lich normiert. Eine missbrdauchliche Anwendung dieses polizeili-
chen Instruments ist der GdP nicht bekannt. Da die Vereinheit-
lichung polizeilicher Ermittlungsmoglichkeiten ein wichtiges
Ziel darstellt, fiir dessen Umsetzung die GdP arbeitet, ist es
folgerichtig, dass die GdP eine bundesweite Schleierfahndung
fiir sinnvoll erachtet. Allerdings darf nicht auBer Acht gelas-
sen werden, dass eine bundesweite Schleierfahndung zusdtz-
liche Krdfte notwendig macht, wenn das Ziel, mehr Kontrollen
durchzufiithren, auch erreicht werden soll.

2 Uberwachung von Messenger-Diensten

Messenger-Dienste werden immer hdufiger von Kriminellen
zur Kommunikation verwendet, weil diese Dienste eine Ende-
zu-Ende-Verschliisselung auch aus Datensicherheitsgriinden
flir die Benutzerin und den Benutzer anbieten. Vor dem Hin-
tergrund der Eingriffsintensitdt, die mit heute der Polizei
bereits erlaubten MaRnahmen wie Telefon- und Kommunika-
tionsiiberwachung oder Wohnungsdurchsuchung, muss es fiir
die Ermittlungsbehdrden mdoglich sein, Kommunikation von
Tatverddchtigen mittels Messenger-Diensten zu erfassen, zu
speichern und auszuwerten.
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Dariiber hinaus regt die GdP an, dass der Gesetzgeber ein deut-
lich leichter verstdandliches und anwendbares Gesetz zur Speiche-
rung und Auswertung von Telekommunikationsdaten zu Strafver-
folgungszwecken erldsst, damit die hochkomplexe Rechtsmaterie
(Strafprozessordnung und Telemediengesetz) im Zusammenhang
mit der sogenannten Vorratsdatenspeicherung, der Funkzellen-
und Standortabfrage sowie der Uberwachung von Messenger-Diens-
ten insgesamt transparenter und rechtssicher handhabbarer wird.

3 Automatische Gesichtserkennung

Automatische Gesichtserkennung setzt videografische Uberwa-
chung von o6ffentlichen Orten voraus. Die GdP lehnt flachende-
ckende videografische Uberwachung ab und erinnert in diesem
Zusammenhang an die klare Rechtsprechung des Bundesverfas-
sungsgerichts. Unter Beachtung des UbermaRverbotes hlt die GdP
Probeversuche von Gesichtserkennung fiir machbar. Die zu erwar-
tenden Ergebnisse, inshesondere auf die Treffgenauigkeit, miissen
sorgfdltig ausgewertet werden, bevor eine abschlieRende Position
zu diesem Fahndungsinstrument gebildet werden kann. Nicht
alles was technisch mdglich ist, muss auch umgesetzt werden. Die
Eingriffsintensitdt staatlichen Handelns in die Grundrechte von

Biirgerinnen und Biirgern muss gegen den realen Nutzen und die
Zielgenauigkeit polizeilicher Instrumente abgewogen werden.

4 Die Erfassung und Speicherung der
Fingerabdriicke von asylsuchenden Kindern

Die GdP unterstiitzt das Vorhaben, zukiinftig die Fingerabdriicke
von das Asylverfahren durchlaufenden Kindern im Alter zwischen
6 bis 14 Jahren zur Identitdtsklarung zu speichern. Das staat-
liche Wachteramt gegeniiber dem Wohl von Kindern erstreckt
sich auch auf Kinder, die das Asylverfahren durchlaufen. Um im
Zweifelsfall die Identitat zu kldren und Missbrauch der beson-
ders zu schiitzenden Kinder zu verhindern, ist es notwendig, die
Fingerabdriicke dieses Personenkreises zu speichern. Die Beden-
ken gegeniiber den damit verbundenen Eingriff in die Rechte
der Kinder und ihrer Eltern sind zugunsten der mit der Identi-
tatsklarung einhergehenden zusdtzlichen Sicherheit zuriickzu-
stellen. Dariiber hinaus dient die zweifelsfreie Identitatskldarung
der Bekdmpfung auch des Misshrauchs von Kindern, der dadurch
entsteht, indem Kinder, die sich im Hinblick auf ihr Alter an
der Schwelle zur Strafmiindigkeit befinden, von Erwachsenen zur
Begehung von Straftaten ausgenutzt werden.

REZENSION

Strafprozessordnung mit GVG
und Nebengesetzen, Kom-
mentar. 60. Auflage 2017

Wk ury Momemrmsast)
Mleyer-Crollacy / Sclmin
Strafprozess-
ordnung

=i UV Al S tepeine

Der Kommentar zur Straf-
prozessordnung von Dr. Lutz

e Meyer-GoRRner und Dr. Bertram
Schmitt diirfte jedem Juristen
und jedem Polizeibeamten ein

'ﬁi Begriff sein. Er bietet zuver-

ldssige und aktuelle Erldu-
terungen zur zielgerichte-
ten Losung strafprozessualer
Fragestellungen an. Die Darstellungen orientieren sich
unmittelbar an den Erfordernissen der Praxis, sind jedoch
zugleich auch wissenschaftlich fundiert. Neben der StPO
werden die fiir das Strafverfahren einschldgigen Vorschrif-
ten des GVG, des Strafverfolgungsentschdadigungsgesetzes,
der Europdischen Menschenrechtskonvention sowie weite-
rer Rechtsnormen erldutert.

Lutz Meyer-GoRner ist Vorsitzender Richter am Bundesge-
richtshof a.D. und Honorarprofessor an der Universitdat Mar-
burg. Bertram Schmitt ist Richter am Internationalen Straf-
gerichtshof (ISrGH), Richter am Bundesgerichtshof (zur Wahr-
nehmung der Tatigkeit beim ISrGH beurlaubt) und Honorar-
professor an der Universitdt Wiirzburg. Nachdem Lutz Meyer-
Goliner in den vergangenen 27 Jahren insgesamt 21 Auflagen
des Kommentars bearbeitet hat, beendet er mit dieser vorlie-
genden 60. Auflage seine Kommentierungstatigkeit und iiber-
gibt sie in die alleinige Verantwortung von Bertram Schmitt,
der bereits seit sieben Auflagen maRgeblich mitgewirkt hat.
Inhaltlich iiberzeugt der Kommentar wie gewohnt auf gan-
zer Linie. Durch seine sehr gute Strukturierung schafft er

in kurzer Zeit einen umfassenden Uberblick iiber Rechtspre-
chung und fachspezifische Literatur, verliert sich aber nicht
in verzichtbaren Einzelmeinungen. Den Kommentierungen
sind jeweils der Normtext und eine Ubersicht vorangestellt,
so dass sich der Leser schnell zurechtfinden kann. Ein maR-
voll eingesetzter Fettdruck ldsst wichtige Stichworte und die
Jahreszahlen der Rechtsprechungsnachweise leichter finden.
Als ausgesprochen positiv herauszustellen ist die Ausgewo-
genheit und Objektivitdit der Kommentierung. Die Autoren
legen den Schwerpunkt erkennbar auf die Rechtsprechung,
vernachldssigen jedoch nicht relevante Literaturmeinungen.
Die Neuauflage beriicksichtigt eine Vielzahl neuer Judikate,
vor allem des BVerfG und des BGH, aber auch der Oberlan-
desgerichte, des EGMR und des EuGH. Dies gilt z.B. fiir aktu-
elle Rechtsfragen um sog. ,Bitcoins” und ,Dashcams” sowie
zur Akteneinsicht in Telekommunikationsdaten.

In der Gesamtschau gilt der Kommentar trotz einer grofRer
gewordenen Konkurrenz zurecht als unverzichtbares Stan-
dardwerk. Aufgrund seiner Informationsfiille, Zuverldssigkeit
und Aktualitdt durch jahrliches Erscheinen ist er fiir alle am
Strafverfahren Beteiligten eine unverzichtbare Grundlage.
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