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Editorial

Liebe Leserinnen, liebe Leser,

in der Ausgabe 2/2022 unserer Fachzeitschrift ,Die Kriminal-
polizei” widmen wir uns zundchst dem Themenfeld ,Identitdts-
diebstahl und -missbrauch im Internet”.

Kaum eine Entwicklung hat unsere Gesellschaft in den letzten
Jahrzehnten so nachhaltig verdndert wie die Digitalisierung.
Damit gewinnt aber auch das Tatmittel ,Internet” in nahezu allen
Deliktsbereichen zunehmend an Bedeutung. Im ,Bundeslagebild
2020 - Cybercrime” wird durch das Bundeskriminalamt auf eine
deutliche Steigerung der in diesem Kontext erfassten Straftaten
um 7,9% hingewiesen. Es wird herausgestellt, dass der Fokus von
Cyberkriminellen vermehrt im Bereich ,Big Game Hunting” liegt,
sie hdufig global vernetzt sind, zunehmend professioneller agie-
ren und die auf finanziellen Profit ausgerichtete Underground Eco-
nomy als kriminelle Parallelwirtschaft besorgniserregend wachst.
Die Anzahl der DDoS-Angriffe steigt an und Ransomware zdhlt
zu den primdren Bedrohungen fiir 6ffentliche Einrichtungen und
Wirtschaftsunternehmen. Erfolgreiche Attacken konnen hier dras-
tische Folgen nach sich ziehen und dies gilt nicht allein fiir die
finanzielle Dimension. Uniibersehbar sind in diesem Zusammen-
hang auch die Einfliisse der anhaltenden Corona-Pandemie als
Beschleunigungsfaktoren, da die Gesellschaft vermehrt auf digi-
tale Angebote zuriickgreift. Streaming- und Messenger-Dienste
verzeichnen ebenso einen starken Anstieg der Nutzerzahlen wie
die zahlreichen Online-Shops. Fiir Kriminelle geht damit natur-
gemdld eine erhohte Bandbreite an Tatgelegenheiten einher, die
sie fiir ihre Zwecke ausnutzen kénnen. Seit wenigen Tagen liegt
nun bereits das , Bundeslagebild 2021 - Cybercrime” vor, das iiber
die Homepage des Bundeskriminalamtes abrufbar ist und weiter-
gehende Erkenntnisse enthdlt. Unter anderem wird eine erneute
Steigerung erfasster Cyberstraftaten um iiber 12% bei Schdden in
Milliardenhohe und einer sinkenden Aufklarungsquote festgestellt.

Auf dieser Grundlage setzt sich der Leitende Kriminaldirektor a.D.,
Hochschullehrer, Redakteur und Fachautor Ralph Berthel einfiih-
rend mit den aktuellen Entwicklungen und Herausforderungen
zum Identitdtsdiebstahl und -missbrauch im Internet auseinander.
Neben der Erlduterung verschiedener Fachtermini stellt er aus-
gewdhlte Erkenntnisse zur Lage und zum Gefahrenpotenzial von
Cyberangriffen einschlieRlich der damit verbundenen Angste dar
und geht auf Herausforderungen und Konsequenzen ein. In diesem
Rahmen nimmt Ralph Berthel auch auf die Ergebnisse einer durch
das Landeskriminalamt und die Fachhochschule fiir 6ffentliche
Verwaltung, Polizei und Rechtspflege Mecklenburg-Vorpommern
gemeinsam mit der Universitdt Greifswald durchgefiihrten Dun-
kelfelduntersuchung Bezug. Im Ergebnis fordert er eine deutlich
verstdrkte Internetprasenz der Polizeien des Bundes und der Lan-
der, die inzwischen auch auf den verschiedenen politischen Ebenen
weitgehend anerkannt worden ist.

Prof. Dr. Anja Schiemann erldutert die Strafbarkeit des Identitéts-
diebstahls hinsichtlich der Datenbeschaffung, Datenverwendung
sowie Anwerbung von Finanzkurieren und geht in diesem Zusam-
menhang auf die Begehungsformen des sog. Phishing, Pharming
und IP-Spoofing ein. Nach Darlegung der Lehrstuhlinhaberin fiir
Strafrecht und Strafprozessrecht an der Universitdt zu Koln sowie
zugleich Gastprofessorin an der Deutschen Hochschule der Polizei in
Miinster bietet das geltende Strafrecht ausreichenden Schutz gegen
die Formen und Unterformen des Identitatsdiebstahls, wenngleich

der Gesetzgeber stets
neuere Tatmodalitdten
im Blick haben miisse.
Dadurch kdnne mit einer
Nachjustierung der straf-
rechtlichen Vorschriften
jederzeit angemessen
auf kriminelles Verhalten
reagiert werden.

Da Cybercrime auch kiinftig weiter an Relevanz gewinnen
diirfte, ist eine besondere Sensibilisierung fiir die Gefahren im
digitalen Raum geboten. Der ehemalige Leiter des Kriminal-
kommissariats fiir Kriminalpravention und Opferschutz beim
Polizeiprasidium Duisburg und Erste Kriminalhauptkommissar
a.D. Klaus Kemper geht auf mogliche praventive Ansidtze zur
Bekdampfung der verschiedenen Formen der Computerkriminali-
tdt und dabei unter anderem auch auf die besonders schutzbe-
diirftige Gruppe der Kinder und Jugendlichen ein.

Die Herausforderungen der Cyberkriminologie werden durch Dr.
Thomas-Gabriel Riidiger thematisiert. Der Akademische Ober-
rat und Leiter des Instituts fiir Cyberkriminologie der Hoch-
schule der Polizei des Landes Brandenburg hdlt eine iiberzeu-
gende digitale Polizeistrategie fiir dringend geboten. Er begriin-
det dies mit einer Uberforderung der Kapazititen der Sicher-
heitsbehorden gerade bei kinderpornographischen Inhalten und
spricht von einem ,eigenstdndigen polizeilichen Einsatzraum®,
der standig an Bedeutung gewinnt.

Weitere Fachbeitrage beschdftigen sich mit der Jahrhundert-
Katastrophe im Ahrtal aus Sicht der betroffenen Polizeidirek-
tion Mayen, den sehr repressiv ausgerichteten Ahndungsbe-
stimmungen des neuen VersG NRW, der RAF-Propaganda zwi-
schen Wahn und Wirklichkeit sowie praktischen Aspekten der
Kriminalpravention. Mit diesen Themen setzen sich unter ande-
rem Thorsten Runkel, Dr. Harald Bergsdorf, Rudi Heimann
und Dr. Jiirgen Fritzsche auseinander.

Eine strafrechtliche Rechtsprechungsiibersicht, Aktuelles aus dem
Netz, eine Buchbesprechung und gewerkschaftspolitische Nach-

richten runden unsere Zeitschrift schlieRlich wie gewohnt ab.

Liebe Leserinnen und Leser, wir wiinschen Ihnen eine anre-
gende Lektiire und freuen uns auf Ihre Riickmeldungen.

Fiir das Redaktionsteam

Thr

\AVAVA

Hartmut Brenneisen
Foto: H. Immel/GdP.
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Betriigen, also das Vorspiegeln falscher oder das Entstellen bzw.
Unterdriicken wahrer Tatsachen mit dem Ziel, einen Irrtum zu
erregen oder aufrechtzuerhalten, um sich rechtswidrig Verma-
gensvorteile zu verschaffen, zdhlt neben dem Diebstahl frag-
los zu den dltesten Delikten, die die Kriminalgeschichte kennt.
Zu den aktuellen Begehungsweisen beider Tatbestdnde gehoren
auch der Diebstahl und die betriigerische Nutzung von Daten,
die die Identitdt einer Person charakterisieren. Identitdt (Abs-
traktum, also ein etwas nicht Gegenstandliches bezeichnendes
Hauptwort, zu lateinisch idem - svw. ,derselbe”) soll hier als
die Gesamtheit der Eigenschaften, die kennzeichnend fiir ein
Individuum sind, Verwendung finden.” Handeln nach , Treu und
Glauben”, also redliches, anstandiges und verldssliches Agieren
von Menschen wie auch Institutionen stellt sowohl im realen
als auch im digitalen Alltag eine maRgebliche Voraussetzung
fiir ein funktionsfihiges Gemeinwesen im Allgemeinen und fiir
erfolgreiche Interaktionen im Rechtsverkehr im Besonderen dar.

Mit der Verlagerung groRer Teile menschlicher Interaktionen
in den digitalen Raum erlangen einerseits die Sicherheit von
digitalen Identitdten und anderseits der rechtswidrige Zugriff
auf diese sowie deren missbrauchliche Nutzung eine zuneh-
mende Bedeutung. Fiir Tater stellen sie Tatgelegenheiten, fiir
potentielle Opfer Bedrohungen und fiir Sicherheitsakteure eine
der aktuellsten und grof3ten Herausforderungen bei der Verbre-
chensbekdmpfung und -pravention dar.

Klassische, analoge Identitdtspriifungsverfahren beruhen auf
einem Dokument mit hoher Falschungssicherheit, das von einer
vertrauenswiirdigen Instanz, wie im Falle des Personalausweises
durch die zustdndige Personalausweisbehorde, herausgegeben
wird.

Die eineindeutige Identifikation handelnder Personen oder
Institutionen stellt eine hochaktuelle Herausforderung fiir alle
Akteure im digitalen Raum dar. Immer mehr Lebensbereiche wer-
den digitalisiert. Damit sind auch immer mehr Daten und Infor-
mationen” iiber Personen, Institutionen und Prozesse im Netz
verfiigbar. Beispiele fiir die Identifizierung im Netz finden sich
etwa beim Online-Banking oder jiingst bei digitalen Impfzertifi-
katen. Zuverldssige digitale Identitdten sind Garanten fiir Absen-
der und Empfanger zugleich, dass sie die sind, die sie vorgeben,
zu sein. Das trifft sowohl fiir Menschen als auch Maschinen zu.

In einer Vielzahl von Fallgestaltungen bilden Identifizierungen
die Voraussetzung fiir Zugriffsrechte, Transaktionsmoglichkeiten

- aktuelle Entwicklungen und

Herausforderungen

oder Verwaltungsbefugnisse von Daten und Informationen. Eine
Vielzahl derartiger Fallkonstellationen bieten auch Ansdtze fiir
Missbrauch und mithin kriminalistisch relevantes Handeln.

Aus der Perspektive der Informationssicherheit kennzeichnet
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
den Begriff ,, Identitdt” wie folgt:

~Unter einer Identitdt wird im Kontext der Informationssicher-
heit die Menge von Merkmalen verstanden, die die Echtheit einer
Person oder Sache nachweist. Die Identitdit einer Person oder
Sache kann sowohl durch ein einziges Merkmal oder aber durch
die Kombination diverser Merkmale bestimmt werden. Im Inter-
net wird auf die Identitdt einer Person meist aus Identifikations-
und Authentisierungsdaten geschlossen wie zum Beispiel aus der
Kombination von Benutzername und Passwort.”” Dabei ist der
Begriff ,digitale Identitdt” nicht scharf konturiert. ,Im Prin-
zip erzeugen wir mit jeder Registrierung bei einem Online-Dienst
eine neue digitale Identitdt.”” Digitale Identitdten beziehen
sich dabei sowohl auf digitale Identitdtsnachweise von natiirli-
chen als auch juristischen Personen.

Als Identitdtsdiebstahl kennzeichnet das BSI die ,, rechtswid-
rige Aneignung solcher Daten”. Wird zudem die Identitdt nach
dem Diebstahl unautorisiert fiir eigene oder fremde Zwecke ver-
wendet, wird dies als Identitdtsmissbrauch bezeichnet.” Aus
viktimologischer Sicht kdnnen sich kriminalistisch relevante
Zugriffe auf bzw. missbrauchliche Nutzungen von digitalen
Identitédten also sowohl auf Privatpersonen als auch Institutio-
nen bzw. Unternehmen als Opfer beziehen.

Im Zusammenhang mit der kriminalistischen Betrachtung
von Identitdtsdiebstahl- und -misshrauch ist gelegentlich von
kompromittierten Accounts die Rede.” Dabei handelt es sich
um ,ein System oder einen Datensatz, die als kompromittiert
betrachtet werden kénnen, wenn der Eigentiimer des Systems,
einer Datenbank oder eines Datensatzes keine Kontrolle mehr
tiber die korrekte Funktionsweise und deren Sicherheit hat.”
Beim Social Engineering (eigentlich , angewandte Sozialwissen-
schaft bzw. ,,soziale Manipulation”, also soziale Beeinflussung,
um bestimmte Reaktionen hervorzurufen) werden menschliche
Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst oder Res-
pekt vor Autoritdt ausgenutzt, insbesondere durch Tdauschung
iiber die Identitdt und die Absicht des Tdters. So geben sich
Tdter z.B. als Techniker oder als Mitarbeiter eines Unterneh-
mens wie etwa PayPal, Facebook oder eines Telekommunikati-
onsunternehmens aus, um Opfer zur Preisgabe von Anmelde-
oder Kontoinformationen oder zum Besuch von prdparierten
Webseiten zu verleiten.

In den Fillen, in denen Hacker vorgeben, jemand zu sein,
der einer Person oder einem Netzwerk bekannt ist, um auf
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vertrauliche Informationen zugreifen zu konnen, wird von
Spoofing gesprochen. Das BSI charakterisiert diese Begehungs-
weise als "Tduschungsversuche zur Verschleierung der eigenen
Identitdt und zum Fdlschen iibertragener Daten. Das Ziel dieser
Handlungen besteht darin, die Integritdt und Authentizitdt der
Informationsverarbeitung zu untergraben".”' Zu ergdnzen ist
diese Definition um die Zielsetzung, Benutzer zu Handlungen
zu bewegen, die dem Hacker zugutekommen, etwa indem er
auf vertrauliche Daten zugreifen kann und/oder dem Benutzer
Schaden zufiigen. Eine typische Begehungsweise ist das Mail-
Spoofing, bei dem die Tdter darauf abzielen, dass personliche
Daten preisgegeben oder Finanztransaktionen durchgefiihrt
werden. Die E-Mails, mit denen diese Angriffe gestartet werden,
stammen scheinbar von vertrauenswiirdigen Absendern wie
Kunden, Kollegen oder Vorgesetzten. Dariiber hinaus enthalten
Spoof-E-Mails manchmal Anhinge, die beim Offnen Malware wie
etwa Trojaner oder Viren installieren. Eine weitere Begehungs-
weise stellt das IP-Spoofing dar. ,Wdhrend sich Betriiger beim
Mail-Spoofing auf einzelne Benutzer konzentrieren, ist IP-Spoo-
fing in erster Linie auf Netzwerke ausgerichtet. Beim IP-Spoo-
fing versucht ein Angreifer, durch das Senden von Nachrichten
von einer gefdlschten oder , gespooften” IP-Adresse unbefugten
Zugang zu einem System zu erlangen.”

«Spoofing im grofien Stil wird als Phishing bezeichnet. Bei
einem Phishing-Angriff legen Cyberkriminelle zahllose ,, Koder”
in Form gefilschter E-Mails, die an das E-Mail-Layout bekann-
ter Unternehmen wie Amazon, DHL, eBay oder Postbank erin-
nern. ... Sobald der Empfinger auf einen Link klickt, aktiviert

$ Bundeskriminalamt
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Cybercrime

Bundeslagebild 2021

In diesem Aufsatz bezieht sich der Autor auf das Bundeslagebild Cybercrime
2020. Das Lagebild fiir das Jahr 2021 lag zum Zeitpunkt des Redaktions-
schlusses noch nicht vor, ist aber mittlerweile erschienen und iiber die Home-
page des Bundeskriminalamtes abrufbar.

Identitatsdiebstahl und -missbrauch im Internet

er dadurch eine von vielen potenziellen Gefahren. ... Cyberkri-
minelle kénnen im Rahmen einer Phishing-Attacke ganz unter-
schiedliche Tools einsetzen. Ransomware ist ein direkter Angriff
auf das Gerdt des Empfingers. Keylogger und viele Trojaner
dagegen stellen eher eine schleichende Gefahr dar: Sie iiberwa-
chen die Aktionen des Nutzers und greifen Informationen zur
Identitdt des Opfers ab, etwa personliche oder finanzielle Daten,
die fiir zukiinftige Betriigereien verwendet werden kdnnen.”
Mit Phishing-Mails verfolgen Tater das Ziel, gutgldaubige Nutzer
dazu zu bewegen, auf einen , verseuchten” Link zu klicken.

Beim sog. Pharming werden Opfer hingegen auf eine vol-
lig falsche Website umgeleitet. Pharmer nutzen {iblicherweise
Schwachstellen in der DNS-Serversoftware aus. DNS-Server
(Domain Name Service) 1dsen Internetnamen in numerische IP-
Adressen auf. Cyberkriminelle leiten ihre Opfer auf gefdlschte
Websites um. Diese sind den Originalen tauschend dhnlich sind.
Die Opfer ahnen oft nicht einmal etwas von der Manipulation.
Gegeniiber dem Phishing hangt der Erfolg der Tduschungshand-
lung hier nicht davon ab, dass das Opfer auf einen falschen
Link hereinfdllt und ihn anklickt.

Wahrend die in der Polizeilichen Kriminalstatistik (PKS) fiir
2020 erfassten Fallzahlen insgesamt eine riickldufige Tendenz
gegeniiber dem Vorjahr aufweisen (5.310.621 in 2020 gegen-
iiber 5.436.401 im Jahr 2019; das entspricht einem Riick-
gang um 2,3%), weisen die Cybercrimedelikte eine deutliche
Steigerung auf. Fiir 2020 wurden rund 108.000 Delikte der
Cybercrime im engeren Sinne (CCieS) ~ registriert, was eine
Steigerung von +7,9% im Vergleich zu den 2019 erfassten Fal-
len bedeutet. Wahrend im gesamtgesellschaftlichen MaRstab
davon auszugehen ist, dass sich zunehmend mehr Lebensbe-
reiche in den digitalen Raum verlagern oder zumindest auch
in diesem stattfinden, ist das Wissen um deliktisches Han-
deln im Cyberraum eher schlecht ausgeprdgt. Das BKA geht im
Bereich Cybercrime von einem , iiberdurchschnittlich” grofien
Dunkelfeld aus. Das fiihrt das BKA u.a. auf folgende Delikts-
spezifika zuriick:
Die Opfer erkennen ihre Betroffenheit nicht (z.B. bei Dieb-
stahl ihrer Identitdt bei einem Online-Shop). Die von ihnen
eingesetzten technischen Gerdte werden unbemerkt zur
Begehung von Cybercrime-Straftaten missbraucht (z.B. bei

Nutzung infizierter PCs oder Router als Teil eines Botnetzes

zur Ausfiihrung von DDoS-Angriffen).

Straftaten werden durch die Betroffenen oftmals nicht ange-

zeigt, insbesondere dann, wenn noch kein finanzieller Scha-

den entstanden ist (z.B. bloRer Virenfund auf dem PC) oder
der eingetretene Schaden von Dritten (z.B. Versicherung)
requliert wird.

Geschddigte, insbesondere Wirtschaftsunternehmen, zeigen
erkannte Straftaten nicht an, um u.a. die Reputation als

,Sicherer und zuverldssiger Partner” im Kundenkreis nicht zu

verlieren.

Es erscheint nachvollziehbar, dass der mit ca. 2% in der PKS
abgebildete Anteil der CCieS an der Gesamtkriminalitdt nur
einen Bruchteil dessen darstellen diirfte, was an kriminalistisch
relevantem Handeln im Cyberraum tatsachlich stattfindet.

Im Bundeslagebild Cybercrime fiir 2020 werden digitale Iden-
titaten als , beliebte Handelsware” bezeichnet.”’ Unter Verweis
auf ,HaveIBeenPwnd“'“ bzw. das Hasso-Plattner-Institut wer-
den dort rund 10 Mrd. bzw. 12 Mrd. identifizierte kompromit-
tierte Accounts angefiihrt. Letztgenanntes Institut rechnet mit
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1.635.908 geleakten Accounts pro Tag. Jeder gestohlene Daten-
satz konne wiederum als Ausgangspunkt fiir weitere kriminelle
Handlungen genutzt werden, so das BKA.

Als klassisch fiir das rechtswidrige Erlangen digitaler Iden-
titdten werden im Lagebild Spam-Mail-Kampagnen und pro-
fessionelle Phishing-Mails mit malizidsen, also bdsartigen,
Office-Anhdngen genannt. Der Spamversand erfolge iiber zuvor
kompromittierte oder aber kommerziell angemietete Server-
kapazitdten sowie {iber von Angreifern gestohlene legitime
E-Mail-Accounts. Ein weiterer Modus Oprandi sei das aggres-
sive Eindringen in ein System via Brute-Force-Angriff, also
um den Versuch, ein Passwort oder einen Benutzernamen zu
knacken oder eine verborgene Webseite oder den Schliissel zu
finden. Dabei nutzten Tdter mangelhaft geschiitzte Remote-
Desktop-Protokolle (RDP). Uber diese wiirden wiederum Schad-
programme oder missbrauchlich eingesetzte Pentesting-Tools
eingeschleust, betont das BKA. In der Folge wiirden Daten aus-
gespaht und an die Tater weitergeleitet.

Mit dem Begriff Big Game Hunting (eigentlich: GroRwildjagd)
werden Cyberangriffe auf herausragende Wirtschaftsunterneh-
men, Einrichtungen, Organisationen bzw. Unternehmen im
Bereich der KRITIS™" bezeichnet.

Das BKA konstatierte fiir das Jahr 2020, in dem vor allem
dem Gesundheitswesen und der 6ffentlichen Verwaltung eine
besondere Bedeutung zukam, eine Intensivierung des ,Big
Game Hunting”. Als Beispiel nannte das Amt den im Dezember
2020 bekanntgewordenen Netzwerkeinbruch bei dem US-ame-
rikanischen Technologie-Unternehmens ,SolarWinds”, durch
den {iber die unternehmensseitigen Aktualisierungen der Soft-
ware ,, Orion”"" persistent, also dauerhaft und schwer abbau-
bare Zugriffe auf die IT-Netzwerke von Kunden mdéglich waren.
Weltweit waren {iber 18.000 Systeme betroffen, darunter KRITIS
und Behorden. Die Kompromittierung von , Orion” gilt als einer
der bisher grofiten und schwerwiegendsten Cyberangriffe der
Kriminalgeschichte.

Fiir das Jahr 2020 vermeldete das BKA erstmals Betrugshand-
lungen im Zusammenhang mit Mobile Payment. Bargeldlose
Bezahlungen mittels Kreditkarten sollen durch die Nutzung
sog. Token, also einer Hardwarekomponente zur Identifizierung
und Authentifizierung von Benutzern, eigentlich effektiver und
sicherer werden. Gleichwohl ist es Tdtern iiber Phishing und
Social Engineering gelungen, an fiir das Online-Banking not-
wendige Daten zu gelangen und im weiteren Verlauf der Tat-
handlungen sog. One Time Passwords, die z.B. fiir den Imple-
mentierungsprozess (Enrolement) von Kreditkartennummern in
Apple Pay und Google Pay erforderlich sind, zu aktivieren und

Der Autor studierte Rechtswissenschaften an der Humboldt-Universitdt zu Ber-
lin. Berufliche Stationen waren u.a.: Leitung verschiedener Kripo-Dienststellen,
Kriminalistik-Dozent an der damaligen Polizei-Fiihrungsakademie in Miinster-
Hiltrup (2001-2005), Leitung der Hochschule der Sdchsischen Polizei (FH) in
Rothenburg/0.L. (2005-2013) und die Leitung der Abteilung Auswertung und

anschliefend betriigerisch einzusetzen. Die Tdter nutzten in
der Folge die Bezahlfunktion von Smartphones an POS-Termi-
nals vor Ort bei unterschiedlichen Vertragsunternehmen mittels
Near Field Communication®" zur betriigerischen Erlangung von
Waren.

Laut einer 2019 veroffentlichten Studie des Cyber-Sicherheits-
anbieters F-Secure machen sich neun von zehn Verbrauchern
zumindest grundsadtzlich Sorgen dariiber, dass ihr Bankkonto
gehackt werden konnte, um ihr Geld zu stehlen (89%), sie
Opfer von Online-Shopping-Betrug werden konnten (87%) oder
jemand mithilfe ihrer Identitdt eine Straftat begeht (87%).

Mittlerweile ist auch die Sorge bei Unternehmen, etwa im
Bereich E-Commerce, groR, dass man Opfer von ,Identitditsbe-
trug” werden konnte. Begriffe wie , Cyber Security Awareness”
oder , Phishing Awareness” (Awareness svw. Problembewusst-
sein) etwa zum Schutz vor Passwortdiebstahl mittels Phishing-
Mails erleben Hochkonjunktur.

Identitdtsdiebstahl und -missbhrauch im Internet als Bestand-
teil der Computerkriminalitdt verunsichern einerseits Nut-
zer des Internets oder digitaler Anwendungen, verursachen
bei Privatpersonen wie Unternehmen z.T. erhebliche Scha-
den und stellen fiir die Sicherheitsakteure eine zunehmende
Herausforderung dar. Folgt man der von Balschmiter bereits
2017 entwickelten These, dass ein Teil des Hellfeldes klassi-
scher Kriminalitdatsformen offensichtlich in das Dunkelfeld
moderner Computerkriminalitdtsdelikte {ibergegangen ist,
sind die Positivinterpretationen des Riickganges der Fallzah-
len in der Polizeilichen Kriminalstatik™® jedenfalls kritisch
zu hinterfragen. Zwar ist der Anteil der Cybercrimedelikte
(Computerkriminalitdt - PKS-Summenschliissel 897000) an
der Gesamtkriminalitdt in den vergangenen Jahren leicht
gestiegen (2018: rd. 2% [110.475 Fdlle]; 2020: rd. 2,46%
[130.611 Fille]), eine signifikante Erhellung des Dunkelfel-
des ist damit jedoch keinesfalls verbunden. Und auch ein
tatsachliches Widerspiegeln der Verlagerung groRer Teile
des gesellschaftlichen Lebens in die digitale Welt als gesell-
schaftliche Realitdt ist daraus nicht abzuleiten. Da weder
eine echte Erhellung des Cybercrime-Dunkelfeldes erfolgte
und auch die Ressourcen der Sicherheitsbehorden in diesem
Deliktsbereich offenbar nicht in dem MaRe wie die Verlage-
rung gesellschaftlichen Lebens in die digitale Welt stattfand,
verstarkt wurden, existiert hier erheblicher Handlungsbe-
darf. Es ist daher Riidiger zuzustimmen, der bereits 2019
im Rahmen der BKA-Herbsttagung eine deutlich verstarkte
Internetprdsenz der deutschen Polizeien forderte und zudem
ein Nachdenken iiber die Einfiihrung des Opportunitdtsprin-
zips bei derartigen Delikten anregte.

Ermittlungen im Landeskriminalamt Sachsen (2015-2019) sowie die Vertretung
der Polizei Sachsen in den Kommissionen Wirtschaftskriminalitdt und Organi-
sierte Kriminalitdt der AG Kripo. Der Autor ist Dozent im Masterstudiengang
Kriminologie, Kriminalistik und Polizeiwissenschaft” an der Ruhr-Universitdt
Bochum und im Masterstudiengang , Offentliche Verwaltung - Polizeimanage-
ment” an der Deutschen Hochschule der Polizei sowie im Masterstudiengang
,Kriminalistik” an der Hochschule der Polizei des Landes Brandenburg. Er ist
Griindungsmitglied der Deutschen Gesellschaft fiir Kriminalistik e.V. Erreichbar-
keit: ralph-berthel@web.de.
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Es wird dabei nicht verkannt, dass der Begriff , Identitit” in unterschiedlichen Wis-
senschaftsgebieten auch unterschiedlich definiert wird. Aus psychologischer und
padagogischer Sicht spielt etwa die Identitdtsbildung nach Erikson, die in erster Linie
die psychosoziale Entwicklung des Menschen betrachtet, eine wichtige Rolle. In ver-
schiedenen Definitionen des Begriffs Identitdt werden Eigenschaften von Identitdten
neben natiirlichen Personen auch Entitdten, Gegenstdanden oder Objekten zugeord-
net. Aus juristischer Sicht liefert die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr Anhaltspunkte
zur Beschreibung dessen, was mit der Identifizierung von Menschen und damit auch
deren Identitdt verbunden werden kann. Dort heilt es in Art 2 a): ,Als bestimmbar
wird eine Person angesehen, die direkt oder indirekt identifiziert werden kann, ins-
besondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren spe-
zifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitdt sind”.

Alle im Text verwendeten Internetadressen wurden letztmalig am 19.9.2021
aufgerufen.

Der Begriff , Daten” wird hier fiir gesammelte einfache, isolierte Fakten, die einer Inter-
pretation bediirfen, verwendet. Informationen sind hingegen bewertete, d.h. bereits
interpretierte Daten, die fiir den Nutzer fiir die Losung einer spezifischen Aufgaben-
stellung hilfreich sind. (Berthel, Ralph, Lapp, Matthias, Kriminalstrategie, 2017, S. 74).
BSI, Die Lage der IT-Sicherheit in Deutschland 2020, S. 18.

Pollmann, Malte, Ostler, Ulrike, Was ist digitale Identitdt und ist sie sicher?
Datencenter Insider, 25.08.2021, https://www.datacenter-insider.de/
was-ist-digitale-identitaet-und-ist-sie-sicher-a-1050665/.

BSI, 2020, S. 18.

Vgl. u.a. BKA, Cybercrime, Bundeslagebild 2020, 2021, S. 12.

Reuter, Caroline, Was bedeutet kompromittiertes Konto? 1.9.2021, https://alleant-
worten.de/was-bedeutet-kompromittiertes-konto.

BSI, Social Engineering - der Mensch als Schwachstelle, https://www.bsi.bund.de/
DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-
der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html.

BSI, Glossar der Cyber-Sicherheit, https://www.allianz-fuer-cybersicherheit.de/Webs/
ACS/DE/Informationen-und-Empfehlungen/Informationen-und-weiterfuehrende-
Angebote/Glossar-der-Cyber-Sicherheit/Functions/glossar.html?cms_lv2=132814.
Vgl. Kaspersky, Was ist Spoofing? https://www.kaspersky.de/resource-center/
definitions/ip-and-email-spoofing.

Avira, Spoofing, Phishing, Pharming: drei Methoden des Identitdts-
diebstahls im Internet, 12.4.2018, https://www.avira.com/de/blog/
avira-identity-scanner-schutz-vor-identitaetsdiebstahl.

Ebd.

Das BKA definiert Cybercrime im engeren Sinne als Straftaten, die sich gegen das

1 Einleitung

Die bekannteste Form des Identitdtsdiebstahls ist das sog.
Phishing, das Fischen nach Onlinezugangsdaten.’ In rechtlicher
Hinsicht muss nach vier Stufen differenziert werden. Im ersten
Schritt geht es um die Erlangung der relevanten Zugangsda-
ten und TANs fiir das Online-Banking. Hierzu locken die Tater
vornehmlich Bankkunden durch massenhaft versendete E-Mails
auf imitierte Webseites, um sie zur Preisgabe von nutzbaren
Daten zu bewegen. Im zweiten Schritt werden, soweit dies
erforderlich ist, die so erlangten Daten verdandert, bevor sie im
dritten Schritt vom Tater zur Durchfiihrung der Transaktion

Identitatsdiebstahl und -missbrauch im Internet

Internet, informationstechnische Systeme oder deren Daten richten. BKA, 2021, S. 42.
BKA, 2021, S. 9.

BKA, 2021, S. 12.

Bei ,Have I Been Pwned” (HIBP), dt. ,Wurde ich erwischt? Wurde ich gehackt?”
handelt es sich um die Website des unabhdngigen Sicherheitsforschers Troy
Hunt, der ermittelt, ob eine E-Mail-Adresse in einem 6ffentlich gewordenen Hack
auftaucht.

Penetrationstests priifen die Vulnerabilitdt von IT-Systemen gegeniiber Angriffen.
Sie sind grundlegender Bestandteil von IT-Sicherheits- und Schwachstellenanalysen.
KRITIS (Kritische Infrastrukturen) sind Organisationen oder Einrichtungen mit wich-
tiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrach-
tigung nachhaltig wirkende Versorgungsengpésse, erhebliche Storungen der 6ffent-
lichen Sicherheit oder andere dramatische Folgen eintreten wiirden. (Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe, Bundesamt fiir Sicherheit in der Infor-
mationstechnik, Kritische Infrastrukturen, Definition und Ubersicht, (https://www.
kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.htmt).

,Orion” ist eine IT-Management und -Monitoring-Software, die weltweit eingesetzt
wird.

Ausfiihrlich vgl. BKA, 2021, S. 29f.

Bei Near Field Communication (NFC), also Nahfeldkommunikation, handelt es sich um
einen Ubertragungsstandard zum kontaktlosen Austausch von Daten zwischen zwei
Gerdten in einer Entfernung von 10 bis 20 cm. Die Geschwindigkeit ist dabei auf 424
Kilobits pro Sekunde beschrankt. Beide Gerdte konnen sowohl Daten senden als auch
empfangen (https://www.netzwelt.de/nfc/index.html).

Ausfiihrlich vgl.: BKA, 2021, S. 17.

F-Secure, , Identity Protection Consumer (B2C)”, Ist Identitdtsdiebstahl das Cyber-
Verbrechen, das wir am meisten fiirchten? Eine Verbraucherumfrage zu den Themen
. Identitdtsdiebstahl und Cyber-Kriminalitdt”. https://www.f-secure.com/de/press/p/
neue-studie-bestaetigt-die-angst-vieler-internetnutzer-vor-identitaetsdiebstahl.

Vgl. z.B. BSI, Awareness, https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszie-
len/Faktor-Mensch/Awareness/awareness_node.html.

Balschmiter, Peter, et al. Landeskriminalamt Mecklenburg-Vorpommern, Fachhoch-
schule fiir 6ffentliche Verwaltung, Polizei und Rechtspflege des Landes MV, Ernst-
Moritz-Arndt Universitdt Greifswald, Erste Untersuchung zum Dunkelfeld der Krimi-
nalitdt in Mecklenburg-Vorpommern. Abschlussbericht, 2017, S. 54.
Bundesministerium des Innern, fiir Bau und Heimat, Kriminalstatistik 2020: Strafta-
ten auf niedrigstem Stand seit 1993, Pressemitteilung, 15.4.2021.

Berthel, Ralph, Ausgrenzung, Hass und Gewalt - Herausforderungen fiir den Rechts-
staat und die Sicherheitsbehorden - Mit einem Bericht zur 65. Herbsttagung des Bun-
deskriminalamtes, DIE POLIZEI, 2020, S. 107.

Strafbarkeit des Iden-
titatsdiebstahls durch
Phishing, Pharming und
Spoofing

Von Prof. Dr. Anja Schiemann, Koln/Miinster!

missbraucht werden. Im vierten Schritt werden zur Abwick-
lung des Geldtransfers sog. Finanzmanager oder Finanzagenten
eingesetzt, die das erlangte Geld entgegennehmen und gegen
Provision ins Ausland transferieren.’ Die ersten beiden Schritte
sind im Hinblick auf den Identitdtsdiebstahl sowie die Daten-
veranderung relevant. Dagegen soll der vierte Schritt und die
Frage nach der Strafbarkeit des Finanzagenten im Rahmen die-
ses Aufsatzes ausgespart werden, da dies nicht unmittelbar mit
dem Phishingvorgang in Verbindung steht.*

Soweit in der ersten Phase die Nutzer statt mit einer
E-Mail unmittelbar durch Manipulationen an Domain-Name-
Servern (DNS) auf gefdlschte Web-Seiten umgeleitet werden,
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spricht man vom sog. Pharming. Das Pharming kommt also
ohne die Spam-E-Mail mit dem darin befindlichen Hyperlink
aus. Durch die Malware wird vielmehr nicht die Original-Ban-
king-Webseite, sondern die vom Tdter manipulierte Webseite
aufgerufen.’

Beim IP-Spoofing werden falsche IP-Nummern verwendet, um
dem angegriffenen Rechner oder System eine falsche Identitdt
vorzutduschen. Hierbei werden bspw. die IP-Adressen in den
Datenpaketen verdndert, die an den Eingangs-Port eines Netz-
Routers iibertragen werden.® Insofern sind IP-Spoofing und
Pharming stark verwandte Phanomene.

2 Strafbarkeit

2.1 Strafbarkeit hinsichtlich der
Datenverschaffung

2.1.1 Nicht in Betracht kommende
Straftatbestinde

Das Phishing der sensiblen Daten selbst erfiillt nur sehr wenige
Straftatbestdnde. Insbesondere die Straftatbestdnde Betrug,
Computerbetrug oder das Ausspahen oder Abfangen von Daten
werden nicht verwirklicht. Warum? Der Straftatbestand des
Betrugs gem. § 263 StGB setzt voraus, dass das getduschte
Opfer irrtumsbedingt eine Verfiigung iiber sein Vermogen trifft
und sich dadurch selbst schadigt. Die Herausgabe der person-
lichen Zugangsdaten als solche wirkt aber nicht unmittelbar
vermogensmindernd, sondern schafft vielmehr die Vorausset-
zungen dafiir, dass der Tdter durch eine weitere Handlung auf
das Konto des Opfers zugreift und erst dadurch einen Vermo-
gensschaden herbeifiihrt.” Auch ein versuchter Computerbetrug
wurde vom KG verneint. Denn ein unmittelbares Ansetzen zur
Verwirklichung des Straftatbestands i.S.d. & 22 StGB ldge erst
dann vor, wenn der Tdter die erlangten Daten auch verwendet.
Dagegen stelle die Einrichtung von Zielkonten, eine fingierte
polizeiliche Anmeldung und das Abfangen von Kontounterlagen
noch keinen versuchten Computerbetrug dar.®

Eine Strafbarkeit in Form der Vorbereitung eines Computerbe-
trugs gem. § 263a Abs. 3 StGB wird ebenfalls in der Regel nicht
verwirklicht, weil hierzu ein Computerprogramm gegeben sein
muss, dessen Zweck auf die Begehung einer Tat nach Abs. 1
gerichtet ist.” Das Verfassen einer sog. Phishing-E-Mail ist aber
keine solche Vorbereitungshandlung, weil als Programm nur
eine Befehlsfolge an einen Computer bezeichnet werden kann,
die selbsttédtig ablduft und ein eigenes Arbeitsergebnis produ-
ziert. Auch soweit mit entsprechender Intention eine Internet-
Seite erstellt wird, die als Programm gewertet werden kann,
fehlt es am erforderlichen Unmittelbarkeitszusammenhang,
da nicht dieses Programm, sondern erst die dariiber erlangten
Daten fiir den spiteren Computerbetrug verwendet werden.'°
Auch sofern seit Inkrafttreten des 61. StrAndG v. 10.3.2021"
am 18.3.2021 gem. Nr. 2 Passworter oder sonstige Sicherungs-
codes als Tatobjekte erfasst werden, kommt eine Strafbarkeit
nicht in Betracht.'?

Auch der Straftatbestand des Ausspdahens von Daten gem.
& 202a StGB ist nicht einschldgig. Aufgrund der weiten Aus-
lequng des Datenbegriffs konnen PIN und TAN als Kontozu-
gangs- und Transaktionsinformationen zwar hierunter subsu-
miert werden.'® Allerdings veranlasst der Titer das Opfer selbst
dazu, die fraglichen Daten an seinen Rechner zu {ibersenden.
Insofern muss der Tdter keine Sicherung gegen den unberech-
tigten Zugang iiberwinden, vielmehr sind die Daten fiir ihn
bestimmt.*

Strafbar gem. § 202a StGB ist dagegen das IP-Spoofing.
Denn soweit das Opfer die vorgespiegelte Adresse fiir ver-
trauenswiirdig hdlt, gibt es den Zugang zu seinem Netz-
werk und damit zu den dort vorhandenen Daten frei. Da
hier mit dem Netzwerk-Rechner Daten ausgetauscht werden
und zusdtzlich die Adresse eines weiteren Rechners benutzt
wird, werden Geheimhaltungs- und Sicherungsmallnahmen
des Verfiigungsberechtigten ausschaltet.'® Einschriankend
ist aber erforderlich, dass ein Zugangsschutz iiberwunden
wurde.'®

Der Straftatbestand des Abfangens von Daten gem. § 202b
StGB ist in keiner Konstellation erfiillt. Voraussetzung ist ndm-
lich, dass der Tadter Daten aus einer nichtoffentlichen Daten-
iibermittlung oder einer elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage abfangt. Hierfiir miisste sich
der Téter in die Dateniibermittlung zwischen Bankkunden und
Bank schalten. Dies ist aber beim Versenden von Phishing-E-
Mails und dem Aufbau von Phishing-Websites ersichtlich nicht
der Fall, weil die Dateniibermittlung von Anfang an nur zwi-
schen Titer und Opfer stattfindet.'’

Ebenfalls nicht verwirklicht sind die Straftatbestdnde der
Datenverdanderung gem. § 303a Abs. 1 StGB und der Computer-
sabotage gem. § 303b Abs. 1 StGB. Weder verursachen Phishing-
Mails oder Phishing-Websites ein Loschen, Unterdriicken,
Unbrauchbarmachen oder Verdndern von nach § 303a StGB
geschiitzten Daten, noch liegt eine Storung der Datenverarbei-
tung i.S.v. § 303b Abs. 1 StGB vor.

2.1.2 Falschung beweiserheblicher Daten

Zentrale Vorschrift, um dem ersten Schritt des Phishings, ndm-
lich der Datenbeschaffung, strafrechtlich zu begegnen, ist
& 269 Abs. 1 StGB. Allerdings sollte die ,Schlagkraft” dieser
Vorschrift nicht iiberschitzt werden.'® Die Priifung der Straf-
barkeit nach § 269 StGB erfordert eine ,urkundengerechte”
Umsetzung der Datenverarbeitungsvorginge.'® Daher gelten
fiir die Bestimmung des Ausstellerbegriffs und der Echtheit die
Regeln zur Urkundenechtheit analog.?’

Der wirkliche oder scheinbare Aussteller einer Erkldarung
per E-Mail kann also auch aus der E-Mail-Adresse oder einem
Firmenlogo des Absenders hervorgehen. Deshalb ist eine sog.
Phishing-Mail, mit der unter falscher Absenderangabe, z.B.
einer Bank, personliche Daten und sensible Informationen
abgefragt werden, eine unechte Datenurkunde. Denn hier wer-
den rechtlich erhebliche Gedankenerkldrungen unter falscher
Identitdt gemacht, so dass iiber den wahren erkennbaren Aus-
steller getiduscht wird.”*

Auch die Einrichtung einer Homepage mit falschen Angaben
zur Identitdt des Betreibers (Pharming) ist nach § 269 StGB
strafbar, wenn diese scheinbar eine rechtserhebliche Erkld-
rung der wahrheitswidrig genannten Person enthdlt. Hierfiir
ist weder die Verwendung einer gefdlschten elektronischen Sig-
natur, noch der Einsatz einer gefdlschten IP-Adresse erforder-
lich. Denn die rechtserhebliche Erkldarung wird in erster Linie
durch den Text verkorpert, an dem sich das Tauschungsopfer im
Rechtsverkehr orientiert.?”

Auch bei IP-Spoofing ist eine Strafbarkeit nach § 269 StGB
gegeben. Denn beim echten IP-Spoofing werden falsche IP-
Nummern verwendet, um eine falsche Identitdt vorzuspiegeln.
Insofern werden falsche Absenderkennungen verschickt.??
Durch das Verdndern der Daten wird eine echte Urkunde ver-
filscht.?* Doch auch beim unechten IP-Spoofing®® ist § 269
StGB in Form des Gebrauchs gespeicherter oder verdnderter
Daten verwirklicht.?®
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2.1.3 Weitere Vorschriften

Fiir eine Strafbarkeit in Betracht kommen dariiber hinaus
auch weniger bekannte Vorschriften aus dem Nebenstrafrecht.
Soweit Elemente des Corporate Designs einer Bank oder dhnli-
cher benutzter Adressaten markenrechtlich oder urheberrecht-
lich geschiitzt sind, verwirklicht der Tater durch die Benutzung
von Logos, geschdftlichen Bezeichnungen und dhnlichem die
Straftatbestdnde der §§ 143 Abs. 1, 143a Abs. 1 MarkenG sowie
der §§ 106 ff. UrhG.”’

Daneben ist eine Strafbarkeit in Form der unzuldssigen
Datenverarbeitung personenbezogener Daten gem. Art. 84
Abs. 1 DSGVO i.V.m. § 42 Abs. 2 Nr. 1 BDSG denkbar, da PIN
und TAN zweifellos personenbezogene Daten nach Art. 4 Nr.
1 DSGVO darstellen. Die fiir die Datenverarbeitung erforderli-
che Einwilligung oder ein gesetzlicher Erlaubnistatbestand sind
nicht gegeben, so dass die Datenverarbeitung unzuléssig ist.
Wird vorsdtzlich und mit Bereicherungsabsicht gehandelt, ist
der Straftatbestand erfiillt.?*

2.2 Strafbarkeit hinsichtlich der
Datenverwendung

Der zweite Schritt des Phishings, ndmlich die Nutzung der
erlangten Zugangsdaten fiir eine Onlineiiberweisung zulasten
des Kontos des Getduschten, erfiillt dann mehr Straftatbestdnde
als der erste Schritt. Zundchst steht eine Strafbarkeit gem.
§ 202a StGB im Raum. Mit PIN und TAN verschafft sich der Tdter
Zugang zu den Konto- oder Depotinformationen des Opfers, die
eigentlich ausschlieRlich fiir den Kontoinhaber bestimmt und
durch die vorgeschaltete Abfrage der Zugangsdaten besonders
gesichert sind. Da es dem Tdter gerade um die Erlangung der
Informationen geht, handelt er auch vorsitzlich.?’

§ 202b StGB ist dagegen auch im Rahmen der Daten-
verwendung nicht verwirklicht, da es auch hier zu keinem
Datenaustausch zwischen dem Bankkunden und der Bank
kommt.

Verwirklicht ist dagegen der Straftatbestand des Compu-
terbetrugs in der Tatalternative des unbefugten Verwen-
dens von Daten gem. § 263a Abs. 1 Var. 3 StGB. Durch die
betrugsspezifische Auslegung des Tatbestandsmerkmals der
unbefugten Datenverwendung, wird eine tduschungsdquiva-
lente Handlung des Phishers vorausgesetzt. Der Tdter gibt
gegeniiber der Bank vor, der berechtigte Bankkunde zu sein.
Auch wenn die Preisgabe von PIN und TAN durch das Opfer
bewusst erfolgte, so erstreckt sich dies jedoch nicht auf die
zweckfremde Nutzung der Daten, so dass die Datenverwen-
dung durch den Tdter unbefugt ist. Indem der Phisher die
Passworter beim kontofiihrenden Institut einsetzt und sich
ins System einloggt, beeinflusst er zudem das Ergebnis eines
automatisierten Datenverarbeitungsvorgangs. Dieser Daten-
verarbeitungsvorgang wirkt sich unmittelbar vermogensmin-
dernd aus, da hierfiir die Freigabe eines vermdgensrelevanten
Zugangs ausreicht. Durch die Uberweisung des Geldbetrags
durch den Tater auf das Zielkonto tritt ein Vermdgensscha-
den ein.?® Auch die Bereicherungsabsicht ist gegeben, da es
dem Téter, auch wenn er das Geld zundchst auf ein Konto
eines Finanzkuriers transferiert, darum geht, sich selbst zu
bereichern. Hat man wegen der Stoffgleichheit aufgrund
der Tatsache, dass in den Fdllen, in denen ein Finanzkurier
beteiligt ist, zundchst eine Bereicherung beim Finanzkurier
eintritt, Zweifel, so ist zu bedenken, dass es ausreicht, wenn
der rechtswidrige Vermdgensvorteil fiir einen Dritten erlangt
werden soll.?!

Auch der Straftatbestand der Filschung beweiserheblicher
Daten ist gegeben. Der Phisher stellt durch die Eingabe der
Zugangsdaten des Opfers auf der Bankwebsite und die Tatigung
einer Onlineiiberweisung einen Datensatz her, den die Bank
speichert. Erklarungsinhalt ist der Uberweisungsauftrag. Durch
die Verwendung von PIN und TAN erkldrt der Tdter, Verfiigungs-
berechtigter {iber das Konto zu sein. Damit werden beweiser-
hebliche Daten so gespeichert, dass bei ihrer Wahrnehmung
eine unechte Urkunde vorliegen wiirde. Da der Tater infolge des
automatisierten Vorgangs keinen Menschen im Rechtsverkehr
tdauscht, muss ein Riickgriff auf § 270 StGB erfolgen, nach dem
die falschliche Beeinflussung einer Datenverarbeitung der Tau-
schung im Rechtsverkehr gleichsteht.*?

2.3 Strafbarkeit hinsichtlich des Anwerbens
eines Finanzkuriers

Dagegen ist das reine Anwerben eines Finanzkuriers durch den
Phisher nicht strafbar. In Betracht kdme allein eine Strafbar-
keit wegen Betrugs gem. § 263 StGB. Die Spam-Mail des Taters
stellt dabei zweifellos eine Tduschungshandlung dar, weil die
beschriebene Aufgabe des Kuriers eine andere ist, als seine
tatsdchlich vorgesehene Rolle. Der Finanzkurier geht ndmlich
davon aus, eine legale Arbeitsleistung zu erbringen. Sieht man
mit der herrschenden Meinung Arbeitsleistungen generell als
Bestandteil des rechtlich geschiitzten Vermdgens an, so ist
auch eine irrtumsbedingte Vermogensverfiigung in Form der
vom Finanzkurier erbrachten Dienstleistung gegeben.?* Auch
ein Vermdgensschaden kann bejaht werden, da der Finanzagent
der Bank des Kontoinhabers gegeniiber bereicherungsrechtli-
chen Haftungsanspriichen ausgesetzt ist. Letztlich scheitert
eine Betrugsstrafbarkeit jedoch an der fehlenden Stoffgleich-
heit. Nach dem Gesichtspunkt der Stoffgleichheit muss sich die
Bereicherungsabsicht des Taters auf einen Vorteil beziehen, der
unmittelbar aus dem Vermégen des Opfers stammt.>* Der Berei-
cherungsanspruch der Bank fiihrt aber zu einem Schaden des
Finanzkuriers und beruht daher nicht auf der Uberweisung und
insofern nicht auf einer Verfiigung des Titers.*®

3 Fazit

Der Phishingtéter erfiillt durch sein Verhalten einen bunten
Strauf} von Straftatbestdnden, wobei zwischen den Handlun-
gen der Datenbeschaffung und anschlieRenden Datenverwen-
dung differenziert werden muss. Bereits durch die Datenbe-
schaffung durch das Verschicken der Phishing-E-Mail oder das
Erstellen der Phishing-Webseite macht er sich nach § 269 StGB
strafbar. Sofern die Variante des IP-Spoofing gegeben ist, wird
ggf. noch § 202a StGB verwirklicht. Dariiber hinaus verwirk-
licht der Phishing-, Pharming- oder Spoofing-Tédter im Neben-
strafrecht die Strafnormen der 8§ 143, 143a MarkenG sowie
88§ 106 ff. UrhG, sofern er markenrechtlich oder urheberrecht-
lich geschiitzte Kennzeichen oder Bezeichnungen verwendet.
Auch eine Strafbarkeit nach datenschutzrechtlichen Vorschrif-
ten steht im Raum.

Durch die anschliefende Datenverwendung verwirklicht
der Phisher § 202a StGB, indem er sich durch die abgefisch-
ten Daten Zugang zu den Kontoinformationen des Opfers
verschafft. Durch die Verwendung der Daten im Rahmen der
Onlineiiberweisung ist dariiber hinaus eine Strafbarkeit gemaR
§ 263a und §8§ 269, 270 StGB gegeben.

Diese kurze rechtliche Wiirdigung macht deutlich, dass das
geltende Strafrecht ausreichend Schutz gegen das Phishing
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und seine Sonderformen insgesamt bietet. Dennoch sollte
der Gesetzgeber auch neuere Formen und Tatmodalitdten
stets im Blick haben, um hier mit einer Nachjustierung der
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Peters/Janz, Handbuch Ver-
sammlungsrecht. 2. Auflage
2021

Handbych
Versamll]lllngs.
recht

Mit der Foderalismusreform
I ist die Auseinandersetzung
mit der Thematik des Ver-
sammlungsrechts deutlich
komplexer geworden. Unter-
schiedliche sicherheitspoli-
tische Ansdtze der nunmehr
zustandigen Landergesetz-
geber haben zu einer unein-
heitlichen, fragmentierten
und wenig iibersichtlichen Rechtslage gefiihrt. Ein prob-
lematischer Flickenteppich ist entstanden, der gerade bei
landeriibergreifenden Polizeieinsdtzen erkennbar Prob-
leme bereitet. Wertvolle Hilfestellungen bieten in diesem
Zusammenhang die Rechtsprechung sowie das einschldgige
Schrifttum an.

Zu der Orientierung gebenden Fachliteratur gehort das von
Dr. Wilfried Peters und Prof. Dr. Norbert Janz herausgege-
bene Handbuch Versammlungsrecht, das nach sechs Jahren
nunmehr in der 2. Auflage erschienen ist.

Das anspruchsvolle Werk enthalt ausfiihrliche Erlauterun-
gen zu den Entwicklungslinien der bedeutenden Versamm-
lungsfreiheit, zu verfassungsrechtlichen Fragestellungen,
zu internationalen und europdischen Gewdhrleistungen,
zur bundes- und landesgesetzlichen Ausgestaltung des Ver-
sammlungsrechts, zu bereichsspezifischen Pflichten und

Verboten, zu Inhalt und Grenzen hoheitlicher Eingriffsbe-
fugnisse, zum gerichtlichen Rechtsschutz sowie zum Ver-
sammlungsstrafrecht. In diesem Rahmen wird auch zu
den Auswirkungen der andauernden Corona-Pandemie ein-
schlieRlich der vorliegenden Entscheidungen zur Durchfiih-
rung und Auflésung von Versammlungen Stellung bezogen.
Die Bearbeitung der einzelnen Kapitel ist durch namhafte
Autoren aus Wissenschaft und Praxis erfolgt.

Sehr zielfiihrend ist die Beiziehung und Ausweisung vie-
ler bedeutsamer Quellen aus Rechtsprechung und Literatur,
die eine vertiefende Auseinandersetzung mit der jeweiligen
Problemstellung ermdglicht. Eher kritisch ist hingegen die
nicht durchgehend iiberzeugende Gliederung in die Kapitel
A bis I zu bewerten, die zu iiberfliissigen Uberschneidungen
fiihrt, so dass eine Kommentierung aus einem Guss nicht
immer gegeben ist.

In der Gesamtschau handelt es sich dennoch um ein emp-
fehlenswertes Werk, das nicht nur die ausgewiesene Ziel-
gruppe anspricht, sondern durchaus auch fiir den Polizei-
vollzugsdienst von Bedeutung ist.

Hartmut Brenneisen, Preetz/Worms

Herausgeber: Wilfried Peters, Norbert Janz
Titel: Handbuch Versammlungsrecht
Auflage: 2. Auflage 2021
Format: 515 Seiten, 24,5 x 16,5 cm, Hardcover
Preis: 119,00 Euro
ISBN: 978-3-406-77035-7
Verlag: Verlag C. H. Beck oHG
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1 Allgemeines

Ende der 1990er-Jahre setzte sich in der deutschen Polizei die Ein-
sicht durch, dass es dringend geboten sei, neben der Strafverfolgung
auch der Kriminalprdvention in Form eigener Organisationseinhei-
ten einen hoheren Stellenwert einzurdumen. Neben den bereits seit
Jahrzehnten durchgefiihrten sicherheitstechnischen Hinweisen zur
Vermeidung von Einbruchsdiebstdhlen wurde in diesen Dienststellen
nun auch verstdrkt auf die Verhaltenspravention im Zusammenhang
mit den Bereichen Rauschgift-, Gewalt- und Jugendkriminalitét
sowie Sexual- und Betrugsdelikte gesetzt. Nachdem um die Jahr-
tausendwende Computer sowie das Internet praktisch fiir jeden Biir-
ger verfiighar geworden waren, dauerte es nicht lange, bis die ers-
ten Anwender auch die sich ihnen bietenden Moglichkeiten dieser
technischen Errungenschaften nutzten, um mit ihnen Straftaten zu
begehen. Diese mittels Anwendung der Informations- und Kommu-
nikationstechnik, kurz IuK, durchgefiihrten Delikte werden unter
dem Oberbeqriff ,, Computerkriminalitit” oder auch ,Cybercrime”
zusammengefasst und haben in den letzten zwei Jahrzehnten einen
enormen Aufschwung erlebt. Laut der Polizeilichen Kriminalstatis-
tik des BKA fiir das Jahr 2020 wurden in diesem Zeitraum 130.611
Falle bekannt, was einen Anstieg von 7.605 Fallen bzw. ein Plus von
6,2% bedeutet.” Da sich diese Entwicklung verhiltnismaRig friih-
zeitig abzeichnete, wurden die bekannt gewordenen Modi Operandi
auch recht ziigig in das Portefeuille der kriminalpolizeilichen Vor-
beugungsmaRnahmen aufgenommen und die Sachrate , Computer-
préavention” geschaffen.

2 Personliche Daten

Die personlichen Daten jedes einzelnen Menschen konnen fiir
andere Privatpersonen, Institutionen oder Firmen fiir ihre eigenen
Zwecke von groflem Interesse sein. Sie geben nicht nur Aufschluss
iiber Namen, Geburtsort und -datum sowie Wohnanschrift, son-
dern ermoglichen Interessierten auch einen Blick auf Vorlieben,
Kaufgewohnheiten oder Bewegungsbilder. Um dies zu vermeiden,
sind die Personlichkeitsrechte in der Bundesrepublik seit Jahren
durch entsprechende Datenschutzgesetze und -verordnungen, z.B.
das Bundesdatenschutzgesetz (BDSG), geschiitzt. Wahrend in der
gesamten Europdischen Union entsprechende rechtliche Bestim-
mungen gelten, hat in den USA nach den terroristischen Anschld-
gen im Jahr 2001 der sog. ,, Patriot Act” die diesbeziiglichen Rechte
der Biirger in bestimmten Situationen eingeschrankt.

3 Erschleichen von Daten und deren Missbrauch

Wie bereits angesprochen, aber auch detailliert in den vorange-
gangenen Beitrdgen der Fachzeitschrift , Die Kriminalpolizei”

Computerpravention
— Sensibilisierung fur
Gefahren im Netz

Von EKHK a.D. Klaus Kemper, Duisburg!

dargelegt, hat der Misshrauch personlicher Daten in den letz-
ten Jahren stark zugenommen. Dabei ist zundchst festzuhalten,
dass natiirlich gegen deren freiwillige Preisgabe durch den Biirger
nichts einzuwenden ist. Dazu ist aber die ausdriickliche Einwilli-
gung erforderlich. Im Gegensatz zu Deutschland nehmen es viele
andere Lander mit dem Datenschutz weniger genau, dort hat sich
mittlerweile ein regelrechter Markt fiir diese , Ware” gebildet. Hin-
tergrund ist u.a. das Interesse der Werbeindustrie, auf diese Weise
an Personenprofile zu gelangen. Diese helfen dann dabei, die Biir-
ger per Internet oder auf andere Art mit auf sie zugeschnittener
Werbung zu konfrontieren. Ist dieses Vorgehen fiir die Betroffenen
eher ldstig, so sind andere (strafbare) Handlungen im Zusammen-
hang mit personlichen Daten oft auch mit finanziellem Schaden
verbunden. Dabei wurde diesbeziiglich auch schon vor dem ,,Com-
puter-Zeitalter” auf Moglichkeiten der Telekommunikation zuge-
griffen. So koderten Straftdter per Telefon arglose, hdufig betagte
Biirger mit angeblich bei Gewinnspielen fiir sie ausgelosten Prei-
sen, ihre personlichen Daten preiszugeben. Mit gezielt gestellten
Formulierungen, die zwangslaufig ein zustimmendes ,ja” beim
Angerufenen hervorlockten, wurde diesen dann, ohne dass sie
es wussten, z.B. ein Zeitschriften-Abonnement , untergejubelt”.
Exemplarisch sei hier auch noch der ,Enkeltrick” erwdhnt, bei
dem der Anrufer zundchst durch geschickte Fragen an personliche
Daten aus dem familidren Umfeld eines kontaktierten Senioren
gelangt. Mit diesen wird dann die Notlage eines Enkels oder ande-
ren Verwandten vorgetduscht und der Senior zum Abheben einer
bestimmten Geldsumme bewegt, die dann einem Boten des ver-
meintlich in Not geratenen Familienmitglieds iibergeben werden
soll. Mit dem Einzug des Computers in den Alltag der Biirger wurde
die Palette der damit verbundenen kriminellen Méglichkeiten
erheblich erweitert, wobei diese zum Grof3teil im Zusammenhang
mit bekannten Straftatbestdnden, wie z.B. dem Betrug, stehen.
Die Aufgabe der Sachrate Computerpravention besteht darin, die
Offentlichkeit iiber die entsprechenden Modi Operandi zu infor-
mieren und Moglichkeiten aufzuzeigen, wie man vermeidet, Opfer
derartiger Delikte zu werden. Im Folgenden sind einige der gan-
gigen Arten von Malware ebenso aufgefiihrt wie Hinweise, sie als
solche zu erkennen.

3.1 Spyware
3.1.1 Phishing

Grundsatzlich ist die Datenweitergabe durch Dritte nicht strafbar,
sofern die Einwilligung dazu vorliegt. Strafbar ist sie allerdings,
wenn sie ohne eine solche durchgefiihrt wird, um damit dann Akti-
onen durchzufiihren, durch die der eigentliche Eigentiimer gescha-
digt wird. Im Zusammenhang mit den Moglichkeiten des Internets
ist nicht einmal ein wie auch immer gearteter direkter Kontakt
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b b b Computerpravention — Sensibilisierung fiir Gefahren im Netz

zwischen den Parteien vonnéten. Es bedarf lediglich der geschickten

Tauschung, die den eigentlichen Nutzer, meist per E-Mail, zur Her-

ausgabe seiner Daten, bevorzugt z.B. seiner Kontonummer oder dhn-

licher sensibler Informationen, veranlasst. Dazu bedient der Tater
sich oft angeblich seridser Einrichtungen, wie z.B. Geldinstituten
oder Telefonanbietern, die aufgrund sich ergebender Notwendigkei-
ten um die Ubersendung der benstigten Angaben bitten. Im Erfolgs-
fall wird den Opfern dann in der Regel ein finanzieller Schaden zuge-
fiigt, da nun auf deren Konto zugegriffen werden kann. Diese Pra-
xis wird als ,, Phishing“ bezeichnet, einem dem englischen ,,fishing”

(fischen) nachempfundenen Begriff. Die Gefahr, Geschadigter einer

solchen Cyber-Attacke zu werden, reduziert sich erheblich, wenn der

angeschriebene User die folgenden Hinweise beherzigt:

» Auch wenn die im Anschreiben niedergelegte E-Mail-Adresse
aufgrund fritherer Kommunikationen bekannt scheint, sollte
sie noch einmal eingehend gepriift werden. Hintergrund ist
die Tatsache, dass sich verschiedene Buchstaben in den mog-
lichen Computerschriften verwechseln lassen. Als Beispiel
seien hier der Kleinbuchstabe 1 (Calibri) und der GroRbuch-
stabe I (Arial) genannt. Dariiber hinaus sind auch die Null
und der GroRbuchstabe 0 schnell zu verwechseln.

> Zip-Dateien werden generell nicht im Zusammenhang mit
Zahlungsaufforderungen verschickt.

> Meist wird der Adressat nicht direkt angesprochen, sondern
mit den allgemeinen Floskeln ,sehr geehrter Kunde” oder
.Sehr geehrte Damen und Herren”, eine Praxis, die in echten
Schreiben in der Regel nicht verwendet wird.

> Die E-Mails beinhalten oft Grammatikfehler oder fragliche
Redewendungen, was darauf hinweisen kann, dass sie mit
Hilfe eines Ubersetzungsprogramms erstellt worden sind.
Derartige Formulierungsprobleme finden sich niemals in tat-
sdchlichen Benachrichtigungen von Kreditinstituten oder
seriosen Firmen.

> Enthdlt das eingegangene Schreiben den Hinweis auf eine
gewisse zeitliche Dringlichkeit der erbetenen oder gar geforder-
ten MaRnahme, besteht der Verdacht einer Phishing-Mail.

> Eine weitere Mdglichkeit, sich i{iber die Echtheit des
Anschreibens riickzuversichern, besteht im Vergleich der
angeblichen E-Mail-Adresse des Absenders mit dessen tat-
sdchlicher elektronischer Erreichbarkeit.

> Auch der Griff zum Telefon zwecks fernmiindlicher Riickspra-
che mit einem Sachbearbeiter bringt Klarheit, inwieweit die
Benachrichtigung der Wahrheit entspricht.

> Bei Bewerbungen auf Ausschreibungen ist es ratsam, in den
zu iibersendenden Unterlagen zundchst keine Kontodaten
oder Kopien von Personalpapieren mitzuschicken. Das kann
auch zu einem spdteren Zeitpunkt erfolgen, wenn die Serio-
sitdt des Gegeniibers feststeht.

3.1.2 Spear-Phishing

Beim ,Spear-Phishing” handelt es sich um eine Abwandlung
des Phishing, bei dem bestimmte Personengruppen, z.B. Stu-
dierende einer Universitdt, gezielt von einem angeblich orts-
ansdssigen Geldinstitut angeschrieben werden. Die Wahrschein-
lichkeit, dabei tatsachliche Kunden zu erreichen, liegt so héher
als bei wahllos auf den Weg gebrachten E-Mails. Entsprechend
wiinschenswert ist ein flichendeckender Hinweis der jeweiligen
Einrichtung an ihre Mitglieder auf die Gefahr, Opfer dieses kri-
minellen Ausspahversuches zu werden. Neben der Beherzigung
vorgenannter Hinweise bietet auch darauf ausgerichtete Hard-
ware nachhaltigen Schutz gegen derartige und dhnlich gela-
gerte Phishing-Angriffe. Exemplarisch sei hier noch das , Phar-
ming” genannt, bei dem die DNS-Anfragen von Webbrowsern,

z.B. durch DNS-Spoofing, so manipuliert werden, dass der User
auf gefdlschte Websites umgelenkt wird. Dariiber hinaus kon-
nen die Biirger sich natiirlich auch bei den Fachberatern der
Kriminalpolizeilichen Praventionsdienststellen informieren.

3.2 Ransomware

Wurden bei den bisherigen Betrachtungen Straftaten in den Vor-
dergrund gestellt, die durch Erschleichen personlicher Daten des
Biirgers mittels Internet diesen finanziell schadigen, soll auch
auf eine andere, , Ransomware” genannte Art der Malware einge-
gangen werden. Dabei gelingt es dem Kriminellen, den User dazu
zu bewegen, eine bestimmte infizierte Seite zu 6ffnen, durch
die dann ein Schadstoffprogramm bei ihm aufgespielt wird. Dies
kann durch gezielte Tauschung, versehentlich oder auch aus Neu-
gier geschehen. Danach ist ein Zugriff auf das Gerat in der Regel
nicht mehr moglich. Erst nach Zahlung eines Losegelds werden
die Daten wieder freigegeben. Da, insbesondere auf dem wirt-
schaftlichen Sektor, im Falle eines Verlustes von Geschdftsdaten
oder anderer wichtiger Informationen schwere finanzielle Einbu-
Ren die Folge sein konnen, wird dringend geraten, sich entspre-
chende Antivirenprogramme auf den Computer aufzuspielen.

4 Kinder und Jugendliche im Netz

Die meisten der Kinder und Jugendlichen in der heutigen Zeit
sind wie selbstverstdndlich mit dem Computer und den sich
damit ergebenden Moglichkeiten aufgewachsen. Natiirlich ist
es den jeweiligen Erziehungsberechtigten {iberlassen, inwieweit
sie die Zugriffe ihrer Sprosslinge auf dieses Medium dulden bzw.
beschranken. Es ist eine erfreuliche Tatsache, dass die mit dem
Thema Computerprdvention befassten Polizeibeamten immer
wieder in Lehrerkonferenzen oder Elternversammlungen, aber
auch zu Thementagen eingeladen werden, um dort die Moglich-
keiten der dort anwesenden Personengruppen, ihre eigenen oder
die ihnen anvertrauten jungen Menschen vor den mdglichen
Gefahren des Internets zu bewahren, darzulegen. Dabei ist die
Erklarung der jeweiligen Modi Operandi von nicht unerheblicher
Bedeutung. Nachfolgend soll kurz auf die hdufigsten Delikte im
Zusammenhang mit Minderjahrigen eingegangen werden:

4.1 Soziale Netzwerke

Viele Kinder und Jugendliche haben Freude daran, sog. Soziale
Netzwerke zu nutzen und sich in ihnen mit Gleichaltrigen iiber
fiir diese Altersgruppen typische Themen auszutauschen. Dabei
werden oft auch personliche Daten preisgegeben sowie Bilder ver-
schickt. Dies geschieht meist arglos und ohne daran zu denken,
dass grundsitzlich auch die Gefahr besteht, dass andere, dem
Absender unbekannte Personen, iiber welche Wege auch immer,
an diese Angaben oder Fotografien gelangen und diese dann even-
tuell missbrauchlich verwenden konnen. Das kann spater mogli-
cherweise zu Unannehmlichkeiten fiir den betroffenen Minderjah-
rigen fiihren, die er niemals in Erwdgung gezogen hat. Aus diesem
Grund, aber auch im Zusammenhang mit noch weiter aufgefiihrten
Gefahren im Netz, wird Eltern, Lehrkraften sowie anderen Vertrau-
enspersonen der Kinder und Jugendlichen geraten, ihre Schutz-
befohlenen auf solche Aktivitdten hinzuweisen und sie davon zu
iiberzeugen, dass sie stets als vertrauensvolle Gesprachspartner
zur Verfiilgung stehen. Im oben genannten Fall ist es z.B. wichtig,
den jungen Menschen klar zu machen, dass sie moglichst wenig
von sich preisgeben und sichere Passworter wahlen sollen, aber
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auch, dass sie selbst, etwa durch das Verwenden von Lichtbildern
Anderer, im Sinne des Urheber- und Personlichkeitsrechts in einen
strafbaren Bereich geraten konnen.

4.2 Cybermobbing und -grooming

Im Zusammenhang mit den unter 4.1 aufgefiihrten Fakten
muss auch auf die Phdanomene Cybermobbing und -grooming
hingewiesen werden. Im ersten Fall werden junge Menschen,
meist anonym, mittels in sozialen Netzwerken veroffentlich-
ten Beschimpfungen, anderer Unfldtigkeiten oder ungiinstigen
Fotos verunglimpft, was fiir diese Person oft zu schweren psy-
chischen Belastungen bis hin zu weiteren Folgen wie Depres-
sion oder gar Suizidgedanken fiihren kann. Beim Cybergroo-
ming wiederum versuchen Erwachsene, Kontakt zu Kindern oder
Jugendlichen aufzubauen mit dem Ziel, ihre Opfer letztlich per-
sonlich zu treffen, sie moglicherweise zu sexuellen Handlungen
zu bewegen. Dies kann, selbst wenn es beim Versuch bleibt,
beim Betroffenen zu schweren seelischen Schdden fiihren.
Selbstverstdndlich gelten auch hier die im vorhergegangenen
Unterpunkt benannten Verhaltenshinweise, verbunden mit dem
sofortigen Abbruch der Chats sowie einer Strafanzeige.

4.3 ,, Abzocke” im Internet

Auch im Internet sind Betriiger unterwegs, die versuchen, User
um ihr Geld zu bringen. Dabei lassen sich oft auch surfende

Kaum eine Entwicklung in den letzten Jahrzehnten hat vermut-
lich solch ein Potential grundlegende gesellschaftliche Trans-
formationsprozesse auszulosen wie die allgegenwertige Digita-
lisierung. Dabei nur von Digitalisierung im Sinne einer Nutzung
technischer Moglichkeiten und Gerdte auszugehen, geht hierbei
nicht weit genug. Vielmehr umfasst die Digitalisierung auch die
Etablierung eines globalen digitalen Raumes - besser vermutlich
einer globalen digitalen Sphare - der grenzfreien Interaktion und
Kommunikation zwischen Menschen auf der ganzen Welt und aus
jedem Kulturkreis. Diese Kommunikation und Interaktion findet
gegenwartig vor allem iiber sog. Soziale Medien statt, diese stellen
dabei eine Art Metabegriff fiir unterschiedlichste Formen von Pro-
grammen dar. Am ehesten kann man sich hierunter onlinebasierte

Minderjdhrige dazu verleiten, auf verlockende Angebote her-
einzufallen. Exemplarisch sei hier die scheinbar kostenlose Teil-
nahme an Gewinnspielen genannt, bei der sich hinterher her-
ausstellt, dass dies keineswegs so ist. Hat der junge Mensch
sich als volljahrig ausgegeben und die AGB anerkannt, flattert
dann eine Rechnung ist Haus, die meist so spat kommt, dass
auch das Widerrufsrecht abgelaufen ist. Ebenso mit Vorsicht zu
genielRen sind besonders verlockende Verkaufsangebote, gerade
wenn deren Lieferung gegen Vorkasse erfolgen soll. Oft geht
die Ware danach beim Kaufer niemals ein. Beziiglich dieser
Betrugsmaschen sollte den jungen Menschen verdeutlicht wer-
den, dass solche Angebote immer mit der gebotenen Skepsis zu
betrachten sind und nie per Vorkasse bezahlt werden sollten,
wobei auch Nachforschungen in Diskussionsforen haufig wei-
tere Klarheit beziiglich der Seriositdt des Verkaufers bringen
konnen.

Uber die angesprochenen Themen hilt neben den polizei-
lichen Beratungsstellen auch das iiberdrtliche ProPK (Pro-
gramm Polizeiliche Kriminalprdvention) unter dem Titel
.Klicks-Momente” Informationsmaterial fiir interessierte Biir-
ger bereit.’

Anmerkungen

1 Der Autor war als EKHK Leiter der Kriminalkommissariats fiir Kriminalprévention und
Opferschutz (KK KP/0) beim Polizeiprasidium Duisburg.

2 PKS BKA fiir 2020, S. 22.

3 www.polizei-beratung.de/gefahren-im-internet.

Programme vorstellen, die eine Vernetzung und Kommunikation
zwischen den Nutzern zu lassen. Diese Definition erfasst dann
sowohl die klassische Vorstellung Sozialer Netzwerke wie Face-
book, Instagram, TikTok oder Twitter, geht {iber Messenger wie
Whatsapp, Telegram oder Kik und reicht bis zu dem hier klar dazu
zdhlenden Bereich der Onlinespiele (Bayerl und Riidiger 2017, 921
ff). Diese Medien sind schon lange kein Randphdnomen mehr, son-
dern Menschen halten sich in diesen genauso selbstverstandlich
auf wie im o6ffentlichen Strallenverkehr.

Knapp 94% aller Deutschen ab 14 Jahren sollen in irgendeiner
Form in diesem digitalen Raum unterwegs sein. Bei den 14- bis
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49-jahrigen sollen es 100% sein, bei den his 69-jahrigen 95%
und bei den iiber 77-jdhrigen noch immer 77% (Krupp und Bel-
lut 2021, S. 6). Tdglich nutzen sogar 76% der Deutschen ab
14 Jahren das Internet, was in etwa 54 Millionen Menschen
entspricht (Beisch und Koch 2021, S. 488). Bei der Internet-
nutzung spielen auch in Deutschland die Sozialen Medien eine
wichtige Rolle, diese werden von 59% der Bevolkerung ab 14
Jahren genutzt. Allein WhatsApp wird von 70% der Bevdlke-
rung tdglich genutzt. Bei der Nutzung Sozialer Medien zeichnet
sich zudem eine gewisse Alterskluft ab, so nutzen in der Alters-
kategorie der 14- bis 29-jahrigen 66% tdglich Soziale Medien,
bei den 50- bis 69-jdhrigen hingegen nur 17%. Als verbreitetes
klassisches Soziales Medium, hat Instagram, das von 18% der
Befragten tdglich genutzt wird, mittlerweile Facebook abge-
16st, dass nur von 15% am Tag noch angesteuert wird. Trotz
der medialen Prasenz von Twitter nutzen es nur 2% der Befrag-
ten, genauso viele wie Twitch, eine Plattform auf der primar
Gamingsessions gestreamt werden (Beisch und Koch 2021, S.
498). Alleine die 14- bis 29-jahrigen nutzen Onlinemedien mitt-
lerweile 269 Minuten also fast 5 Stunden am Tag (Beisch und
Koch 2021, S. 491). Dabei ist diese Entwicklung nicht nur auf
Jugendliche und Erwachsene beschrankt. Bereits im Jahr 2014
nutzten 25% der Kinder von 6 bis 7 Jahren zumindest selten
das Internet. Mittlerweile sind es in dieser Alterskategorie 34%,
bei den 8- bis 9-jdhrigen sind es sogar 60% und bei den 12-
bis 13-jdhrigen kann mit 97% von einer Vollabdeckung gespro-
chen werden. Im Durchschnitt nutzen 82% der Kinder unter
14 Jahren mehrmals das Internet in der Woche (Feierabend et
al. 2020, S. 37). Auch in diesen Altersstufen ist WhatsApp das
wichtigste Soziale Medium und wird von 53% der Kinder tédglich
und 68% zumindest mehrmals in der Woche genutzt. Weitere
59% nutzen Youtube, 20% Instagram und Snapchat (Feierabend
et al. 2020, S. 39). Nach der ,,Mediensuchtstudie 2020" der DAK
ist die Nutzungszeit Sozialer Medien bei Minderjdhrigen um
66% von 115 auf 192 Minuten tdglich angestiegen (Bodanowitz
und Scharf 2020, S. 10). Es erscheint daher nicht unrealistisch
anzunehmen, dass viele Menschen iiber alle Altersgrenzen hin-
weg spatestens im Rahmen der Corona-Einschrankungen taglich
mehr Zeit in der digitalen Sphére verbringen als im gesamten
physischen StralRenverkehr.

Ein Grundgedanke der Kriminalwissenschaft ist, dass Kriminali-
tdt und normenabweichendes Verhalten immer aus einer Inter-
aktion und Kommunikation zwischen Menschen entsteht. Das
gleiche gilt im Umkehrschluss auch fiir die Normengenese und

Formen der Normendurchsetzung. Eine Gemeinschaft einigt sich
durch unterschiedliche Prozesse auf gemeinsame Verhaltens-
weisen und darauf, dass diese dann bei Bruch der Regeln auch
durchgesetzt und geahndet werden oder im Falle von einer
Neubetrachtung zu Legalisierungen fiihren. Hierfiir braucht es
einerseits das Verstandnis, dass man sich als eine Gemeinschaft
definiert und damit die Regeln akzeptiert. Andererseits miis-
sen die Gruppenmitglieder zumindest rudimentdr wissen wel-
chen Regeln sie konkret unterliegen. Eine Thematik die sich
auch im sog. Bestimmtheitsgebot als Ausformung des Art. 20
Abs. 3 GG widerspiegelt. Ein hierzu notwendiges und gleichzei-
tig naheliegendes Grundkonstrukt ist es, dass ein Mensch weil}
in welchem Land er sich aufhdlt und welchen Regeln er damit
auch unterliegt. Dies wird faktisch auch dadurch gewahrleis-
tet, dass ein Mensch - je nach Konstellation - physische Lan-
desgrenzen iiberqueren muss und dadurch ahnt, dass er neuen
Regeln unterliegt. Auch die Kriminalwissenschaft hat hierbei
die leichte Tendenz, die Betrachtung von Kriminalitdt auf das
jeweilige nationale Verstdndnis von unterschiedlichen Delikts-
formen auszurichten.

Das Konzept, dass Menschen wissen sie befinden sich phy-
sisch an einem Ort und unterliegen dessen Gesetzen, findet
aber seine Grenze im digitalen Raum. Denn das Kennzeichen
vor allem von Sozialen Medien, Onlinegames und Co. ist gerade
die Schaffung einer prinzipiell globalen und grenzfreien Ver-
netzungs- und Kommunikationssphdre. Diese Globalitdt des
digitalen Raums kennt aber im Gegenzug keine sichtbaren vir-
tuellen Landesgrenzen in sozialen Medien und im Internet im
Allgemeinen, die man iiberschreiten kénnte. Dies bedeutet fak-
tisch auch, dass die moralischen und damit auch rechtlichen
Vorstellungen unterschiedlichster Linder in derselben Sphare
aufeinandertreffen. Genauer die Menschen, die durch diese
Vorstellungen geprdgt wurden, nun aber ihre eigenen Vorstel-
lungen in diesem Raum transportieren, ohne das klar definiert
ist, wer welchem Recht in welchem Moment eigentlich unter-
liegt. Was in dem einen Land in den Sozialen Medien strafbar
sein konnte, konnte in dem anderen Land, vielleicht iiberhaupt
nicht gesetzlich geahndet werden.

Als ein Beispiel was damit gemeint ist kdnnte eventuell
die Einordnung sog. , Posingbilder”, also Abbildungen von
unnatiirlichen Koperhaltungen von Kindern in teils beklei-
deten oder unbekleideten Zustand, als kinderpornographi-
sche Inhalte herangezogen werden. Hierunter kdnnen bei-
spielsweise entsprechende Inhalte von Kindern in Unterwa-
sche fallen. Spatestens seit der Reform des § 184b StGB im
Jahr 2014/2015 sind solche Abbildungen in § 184b Abs. 1
Nr. 1 StGB als strafbar einzuordnen. Fiir einige immer wie-
der iiberraschend sind kinder- oder auch jugendpornographi-
sche Inhalte nicht nur auf das Darknet beschrankt. Nach einer
Analyse im Rahmen des Projekts Arachnid des Canadian Cen-
tre for Child Protection (CSAM) waren 97% der festgestellten
Missbrauchsabbildungen im Clearweb abgelegt und nicht im
Darknet (CSAM 2021, S. 2). In letzter Zeit wird immer klarer,
dass Misshrauchsabbildungen auch in Sozialen Medien zu fin-
den und iiber Messenger geteilt werden. In den USA konnen
Missbrauchsabbildungen, auf die Nutzer stof3en, iiber die Mel-
defunktion , CyberTipline” des National Center for Mising &
Exploited Children (NCMEC) gemeldet werden, die nach einer
Priifung die Informationen an Sicherheitsbehdrden auch in
Deutschland weitermelden. Im Jahr 2020 gab es hieriiber etwa
22 Millionen Meldungen, etwa 100.000 davon entfielen auf
Deutschland (NCMEC 2021b). Von diesen 22 Millionen Mel-
dungen betrafen knapp 90% die Social Media Programme von
Meta (friiher Facebook), also Facebook, Instagram und Whats-
App. Die Problematik von Missbrauchsabbildungen in Sozialen
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Medien greift daher auch die polizeiliche Pravention durch
entsprechende Kampagnen auf (ProPK 2021).

Hier schlief3t sich nun der gedankliche Kreis. Es gibt namlich
keine weltweit absolut giiltige Definition von kinderpornogra-
phischen Inhalten. Das bedeutet, dass beispielhaft ein Nutzer
auf einer Social Media Plattform ein problematisches Bild eines
Kindes sehen konnte, dass in Deutschland z.B. als Posingbild
qualifiziert wird, aber in dem Land in dem der Nutzer das hoch-
geladen hat, vielleicht gar keine strafrechtliche Relevanz hat.
Dadurch kann theoretisch die Situation eintreten, dass Nutzer
aus dem einen Land sich fragen, warum offenbar andere vollig
unproblematische aus ihrer Sicht strafbare Handlungen posten
konnen. Wessen strafrechtliche Wertevorstellung sollen dann in
Sozialen Medien eigentlich greifen?

Faktisch brduchte ein globaler digitaler Raum auch ein
gemeinsames globales Strafrecht, dass eine weitestgehend
akzeptierte Wertevorstellung umfasst. Die Forderung eines
globalen Strafrechts fiir den digitalen Raum ist dabei nicht
neu, auch wenn es offenbar nicht mehr sehr prdsent ist.
Bereits im Jahr 2000 hat der damalige deutsche Innenminis-
ter Schily im Rahmen von Angriffen durch den Email Wurm
~ILOVEYOU” ein globales Strafrecht fiir das Internet gefor-
dert und schon zu dem Zeitpunkt betont, dass das Internet
kein rechtsfreier Raum sei (Kuri 2000). Erst jiingst hat sich
die mangelnde Durchsetzungsmdglichkeiten eines nationalen
Staates auf den global agierenden Messenger , Telegram” mit
Sitz in Dubai gezeigt (Hoven 2021). Dieser reagiert schlicht
nicht auf Anfragen des deutschen Staates im Zusammenhang
mit der Bekdmpfung von Hasskriminalitdt bzw. der Erfassung
als Soziales Netzwerk nach dem Netzwerkdurchsetzungsgesetz
(NetzDG) und zeigt sich auch nicht sehr kooperativ in der
Zusammenarbeit mit deutschen Sicherheitsbehdrden (Metzger
2021). Dies zeigt auch im Umkehrschluss auf, dass die Durch-
setzung nationaler Regeln doch stark auf ein , good will” der
beteiligten Firmen angewiesen ist, wenn das aber nicht vor-
handen ist wird es schwierig. Gleichzeitig nutzen aber bereits
2019 etwa 8 Millionen Deutsche auch Telegram (Mehner 2021).
Dabei werden die Telegram Nutzer hier auch mit problema-
tischen Inhalten konfrontiert, sehen gleichzeitig aber, dass
gerade die Sicherheitsbehorden offenbar kaum in der Lage
sind hier Regeln durchzusetzen. Wahrend die Menschen also
physisch in dem einen Land sind und eigentlich wissen, dass
sie dessen Regeln unterliegen, sind sie im virtuellen gleichzei-
tig in einer eigenstdndigen Sphdre unterwegs, in welcher der
Staat wesentlich geringere Durchsetzungsmdoglichkeit hat oder
die vorhandenen nur selten anwendet.

Neben einer Vielzahl an Auswirkungen dieser Globalitdt auf
die gefiihlte und tatsdchliche Strafverfolgungswahrschein-
lichkeit im digitalen Raum, soll hier ein besonderer Punkt
angesprochen werden. Die nur geringe Durchsetzung von
nationalen Regeln, wird jedem Nutzer vermutlich nicht sel-
ten bei seiner tdglichen Internetnutzung prasentiert. Bereits
ein Blick in den Spamordner, konfrontiert viele Nutzer tag-
tdglich mit versuchten Betrugsdelikten in Form von Phishing-
Emails. Eine Erhebung von Statista im Auftrag der Internet-
Sicherheitsfirma GData ergab, dass 31% der Internetnutzer
angaben, bereits Opfer von einer Phishing-Email geworden zu
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sein (GData 2021). Eine Studie der Bitkom ergab, dass sich
die Anzahl der Nutzer, die noch nie Erfahrungen mit Krimi-
nalitdt im Netz gemacht haben, seit 2018 von damals noch
40% auf nur noch 21% im Jahr 2021 fast halbiert hat (Bitkom
2021). Nach derselben Studie stieg zudem die Konfrontation
mit digitaler Hasskriminalitdt an. Gaben 2020 nur 6% der Nut-
zer an damit selbst Erfahrung gemacht zu haben, waren es
2021 bereits 14% (Bitkom 2021). Besonders bedenklich sind
in diesem Zusammenhang auch die Ergebnisse der JIM-Studie
2021, nach der 58% der befragten Minderjdhrigen von 12 bis
19 Jahren in einem Monat mit Hassbotschaften und 56% mit
~extremen politischen Ansichten” konfrontiert wurden (Feier-
abend et al. 2021, S. 62). Gleiches gilt auch fiir den Bereich
der sexuellen Ubergriffe, denen sich Minderjihrige im Netz
ausgesetzt sehen. Hier sticht vor allem Cybergrooming, also
die onlinebasierte Anbahnung oder Intensivierung eines sexu-
ellen Kindesmissbrauchs, hervor (Bruhn et al. 2021, S. 120;
Riidiger 2020). Eine reprdsentative Studie der Landesanstalt
flir Medien NRW kommt fiir das Jahr 2021 zu dem Ergebnis,
dass knapp jeder vierte befragte Minderjdhrige onlinebasierte
Kontaktanbahnungen durch Erwachsene mit dem Ziel eines
Treffens erlebt hat. Konkret berichteten 9% der 8- bis 9-jdhri-
gen, 14% der 10- bis 12-jahrigen und 25% der 13- bis 15-jdh-
rigen sowie knapp 40% der 16- bis 18-jahrigen von solchen
Kontaktanbahnungen (Nennstiel und Isenberg 2021). Ahnlich
viele Minderjahrige haben auch erlebt, dass Erwachsene ihnen
im Netz im Austausch fiir Bilder von ihnen beispielhaft virtu-
elle Items in Onlinespielen verspochen haben (Nennstiel und
Isenberg 2021, S. 20). Auch wenn juristisch Cybergrooming
unter § 176a Abs. 1 Nr. 3 und § 176b Abs. 1 StGB nur Kinder
als Betroffene erfasst, sind dies aber Zahlen, die sich bereits
langer in unterschiedlichen Studien mit dhnlichen Konfronta-
tionshohen widerspiegeln und es deutet viel auf eine erlebte
Normalitit dieser Ubergriffe im Netz hin (Riidiger 2020). Man
kann es auch anders formulieren, bereits seit einiger Zeit wer-
den Minderjahrige und damit mittlerweile auch junge Erwach-
sene zumindest teilsozialisiert in einem digitalen Raum, der
offenbar geprdgt ist von diesem Erleben der Konfrontation
mit Kriminalitdt und Normenbriichen. Sie sind quasi mit einer
Art Unrechtskultur im digitalen Raum aufgewachsen (Riidiger
2019). Was dies eigentlich fiir Auswirkungen auf diese Genera-
tionen hatte und hat, ist bisher {iberraschenderweise weitest-
gehend unerforscht.

All diese Deliktsformen haben zumindest eine Besonderheit sie
machen Kriminalitdt im Netz fiir die Nutzer transparent und
zeigen gleichzeitig, dass offenbar viele TdterInnen keine allzu
grofRe Angst vor einer Strafverfolgung haben miissen, sonst
wiirden sie ja vermutlich nicht mit so viele Delikten stetig
konfrontiert werden. Kriminalitdt im Netz wird also in einer
Form fiir die Nutzer wahrnehmbar, wie sie es aus dem physi-
schen Raum in dieser Omniprasenz nicht kennen. Das Ergebnis
hiervon ist offenbar das Gefiihl, dass der Rechtsstaat im Netz
weitestgehend versagt. Im Rahmen der bereits zitierten Bitkom
Studie stieg der Anteil derjenigen die mehr Angst vor Krimina-
litdt im Netz, als vor solcher im analogen Raum haben, von 39%
im Jahr 2020 auf 48% im Jahr 2021 (Bitkom 2021). Man kdnnte
es vermutlich auch anders formulieren, die Frage, ob Menschen
Kriminalitdtsfurcht haben, scheint immer mehr von ihrem
Onlineerleben beeinflusst zu werden. Demgemdld glauben auch
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nur 6%, dass ,Internetkriminalitdt in der dffentlichen Debatte
iibertrieben dargestellt” werde (Bitkom 2021).

Vielleicht ist diese Situation auch eine der Erkldarungen
dafiir, warum seit Jahren eine Diskrepanz zwischen polizeilich
registrierten Anzeigen (die an die Staatsanwaltschaft abgege-
ben werden) (PKS) und dem Sicherheitsgefiihl der Menschen
in Deutschland besteht (vgl. hierzu u.a. Bruhn et al. 2021).
Nach einer Studie der Konrad Adenauer Stiftung gehen Ende
2021 52% der dort Befragten davon aus, dass Kriminalitdt in
Deutschland in den letzten fiinf Jahren etwas (36%) bis stark
(26%) zugenommen hat (Konrad Adenauer Stiftung 2021).
Teilweise scheint in der Innenpolitik ein Art Unverstandnis zu
herrschen, warum die Leute eigentlich eine so ,falsche Wahr-
nehmung” von Kriminalitdt haben, wenn diese doch vermeint-
lich zuriickgeht.

Tatsdchlich verzeichnet die PKS seit dem Jahr 2015 einen
kontinuierlichen Riickgang von 6.330.649 Fallen auf 5.310.621
Falle im Jahr 2020, was einer Verminderung von etwas iiber
16% der angezeigten Handlungen entspricht (BMI 2021b).
Diese ist insofern iiberraschend, da im selben Zeitraum die
Bevilkerungszahl Deutschlands mit etwa 83,1 Millionen Ein-
wohnern im Jahr 2021 stetig angestiegen ist und mittlerweile
einen Hochststand erreicht hat (Statistisches Bundesamt 2021).
Dieser Deliktsriickgang gilt jedoch nicht fiir Delikte im Zusam-
menhang mit dem Tatmittel Internet.

Bereits im ersten Halbjahr 2021 sollen so viele kinderporno-
graphische Delikte bei der Polizei zur Kenntnis gekommen sein
wie die gesamte Polizeiliche Kriminalstatistik (PKS) 2020 zu
registrieren hatte (Welle 2021). Dabei hatte die PKS 2020 mit
18.761 Fallen bereits einen signifikanten Anstieg, um knapp
55% im Verhdltnis zu 2019 mit 12.262 Fillen, zu verzeichnen
(BMI 2021b). Sollte sich diese Entwicklung tatsdachlich bewahr-
heiten, wiirden sich die Fallzahlen in der PKS 2022 bei etwa
40.000 Fdllen einpegeln. Noch im Jahr 2015 lagen die Fallzah-
len bei lediglich 5.687, dies wiirde, wenn es so eintritt, also
einen Anstieg von etwa 600% seit dem bedeuten. Entsprechend
warnt der Prasident des Bundeskriminalamt auch davor, dass
,,die deutliche Zunahme solcher Fille die Polizei zunehmend an
Kapazititsgrenzen bringen (wird) ... “ (Welle 2021). Dabei muss
davon ausgegangen werden, dass diese Entwicklung vornehm-
lich durch internetbasierte Modi Operandi getragen wird. Von
den 18.761 Féllen in der PKS 2020 wurden 12.516 iiber das Tat-
mittel Internet begangen, auch der Anstieg der internetbasier-
ten Delikte entspricht 56% und dhnelt damit dem Anstieg der
Gesamtzahlen in diesem Bereich (BMI 2021a). Dieser Anstieg
ist sicherlich auch auf die oben beschriebenen automatischen
Meldungen {iiber die Cybertipline von NCMEC zuriickzufiihren
(NCMEC 2021a).

Zumindest teilweise kann der Riickgang der PKS Fallzahlen in
den letzten Jahren offenbar damit erkldrt werden, dass die
Menschen im analogen 6ffentlichen Raum immer weniger Zeit
verbringen. Damit sinkt auch das Risiko, dass hier Kriminali-
tdt, bspw. Stralenkriminalitdt, begangen werden kann. Fak-
tisch auch weil potentielle TaterInnen und Opfer weniger Mog-
lichkeiten haben aufeinanderzutreffen. Parallel verbringen die
Menschen aber immer mehr Zeit im digitalen Raum und wer-
den hier einerseits mit Kriminalitdt konfrontiert und es bieten
sich ihnen andererseits auch Mdglichkeiten zu einfachen Tat-
begehungen, dank einer niedrigen Tatbegehungsschwelle. Ein
Grundproblem hierbei ist, dass die sog. Dunkelzifferrelation,

also das Verhdltnis zwischen einem Delikt im Hell- und Dun-
kelfeld, wesentlich ungiinstiger ist als bei klassischen analo-
gen Delikten (Riidiger 2021). Das Ergebnis ist, dass das Hell-
feld analoger Delikte sinkt, das Dunkelfeld digitaler Delikte
aber im Gegenzug nur minimal aufgehellt wird. Diese Situ-
ation aufzubrechen, wiirde eine Erhhung der Anzeigewahr-
scheinlichkeit erfordern. Dies kann entweder dadurch gesche-
hen, dass den Nutzern verdeutlicht wird, wann es sich um
Straftaten handelt und dass sich eine Anzeige auch lohnt.
Dies konnte beispielhaft mit niederschwelligen Anzeigemdg-
lichkeiten im Netz ermdglicht werden. So ist es wenig ver-
stdndlich, warum in einem globalen digitalen Raum jedes Bun-
desland eine eigene Internet- oder Onlinewache unterhalten
muss, anstatt eine Art Single Point of Contact Moglichkeit fiir
Anzeigen iiber digitale Wege anzubieten. Auch kann hinter-
fragt werden, ob die Anzeigemdglichkeit iiber diese virtuellen
Wachen ,nutzerfreundlich” gestaltet oder doch eher kompli-
ziert vom Mechanismus her sind. So fehlt es faktisch an einer
Art rund um die Uhr besetzten virtuellen Anzeigeraum, bei
dem auch Onlinenutzer direkt mit Polizeiangehdrigen per Chat
kommunizieren kdnnen. Also dhnlich wie es auf den meisten
Polizeiwachen ja mdglich ist. Auch existieren keine sich spe-
ziell an die Bediirfnisse von Kindern ausgerichtete Kontakt-
moglichkeiten im digitalen Raum zur Polizei. Beispielhaft eine
Kinderonlinewache, die rund um die Uhr mit Fachpersonal aus
verschiedenen Bereichen besetzt ist und eine Chatmoglichkeit
fiir Kindern gerade in Zeiten von Homeschooling bietet. Selbst
viele offizielle polizeiliche Social Media Accounts beispielhaft
auf Instagram, die fiir eine Kontaktaufnahme durch Nutzer
aber vor allem Minderjdhrige in Frage kdmen, beinhalten in
ihren Profilen den Hinweis , keine Anzeigen” (@Polizeiberlin
2021), , keine Anzeigenerstattung & DM” [gemeint ist Kontakt-
moglichkeit {iber , direct messenger”] (@bremenpolizei 2021),
oder gleich den Hinweis ,Nachrichten werden nicht gelesen!”
(@polizeisachsen 2021). Hintergrund dieser Hinweise und
einer offenbar vorhandenen Form von Kommunikationsun-
lust der Sicherheitsbehorden im digitalen Raum ist vermutlich
eine gewisse Skepsis vor einer Uberforderung mit der Sichtung
von Anfragen und den damit einhergehenden Personalbedarf,
ausgelost auch aus der weitestgehenden absoluten Giiltigkeit
des Legalitdtsprinzips.

Welche AuRenwirkung dies aber z.B. auf Minderjdhrige
haben konnte, die gerade in ihrer digitalen Lebenssphdre Hilfe
suchen, wurde noch nicht hinterfragt. Im Rahmen der oben
bereits zitierten Studie zu Cybergrooming wurde auch heraus-
gearbeitet, dass lediglich 9,6% der betroffenen Minderjahrigen
das Verhalten bei der Polizei zur Anzeige bringen wiirde (Nenn-
stiel und Isenberg 2021, S. 34). Umso wichtiger wdre es, die
Kommunikationsschwelle mit der Polizei und damit auch die
Moglichkeit der Anzeigenerstattung allgemein im Netz niedrig
zu halten, oder anders ausgedriickt nutzerfreundlich.

Eine weitere Mdglichkeit wdre, dass die Polizei selbst im
Netz aktive zufdllige Prdsenz zeigt, also auf eine Art virtuelle
Streife geht und dabei die dort selbst festgestellten Strafta-
ten zur Anzeige bringt. Teilweise finden solche Malnahmen
im Sinne der sog. ,anlassunabhdngigen Internetrecherche”
zumindest punktuell, wenn auch verdeckt, statt (LKA NRW
2021). Eine belastbare Aussage iiber die Anzahl von deutschen
Polizeiangehdrigen, die in dieser Form im Netz dienstlich auf
Streife gehen ist fiir die letzten Jahre nicht eruierbar, es lasst
sich aber vermuten, dass diese nicht allzu hoch sein diirfte.
Schilderungen deuten zudem daraufhin, dass wenn sie durch-
gefiihrt werden, solche Streifen nicht als Hauptaufgabe gese-
hen werden, sondern offenbar nur als eine Art ,Nebenbei”.
Im Kontext einer TV-Dokumentation zu den Auswirkungen
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der Aufstufung des § 184b StGB zu einem Verbrechenstatbe-
stand, duflerten Kriminalbeamte, dass sie vor allem durch die
Zunahme an kinderpornographischen Medien gar nicht mehr
in der Lage sind gegen das Phanomen Cybergrooming aktiv
selbst vorzugehen: ,, Dazu haben wir keine Zeit. Das bearbeiten
wir im Zweifel erst, wenn tatsdchlich schon etwas passiert ist”
(NDR 2021). Ein proaktives Vorgehen iiber sog. polizeiliche
Scheinkindoperationen - wenn sich also Polizisten im Netz
als Kinder ausgeben, um TdterInnen zu iiberfiihren (Riidiger
2020) - um die Taten im Vorfeld zu verhindern, findet dem-
nach weitestgehend gar nicht statt. Im {ibertragenen Sinne
bedeutet es, dass der Fensterwurf nicht verhindert wird, son-
dern nur die Scherben aufgekehrt werden. Konkret vorzuwer-
fen ist dies nicht, scheint es doch ein Symptom eines struktu-
rellen Problems der Adaption der Mechanismen des digitalen
Raums durch die Sicherheitsbehérden zu sein.

In Kombination mit der Warnung des BKA-Prasidenten vor einer
Uberforderung der Kapazititen der Sicherheitsbehorden bei kin-
derpornographischen Inhalten, den hohen Fallzahlen bei digi-
talen Delikten im Allgemeinen und Schilderungen wie in dem
vorhergehenden Beispiel entsteht das Bild, dass die Sicherheits-
behorden gegenwartig nur gering aktiv sein konnen, um selbst
Straftaten aufzudecken und in der Folge dann auch verfolgen zu
miissen. Denn je mehr die Sicherheitshehdrden investieren wiir-
den, umso mehr Anzeigen wiirde es - auch ganz in Anlehnung
nach dem Liichow-Dannenberg Syndrom - geben. Eine Situa-
tion die innenpolitisch auch ausgehalten werden miisste. Dazu
kommt, dass die bisherigen Formen von Prdsenz bei virtuel-
len Streifen fiir die Nutzer weitestgehend nicht erkennbar sind,
die generalpraventive Wirkung, die beispielsweise durch Uni-
formen und Streifenwagen im StraRenverkehr entstehen, kon-
nen so offenbar gar nicht erst im digitalen Raum greifen. Ohne
diese Wirkung aber, kénnten die Sicherheitsbhehérden vermut-
lich noch so viel Personal im Netz einsetzen, ohne einen allzu
grofRen Effekt zu haben. Denn dieser Raum besteht ja nicht nur
aus deutschen Nutzern, sondern faktisch aus den weltweiten
Internetnutzern. Dies zeigt sich gegenwartig offenbar bei der
digitalen Hasskriminalitdt, bei der sich trotz aller polizeilichen
und kriminalpolitischen Manahmen die Situation, wie die dar-
gestellte Studienlage zeigt, noch weiter verschlechtert hat.

Im digitalen Raum scheint eine Situation eingetreten zu
sein, nach der Kriminalitdt so sichtbar wird, dass das von
Popitz beschriebene Prinzip der ,Prédventivwirkung des Nicht-
wissens”, nach der das Vorhandensein eines Dunkelfelds einen
normenstabilisierenden Faktor einnimmt, durchbrochen zu sein
scheint (Riidiger 2021). Das bedeutet, dass sich die Sicherheits-
behorden grundlegenden auch strukturellen Herausforderungen
stellen miissen. Welche Aufgabe konnen sie wie in einem glo-
balen digitalen Raum mit weltweiten Internetnutzern wahrneh-
men, in dem Kriminalitat fiir die Menschen transparent und
wahrnehmbar wird, und gleichzeitig die Mechanismen der Nor-
menkontrolle (noch) kein Gegengewicht bilden. Hier gibt es
keine einfachen Antworten nach dem Motto, ich bilde mal X
~Cybercops” aus oder engagiere einige ExpertInnen. Wenn die
Sicherheitsbehorden ihre Funktion als Normenkontrolle im Netz
nicht vollends an grofRe digitale Plattformen wie Meta verlie-
ren wollen, dann braucht es jetzt die Entwicklung einer echten
zukunftstragenden Polizeistrategie fiir einen digitalen Raum,
die sich als Teil einer grundlegenden kriminalpolitischen, even-
tuell sogar globalen Neuausrichtung sieht. Diese Strategie darf
dann auch nicht davor zuriickscheuen, Fragen wie die Relevanz
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einer auf oOrtlicher Zustdndigkeit basierenden polizeilichen
Gefahrenabwehr im digitalen Raum, die absolute Giiltigkeit des
Legalitdtsprinzips vor dem Hintergrund der Masse der digitalen
Delikte und der damit erschwerten Schwerpunktsetzung, oder
auch die nach der Sinnhaftigkeit einer foderativen Polizeistruk-
tur in diesem Raum, zu stellen.

Seit etwa 10 Jahren war diese Entwicklung absehbar (Denef
und Riidiger 2013), es sollte nicht ein weiteres Jahrzehnt dau-
ern bis man erkennt, dass es sich nicht einfach nur um , neue”
Kriminalitdtsphdanomene, sondern um einen ganzlich eigen-
standigen polizeilichen Einsatzraum handelt, der in einer Wech-
selwirkung mit dem analogen steht, aber dennoch auch etwas
eigenstdndiges ist. Wenn es schon nicht bei den vergangenen
Generationen gegliickt ist, sollten doch zukiinftige Generati-
onen davor bewahrt werden, in einer Art anomischen digita-
len Raum teilsozialisiert zu werden. Das erfordert eine Kraftan-
strengung, die es aber wert sein wird.

Bildrechte: Landespolizeiamt Schleswig-Holstein.
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1 Vorwort

Die Flutkatastrophe vom 14./15. Juli 2021 im Ahrtal 16ste euro-
paweit groRe Betroffenheit aus. Ein Ereignis, mit dessen Aus-
mall man nicht gerechnet hdtte und das binnen Stunden das
Leben einer ganzen Region verdndert hat. Im Katastrophen-
gebiet wurden auch Dienststellen der Polizeidirektion Mayen
beschadigt, gar teilweise zerstort. Mehr als 40 Kolleginnen
und Kollegen waren und sind unmittelbar, teils personlich ver-
hangnisvoll betroffen. Nicht nur die Polizei, auch die Menschen
unserer vertrauten und verbundenen kommunalen Familie sind
ebenso hart getroffen. Diese Schicksale haben sich nicht nur
auf die Handlungsfahigkeiten ausgewirkt, sondern uns insbe-
sondere vor Augen gefiihrt, wie anfillig oder auch zerbrechlich
unser Gliick ist und der Wohlstand, den wir genieRen.

In einem bisher noch nie dagewesenen Polizeieinsatz wurden
innerhalb kiirzester Zeit viele weitreichende Entscheidungen
zum Wohle der Betroffenen notwendig. Entscheidungen fiir die
es in der Ausnahmesituation auf allen Ebenen und in allen Pha-
sen keine Blaupausen gab, an denen wir uns hdtten orientieren
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Jahrhundert-Katastrophe
im Ahrtal - , Holle und
Himmel am selben Fleck”

Von KD Thorsten Runkel, Mayen

konnen. Entscheidungen, die ziigig, pragmatisch und zugleich
mit groRer Umsicht und Sorgfalt getroffen werden mussten.

»Die Kriminalpolizei” bat darum, einen Einblick in die
Geschehnisse aus Sicht der betroffenen Polizeidirektion zu
gewdhren. Als Leiter der Polizeidirektion Mayen bin ich in der
Alltagsorganisation (AAO) fiir das Ahrtal zustdndig und komme
der Bitte gerne nach. Die ErstmaRnahmen trafen die Menschen
unserer Dienststellen vor Ort. Mit Fortgang der fiirchterlichen
Ereignisse iibernahm ich gemdR Planentscheid die Fiihrung des
Einsatzabschnitts ,Ereignisort” in der eingerichteten Beson-
deren Aufbauorganisation (BAO) ,Ahr” unter der Fiihrung von
Polizeivizeprdsident Jiirgen Siis. Nach stufenweiser Riickfiih-
rung endete die BAO nach 175 Tagen offiziell. Der Alltag kehrte
damit bis heute weder fiir die Bevolkerung noch fiir die Kolle-
ginnen und Kollegen vor Ort zuriick. Die dargestellten Ereig-
nisse und Aufgaben konnen vor dem Hintergrund des - zumin-
dest regional gesehen - apokalyptischen Ausmalies und der
daraus folgenden Komplexitdt der Gesamtlage selbstverstand-
lich stets nur zu kurz greifen - das ist zwangsldufig und dessen
bin ich mir bewusst.
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Foto: Verklausung - ohne Schwemmgut berechneten die Fachleute einen ca.
2 Meter geringeren Pegelstand.

2 Polizeidirektion Mayen

Die Polizeidirektion Mayen ist mit 1.728 Quadratkilometern die
flichenmdRig grofite von vier regionalen Direktionen des Poli-
zeiprasidiums Koblenz. Ihr nachgeordnet sind die Polizeiinspek-
tionen (PI) Mayen und Cochem sowie die drei besonders von der
Flut betroffenen Dienststellen Adenau, Bad Neuenahr-Ahrweiler
und Remagen, die unmittelbar an das ebenfalls von der Flut-
katastrophe heimgesuchte Nordrhein-Westfalen (NRW) grenzen.

Auch in der AAO ist die PD Mayen eine Einsatzdirektion, in
deren Zustdandigkeitsgebiet der Niirburgring mit seiner Vielzahl
von Veranstaltungen fallt. Festivals wie Rock am Ring, Truck Grand
Prix und 24h-Rennen erstrecken sich iiber mehrere Tage und die
Besucherzahlen gehen iiber Tage verteilt teils iiber die Gesamt-
zahl von 100.000 tdglich hinaus. Das Festival Rock am Ring wurde
2015 und 2016 von Unwetterlagen heimgesucht. Aufgrund einer
Terrorverdachtslage 2017 war eine Raumung des Festivalgeldndes
notwendig. Bereits in der Vergangenheit wurde die PD Mayen so
bei der Bewaltigung grofRer Lagen gepriift und durfte Erfahrungen
sammeln. Die waren bei der Bewaltigung dieses Einsatzes hilfreich
und sind daher der besonderen Erwdahnung wert.

3 Das Ahrtal

Die Strukturen sind landlich gepragt. Als Weinanbaugebiet, attrak-
tive Tourismusregion und auch geschatzter Altersruhesitz {iber die
Grenzen von Rheinland-Pfalz bekannt. Die Bevolkerung entlang
der Ahr verteilt sich groRtenteils auf kleinere Ortschaften, man
kennt sich und die Anonymitat einer Grof3stadt ist hier fremd. Die
groRte Stadt ist Bad Neuenahr-Ahrweiler, die mit ihren ca. 27.000
Einwohnern den mondénen Charakter einer Kurstadt mit Spielbank
genoss. Eine wirklich lebens- und liebenswerte Region auf Erden,
die zumindest fiir den Augenblick ihre Identitdt verloren hat.

Das Fliisschen Ahr entspringt in der Gemeinde Blankenheim
(NRW), durchflieRt teils wild romantisch das zerkliiftete mittlere
Ahrtal, dann im weiteren Verlauf entlang parkdhnlichen Anlagen
die Stadt Bad Neuenahr-Ahrweiler und miindet schlief3lich nach
einer Lange von ca. 85 Kilometer bei Sinzig in den Rhein.

Das Ahrtal wurde bereits in der Vergangenheit mehrfach von
Hochwasserereignissen heimgesucht. Im Jahr 1804 starben
dabei 64 und im Jahr 1910 57 Menschen. Frithwarnsysteme und
Wetterprognosen waren zu der damaligen Zeit wenig verbreitet.
Im Jahr 2016 kam es zu einem weiteren ,Jahrhunderthochwas-
ser” mit einem Pegelstand von. 3,69 Meter, bei dem gliicklicher-
weise keine Menschen zu Tode kamen. Die mit einem Tsunami
zu vergleichende Flutkatastrophe im Jahr 2021 stellt aber alle
bisherigen Hochwasserereignisse in den Schatten. Inshesondere
die Frage der Vorhersehbarkeit beschaftigt die Menschen bis
heute.

» » » Jahrhundert-Katastrophe im Ahrtal

4 Wie konnte das Wasser eine solch zerstoreri-
sche Kraft entfalten?

Das Tiefdruckgebiet ,Bernd” zog im Juli 2021 {iber weite Teile
Deutschlands. Von Mittwoch, dem 14. Juli auf Donnerstag, dem
15. Juli 2021 fielen innerhalb von 24 Stunden mehr als 100 Liter
Regen pro Quadratmeter und verwandelte die Ahr zu einem reif3en-
den Fluss. Durch das Mittelgebirgsgeldnde wurden die Wassermas-
sen kanalisiert, was zu schnell ansteigenden Pegelstanden fithrte
und die verheerenden Zerstorungen zur Folge hatte. 134 Menschen
starben, zwei Personen werden weiterhin vermisst, 766 wurden
verletzt und etliche Menschen verloren ihre gesamte Existenz. Die
Unbandigkeit der Wassermassen zeigt der Blick auf die Pegelstande
beispielhaft in der Ortslage Altenahr. Ublicherweise liegt der Pegel
dort bei einer niedrigen Tiefe von 0,75 Meter. An dem Abend der
Flut stieg er innerhalb kiirzester Zeit zunachst auf 5,75 Meter und
erreichte schlieRlich seinen Hochststand bei ca. 7,00 Metern - zwei
Stockwerke eines Wohnhauses.

Nach Auskunft von Fachleuten fiihrte, neben der ungliickli-
chen Witterungssituation und der Bodenbeschaffenheit, beson-
ders das Schwemmgut zur Eskalation der Situation. Hauptsdch-
lich an den Briicken kam es zu Verklausungen und staute das
Wasser zu der enormen Hohe an. Die meisten der im Ahrtal
befindlichen Briicken gaben irgendwann nach, wurden zerstort
und sogar gdnzlich weggespiilt.

5 Situation unserer be- und getroffenen
Polizeidienststellen

Die Funktionsfahigkeit der zustdndigen Polizeidienststellen
Adenau, Bad Neuenahr-Ahrweiler und Remagen war in den ers-
ten Tagen nach der Flut massiv eingeschrankt und teilweise gar
nicht mehr gegeben. Die Polizeiinspektion Adenau zog bereits
in der ersten Einsatzphase in ein Polizeigebdude um, das fiir die
geplanten GroReinsatzlagen am Niirburgring gliicklicherweise
ausgeriistet vorgehalten wird. Am stdrksten war die Dienststelle
in Bad Neuenahr-Ahrweiler betroffen. Dort wurden die Haus-
technik, der Serverraum, die Gewahrsamszellen und die Umklei-
deraume der Kolleginnen und Kollegen geflutet und dadurch
auch wichtige Fithrungs- und Einsatzmittel, Uniformteile sowie
private Gegenstdande vollstindig zerstort; der Inhalt der Asser-
vatenkammer teilweise weggespiilt. Die Wassermassen drangen
mit einer solchen Wucht ein, dass die im Gebdude befindliche
Luft horbar und spiirbar nach oben iiber das Dach aus dem
Gebdude gedriickt wurde. Man kann von Gliick sprechen, dass
die Gewahrsamszellen zu diesem Zeitpunkt nicht belegt waren.
Ein Retten der Menschen wdre nicht mehr moglich gewesen.
In den ersten Tagen war das Dienstgebdude noch notdiirftig
besetzt, musste spdter aber gerdumt werden.

Die in Bad Neuenahr-Ahrweiler ansdssige Bundesakademie fiir
Bevélkerungsschutz und Zivilschutz (BABZ) half unbiirokratisch
und ermdglichte die Weiterfithrung des Dienstbetriebes in ihrer
Liegenschaft. Die PI Remagen war nicht unmittelbar von dem
Hochwasser betroffen, jedoch schriankten die umfangreichen
technischen Ausfdlle im Ahrtal auch deren Funktionsfahigkeit
deutlich ein. In der Flutnacht brachen Festnetz, Mobilfunk,
EDV-Systeme und der Digitalfunk teilweise komplett zusam-
men. Die Verstindigung zwischen den Dienststellen und den
eingesetzten Kraften war anfangs nur sehr eingeschrankt oder
gar nicht moglich. Am 14. und 15. Juli 2021 waren im Zusam-
menhang mit der Flut insgesamt 1.759 Notrufe zu verzeichnen.
Ohne den Ausfall von Festnetz und Mobilfunk wire das Auf-
kommen sicherlich noch deutlich gréRer gewesen. Die Notruf-
und Amtsleitungen wurden zur benachbarten Polizeiinspektion
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Mayen und zur Fiihrungszentrale in das Oberzentrum nach Kob-
lenz geroutet.

Durch umsichtiges Handeln waren zwar keine Streifenwagen
als Totalverluste zu beklagen, jedoch kam es aufgrund der enor-
men Miillansammlungen auf den StralRen fortwdhrend zu einer
Vielzahl von beschddigten Reifen, die immer wieder zu Ausfdl-
len des Einsatzmittels fiihrten.

Bis heute sind die Renovierungsarbeiten an dem Gebdude der
PI Bad Neuenahr-Ahrweiler nicht abgeschlossen. Trotz der gro-
Ren Hilfe der BABZ befinden sich die Mitarbeiterinnen und Mit-
arbeiter nach rund neun Monaten noch immer in einer schwie-
rigen Situation.

5.1 AAQ - die ersten Stunden

Die Kolleginnen und Kollegen traten am 14. Juli 2021 regu-
lér ihren Dienst an und ahnten nicht, was auf sie zukommen
wiirde. Mit dem Fortgang der Katastrophe baute sich die Dra-
matik des Einsatzes schnell auf. Es zeichnete sich in der Folge
deutlich ab, dass alles bisher Dagewesene iibertroffen wurde
und iiber die Grenzen einer Polizeidirektion oder eines Prasi-
diums hinausging. In den ersten Stunden waren die Krdfte des
Wechselschichtdienstes auf sich alleine gestellt. Sie wurden
konfrontiert mit Verzweiflung, Hilflosigkeit und Panik. Anrufer
meldeten, dass gerade die Ehefrau im Keller ertrunken sei oder
sich eine ganze Familie nach dem Heraustreten der Dachzie-
gel von innen auf das Dach des Hauses gerettet hat, das jeden
Moment einzustiirzen droht. Durch das Zusammenbrechen des
Funk- und Telefonnetzes konnten Notrufe nicht zuriickverfolgt
werden. Zu eingeschlossenen Anwohnern, die um Hilfe riefen,
war der Weg abgeschnitten. Hauser wurden samt Menschen
weggeschwemmt. Gerade die Krafte des Nachtdienstes mussten
sich mit dieser Machtlosigkeit und auch der eigenen Hilflosig-
keit der nicht enden wollenden Katastrophe stellen. Sie waren
auch grofRer Gefahr ausgesetzt, mussten sich teils selbst retten.
Die Einsatzsteuerung war ob der technischen Ausfille nur sehr
eingeschrankt moglich.

5.2 BAO - EA Ereignisort

In der polizeitaktischen Bewertung und Kommunikation ist
man geneigt in der Kategorie eines zentralen Ereignisortes
zu denken. Es handelte es sich hier aber um einen Einsatz-
raum, der sich iiber eine Distanz von mehr als 50 Kilometern
erstreckte. Es waren iiber 30 Ortschaften und rund 130.000
Einwohner betroffen. Teilweise unterschied sich das Schaden-
sausmal} erheblich, ebenso die individuellen Zugangsmdglich-
keiten zu Hilfen. Die Betrachtung von der AuRenperspektive
erfolgte gerade in der Anfangszeit oft wenig differenziert und
dadurch manchmal verkiirzt. Der Ubergang von AAO zur BAO:
Ein Einsatzgrundsatz ist, die ,chaotische Phase” nach einem
Schadenseintritt mdglichst kurz zu halten. Ohne jeglichen Vor-
wurf - aufgrund der Ubermacht der Ereignisse - zog sich dieser
Ubergang tatsichlich iiber Tage hin. Im Laufe des 175 Tage dau-
ernden Einsatzes war die Struktur der BAO natiirlich den Erfor-
dernissen immer wieder anzupassen. Dies betraf selbstverstand-
lich auch den EA Ereignisort. Naturgemal? ein zentraler Einsatz-
abschnitt, in dem es kaum MaRnahmen des Gesamteinsatzes
gab, die dort nicht ihren Ursprung fanden, endeten und auch
auflerhalb polizeiorigindrer Zustdndigkeiten getroffen wurden.

Nachfolgend werden ausgewdhlte Aspekte des EA Ereignisort
dargestellt.

UA Absuche / UA Hilfe

Der wesentliche Unterabschnitt (UA) im Einsatzabschnitt der
PD Mayen war in den ersten vier Tagen der UA ,Absuche”.

GemadR Vorgabe des Gesamtpolizeifiihrers sollte das Schadens-
gebiet selbstverstdndlich griindlich und schnell abgesucht sein.
Eine Herausforderung, bei der nachfolgendes Stufenkonzept zur
Anwendung kam:

1) Lebende finden und retten

2) Leichen suchen und bergen

3) Gefahrenquellen identifizieren

4) Herausragende Wertgegenstdnde feststellen und sichern

Die Flache des abzusuchenden Gebietes war so groR, dass darii-
ber hinaus eine weitergehende ortliche Priorisierung notwendig
wurde. Nach Uberfliigen im Polizeihubschrauber unter Beglei-
tung eines ortskundigen Polizeibeamten wurde die Region kar-
tiert und schlieBlich in 15 Sektoren aufgeteilt. Offenkundig
besonders stark betroffene und vor allem bewohnte Gebiete
waren vorzuziehen. Dort waren am ehesten noch Uberlebende
zu vermuten. Zur Vermeidung ,blinder Flecken” oder von Dop-
pelabsuchen bei den zeitkritischen lebensrettenden Malinah-
men kam der Dokumentation dabei eine besondere Bedeutung
zu. In Auftragstaktik hat die eingegliederte Bereitschaftspoli-
zei des Polizeiprasidiums Einsatz, Logistik und Technik dieses
Konzept sodann unter eigener Fithrung selbstdndig umgesetzt.

Begleitet durch Ortskrafte konzentrierte sich die Absuche auf
die angeschwemmten Fahrzeuge sowie Wohnwagen und Ortsla-
gen. Im weiteren Verlauf dann auch auf Bereiche auf3erhalb der
Bebauung. Da einige Ortschaften durch die Zerstérungen iiber
den Landweg nicht erreicht werden konnten, war eine Luftver-
lastung der Krdfte notwendig. Die Dokumentation der Suchfort-
schritte erfolgte fortlaufend im Einsatzprotokollsystem (EPS-
web). Am Abend des 18. Juli 2021 konnte die Absuche der prio-
risierten Regionen abgeschlossen werden und die Einsatzkrifte
begaben sich am Folgetag in die nachrangig priorisierten Berei-
che. Wohnhduser und sonstige Gebaude, bei denen nach Hin-
weisen auch nur die Vermutung auf einen Leichenfund bestand,
wurden aufgesucht, vollgelaufene Keller abgepumpt und abge-
suchte Sektoren dokumentiert. Eine vermisste Frau war Tage
spater in Rotterdam (Niederlande) tot angelandet. Neben der
personlichen Dramatik verdeutlicht dies die Schwierigkeit den
abzusuchenden Bereich einzugrenzen.

Ab dem 20. Juli 2021 dnderte sich die Lagebeurteilung. Die
Struktur und der Auftrag waren anzupassen. Der Unterab-
schnitt wurde von ,Absuche” in ,Hilfe” umbenannt und blieb
unter der Fithrung der Bereitschaftspolizei. Die Bevolkerung im
Ahrtal hatte nach dem Erlebten und dem nach der Katastro-
phe in weiten Teilen eingetretenen zivilisatorischen Ausnah-
mezustand ein deutlich erhdhtes Sicherheitsbediirfnis, weshalb
die Starkung des subjektiven Sicherheitsgefiihls im Zentrum
der polizeilichen MaRnahmen des nunmehr umbenannten EA

Foto: Helfen Hand in Hand.
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Foto: Bewdsserung zur Reduzierung der Staubbelastung.

~Absperrung / Verkehr / Ereignisort” stand. Durch offene und
flichendeckende Prasenz im Katastrophengebiet, Gewahrleis-
tung einer standigen Ansprechbarkeit sowie Hilfe bei Aufraum-
arbeiten bestanden unmittelbare Kontakte zu den Biirgerinnen
und Biirgern im Ahrtal. Der Polizeifithrer BAO ,Ahr” hatte die
Polizei den Menschen zugewandt und helfend eingestellt, die
Befehlsstelle des EA Ereignisortes nahm die Verantwortung an
und die Einsatzkrafte vor Ort lebten die Biirgerpolizei in einer
noch nicht dagewesenen mitmenschlichen Art und Weise.

Die Gesamt-BAO war hinreichend elastisch und die Struktur
folgte der Strategie. Zur Gewdhrleistung der Ansprechbarkeit
der Polizei war zeitweise der gesonderte EA ,Anlaufstellen”
eingerichtet, die aufwachsende Aufgabe der Biirgerndhe dort
weitergehender konzeptioniert und umgesetzt worden. Spater
erfolgte die Riickfithrung in den EA Ereignisort unter Fortent-
wicklung dieser Konzepte.

Der UA  Hilfe” hatte sich aus mehreren Hundertschaften der
Bereitschaftspolizeien aus dem gesamten Bundesgebiet aber
auch von Studierenden der Hochschule der Polizei Rheinland-
Pfalz sowie der Bundeswehr personalisiert. Einen Unterab-
schnitt, den es in den Planentscheiden bisher nicht gab, der
jedoch das von auRRen erkennbare Gesicht einer der Bevdlke-
rung zugewandten Polizei verkorperte. Neben der Wahrnehmung
klassischer ortlicher Polizeiarbeit erfolgte die unkonventionelle
und unbiirokratische Hilfe fiir die Biirgerinnen und Biirger - bis
hin spdter zur Unterstiitzung bei den amtlichen Beantragungs-
verfahren fiir Fluthilfen. Dies alles fithrte zwischen Menschen
im Ahrtal und den Polizisten zu einer Verbundenheit, die teils
bis heute personlich fortbesteht.

Im Zusammenhang mit der polizeilichen Hilfe ist der Einsatz
der Wasserwerfer noch einmal besonders hervorzuheben. Unter
der Leitung der Technischen Einsatzeinheit (TEE) der Polizei
Rheinland-Pfalz waren mit Unterstiitzung der Bundespolizei bis
zum 20. Oktober 2021 tdglich bis zu drei Wasserwerfer im Ein-
satz und Teil des gesamten Versorgungskonzeptes. Zu den vor-
rangingen Aufgaben gehorten der Transport von Brauchwasser
fiir Wassertanks und Duschcontainer, Reinigung von Straf3en
und Gerdtschaften, Bewdsserung von Strafen und Beregnung
beim Abriss von Gebduden zur Reduzierung der enormen Staub-
belastung. Die Abgabemengen betrugen zwischen 80.000 und
180.000 Liter Wasser tdglich. Durch die vielfdltigen Einsatz-
moglichkeiten hat die Bevdlkerung den Einsatzwert der Was-
serwerfer als sehr positiv wahrgenommen und ihn als ,Partner”
schdtzen gelernt. Diese geschlossene Einheit verlieR mit als
letzte den Einsatzraum.

UA Verkehr

Gewdhrleistung eines ungehinderten Einsatzes der BOS / Frei-
halten der Not- und Rettungswege. Dies ist einer der origindren
Aufgaben der Polizei in grofReren Gefahren- und Schadenslagen.

» » » Jahrhundert-Katastrophe im Ahrtal

Das Verkehrsnetz im Ahrtal war in groRen Teilen kriegsdahn-
lich zerstort oder stark beschadigt. StraRen waren unterspiilt
oder ganzlich weggebrochen, Briicken iiberwiegend Opfer der
Flut und damit die Verbindung zum anderen Ufer gekappt.
Gerdllmassen und Schutt versperrten wichtige Zufahrtswege.
Viele Ortschaften waren zundchst nicht {iber Land erreichbar
und mussten aus der Luft versorgt werden. Selbst die interna-
tional bedeutsame Bundesautobahn 61 wurde so stark bescha-
digt, dass sie im Bereich Autobahnkreuz Meckenheim {iber
Monate teilweise gesperrt werden musste. Die Erstellung eines
belastbaren Lagebildes zur Verkehrslage und zum Zustand der
Verkehrsinfrastruktur war in den ersten Tagen nahezu unmdg-
lich. Vorhandenes Kartenmaterial entsprach nicht dem IST-
Zustand. Die Aufklarung zur Verkehrslage erfolgte vorwiegend
durch die Polizeihubschrauberstaffel. Aber nur aus der Luft
konnte die Standsicherheit und Befahrbarkeit der Verkehrswege
nicht bewertet werden.

Die verbliebenen befahrbaren StraRen wurden von Hilfeleis-
tenden, BOS-Fahrzeugen und Anwohnern dementsprechend
stark belastet. Von Anfang an ergab sich iiber die Landesgren-
zen hinaus eine Welle der Hilfsbereitschaft. Das fiihrte zu einer
enormen Anreise von Fluthelfern aus dem gesamten Bundes-
gebiet, die das bereits geschwdchte Verkehrsnetz teilweise
zum Erliegen brachte. Die technische Einsatzleitung hat nach
Abstimmung mit der Polizei Allgemeinverfiigungen zum Indivi-
dualverkehr erlassen, Durchlassstellen und dauerhafte Kontroll-
punkte an relevanten Stellen eingerichtet sowie iiberdrtliche
EinbahnstralBen ausgewiesen und beschildert. Die Synchronisa-
tion mit dem privat eingerichteten Helfershuttle erfolgte erst
spdter. Die Umsetzung der vorgenannten MaRnahmen mit der
zligigen provisorischen Instandsetzung wichtiger Verkehrswege
fiihrten erst im weiteren Verlauf zu einer Entspannung der Ver-
kehrslage. In vielen Einzeldiskussionen mit betroffenen Men-
schen an den ,Checkpoints” war die Durchsetzung von Durch-
fahrtsverboten teils sehr konflikttrachtig, aber alternativlos.

6 Miillbeseitigung / gesundheitsgefihrdende
Stoffe

Schon nach wenigen Tagen ergaben sich Seuchengefahren und
Gefahren durch gefdhrliche Stoffe. Friedhdfe waren durch die Flut
freigelegt sowie Leichen und Gebeine weggespiilt. Tierkadaver
verbargen sich unter den riesigen Miillmassen und groRe Mengen
Heizol aus den aufgebrochenen Oltanks sowie Fikalschlamm aus
den zerstorten Kldranlagen verteilten sich unaufhaltsam. Um Seu-
chen entgegenzuwirken aber auch den Verkehrsraum freizumachen
war es notwendig, in einer Art Befreiungsschlag mit hunderten
von Lastkraftwagen den besonders gesundheitsgefahrlichen Miill
abzutransportieren. Rund 300.000 Tonnen teils kontaminierten
Sperrmiills, so viel wie in 40 Jahren. In einer konzertierten Aktion
waren hierzu am 25. und 26. Juli 2021 unterstiitzend weitrei-
chende Verkehrsmalinahmen notwendig. In nur einer Nacht haben
die Krdfte der Befehlsstelle zwei Ringstraflen mit Einbahnregelung
auf einer Gesamtldange von 58 Kilometern konzeptioniert und vor-
bereitet. Die Umsetzung erfolgte durch Krafte des Frithdienstes.
Auf jedem Verkehrsabschnitt galt es dabei zu gewdhrleisten, dass
auch aus keiner noch so kleinen Seitenstralle oder Waldweg ein
Verkehrsteilnehmer gefahrlich entgegen der rettenden Einbahn-
stralle einfahrt. Beispielhaft fiir vieles in diesem Einsatz: Hand
in Hand - von der zu erkennenden Gefahr, einer Idee zur Abwehr,
iiber die Planung, die Organisation und Versorgung der Kréfte bis
hin zur taktischen Umsetzung vor Ort. Beeindruckend war dabei
das arbeitsteilige und nahtlose geschlossene Vorgehen auch in
Zusammenarbeit mit den unterstiitzenden Krdften des Bundes und
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den anderen Bundesldndern. Dies zeigte sich in der Zusammen-
arbeit der Ministerien beim nationalen Krdftemanagement, des
Fithrungsstabes, der Befehlsstellen, der Verbindungsheamten, den
Kraftesammelstellen, der Abteilung Polizeiverwaltung und insbe-
sondere der Motivation, Leidenschaft und dem Pragmatismus der
vor Ort eingesetzten Kolleginnen und Kollegen. Alle hatten ldn-
deriibergreifend eine ,geteilte Vorstellung” von dem was zu tun
ist, auch mentales Modell (,shared mental model”) genannt, {iber
die Art und Weise wie der polizeiliche Einsatz zu erledigen ist. Nur
beispielhaft, aber beeindruckend! Unstreitig war diese Verkehrs-
maRnahme nur eine von vielen schwierigen Aktionen im Gesamt-
einsatz und natiirlich lief sie ob der Umstdnde auch nicht bis ins
Detail reibungslos. Sie war aber im Ergebnis erfolgreich und das
zdhlt am Ende.

Die Gefahrenquellen waren insgesamt vielschichtig. Weitere
ergaben sich durch offenliegende Strom- oder abgerissene Gaslei-
tungen. So berichtete eine Kollegin aus einem benachbarten Ein-
satzabschnitt, die mit der Leichenbergung aus einem Behinder-
tenheim betraut war, dass sie gerade in hiifthohem Wasser stand,
als sie durch einen Feuerwehrmann darauf aufmerksam gemacht
wurde, dass just die zuvor ausgefallene Elektrizitdt in dem
Gebdude nun wieder funktioniere. Viele Bomben und Munition aus
dem 2. Weltkrieg (Anmerkung: Die Ahrtalbahn war Nachschublinie
auch fiir die Kdmpfe rund um die Briicke von Remagen), Gas- und
Oltanks, legale und illegale Waffen aus Privatbesitz aber auch Geld-
automaten bis hin zu Jetons aus der zerstorten Spielbank wur-
den von der Flut kilometerweit verteilt. Die Wasserversorgung und
die Kanalisation waren in manchen Bereichen komplett zerstort.
Eine mobile Kldranlage, die in internationalen Krisengebieten ein-
gesetzt wird, wurde in der Ortslage Mayschof3 aufgebaut und war
auch wegen der darin verbauten wertvollen Hochleistungspumpen
gefahrenabwehrend als kritische Infrastruktur einzustufen.

7 Veranstaltungen / Besuche von
Schutzpersonen

Eine weitere Herausforderung stellten die Besuche von Amts-
tragern / Schutzpersonen sowie Veranstaltungen rund um die
Flutkatastrophe dar. Neben den regelmaRigen Besuchen von
Landespolitikern waren insbesondere die Besuche eingestufter
Vertreter aus der Bundespolitik polizeilich zu begleiten. Auch
wenn zu diesen Anldssen seiner Zeit die BAO ,Ahr” um den
Einsatzabschnitt ,Besuche” bzw. ,Veranstaltung” erweitert und
damit verstarkt wurde, blieben der Schnelllebigkeit der Ent-
wicklungen geschuldet dennoch deutliche Uberhinge fiir den
EA Ereignisort. Bis heute besuchen hochrangige Politiker das
Ahrtal. So galt es zuletzt am 29. Mdrz 2022 die Sicherheit von
Bundeskanzler Scholz, Bundesinnenministerin Faeser, Minis-
terprdsidentin Dreyer und Innenminister Lewentz in Ahrbriick
durch die PD Mayen zu gewdhrleisten. Diese Besuche waren
wichtig, um den politischen Raum iiber die Schwere der Katast-
rophe und die Notwendigkeit von grof3en Hilfen zu informieren.
Mit zeitlichem Abstand trat leider ein fast zu erwartendes
Problem auf - Katastrophentourismus. Meist durch Auswartige,
hdufig durch Motorradfahrer, die die tief getroffene Region frag-
wiirdig als Ausflugsziel in ihre Freizeitgestaltung aufgenommen
haben. Mal auch in guter Absicht, manchmal vielleicht besten-
falls gesehen nur naiv. Aus Sicht der Gefahrenabwehr jedenfalls
kritisch erwdhnenswert waren die in der Weihnachtszeit auf-
kommenden Traktor-Sternfahrten. Hunderte von geschmiick-
ten landwirtschaftlichen Fahrzeugen nutzten das belastete
enge Ahrtal und damit gleichzeitig auch den Verkehrsraum fiir
Rettungsahrzeuge. Symbolisch hdtten weniger Traktoren auch
gereicht. Zum Gliick ist aus polizeilicher Sicht nichts passiert!

8 Zukunftskonferenzen und
Einwohnerversammlungen

Der vollstandige Wiederaufbau des zerstorten Gebiets entlang
der Ahr wird voraussichtlich noch Jahre dauern. Friihzeitig
wurde begonnen in Einwohnerversammlungen die Biirgerinnen
und Biirger {iber den Wiederaufbau zu informieren. An den Ein-
wohnerversammlungen nahmen die Landesbeauftragte fiir den
Wiederaufbau, Sonderbeauftragte der Landesregierung, behord-
lich verantwortliche Stellen sowie zahlreiche Expertinnen und
Experten teil. Uber 200 Beteiligte aus Behorden, Unternehmen,
Kommunen, Hilfsorganisationen und Kammern berieten und
informierten bei Zukunftskonferenzen iiber das weitere Vorge-
hen. Auch die Polizei begleitet den Wiederaufbau und unter-
stiitzt die zustdndige Verwaltung unbiirokratisch dort, wo es
moglich ist.

9 Riickfiihrung der BAO in eine verstarkte AAQ

Am 27.08.2021 ging die Gesamteinsatzleitung wieder vollstan-

dig an die Polizeidirektion Mayen {iiber. Fiir die Wiederherstel-

lung des Sicherheitsgefiihls der Beviolkerung im Ahrtal hatte
das PP Koblenz die mehrstufige ,Rahmenkonzeption des PP

Koblenz zur Starkung des Sicherheitsgefiihls in der Bevolkerung

und Begleitung des Wiederaufbaus im Ahrtal nach der Flutka-

tastrophe” erstellt. Zundchst wurde die Aufrechterhaltung der

Einsatzstruktur ermdglicht; spater der Krdfteansatz sukzessive

und angemessen reduziert. Die sichtbare polizeiliche Prasenz

wird ab Mitte des Jahres 2022 nach einer personellen Sonderzu-
weisung wieder in den AAO-Dienststellen in Remagen, Adenau
und insbesondere Bad Neuenahr-Ahrweiler gewdhrleistet.

In Umsetzung des Rahmenkonzeptes lauten die Leitlinien der

Polizeidirektion Mayen:

» Die Stabilisierung und Starkung des Sicherheitsgefiihls der
Bevolkerung haben oberste Prioritdt.

» Die Polizei zeigt sich gesprdchs- und kommunikationsbe-
reit. Einsatzkrafte treten jederzeit biirgerfreundlich und mit
anlassbezogenem Ermessen bei hoher Einschreitschwelle auf.
Gegen erkannte Straftdter / Storer ist frithzeitig und kon-
sequent, bei niedriger Einschreitschwelle, unter Anwendung
aller rechtlichen Mdglichkeiten, vorzugehen.

» Die Polizei unterstiitzt im Rahmen ihrer Zustdndigkeit den
Wiederaufbau unbiirokratisch. Sie arbeitet eng mit den
zustdndigen Behorden und sonstigen anerkannten Organisa-
tionen zusammen.

10 AnstoRe

Nach einem Vortrag vor Fiihrungskraften wurde die Frage nach
einem mdglichen Erfolgsrezept reduziert auf eine Kernaussage
aufgeworfen. Diese Frage iiberfordert. Reflektierend kdnnte man
vielleicht sagen: Handlungsspielraume ausnutzen, handeln, mit
Auftragstaktik fithren, den gut ausgebildeten Kolleginnen und
Kollegen vertrauen und Verantwortung iilbernehmen.

~Wer jetzt noch nicht verstanden hat was wir
an unserer Polizei haben, dem ist nicht mehr zu
helfen!”

(Staatsminister Lewentz, Veranstaltung anldsslich der offiziellen
Beendigung der BAO Ahr im PP Koblenz, 10.2.2022)
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»Wir haben hier an der Ahr mit einem Schlag den
Himmel und die Holle an einem Fleck gehabt. Die
Holle: Das Wasser kam. Der Himmel war, dass sich ein
Kern frei gelegt hat in unserer Gesellschaft, der fiir
mich immer verloren geglaubt war ...: Das ist dieser
Zusammenhalt, diese Solidaritdt, diese Nachstenliebe.
Das ist einfach eine Sache, die gibt einem Hoffnung,
das macht einem Mut.”

(Thomas Piitz, Staatsakt aus Anlass der Trauerfeierlichkeit
am Niirburgring, 01.9.2021 )

11 Hinweis

» » » Jahrhundert-Katastrophe im Ahrtal

Ermittlungen sind anhdngig. Es handelt sich mithin um lau-

fende Verfahren.

Dateniibersicht:

Tote 134

Vermisste 2

Einsatzraum ca. 50 Kilometer
Pegelstand normal 0,75 Meter
Pegel Hochststand 7 Meter
betroffene Einwohner (RLP) 130.000
betroffene Ortschaften (RLP) 31

Bis heute befasst sich der Parlamentarische Untersuchungs-
ausschuss (PUA) mit der Flutkatastrophe und strafrechtliche

mungen

Wiederaufbaukosten 15.000.000.000 €
BAO 175 Tage
Einsatzkrdfte 36923
Einsatzstunden 408708

Die Ahndungsbestim-

im VersG NRW

— Abkehr von einem

liberalen Verstandnis der

Versammlungsfreiheit?

Am 15.12.2021 ist das Versammlungsgesetz des Landes Nord-
rhein-Westfalen (VersG NRW) verabschiedet worden.” Dies stellt
grundsdtzlich eine schliissige Konsequenz aus der Foderalismus-
reform I dar, durch die das Versammlungsrecht im Jahr 2006
aus der konkurrierenden Gesetzgebungskompetenz des Bun-
des entlassen wurde.’ Fraglich ist allerdings, ob damit auch ein
inhaltlich iiberzeugendes, praktikables und den Anforderungen
des Art. 8 GG gerecht werdendes Normengefiige geschaffen wur-
de.” Insbesondere die sehr restriktiven und zum Teil unabge-
stimmten Ahndungsbestimmungen lassen Zweifel aufkommen.

1 Grundlegung

Die Versammlungsfreiheit aus Art. 8 GG gehort zu den unent-
behrlichen Funktionselementen eines demokratischen Gemein-
wesens. Sie stellt ein Stiick demokratischer Offenheit und eine
wichtige Ventilfunktion speziell fiir Unzufriedene dar. Der
hoheitliche Umgang mit ihr bedarf eines besonderen MaRes
an Sensibilitat, da hdufig verschiedene Interessen austariert
werden miissen.’ Dies ist bereits dem , Brokdorf-Beschluss” des
BVerfG® zu entnehmen, der berechtigt als , Lehrbuch des Ver-
sammlungsrechts” und ,Magna Charta der Versammlungsfrei-
heit” bezeichnet wird,” und gilt auch in schwierigen Zeiten, wie

Von Hartmut Brenneisen, Preetz/Worms!

der aktuellen Corona-Pandemie.® Problematisch ist die fehlende
Bestimmtheit des versammlungsrechtlichen Normengefiiges,
die auch nach der Foderalismusreform I fortbesteht. Von der
neuen Gesetzgebungskompetenz haben bisher nur die Lander
Bayern, Berlin, teilweise Brandenburg, Niedersachsen, Sach-
sen, Sachsen-Anhalt, Schleswig-Holstein und nunmehr auch
Nordrhein-Westfalen Gebrauch gemacht - und dies trotz vor-
liegender Musterschriften’ in sehr unterschiedlicher Form. Eine
wiinschenswerte Angleichung ist nicht festzustellen.'® Daneben
gelten gemdld Art. 125a Abs. 1 GG in allen Landern, in denen
die bundesrechtlichen Regelungen nicht ersetzt wurden, diese
auf unbestimmte Zeit und mit allen bekannten Mangeln fort, so
dass der bestehende Zustand andauern diirfte. Die Neufassung
eines bereichsspezifischen Landesgesetzes hat dabei durchge-
hend die Freiheit, Unabhdngigkeit und Miindigkeit des selbst-
bewussten Biirgers in den Blick zu nehmen. Zweifellos erfor-
derliche hoheitliche Befugnisse sind stets mit der Zielstellung
einer rechtsstaatlich klaren Begrenzung zu formulieren.

2 Gesetzgebungsverfahren

Dem Koalitionsvertrag fiir die Legislaturperiode 2017 bis
2022 folgend hat die Landesregierung NRW am 21.1.2021 den
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Gesetzentwurf zur Einfiihrung eines nordrhein-westfdlischen Ver-
sammlungsgesetzes und zur Anderung weiterer Vorschriften ein-
gebracht (VersGEinfG NRW)."* Zuvor war bereits am 3.11.2020 die
Fraktion der SPD mit dem Entwurf eines Versammlungsfreiheits-
gesetzes filir das Land Nordrhein-Westfalen initiativ geworden
(VersFG NRW)."? Beide Vorlagen enthalten - trotz deutlicher Unter-
schiede in der Ausrichtung - iiberzeugende Ansdtze und stellen
Verbesserungen zum geltenden Rechtszustand dar. Dabei ist die
Vorlage der Landesregierung eher restriktiv gefasst und stellt die
Sanktionierung von RechtsverstoRen als bedeutsames Instrument
im Versammlungsgeschehen besonders heraus. Ahndungsnormen
werden als wichtiges Mittel bezeichnet, um , jedenfalls nachtrdg-
lich die Verbindlichkeit der Verwaltungsakte und sonstigen behordli-
chen Ge- und Verbote zu verdeutlichen”. Zugleich wird es als ,, eher
fernliegende und nicht zustimmungsfihige Einschdtzung” betrach-
tet, , dass die sanktionsbewehrte Einforderung der Beachtung des
geltenden Rechts in einem Rechtsstaat eine Art Einschiichterungs-
wirkung ausldsen kénnte”.'* Inhaltlich weicht der Entwurf deut-
lich von den zuletzt verabschiedeten freiheitsbetonenden Landes-
gesetzen in Schleswig-Holstein (VersFG SH) und Berlin (VersFG BE)
ab. In dem SPD-Entwurf wird hingegen in enger Anlehnung an
den MEVersG, das VersFG SH und das VersFG BE die Interpretation
als ,, Grundrechtsgewdhrleistungsrecht” verfolgt und Versammlun-
gen ein ausgesprochen freiheitlicher Rahmen zuerkannt.'* Nach
Anhdrungsverfahren'® und Ausschussberatungen'® erfolgte am
15.12.2021 mit der Zweiten Lesung im nordrhein-westfalischen
Landtag die Ablehnung der SPD-Vorlage, wahrend der Entwurf der
Landesregierung in der Fassung der Beschliisse des Innenausschus-
ses'’ mit den Stimmen von CDU und FDP angenommen wurde.'®
Das Gesetz wurde am 17.12.2021 verkiindet, trat am Folgetag in
Kraft und ist damit seit dem 18.12.2021 in NRW geltendes Recht.

3 Regelungen mit Licht und Schatten

Das verabschiedete Gesetz ist ein Normengefiige mit Licht und
Schatten. Uberzeugend sind beispielsweise der konkret definierte
Regelungsbereich einschlieRlich der Wirksamkeit bei nichtoffentli-
chen Versammlungen (§ 2 VersG), die Verpflichtung zur kooperati-
ven Zusammenarbeit (§ 3 VersG), die Stdarkung der Versammlungs-
leitung (88 5, 6 VersG), eine eingefiigte Transferklausel in das all-
gemeine Polizeirecht (§ 9 VersG), die Regelung der Anzeigepflicht
unter Beriicksichtigung von Eil- und Spontanversammlungen (§ 10
VersG), Teile der auf Vorschlag des Innenausschusses nachgebes-
serten zentralen Befugnis fiir Beschrdnkungen, Verbot und Aufls-
sung bei Versammlungen unter freiem Himmel (§ 13 VersG),"? die
Beriicksichtigung von dffentlichen Verkehrsfldachen in Privateigen-
tum (8 21) sowie eine Berichts- und Evaluierungsklausel als rechts-
staatliche Sicherung (§ 34 VersG).?° Erkennbare Schwichen liegen
hingegen inshesondere in der widerspriichlichen und nicht verfas-
sungsrechtlichen Standards entsprechenden Begrenzung des zeit-
lichen Anwendungsbereichs (§ 9 Abs. 4 VersG),”" einer fehlenden
Regelung iiber die Anwesenheit und Legitimation von Polizeikraf-
ten bei Versammlungen unter freiem Himmel,”” in systematisch
ungliicklich verankerten Ermdchtigungen fiir Gefdhrderansprachen
(8 14 Abs. 1 VersG) und Meldeauflagen (§ 14 Abs. 2 VersG) sowie
den liickenhaften Datenerhebungsnormen (§§ 16, 26 VersG).**

4 Ahndungsbestimmungen mit
Einschiichterungspotenzial

Sehr kritisch sind die restriktiv ausgerichteten und teilweise
unabgestimmten Strafrechtsnormen (§ 27 VersG) zu bewer-
ten, die obrigkeitsstaatlicher Tradition entsprechen, mit denen

entgegen der Gesetzesbegriindung?” deutliches Einschiich-
terungspotenzial verbunden ist und die der Polizei im Lichte
des Legalititsprinzips®® zudem nur wenig Handlungsspielraum
eroffnen. Damit wird aber zugleich die iiberragende Bedeutung
der Versammlungsfreiheit verkannt und der repressive Teil des
Gesetzes zu stark betont. An dieser Bewertung andert auch
der Hinweis auf die grundsdtzliche Zustdndigkeit des Gesetz-
gebers fiir die Festlegung von Ahndungsvorschriften nichts.?°
Zu bemdngeln sind die im Gegensatz zu den Entkriminalisie-
rungstendenzen im MEVersG, NVersG, VersFG SH und VersFG BE
stehende Ausweisung zahlreicher Verhaltensweisen als krimi-
nelles Unrecht sowie systematische Unstimmigkeiten, die trotz
einiger Nachbesserungen im Gesetzgebungsverfahren?’ nach
wie vor uniibersehbar sind. Der Charakter eines , Grundrechtsge-
wdhrleistungsrechts” geht damit weitgehend verloren. Im Ein-
zelnen sind folgende Regelungen kritisch zu beurteilen:

4.1 Uberhéhung von Ordnungsvorschriften

Die Durchfithrung einer 6ffentlichen Versammlung unter freiem
Himmel ohne Anzeige i.S.d. § 10 VersG ist fiir Veranstalter und
Leiter in § 27 Abs. 1 VersG als Straftat ausgewiesen und mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bedroht
worden. Damit folgt der Gesetzgeber der iiberkommen Regelung
des § 26 Nr. 2 BVersG und weicht deutlich von den meisten
vorliegenden Landesgesetzen ab.?® Die gleiche Strafandrohung
gilt zudem fiir die vorgenannten Adressaten bei Durchfiithrung
bzw. Fortsetzung einer vollziehbar verbotenen oder polizeilich
aufgelosten bzw. unterbrochenen Versammlung unter freiem
Himmel.?’ Sofern bei der Durchfiihrung einer 6ffentlichen Ver-
sammlung unter freiem Himmel durch den Leiter wesentlich
von den Veranstalterangaben in der Anzeige®’ abgewichen oder
Beschrankungen nach § 13 Abs. 1 VersG nicht nachgekommen
wird, ist gem. § 27 Abs. 2 VersG eine Freiheitsstrafe bis zu sechs
Monaten oder eine Geldstrafe bis zu 180 Tagessatzen vorgese-
hen.?! Damit wird die Missachtung von Ordnungsvorschriften
aber deutlich iiberhoht und ohne Not zu einer Kriminalisierung
von Veranstaltern und Leitern beigetragen. Eine Ahndung als
Ordnungswidrigkeit wiirde dem Gewicht der Zuwiderhandlungen
entsprechen und vollkommen ausreichen.>?

4.2 Vermummungsverbot

Kritikwiirdig ist zudem die iiberkommene Ausweisung des Ver-
mummungsverbots als kriminelles Unrecht mit einer Straf-
androhung von bis zu zwei Jahren oder Geldstrafe. Die
Entwurfsbegriindung,*® dass entsprechende Zuwiderhandlungen
in ,besonders eklatanter Weise” gegen die Grundrechtsverbiir-
gungen des Art. 8 GG verstofRen, kann nicht {iberzeugen und
wird den unterschiedlichen Fallkonstellationen nur unzureichend
gerecht. Zundchst korrespondiert die Verbotsnorm des § 17 Abs.
1 Nr. 1 VersG nur bedingt mit den Ahndungsbestimmungen des
§ 27 Abs. 7 Satz 1 VersG (Straftat) und im Falle des bloflen Mit-
fithrens des § 28 Abs. 1 Nr. 7 VersG (Ordnungswidrigkeit). Wah-
rend die verbotene Handlung , bei oder im Zusammenhang” mit
einer offentlichen Versammlung oder einer sonstigen 6ffentli-
chen Veranstaltung unter freiem Himmel und damit in allen ver-
fassungsrechtlich geschiitzten Phasen®* erfolgen kann, setzt die
Ahndung nur in der Hauptphase und auf dem Weg zu derartigen
Versammlungen oder Veranstaltungen ein. In Ubereinstimmung
mit § 9 Abs. 4 VersG*®> kommt eine Sanktion in der Nachphase
damit nicht in Betracht. Zudem verzichtet der Gesetzgeber auf
die etablierte Rechtsfigur der , Verwaltungsakzessorietdt“*® und
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ldsst die , rechtsstaatliche Funktion des Verwaltungsakts” weitge-
hend unbeachtet.?” Etwas anderes gilt nur bei dem Ordnungs-
widrigkeitentatbestand des § 28 Abs. 1 Nr. 6 VersG, der u.a. bei
Zuwiderhandlungen gegen auf § 17 Abs. 2 VersG basierenden
Anordnungen Wirkung entfaltet. Nur schwer aufzulosende Wer-
tungswiderspriiche sind die Folge. SchlieRlich ist die Erweiterung
des Vermummungsverbots auf sonstige offentliche Veranstaltun-
gen unter freiem Himmel in der Tradition des Bundesrechts frag-
wiirdig und als ,,systemwidrig” abzulehnen.?®

4.3 Schutzausriistungsverbot

Die Ausfiihrungen zum Vermummungsverbot gelten im Wesent-
lichen auch fiir das Schutzausriistungsverbot gem. § 17 Abs. 1
Nr. 2 i.V.m. § 27 Abs. 7 Satz 2 VersG. Positiv wirkt allerdings die
Abkehr vom umstrittenen Terminus der ,Schutzwaffe”*° Es wird
zudem nicht mehr zwischen Gegenstanden im technischen und
nichttechnischen Sinne differenziert und neben der Eignung ist
stets ein erkennbarer Wille erforderlich, Vollstreckungsmafnah-
men eines Trigers von Hoheitsbefugnissen abzuwehren.*® Aber
auch in diesem Kontext liegen systematische Unstimmigkeiten
zwischen Verbots- und Ahndungsbestimmung sowie zur Begren-
zung durch § 9 Abs. 4 VersG und zum Verhdltnis zwischen § 27
Abs. 7 Satz 2 und § 28 Abs. 1 Nr. 6 VersG vor. Zudem wird auch
hier auf die Implementierung der generell geltenden und Klar-
heit schaffenden , Verwaltungsakzessorietdt” verzichtet und eine
systemwidrige Erweiterung auf sonstige offentliche Veranstaltun-
gen unter freiem Himmel vorgenommen. Mdgliche Regelungslii-
cken®' bei FuRballspielen, Volksfesten, Konzerten und anderen
Veranstaltungen konnen dabei nicht {iberzeugend angefiihrt wer-
den, da durchaus schliissige Ersatzlsungen moglich sind.*?

4.4 Gewalt- und Einschiichterungsverbot

Mit & 18 VersG ist ein Gewalt- und Einschiichterungsverbot
geschaffen worden, das im Gesetzentwurf zunachst als , Militanz-
verbot” bezeichnet wurde.** Die Verbotsnorm weicht deutlich von
allen bisher bestehenden Regelungen ab,** gilt fiir 6ffentliche
Versammlungen und fiir sonstige 6ffentliche Veranstaltungen
unter freiem Himmel, richtet sich grundsdtzlich an Veranstalter,
Leiter und Teilnehmer und ist gem. § 27 Abs. 8 VersG als krimi-
nelles Unrecht mit einer Strafandrohung von bis zu zwei Jah-
ren oder Geldstrafe ausgewiesen worden.*® Diese Strafandrohung
gilt allerdings nur fiir Personen, die durch ihr , eigenes duferes
Erscheinungsbild” zu der Vermittlung von Gewaltbereitschaft und
zur einschiichternden Wirkung beitragen und zudem auch nur
bei Versammlungen i.S.d. § 2 Abs. 3 VersG. Bei sonstigen offent-
lichen Veranstaltungen unter freiem Himmel kommt allein ein
Riickgriff auf den Ordnungswidrigkeitentatbestand des § 28 Abs.
1 Nr. 6 VersG in Betracht, sofern gegen Anordnungen zur Durch-
setzung des Verbots nach § 18 Abs. 2 VersG verstof3en wird.

Anmerkungen

1 Hartmut Brenneisen ist Professor, Ltd. Regierungsdirektor u. Polizeidirektor a.D. Er
ist heute als Redakteur, Gutachter, Lehrbeauftragter sowie Herausgeber u. Autor von
Fachpublikationen tétig. Dieser Beitrag baut auf einem Aufsatz des Autors in der DP
4/2022 auf.

2 GV. 2022, S. 1.

BGBL. 2006 I, S. 2034.

4 Bejahung durch Pietsch, KriPoZ 2022, S. 36 sowie die Regierungskoalition in NRW,
PlPr 17/155, S. 61 (Katzidis), S. 65 (Liirbke) u. S. 70 (Reul).

5 Zur Bedeutung der Versammlungsfreiheit vgl. nur Hofling, in: Sachs, 2021, Grund-
gesetz, Kommentar, 9. Aufl., Art. 8, Rn. 8; Ernst, in: Kdmmerer/Kotzur, 2021,
Grundgesetz, Kommentar, 7. Aufl., Art. 8, Rn. 12; Jarass, in: Jarass/Kment, 2020,
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4.5 Waffenverbot

Unzureichend ausgestaltet ist schlief3lich auch das mit den ver-
fassungsunmittelbaren Gewdhrleistungsschranken der Fried-
lichkeit und Waffenlosigkeit aus Art. 8 Abs. 1 GG korrespon-
dierende und damit besonders bedeutsame Waffenverbot.*®
Wéhrend die verbotene Handlung gem. § 8 Abs. 1 VersG ,bei
Versammlungen oder auf dem Weg zu oder von Versammlungen”
erfolgen kann und auch die Ahndungsbestimmung des § 27
Abs. 5 im Gegensatz zur § 27 Abs. 7 VersG die verfassungs-
rechtlich geschiitzte Vor-, Haupt- oder Nachphase erfasst, soll
das Gesetz gem. & 9 Abs. 4 VersG in der dort definierten Nach-
phase keine Wirkung mehr entfalten. Die beabsichtigte , legis-
lativ-deklaratorische” Abrundung des speziellen Anwendungs-
bereichs des Gesetzes fiihrt damit gerade nicht zu der ange-
strebten , Rechtssicherheit in der Verwaltungspraxis“.*’ Zudem
fehlt eine wiinschenswerte Subsidiarititsklausel,*® so dass es zu
einem vermeidbaren Wertungswiderspruch zwischen der durch
Art. 3 Abs. 1 Nr. 1 EGStGB dirigierten Strafandrohung des VersG
(Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe) und der aus
§ 52 Abs. 3 Nr. 9 WaffG (Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe) kommt.

5 Befund

Die Entwicklung und Verabschiedung eines bereichsspezifi-
schen Gesetzes fiir das Versammlungswesen war grundsdtz-
lich ein richtiger und zukunftsweisender Schritt fiir das
Land NRW. Im Ergebnis ist das Normengefiige jedoch deut-
lich restriktiver gefasst, als der vorliegende MEVersG sowie
die Regelungen in Schleswig-Holstein und Berlin, aber auch
in Bayern und Niedersachsen. In Teilen bewegt es sich auf
einer Ebene mit dem iiberkommenen Bundesrecht sowie den
unzureichenden Normen in Sachsen und Sachsen-Anhalt.*’
Dabei ist das BVersG bei den parlamentarischen Beratungen
zuvor berechtigt als ,in die Jahre gekommen” bezeichnet
worden.’? Deutliche Kritik ist insbesondere hinsichtlich der
Ahndungsbestimmungen angezeigt, die Einschiichterungspo-
tenzial enthalten, nur schwer mit dem freiheitlichen Grund-
gedanken des Art. 8 GG zu vereinbaren sind und damit eine
Abkehr vom liberalen Verstandnis der Versammlungsfreiheit
bedeuten. Hinzu kommen von mangelnder Sorgfalt zeugende
systematische Unstimmigkeiten bei der Ausgestaltung des
Normengefiiges. Eine handlungsleitende Wirkung wird damit
gerade nicht erreicht, so dass unweigerlich Probleme fiir
Grundrechtstrager und Polizei entstehen diirften. Letztlich
steht das VersG NRW auch fiir eine weitere ,Zersplitterung”
des bereichsspezifischen Rechts®’ und damit eine versamm-
lungsrechtliche , Kleinstaaterei”,*” der auch nicht durch Hin-
weise auf zuldssige ,politische Akzente” und Wesensmerk-
male des , (Sicherheits-)Foderalismus” schliissig begegnet
werden kann.®?

Grundgesetz, Kommentar, 16. Aufl., Art. 8, Rn. 1; Schneider, in: Epping/Hillgruber,
2020, Grundgesetz, Kommentar, 3. Aufl., Art. 8, Rn. 1.
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13 Drs. 17/12423, S. 84, 86, 87; dazu Brenneisen, DP 4/2022, S. 30.

14 Drs. 17/11673, S. 2; zum ,, Grundrechtsgewdhrleistungsrecht” vgl. Knape/Brenneisen,
2021, Versammlungsfreiheitsgesetz Berlin, § 3, Rn. 6; Brenneisen/Wilksen/Staack/
Martins, 2020, a.a.0., S. 308; dies., 2016, Versammlungsfreiheitsgesetz fiir das Land
Schleswig-Holstein, § 3, Rn. 2; Enders/Hoffmann-Riem/Kniesel/Poscher/Schulze-
Fielitz, 2010, a.a.0., S. 2; kritisch dazu Pietsch, KriPoZ 2022, S. 36.

15 APr 17/1406; vgl. insbesondere die Stellungnahmen 17/3778 (Gusy), 17/3805
(Brenneisen), 17/3812 (Ullrich), 17/3815 (von Coelln), 17/3834 (Arzt), 17/3851
(Schwarz) u. 17/3858 (Thiel).

16 Die Gesetzentwiirfe wurden vom Plenum zur federfiihrenden Beratung an den Innen-
ausschuss sowie zur Mitberatung an den Hauptausschuss u. den Rechtsausschuss
iiberwiesen; vgl. PIPr 17/114, S. 124.

17 Drs. 17/15915-neu.

18 PlPr 17/155, S. 73.

19 Drs. 17/15915-neu (so ist das Rechtsqut der ,dffentlichen Ordnung” iiberzeugend
ersatzlos gestrichen worden; verfassungsrechtlich problematisch ist hingegen ein
generelles Verbot von Versammlungen auf Bundesautobahnen).

20 Brenneisen, DP 4/2022, S. 30.

21 Kritik auch durch Pietsch, KriPoZ 2022, S. 36.

22 Vgl. dazu Tolle, Die Polizei 2022, S. 119; Brenneisen, DP 4/2022, S. 30.

23 Brenneisen, DP 4/2022, S. 30.

24 Drs. 17/12423, S. 84.

25 Vgl. Kohler, in: Meyer-GoRner/Schmitt, 2021, Strafprozessordnung, 64. Aufl., § 163,
Rn. 1; Griesbaum, in: Hannich, 2019, Karlsruher Kommentar zur Strafprozessord-
nung, 8. Aufl., § 163, Rn. 1.

26 Drs. 17/12423, S. 84.

27 Drs. 17/15915-neu.

28 Fiir Verwaltungsunrecht § 28 Abs. 1 Nr. 1 MEVersG, Art. 21 Abs. 1 Nr. 7 BayVersG, § 28
Abs. 1 Nr. 2 VersammlG LSA, § 21 Abs. 1 Nr. 4 NVersG, § 24 Abs. 1 Nr. 1 VersFG SH u.
§ 27 Abs. 1 Nr. 1 VersFG BE; vgl. dazu Schott/Ullrich, in: Ullrich/von Coelln/Heusch,
2021, Handbuch Versammlungsrecht, Rn. 324; Peters, in: Peters/Janz, 2021, a.a.0.,
F, Rn. 29; Elzermann/Schwier, 2019, Sachsisches Versammlungsgesetz, 2. Aufl., § 28,
Rn. 4; Brenneisen/Martins, Die Polizei 2018, S. 330.

29 Fiir Verwaltungsunrecht § 28 Abs. 1 Nr. 8 MEVersG, § 24 Abs. 1 Nr. 5 VersFG SH u.
§ 27 Abs. 1 Nr. 4 VersFG BE.

30 Redaktionell fehlerhaft ist in § 27 Abs. 2 VersG noch von einer ,,Anmeldung” die Rede.

31 Bei abweichender Durchfiihrung fiir Verwaltungsunrecht § 28 Abs. 1 Nr. 5 MEVersG,
§ 21 Abs. 1 Nr. 7 NVersG, § 24 Abs. 1 Nr. 4 VersFG SH u. § 27 Abs. 1 Nr. 1 VersFG BE;
bei einer Missachtung von Beschrankungen fiir Verwaltungsunrecht § 28 Abs. 1 Nr.
6 MEVersG, § 21 Abs. 1 Nr. 10 NVersG, § 24 Abs. 1 Nr. 5 VersFG SH u. § 27 Abs. 1 Nr.
4 VersFG BE.

32 So auch Brinsa, in: Breitbach/Deiseroth, 2020, a.a.0., S. 1018, 1025.

33 Drs. 17/12423, S. 86.

34 Vgl. dazu Knape/Brenneisen, 2021, a.a.0., § 19, Rn. 15; Brenneisen/Wilksen/Staack/
Martins, 2016, a.a.0., § 17, Rn. 8; siehe auch Lembke, in: Breitbach/Deiseroth, 2020,
a.a.0., S. 1619; Kniesel/Poscher, in: Bicker/Denninger/Graulich, 2021, Handbuch des
Polizeirechts, 7. Aufl., J, Rn. 86; Kniesel, in: Kniesel/Braun/Keller, 2019, Versamm-
lungsgesetze, 18. Aufl., I, Rn. 194.

1 Einleitung

Am 14. Mai 1970 befreiten Gudrun Ensslin, Ulrike Meinhof und
weitere RAF-Kader den inhaftierten Andreas Baader wahrend
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50 PIPr 17/114, S. 131 (Reul); PIPr 17/155, S. 61 (Katzidis), S. 65 (Liirbke) u. S. 70 (Reul).
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Die Propaganda der RAF
zwischen Wahn und
Wirklich

keit 1970-1998

- Tater als Opfer und
Opfer als Tater

Von Dr. Harald Bergsdorf, Diimpelfeld*

Jahre danach und iiber 20 Jahre nach ihrer Selbstauflosung am
20. April 1998 beschiftigt die , Rote Armee Fraktion” (RAF) wei-
terhin Teile der bundesdeutschen Offentlichkeit. Gerade Jahres-
tage liefern Anldsse, sich mit der RAF zu befassen, deren Mord-
serie bis heute partiell unaufgekldrt ist, darunter die Attentate
auf Ernst Zimmermann 1985, Karl Heinz Beckurts und seinen
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Fahrer Eckhard Groppler 1986, Gerold von Braunmiihl 1986, Alf-
red Herrhausen 1989 und Detlev Karsten Rohwedder 1991.

Einige Filmemacher, Journalisten, Publizisten und Wissen-
schaftler zieht die morderische RAF-Geschichte bis heute sogar
in ihren Bann. Das Abtauchen einer kleinen Gruppe junger
Leute in den Untergrund, ihr terroristischer ,Kampf” gegen die
westdeutsche Wohlstandsgesellschaft und ihre offenkundige
Bereitschaft, nach dem Motto , Sieg oder Tod” sowohl zu morden
als auch selbst zu sterben, verstromen immer noch eine , mor-
bide Faszination” (Petra Terhoeven). Das umso mehr, weil die
meisten RAF-Terroristen, insbesondere RAF-Fiihrungspersonen,
nicht als abgehdngte AuRenseiter geboren und aufgewachsen
waren, sondern oft aus gehobenen, religios und bildungsbiir-
gerlich geprdagten Milieus stammten. Aus den sozialen Souter-
rains der Gesellschaft kam lediglich eine Minderheit in der RAF,
darunter Petra Schelm, Verena Becker und Peter-Jiirgen Boock.

Inzwischen sind zahlreiche Gesamtdarstellungen iiber die RAF
erschienen. Zugleich mangelt es weiterhin an Spezialstudien zum
Beispiel iiber die Rolle der RAF-Anwdlte, die sich mehrheitlich als
»Genossen” der Tdter verstanden. Ebenso fehlt es an biographi-
schen Untersuchungen iiber Fithrungsfiguren der sogenannten 2.
und 3. RAF-Generation wie vor allem Brigitte Mohnhaupt und Bir-
git Hogefeld - beide liefern Beispiele fiir die fast durchgangige
Dominanz von Frauen in RAF-Fiihrungspositionen, wohingegen
Ménner als Tater in der allgemeinen Kriminalitdt deutlich iiberre-
prasentiert sind. Ein weiteres Desiderat besteht nicht nur in Stu-
dien {iber prominente und vor allem nicht-prominente RAF-Opfer
und ihre Hinterbliebenen, sondern auch in Analysen der RAF-
Propaganda, die einen wesentlichen Beitrag zum fast dreifRigjah-
rigen Uberleben der Terrorgruppierung leistete. Die RAF betrieb
eben auch eine Kommunikationsstrategie, um durch Propaganda
eine Diskurs- und Deutungshoheit iiber die eigenen Verbrechen zu
erlangen. Letztlich wollte die RAF sowohl Schrecken erzeugen als
auch durch Propaganda gréf3ere gesellschaftliche Gruppen fiir ihre
revolutiondren Ziele gewinnen und mobilisieren.

2 Selbstviktimisierung

Zu den zentralen Kennzeichen der RAF-Propaganda gehérte
es, auf Basis ihrer , Antifaschismus“-Doktrin eine Tater-Opfer-
Umkehr zu betreiben, das heif’t: RAF-Téter zu viktimisieren und
RAF-Opfer zu entmenschlichen bzw. zu animalisieren - u.a. als
.Kapitalisten-, Bullen- und Nazischweine”. Im Kern prdsentierte
die RAF die Opfer ihrer Mordanschldge als die angeblich wirkli-
chen Tater. Um ihre Morde als ,, Gegengewalt” und , Notwehr” zu
legitimieren, hatte sie bereits in ihrem , Konzept Stadtguerilla”
von 1971 proklamiert: ,Stadtguerilla heifst, sich von der Gewalt
des Systems nicht demoralisieren zu lassen”. Spater befand sie
in ihrer Auflésungserkldrung 1998: , Wir haben gewalttdtige Ver-
héltnisse mit der Gewalt der Revolte beantwortet”

Schon die Totung des Studenten Benno Ohnesorg am 2. Juni
1967 durch den Schusswaffeneinsatz des Polizisten Karl-Heinz
Kurras hatten spdtere RAF-Griinder genutzt, um zum gewaltta-
tigen Kampf gegen die Bundesrepublik zu mobilisieren. Hierbei
hatten sie sich durchaus nicht nur auf Fiktionen, sondern parti-
ell auch auf Fakten gestiitzt. Denn zum einen hatte Kurras den
unbewaffneten Studenten, der als Pazifist galt und in einer evan-
gelischen Studentengemeinde aktiv war, von hinten erschossen.
Zum anderen hatte der wegen fahrlassiger Tétung angeklagte
Tdter vor Gericht sogar einen Freispruch wegen schuldausschlie-
Render Notwehr (, putativer Notwehr”) errungen, weil er irriger-
weise hatte glaubhaft machen konnen, sich durch den unbe-
waffneten Studenten mit einem Messer angegriffen gefiihlt zu
haben. Nicht nur spatere RAF-Griinder emporte damals sowohl

die T6tung des Unbewaffneten als auch der Freispruch des Téters.

Spdter nutzte die RAF die Totung Ohnesorgs und den Frei-
spruch Kurras fiir ihre pauschale Propaganda gegen den , faschis-
tischen Repressionsstaat” und zur Legitimation ihrer Morde -
dass der spdter als MfS-Zutrdger enttarnte Todesschiitze Kurras
sein Opfer Ohnesorg im Auftrag der SED ermordet hat, ldsst sich
bislang nicht belegen, wiirde aber wenig verwundern. Gudrun
Ensslin hatte bereits kurz nach der Tétung Ohnesorgs durch Kur-
ras appelliert: , Dieser faschistische Staat ist darauf aus, uns alle
zu téten. Das ist die Generation von Auschwitz! Wir mtissen Wider-
stand leisten. Gewalt kann nur mit Gewalt beantwortet werden.”
Die ,Bewegung 2. Juni”, spater unter Ubernahme einer stattli-
chen Mitgift teilweise in der RAF aufgegangen, instrumentali-
sierte das Datum der Totung Ohnesorgs bereits in ihrer Selbst-
bezeichnung, um ihren Terror als , Gegengewalt” zu legitimieren.

Im Kampf gegen den angeblich strukturell gewalttdtigen
»Kapitalismus” hatte Ulrike Meinhof bereits im Juni 1970 den
Einsatz von Schusswaffen gegen Polizeibeamte als Vertreter
des , faschistischen Repressionsstaates” propagiert, der in sei-
ner realen Ausrichtung weit entfernt vom NS-Unrechtsstaat
war (und ist). Das gilt (und galt) auch nach dem parlamen-
tarischen Beschluss der Notstands- und der Antiterrorgesetze,
die aus RAF-Sicht eine Neuauflage von NS-Gesetzen bedeute-
ten, womit die RAF die Hitler-Diktatur verharmloste. In ihrem
.SchiefSbefehl” hatte die RAF-Propagandachefin appelliert: , Wir
sagen natiirlich, die Bullen sind Schweine, wir sagen, der Typ
in Uniform ist ein Schwein, kein Mensch, und so haben wir uns
mit thm auseinanderzusetzen. D.h. wir haben nicht mit ihm zu
reden...und natiirlich kann geschossen werden!” Denn Aufgabe
der ,Bullen”, denen sie das Menschsein abspricht, sei es, die
. Verbrechen des Systems zu schiitzen”.

Tatsdchlich war die Mehrzahl der RAF-Mitglieder bei ihrer
Verhaftung mit geladenen und entsicherten Pistolen bewaffnet,
um sich einen Fluchtweg frei zu schief3en. Das gilt u.a. fiir Bri-
gitte Mohnhaupt und Adelheid Schulz bei ihrer Festnahme 1982
am RAF-Zentraldepot nahe Heusenstamm und fiir Christian Klar
- duBerlich stark verdndert und als Jogger getarnt - bei seiner
Festnahme ebenfalls 1982 durch ein GroRaufgebot an Spezial-
kraften, die dem Topterroristen erfolgreich eine Falle gestellt
hatten, am RAF-Depot ,Daphne” bei Aumiihle im Sachsenwald.
Bei (versuchten) Verhaftungen toteten RAF-Kader mehrfach vor
allem geringer besoldete Polizeibeamte, u.a. Norbert Schmidt
1971 und Michael Newrzella 1993, oder verletzten sie schwer.
Immer wieder gebrauchten RAF-Tdter bei ihren Anschldgen
auch Schrapnellmunition, um besonders schwere Verletzungen
zu verursachen. Nach Meinhofs ,SchiefSbefehl” starben auch
mehrere RAF-Mitglieder, darunter Petra Schelm 1971, die auf
jene Polizisten geschossen hatte, die sie daraufhin in Notwehr
toteten. Um sich als Opfer des angeblich strukturell gewalttati-
gen ,Kapitalismus” zu stilisieren, iiberschrieb die RAF ihre Tat-
bekennungen (,,Kommandoerkldrungen”) nach ihren Mordan-
schldgen iiblicherweise mit den Namen von in Haft u.a. durch
Selbsttotung gestorbenen oder bei Polizeieinsdtzen getoteten
RAF-Mitgliedern. Damit betrieb sie eine Art von Opferkult -
zuletzt in ihrer Auflosungserklarung 1998.

Einen Hohepunkt erreichte die RAF-Propaganda gegen den
.faschistischen Repressionsstaat” und gegen die , kapitalisti-
sche Klassenjustiz” 1972 nach der Verhaftung fast der gesam-
ten Spitze der sog. 1. RAF-Generation. Die 2. RAF-Generation
mutierte daraufhin - und nicht erst 1977 - beinahe zu einer
RAF-Gefangenen-Freipressungsvereinigung. Hierzu agitierte
die RAF in enger Kooperation mit ihren Anwdlten zum einen
mit dem Propagandabegriff der ,Isolationsfolter” (,Vernich-
tungshaft”) und agierte zum anderen in Justizvollzugsanstal-
ten mit , kollektiven Hungerstreiks”, um den Kampf gegen das
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~Schweinesystem” aus der Haft heraus fortzusetzen. Insheson-
dere ,Isolationsfolter” und , Vernichtungshaft” belegten aus
RAF-Sicht die schleichende Entwicklung des bundesdeutschen
Kapitalismus® zum , Faschismus”.

Zwar lebten RAF-Gefangene - wie Ulrike Meinhof in einem
abgelegenen Teil der Justizvollzugsanstalt Koln-Ossendorf -
phasenweise unter harten Haftbedingungen, die u.a. dazu
dienten, bewaffnete Befreiungsversuche, wie sie die RAF durch-
aus propagiert hatte, und Selbstttungen von Gefangenen zu
erschweren. Kritiker monierten damals, die Zelle Meinhofs
sei rund um die Uhr beleuchtet. Dariiber hinaus diirfe sie im
.toten Trakt” nur selten Besuch empfangen und das ausschlieR-
lich unter polizeilicher Uberwachung. Letztlich leide sie unter
sozialer Isolation und sowohl akustischem als auch visuellem
Reizentzug (,,sensorische Deprivation”). Meinhof scheute sich
damals freilich nicht, das eigene Schicksal in Ossendorf mit den
Mordfabriken in Auschwitz beinahe gleichzusetzen. Fast zeit-
gleich hatte sie den paldstinensischen Mordanschlag auf israe-
lische Sportler in Miinchen, mit dem auch sie freigepresst wer-
den sollte, noch als , antifaschistische” und antiimperialistische
GroRtat der ,Menschlichkeit” heroisiert.

Doch gerade in Stuttgart-Stammheim profitierte die RAF-
Spitze von besonders generdsen Haftumstdnden. In Stammheim
brach der Strafvollzug unter dem Druck der damals breiten RAF-
Sympathisantenszene mit zwei traditionellen Grundsdtzen: Zum
einen dem Prinzip, Manner und Frauen getrennt unterzubrin-
gen und zum anderen der Regel, Beschuldigte eines Verfahrens
ebenfalls getrennt unterzubringen, um Absprachen zu erschwe-
ren. Dadurch verbrachten die privilegierten Héftlinge tdglich
mehrere Stunden miteinander im , Umschluss”. Obendrein emp-
fingen sie hdufig Besuch, genossen eine besondere Verpflegung
und erhielten Sportgerate - nicht zuletzt, um ihre Haft- und
Verhandlungsfahigkeit im RAF-Prozess zu sichern. Beachtlich
war neben Fernseh- und Radiogerdten auch die Literatur in den
Haftzellen der RAF-Téater, darunter nicht nur Werke von Marx -
als dem geistigen Urvater des gewaltsamen , Antikapitalismus”
-, Lenin und Mao, sondern auch ,, Guerilla“-Literatur u.a. iiber
moderne Sprengtechniken und polizeiliche Fachliteratur u.a.
iiber Fahndungsmethoden.

Das alles vernebelten die , politischen Gefangenen” der RAF, die
entgegen ihrer Propaganda nicht wegen ihrer politischen Uber-
zeugungen, sondern wegen des dringenden Verdachts schwerster
Straftaten inhaftiert waren. Obendrein erreichten die RAF und
ihre Anwalte - nach der Selbsttétung Ulrike Meinhofs 1976 nach
schweren Auseinandersetzungen in der RAF-Spitze - die Verle-
gung Brigitte Mohnhaupts nach Stammheim. Damit wollten die
zustdandigen Politiker der RAF-Propaganda iiber die Haftbedin-
gungen entgegenwirken. In Stammheim nutzten Baader und Ens-
slin die Zeit bis zur Haftentlassung Mohnhaupts im Februar 1977
freilich, um mit ihr die Mordanschldge der Folgezeit zu planen.
Unter massivem Druck der ,Stammheimer” auf ihre Genossen
im Untergrund forcierte die sogenannte 2. RAF-Generation um
Mohnhaupt 1977 ihre Versuche, die inhaftierte RAF-Spitze nach
dem Vorbild der Lorenz-Entfiihrung freizupressen.

Die faktenferne RAF-Agitation gegen die , Isolationsfolter”
forderten u.a. zahlreiche RAF-Anwdlte und Intellektuelle wie
Jean-Paul Sartre und Heinrich Boll, die sich friihzeitig an RAF-
Desinformationskampagnen beteiligt hatten, indem sie die
damalige Bundesrepublik in die Ndhe des ,Dritten Reiches”
riickten. Im Kern ging es der RAF freilich weniger darum, Haft-
bedingungen zu verbessern. Vielmehr zielte sie darauf, RAF-
Tater zu Opfern zu stilisieren, um die wirklichen Opfer her-
abzuwiirdigen und als die wahren Tdter darzustellen. Zustim-
mend hatte sie in ihrem programmatischen Text , dem Volke
dienen” schon 1972 die Mao-Parole zitiert, wonach Bedeutung

und Lebensrecht von Opfern , fortschrittlichen” Terrors letztlich
weniger wogen als ,Schwanenflaum” und getotete bzw. verstor-
bene Mitglieder der , Guerilla des Volkes”, also Tdter, in ihrem
Wert mehr Gewicht aufbrachten als ein , Berg”

Als weiteres Druckmittel der RAF gegen den ,, faschistischen
Repressionsstaat” fungierten , kollektive” Hungerstreiks. Gerade
auch dadurch versuchte die RAF-Spitze, Tater als Opfer zu pra-
sentieren. Hierbei kalkulierte die RAF-Spitze um Ensslin und
Baader, die ihre Hungerstreiks immer wieder heimlich unter-
brachen, frithzeitig mit Todesopfern unter ihren Gesinnungs-
genossen, um den offentlichen Druck auf die Politik zu erho-
hen. Wortlich hie es dazu in einem Zellenzirkular von 1973:
. Wir brauchen eine leiche...eine leiche und wir haben was in der
Hand”. Daher forderten Ensslin und Baader von ihren Mitstrei-
tern in den Hungerstreiks immer wieder, weiter an Korperge-
wicht zu verlieren.

Spdter, im November 1974, starb Holger Meins in der Justiz-
vollzugsanstalt Wittlich/Mosel trotz Zwangserndhrung an den
Folgen des Hungerstreiks - nach seinem Tod bemédngelten Kri-
tiker medizinische Versdumnisse bei der drztlichen Betreuung
des Inhaftierten im Hungerstreik. Das wirkmdchtige Bild sei-
nes Leichnams erinnerte Birgit Hogefeld an NS-Opfer in Ausch-
witz. Einen Tag nach dem Tod von Meins, den die RAF und
ihre Anwdlte zur Rekrutierung neuer Mitglieder gebrauchten,
ermordete die , Bewegung 2. Juni” den Prdsidenten des Berliner
Kammergerichtes, Giinter von Drenkmann, der mit Terroristen-
Prozessen nie befasst war, aber aus RAF-Sicht zur verhassten
~Klassenjustiz” gehorte. In ihren Bekennerschreiben versuch-
ten die Tdter, mit denen die RAF eine konfliktuelle Komplizen-
schaft verband, den Mord mit den Worten , wer gewalt sdt, wird
gewalt ernten” zu rechtfertigen.

Nach dem Tod von Meins demonstrierten jeweils mehrere
tausend Personen in mehreren Stdadten der Bundesrepublik
gegen den demokratischen Rechtsstaat, der am Tod des Mit-
glieds der RAF-Kommandoebene mitschuldig sei. Gerade auch
den Tod und das Foto des Leichnams von Holger Meins nutzte
die RAF fiir ihren propagandistischen Kampf mit Worten und
Bildern gegen den ,faschistischen Repressionsstaat”, der das
Mitglied der RAF-Kommandoebene ermordet habe. Ahnlich
agitierte die RAF nach der Selbsttotung Ulrike Meinhofs im
Mai 1976 und den Suiziden Andreas Baaders, Gudrun Ensslins
und Jan-Karl Raspes im Oktober 1977 nach dem Scheitern
mehrerer Versuche der sogenannten 2. RAF-Generation und
ihrer paldstinensischen Komplizen, durch Entfiihrungen und
Morde die inhaftierte Spitze der sog. 1. RAF-Generation frei-
zupressen. Den Tod durch Selbsttotung in der , Stammheimer
Todesnacht” 1977 bestdtigen spater gerichtsmedizinische Gut-
achter aus dem In- und Ausland. Anhaltspunkte fiir schuld-
haftes Verhalten Dritter verneinte die zustandige Staatsan-
waltschaft damals. Mit ihren als , faschistische” Morde prasen-
tierten Selbstttungen wollten Ensslin, Baader und Raspe dem
~System” offenbar einen letzten schweren Schlag versetzen
und der RAF einen letzten Dienst erweisen - aus RAF-Sicht
hatte der , kapitalistische” Staat die Gefangenen entweder
direkt ermordet oder ihren Tod durch , Repression” zumindest
indirekt verursacht. Nach der ,Stammheimer Todesnacht” rek-
rutierte die RAF fiir sich weiteren Nachwuchs.

Letztlich versuchte die RAF durchgdngig, die eigenen Verbre-
chen durch Verweis auf den ,gewalttdtigen Kapitalismus® zu
legitimieren. So heiRt es in ihrer Auflosungserkldarung ausge-
rechnet vom 20. April 1998, die RAF-Opfer so gut wie komplett
aushblendet, RAF-Tdter weiter heroisiert und RAF-Verbrechen
erneut rechtfertigt: , Wir stehen zu unserer Geschichte...Wir sind
froh, Teil dieses Versuchs gewesen zu sein...Das Ende des Projek-
tes zeigt, dass wir auf diesem Weg nicht durchkommen konnten.
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Aber es spricht nicht gegen die Notwendigkeit und Legitimation
der Revolte...Denn der tatsdchliche Terror besteht im Normalzu-
stand des dkonomischen Systems”. Bezeichnenderweise erinnert
die RAF in ihrer Aufldsungserkldrung mit Schleyer nur an ein
einziges RAF-Opfer, um ihn nochmals ausschlief3lich als Tater
darzustellen, ohne - natiirlich - an sein Engagement in der
rechtsstaatlichen Demokratie zu erinnern, der es aus RAF-Sicht
vollstdndig an Legitimitdt fehlte. Als ihren letztlich einzigen
Fehler konzediert die RAF in ihrer Aufldsungserklarung ledig-
lich, sie habe es versdaumt, iiber und neben ihr als mordender
.Fraktion” eine politische Partei aufzubauen, um den , terroris-
tischen Kapitalismus® wirkungsvoller mit Attentaten und Agi-
tation zu bekampfen.

In typischer RAF-Diktion hatte Bernhard Rossner, einer der
Tater des RAF-Anschlags auf die deutsche Botschaft 1975 in
Stockholm, bereits 1994 {iber sein Verhdltnis zu RAF-Opfern
und ihren Hinterbliebenen erkldrt, er empfinde weder Reue
noch Bedauern iiber RAF-Morde. Denn ,Krieg ist Krieg und vor-
bei ist vorbei”. Als wahre Opfer sehe er ohnehin eher die Armen
und Vernachléssigten des , Kapitalismus”. Damit befolgte Ross-
ner wie fast alle anderen RAF-Mitglieder die RAF-Devise, keine
Reue und kein Bedauern gegeniiber RAF-Opfern zu zeigen.

3 Fazit

Im Ergebnis haben Terror und Propaganda der RAF die Bun-
desrepublik zwar erschiittert, aber in ihrer Substanz und Exis-
tenz nie gefdhrdet. Die Morde und anderen Gewalttaten der
RAF bedeuteten primér eine ernste Herausforderung fiir die
offentliche Sicherheit der rechtsstaatlichen Demokratie. Nie
war die freiheitlich-demokratische Grundordnung selbst durch
die RAF wirklich gefdhrdet. Vielmehr erwies sich die rechts-
staatliche Demokratie als wehrhaft. Zu keiner Zeit gelang es der
gesellschaftlich und politisch weitgehend und zunehmend iso-
lierten RAF, durch Terror und Propaganda mehr als nur kleine
und laute, spater schrumpfende Minderheit an Sympathisanten
hinter sich zu scharen, bei denen die RAF-Agitation zumindest
phasenweise auf fruchtbare Felder fiel. Das Ziel der RAF, die
Akzeptanz der rechtsstaatlichen Demokratie in der Bevolkerung
zu verringern und den eigenen Riickhalt unter den Bundesbiir-
gern zu erhohen, scheitere fast vollstandig. Letztlich wandte
sich die {ibergroRe Mehrheit der Befragten gegen die RAF, dar-
unter die iiberwdltigende Mehrheit der Arbeiter, Arbeitslosen
und Randgruppen, fiir deren Ideale und Interessen die RAF
einst zu kdmpfen vorgegeben hatte.

Die weitgehende und zunehmende Isolierung der RAF in der
Bevidlkerung griindete inhaltlich erstens auf der wachsenden
Selbstbezogenheit der Terrorgruppierung, deren sog. 2. Genera-
tion fast ausschlieRlich auf die Befreiung der eigenen Genossen
aus der Haft zielte. Eine andere Ursache fiir ihren fortschrei-
tenden Niedergang bestand zweitens in der auRerordentlichen
Brutalitdt der RAF, die weder vor der Totung junger Polizisten
zuriickschreckte noch vor der besonders perfiden Ermordung
des jungen US-Soldaten Edward Pimental per Genickschuss,
dessen Hinrichtung 1985 - weit nach Ende des Vietnamkrieges
- durch Mitglieder der sog. 3. RAF-Generation selbst in Teilen
des RAF-Sympathisantenumfeldes eher aus strategischen als
moralischen Griinden auf Kritik stief$ und auch RAF-Apologeten
an SS-Methoden erinnerte. Erst viel spater nannte Birgit Hoge-
feld die Exrmordung des jungen Soldaten ,zutiefst unmensch-
lich” und erkannte zwischen NS- und RAF-Methoden gar einige
Parallelen. Bereits 1977 war die RAF als Auftraggeberin (mit-)
verantwortlich fiir die Entfithrung einer Lufthansa-Maschine
mit vielen normalen Urlaubern, darunter Kinder, an Bord und

die Ermordung des Flugkapitdns Jiirgen Schumann durch palds-
tinensische Terroristen, die damit letztlich vergeblich versuch-
ten, die Stammheimer Haftlinge freizupressen. Gerade auch
damit stieR die RAF auf besonders hohe Ablehnung in der
Bevolkerung. Trotz ihrer Versuche, nach 1977 wieder starker
Anschluss an linksextremistische Milieus zu finden, wuchs die
Isolierung der RAF. Im Ergebnis avancierte die RAF nie zu einer
Avantgarde einer Front aller , fortschrittlichen Krdfte” gegen
den , faschistischen Kapitalismus”.

Drittens basierte die weitgehende Isolierung der RAF sowohl
auf der grundsdtzlich breiten Unterstiitzung der rechtsstaatli-
chen Demokratie und Sozialen Marktwirtschaft in der bundes-
deutschen Bevolkerung als auch dem konkreten Handeln der
verantwortlichen Politiker bei der Terrorbekdampfung. Wie stark
die groRRe Mehrheit der Wahlberechtigten damals die demokrati-
schen und staatstragenden Parteien CDU/CSU, SPD und FDP und
damit auch die rechtsstaatliche Demokratie selbst unterstiitzte,
unterstreichen unter anderem ihre Zweitstimmenanteile bei den
Bundestagswahlen 1976 und 1980 von insgesamt je {iber 95%.
Dieses Ergebnis deutet auf eine grundsdtzlich hohe Zustimmung
zur Politik der wichtigsten Parteien, die damals gerade auch mit
Terrorbekdmpfung befasst waren.

Die maRgeblichen Parteien des Verfassungsbogens reagierten
aus Sicht der grofRen Bevolkerungsmehrheit insgesamt glei-
chermaRen hart und besonnen auf die Bedrohung durch die
RAF. Einerseits zeigten Regierung und Opposition gerade wah-
rend der Schleyer-Entfiihrung 1977 Hérte, um den Erpressern
- anders als wahrend der Lorenz-Entfithrung 1975 durch die
~Bewegung 2. Juni” - nicht nachzugeben. Das zentrale Ziel
bestand darin, an potentielle Nachahmer ein klares Signal der
Konsequenz auszusenden. Das auch deshalb, weil zwei durch
die Lorenz-Entfiihrung freigepresste Terroristen danach ihren
terroristischen Kampf in der RAF fortgesetzt hatten.

Dass der demokratische Rechtsstaat gegeniiber weitgehend
reuigen RAF-Mordern andererseits, wenn sie Kooperationsbe-
reitschaft zeigen, auch zur Milde fahig ist, belegt der Fall des
Werner Lotze, der trotz eines vollendeten Mordes an einem Poli-
zeibeamten bereits nach fiinfeinhalb Jahren auf Bewahrung aus
der Haft freikam. Lotze profitierte von der Kronzeugenrege-
lung, weil er iiber seine und Tatbeitrdge anderer RAF-Tdter sub-
stanziell ausgesagt hatte. Auch durch die Verkiirzung langjah-
riger Haftstrafen - die sog. ,Kinkel-Initiative” von 1992 durch
den damaligen Bundesjustizminister Klaus Kinkel im Auftrag
des seinerzeitigen Bundeskanzlers Helmut Kohl - bewies der
demokratische Rechtsstaat eine Bereitschaft zur , Verséhnung”.
Obendrein leistete er dadurch einen Beitrag, die RAF zu spalten
und weiter zu schwidchen, die durch das Ende der SED-Diktatur
einen wichtigen Helfer verlor.

Auf andere Art besonnen hatte bereits 1977 der damalige
Oberbiirgermeister von Stuttgart Manfred Rommel, Sohn eines
Generals der Wehrmacht, auf hasserfiillte Forderungen aus
der Bevolkerung reagiert, Ensslin, Baader und Raspe nach der
~Stammheimer Todesnacht” auf einer Miillhalde zu verscharren.
Rommel widersprach dem deutlich. Der christdemokratische
Politiker pladierte vielmehr und letztlich erfolgreich dafiir, alle
drei Terroristen in Stuttgart auf einem Friedhof zu bestatten,
weil mit dem Tod jede Feindschaft aufhdren miisse. Nebenbei
erschwerte eine solche Haltung die RAF-Propaganda gegen den
.faschistischen Repressionsstaat”.

Anmerkung

* Der Autor ist Politikwissenschaftler, Zeithistoriker und Buchautor mit den Schwer-
punkten Parteien, Demokratie, Extremismus, Terrorismus und deutsche Geschichte
seit 1870/71.
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2.1 Sally-Anne-Test

Eine Moglichkeit, um die
Fahigkeit eines Kindes zu
testen, ob es die Ansichten
oder Perspektiven anderer
Personen von den eigenen
zu unterscheiden vermag,
ist der Sally-Anne-Test.’
Dabei wird dem Kind die
kurze Geschichte von Sally und Anne erzdhlt - moglicherweise
auch mit einem Puppenspiel visualisiert. Sally und Anne sind in
einem Zimmer. Sally hat einen Korb und Anne eine Box. Sally
nimmt eine Murmel und versteckt diese in ihrem Korb. Dann
verldsst sie den Raum und geht spazieren. Wahrend ihrer Abwe-
senheit nimmt Anne die Murmel aus Sallys Korb und legt sie
in ihre eigene Box. Sally kehrt in den Raum zuriick und dem
Kind wird die Schliisselfrage ,, Wo wird Sally nach ihrer Murmel
suchen?” gestellt. Antwortet das Kind richtigerweise, dass Sally
glaubt die Murmel sei noch immer in ihrem Korb, zeigt dies,
dass das Kind versteht, dass Sally eigene Uberzeugungen hat,
die moglicherweise nicht der Wirklichkeit entsprechen. Antwor-
tet das Kind, dass die Murmel in der Box sei, war es ihm nicht
moglich, sich in die Perspektive von Sally hinein zu denken.

2.2 Weitere Hilfestellungen

Je vertrauter einem Kind die soziale Umgebung ist, desto wahr-
scheinlicher konnen Kinder iiber Ursache-Wirkungs-Verhalt-
nisse reflektieren.’ Die Flexibilitit des Denkens fiihrt dazu,
dass sie mehrere Aspekte und damit mehrere Sichtweisen ein
und derselben Situation betrachten konnen. Wahrend jlingere
Kinder noch die Angewohnheit aufweisen, bei einer Aufgabe zu
verharren, zeigen Grundschulkinder die Fdhigkeit, sich wech-
selnden Anforderungen anzupassen und darauf zu reagieren.
Dies beinhaltet auch raschere und zielfithrendere Planungen
eigener Handlungen. Je mehr soziale Vergleiche mit Gleichalt-
rigen wahrgenommen werden, desto differenzierter, umfassen-
der und realistischer werden Selbsteinschdtzungen vorgenom-
men. Die Schule fordert diese Tendenz und dies insbesondere
dadurch, wenn die Leistungen durch Notengebung wiederholt
miteinander verglichen werden. Die Kinder beginnen iiber-
greifende Konzepte zu bilden (,,Ich kann gut schwimmen und
schiefle viele Tore — damit bin ich sportlich”). Neben der eigenen
Einschdtzung haben die Anerkennung und der Zuspruch von

Fremden mit...!
Kriminalpravention in
der Praxis (Teil 2)

Von Rudi Heimann und Dr. Jiirgen Fritzsche, Selters/Luxemburg*

»Geh” mit (k)einem
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Erwachsenen und Gleichaltrigen einen Einfluss auf das Selbst-
wertgefiihl. Selbst Kinder, die ihre Leistungen in sdmtlichen
Bereichen eher gering einschdtzen, konnen bei entsprechender
Unterstiitzung und Wertschatzung durch das soziale Umfeld ein
hohes Selbstwertgefiihl entwickeln, wenn ihnen der Eindruck
vermittelt wird, dass sie so, wie sie sind, anerkannt werden. Im
Gegenteil kann ein Kind, das zwar diese Anerkennung erfdhrt,
jedoch stdndig an seinen eigenen Leistungsanspriichen schei-
tert, ein geringes Selbstwertgefiihl haben. Dieser Entwicklung
kann entgegengewirkt werden, indem durch ein ausgewogenes
Verhdltnis von Erfolgs- und Misserfolgserlebnissen ein realis-
tisches Selbstbild geférdert wird”. Bereits Kleinkinder streben
danach, sich so viele Erfolgserlebnisse wie mdglich zu verschaf-
fen, weil sie dadurch ihre Autonomie starken. Sie erleben und
begreifen sich selbst immer mehr als Individuum und entwi-
ckeln eine erstaunliche Willensstdrke, wenn es darum geht, ihre
Ziele zu verfolgen. Eines der typischsten Beispiele fiir bestati-
gende Erfolgserlebnisse ist das Laufen lernen. Haufig finden die
entmutigenden Versuche der Kleinkinder fernab von elterlichen
Beobachtungen, und damit abseits von Lob, statt. Die Beloh-
nung liegt in der erfolgreichen Bewdltigung und erst in zwei-
ter Instanz in der Anerkennung durch die Umgebung. Anderer-
seits miissen Kinder und Jugendliche lernen, mit Misserfolgen
umzugehen. Sie beobachten immer wieder, dass sie im Vergleich
mit anderen an ihre Grenzen stoRen, weil sie bestimmte Dinge
nicht so gut kénnen wie andere. Dieses frustrierende Ereig-
nis ist im Laufe des Heranwachsens unausweichlich und sollte
durch die Eltern zugelassen werden. Kinder und Jugendliche
miissen lernen, in solchen Situationen nicht an sich selbst
zu zweifeln, sondern die Misserfolge entweder hinzunehmen
oder sich dazu entschlieRen, aktiv zu werden, um doch noch
Erfolg zu haben. Dies kann gelingen, indem sie beispielsweise
um Hilfe bitten oder die Motivation aufbringen, zu iiben und
die eigenen Fahigkeiten zu trainieren und zu verbessern. Der
Selbstwert wird zudem nicht nur von schweren, sondern auch
durch regelmiRige leichte Korperstrafen negativ beeinflusst.”
Diese Strafen bergen zudem die Risiken von:
> einer Eskalation der Gewalt in der Familie
» schweren psycho-sozialen Auffilligkeiten (Angstlichkeit,
Kontaktarmut, Drogensucht)
» anti-sozialen Verhaltensweisen (Aggressivitdt oder fehlende
Empathie)
» Lernen von Gewalt zur Konfliktlosung (Kreislauf der Gewalt)
» hoherer Kriminalitdtsneigung der Kinder (insbesondere hdu-
figere Gewaltdelikte)
Daher ist es wichtig, so friih als moglich wirksame Alternativen
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zu nutzen oder Verhaltensweisen in die Erziehung einzubin-
den, die unabhdngig von entwicklungspsychologischen Gesetz-
maRigkeiten die Sicherheit von Kindern erhohen. Und dies
geschieht idealerweise mit einer Wirksamkeit, die iiber die Kin-
derzeit und das Jugendalter hinaus reicht.

3 Eine Alternative

Die oft gehorte Warnung vor Fremden hat seine in diesem Bei-
trag aufgezeigten Grenzen und kann bei vertiefender Betrach-
tung keinesfalls die Wirkung erzielen, die Eltern oder andere
Erziehungsverantwortliche damit gerne erreichen wiirden.
Interpretationsspielrdume, Verstindnisprobleme, Zielgruppe-
nungenauigkeit, altersbedingte und damit entwicklungspsy-
chologische Grenzen machen das Befolgen der VerhaltensmalR-
regel fiir Kinder unter Umstdnden unmoglich. Bei der hier
vorgeschlagenen Alternative spielen Emotionen eine wichtige
Rolle. Sie bestimmen {iber unsere gesamte Lebenszeit als Aus-
loser das menschliche Handeln und wirken auch bei kogniti-
ven Entscheidungsprozessen in bedeutender Weise mit. Dabei
ist unser Bestreben grundsdtzlich, angenehme Emotionen zu
erzielen und unangenehme Emotionen zu vermeiden oder
wenn letztere vorhanden sind, diese zu reduzieren. Die Emoti-
onen selbst treten ab bestimmten Zeitpunkten im Verlauf der
Kindheit erstmalig auf und erfiillen in Bezug auf die Person
selbst sowie die soziale Umgebung unterschiedliche Funkti-
onen. Bedeutend ist hier die Emotion der Furcht, die etwa
ab dem neunten Monat feststellbar ist. Dass ein Kind Gefahr
wahrnimmt, ist die Grundvoraussetzung, um eine Gefahr zu
identifizieren und die natiirlichen Flucht- oder Angriffsten-
denzen zu auszuldsen.

3.1 Auf die Intuition ist Verlass

In einer Gefahrensituation ist das ungute Gefiihl einer der ver-
lasslichsten Faktoren, der einen Menschen vor dieser Gefahr
warnen konnte. Dieses ungute Gefiihl kann mit den Begriffen
Angst oder Furcht gleichgesetzt werden. Gerade Angst wird
jedoch eher als negatives Gefiihl gewertet, das unerwiinscht
ist. Es wird nicht selten in einem Atemzug mit Depression
genannt. Angste miissen , iiberwunden” oder Angststérungen
~beseitigt” werden. Dabei gehort Angst zu unseren Grundge-
fithlen® und sichert unser Uberleben. Sie gehdrt zu den Emo-
tionen, die kulturiibergreifend vorhanden sind, woraus sich
auf eine angeborene Kompetenz’ schlieRen lisst. Es ist zur
Erhohung der eigenen Sicherheit wichtig, ungute Gefiihle zu
beachten und damit die eigene Intuition ernst zu nehmen.
Dabei geht es nicht darum, in standiger Besorgnis zu leben,
sondern gelassen auf die vorhandenen Instinkte zu vertrauen.
Um diese Instinkte zu fordern und zu fordern, konnen mit
Kindern frithzeitig Gesprdche iiber Lebenssituationen und die
darin auftretenden Gefiihle gefiihrt werden. Interessanter-
weise haben Eltern kaum ein Problem damit, ihrem Kind zu
erkldren, was denn passieren konnte, wenn es unvorsichtig
ohne KontrollmafRnahmen (Blicke nach links und rechts) iiber
die StraRe geht. Die gleichen Eltern sprechen mit ihren Kin-
dern jedoch nicht dariiber, welche konkreten Folgen es haben
kann, wenn sich Kinder trotz unguter Gefiihle, ohne Kont-
rollmechanismen einem Erwachsenen anvertrauen oder einen
Weg weitergehen, auf dem in Sichtweite mehrere dltere Kin-
der , herumlungern”. Diese sicherheitsférdernden Gesprache
sollten sich an Standardsituationen orientieren, es kdnnen
Erlebnisse des Tages besprochen werden oder es werden dazu

P » > Kriminalpravention in der Praxis

Bilder mit emotionaler Gesichtsmimik genutzt, die zahlreich
im Internet zu finden sind. Die hier dargestellte Aufzdhlung
(Gefiihlsliste) sollte altersangemessen und individuell erwei-
tert werden und kann als Diskussionsgrundlage unter den
Erziehungsverantwortlichen, wie auch im Dialog mit den Kin-
dern dienen. Emotionsbezogene Erziehungspraktiken wirken
sich positiv auf die sozioemotionale Entwicklung des Kindes

aus.®

3.2 Die Gefiihlsliste

Gefiihlsliste — Welche Gefiihle gibt es und welches werde
ich als Kind bei nachstehenden Beispielen wahrschein-
lich entwickeln?

Ein angeleinter, groRer Hund kommt auf dich Angst,

zugestiirmt. Furcht

Ein anderes Kind hat ein neues Spielzeug. Neugier,
Neid

Du beobachtest auf dem Heimweg von der
Schule wie ein Kind geschubst wird.

Du beobachtest ein Kind, das nach seinen
Eltern sucht.

Ein Mitschiiler will von dir Geld, damit er dich
nicht schldgt oder schubst.

Du siehst einen Jugendlichen an einer Bushal-
testelle, wie er mit einem Messer an den Plas-
tiksitzen schnitzt.

Deine Lehrerin sagt laut in der Klasse, dass du
eine , Fiinf” in der Arbeit geschrieben hast.

Deine Oma madchte dich kiissen, obwohl du es
nicht willst.

Vor diesem Hintergrund ist stets zu priifen, ob wir Kin-
dern ,,Angste ausreden” sollten oder diese - und damit auch
die sonstigen Gefiihle - nicht einfach nur ernst nehmen und
~erwachsen” damit umgehen sollten. Der Angst, dass ein ,Mons-
ter unter dem Bett liegt” kann entweder damit begegnet wer-
den, dass es die Eltern weg sprechen (,,Da ist kein Monster. Du
brauchst keine Angst zu haben.”) oder es kann ernst genommen
werden (,,Du hast also Angst, das hdtte ich auch, wenn dort ein
Monster wdre. Lass uns mal gemeinsam mit der Taschenlampe
nachschauen.”). Auf lange Sicht fiithrt die erste Variante dazu,
dass es letztlich die Erwachsenen sind, die Kindern aus einer
wissenden und iiberlegenen Position heraus sagen, wie ihre
Gefiihle , sein sollten” - was ein Kind zu empfinden hat. Ein
fataler Schritt, wenn dann irgendwann potentielle Gewalttdter
das Gleiche tun. Vollig tabu sind daher auch ErziehungsmalR-
regeln, die damit begriindet werden, dass man selbst , erwach-
sen” sei, wisse, was gut fiir das Kind ist und damit das Kind
mehr oder weniger bedingungslos - auf Grund seines Kindseins
- den Anweisungen zu folgen habe (,, Erwachsene haben immer
Recht”, ,, Erwachsenen widerspricht man nicht”). Dabei sind die
ErziehungsmaRregeln nicht immer so plump und offensichtlich
ungeschickt formuliert. Ein standiges , Ich weifs, was richtig/
gut fiir dich ist”, erwdhnt zwar nicht ausdriicklich das Erwach-
sensein. Das Kind spiirt jedoch sehr wohl, dass hierdurch das
Erwachsenen-Kind-Verhdltnis betont wird. Es ist auch dariiber
nachzudenken, ob die Zuriickhaltung mit eigenen Gefiihlen,
wie sie uns durch soziale Instanzen wie Schulen, Universita-
ten, Arbeitsstellen und die Gesellschaft im Allgemeinen aufer-
legt werden, so erstrebenswert ist. Diese regulativen Elemente
unserer Kultur werden von Kindern im Verlauf der Vorschulzeit
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iibernommen und spdter in ihr sich entwickelndes Selbst trans-
feriert.” Wenn das Kind die Gefahr iiber seine Gefiihle wahi-
nimmt, stellt sich die Frage, was in der Praxis zu tun ist, um
das Risiko zu minimieren: An wen kann sich das Kind wenden;
auf wen kann sich das Kind unter allen Umstdnden verlassen -
auch ohne akuten elterlichen Rat? Als Antwort auf diese Fragen
kann eine sogenannte Positivliste dienen, mit der sich gerade
auf die Vertrauenspersonen im Leben eines Kindes konzentriert
wird.

3.3 Positivliste

Mit einer Positivliste'® ist die Frage zu kliren, mit wem ein
Kind immer und unter allen Umstanden mitgehen oder mitfah-
ren darf. Auch gilt, dass die festgelegte Person in die Wohnung
gelassen werden darf, wenn das Kind alleine zu Hause ware.
Sie umfasst damit alle Vertrauenspersonen, die nach der ein-
heitlich gefundenen Meinung von Kind, Vater und Mutter (oder
anderen Erziehungsverantwortlichen) jederzeit das Kind iiber-
all alleine abholen diirften oder wenn es alleine in der Woh-
nung ist, diesen die Tiir 6ffnen darf. Um dem Kind die Aufgabe
nicht zu leicht zu machen, sollte es zuerst Namen aufschrei-
ben. AnschlieRend das eine Elternteil und schlieRlich, getrennt
davon, das andere Elternteil. Kann das Kind noch nicht im
erforderlichen AusmalR lesen und schreiben, dienen Fotos als
Hilfe. Sind die Eltern nicht derselben Meinung, ergeben sich
daraus Gesprdche, warum abweichende Sichtweisen bestehen.
Das Kind lernt, dass sich die Erziehungsverantwortlichen sorgen
und mit Rat und Tat bereitstehen. Ideen wie: ,Nach Absprache”
oder , Ruf mich an” funktionieren in stressbehafteten Situatio-
nen nicht, sind von weiteren Bedingungen wie der Moglichkeit
zu telefonieren abhdngig und sollten unbedingt vermieden wer-
den. Bei der Erstellung dieser Listen ist zu beriicksichtigen, dass
neben den Eltern andere Erziehungsverantwortliche existieren,
die fiir das Kind besonders wichtig sind. Sie sollte um Telefon-
nummern erweitert werden, damit, wenn einmal die bevorzug-
ten Vertrauenspersonen nicht erreicht werden kdnnen, weitere

Anmerkungen

1 Rudi Heimann ist Polizeivizeprdsident im PP Siidhessen, Kommentator der PDV 100
VS-NfD und Ressortverantwortlicher fiir die Ausbildung von Gewaltschutztrainern im
Deutschen Karate Verband e.V. (DKV); Dr. Jiirgen Fritzsche ist technischer Direktor
des luxemburgischen Karateverbandes, ehemaliger Bundeslehrwart und wissenschaft-
licher Koordinator des DKV.

2 Wimmer, H. & Perner, J. (1983). Beliefs about beliefs: Representation and constrai-
ning function of wrong beliefs in young children’s understanding of deception. Cog-
nition, 13(1) 10-128.

3 Goswami, U. (2008). Cognitive development. The learning brain. New York: Psycho-
logy Press.

4 Heimann R. & Kullmann K. (2020). Verantwortliche der Erziehung. In R. Heimann &
J. Fritzsche (Hrsg.). Gewaltprdvention in Erziehung, Schule und Verein. (S. 128 f).
Wiesbaden: Springer.

Menschen auf der Liste zu finden sind, die als mdgliche Helfer
zur Verfiigung stehen. Dabei sollen die Rufnummern auswendig
prasent und nicht nur {iber eine Kurzwahl oder Kontaktliste
abrufbar sein, da ansonsten ohne dieses Gerdt die Nummern
nicht vorhanden sind. Wir sind immer wieder verwundert, wel-
che groRen Zahlenkolonnen gerade von Kindern im Geddcht-
nis abgespeichert werden konnen. Ist die Liste erstellt, sollte
sie regelmaRig - jedoch immer bei Veranderungen wie Umzug,
Schulwechsel, Vereinseintritt oder -austritt oder verandertem
Freundeskreis - aktualisiert werden. Hat eine Person auch nur
ein , Minus”, sollte sie von der Liste genommen werden und die
Frage nach deren Erreichbarkeit eriibrigt sich. Die Anpassung
der Liste ist damit ein weiterer regelhafter Anlass, mit seinen
Kindern {iber das Thema zu sprechen und es damit im Bewusst-
sein zu halten. Was und warum ein Kind darf oder nicht, sollte
im Kreis verantwortungsvoller Erziehungsberechtigter offen
besprochen werden konnen - im Interesse der Sicherheit des
Kindes.

Beispiel-Positivliste direkt nach der Erstellung

Kind Mama Papa Telefonnummer
Mama + + 0175-1223456
Papa + o

Oma Eva + +

Opa Heinz + +

Onkel Lukas + [ —
Tante Carmen + +

Papa von Viktoria = [ —
Mama von Alexander + +

Sporttrainer N I
Klassenlehrerin + +

Diese Liste ist dabei nur Teil einer Gesamtkonzeption, bei der
alle Erziehungsverantwortlichen in passenden Dosierungen
regelmédRig an dem Thema Vorbeugung vor Gewalt arbeiten.
Durch begleitende Seminare oder Trainings mit Kindern las-
sen sich zwar wichtige Impulse setzen - doch so wenig, wie
ein zweitdgiges Dauertraining einmal im Jahr zum Erhalt oder
Steigerung der korperlichen Fitness fithrt - so wichtig ist die
bestdndige Beschdftigung mit dem Thema Sicherheit. Die Liste
flihrt in der Praxis dazu, dass ein Kind sehr genau weil3, wel-
chem erwachsenen Menschen es vertrauen und damit auch , sich
anvertrauen” kann. Daraus konnen sich Vertrauensverhdltnisse
entwickeln, die auch iiber schwierige Zeiten der Pubertdt und
Adoleszenz hinweghelfen kénnen. Und das iiberdies in Eltern-
Kind-Themen, bei denen es gerade nicht um Sicherheit oder
Umgang mit Gewalt geht.

Bildrechte: Autoren.

5 Bussmann, K.-D. (2001). RdJB 2001, 35. S. 52.

6 Schloss, J. (2009). Does evolution explain human nature? Totally, for a Martian. In
Celebrating the bicentenary of the birth of Charles Darwin. Philadelphia: John Tem-
pleton Foundation.

7 Ekman, P. & Friesen, W. V. (1971). Constants across cultures in the face and emotion.
Journal of Personality and Social Psychology, 17(2). 124-129.

8 Eisenberg, N., Fabes, R. A., Shepard, S. A., Guthrie, I. K., Murphy, B. C. & Rei-
ser, M. (1999). Parental reactions to children’s negative emotions: Longitudinal
relations to quality of children’s social functioning. Child Development, 70(2),
513-534.

9 Heimann R. (2021). Gewaltpravention. In R. Heimann & J. Fritzsche (Hrsg.). Gewalt-
und Krisenprdvention in Beruf und Alltag: Ursachen und Lésungen fiir Gewalt und
Krisen. Wiesbaden: Springer.

10 Fritzsche J. (2020). Modellseminar. In R. Heimann & J. Fritzsche (Hrsg.). Gewaltpra-
vention in Erziehung, Schule und Verein. (S. 261). Wiesbaden: Springer.
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Wir bieten Ihnen einen Uber-
blick tiber strafrechtliche Ent-
scheidungen, welche iiberwiegend - jedoch nicht ausschliefSlich
- fiir die kriminalpolizeiliche Arbeit von Bedeutung sind. Im
Anschluss an eine Kurzdarstellung ist das Aktenzeichen zitiert,
so dass eine Recherche moglich ist

I Materielles Strafrecht

§ 223 StGB - Korperverletzung; hier: Schiitteln eines
Sauglings. Im Anschluss an eine Impfung war ein Sdugling
zuerst ruhig und schldfrig, begann aber spater zu weinen und
zu quengeln. SchlieRlich wurde der A hektisch. In Unkennt-
nis der moglichen Folgen packte er den Sdugling im Bereich
des Beckens und riss ihn nach oben, um ihn an seine Schul-
ter zu driicken. Dadurch fiel dessen Kopf zuerst nach hinten
und dann nach vorn gegen die Schulter des A. Dies verursachte
ein ,Schiitteltrauma”. Das Schreien des Sduglings verstummte
zundchst nicht; kurze Zeit spdter erschlaffte sein Korper. Er
reagierte dann nur noch auf mechanische Reize mit schrillem
Schreien und es stellten sich Krampfe ein. Es wurden umfang-
reiche Verletzungen diagnostiziert.

Die Tatsache, dass ruckartige Bewegungen eines Sduglings
ohne Abstiitzen des Kopfes zu einer schwerwiegenden gesund-
heitlichen Beeintrdachtigung fiihren konnen, ist allgemein
bekannt. Auch der fiir Félle der Verursachung eines Schiittel-
traumas bei Sduglingen oder Kleinkindern typische affektive
Errequngszustand fithrt im Allgemeinen nicht dazu, dass die
Gefdhrlichkeit der Handlung nicht ins Bewusstsein des Taters
dringt. Ob der A, wie festgestellt, nur einmal (durch Hochrei-
Ren), oder aber, wie angeklagt, mehrfach (im Sinne eines Schiit-
telns) gewaltsam auf den Sdugling eingewirkt hat, rechtfertigt
vor allem die Abgrenzung zwischen direktem und bedingtem
Verletzungsvorsatz, aber nicht die generelle Verneinung eines
flir das Grunddelikt maRgeblichen Korperverletzungsvorsatzes.
(BGH, Urt. v. 16.12.2020 — 2 StR 209/20)

§§ 240, 22, 23 StGB - Versuchte Notigung; hier gegeniiber
einem Polizeibeamten. Der A parkte verkehrsordnungswidrig
und entgegnete dem aufnehmenden Zeugen POK: ,Sie sind ja
ein ganz schlauer Oberkommissar”. Zudem dulRerte er wahrheits-
widrig den Leiter des zustdndigen Abschnittes zu kennen und
dass er ,,von diesem horen werde”. Er wollte damit den Zeugen
einschiichtern und erreichen, dass dieser die Anzeige gegen
ihn unterlief’. Sein Ziel weiterverfolgend rief A auf der Wache
des Abschnitts an und duBerte gegeniiber dem Wachhabender,
er solle auf seinen Kollegen einwirken. Schlieflich schickte A
dem POK eine SMS auf das Diensthandy sinngemdf3 mit folgen-
dem Inhalt: Lieber POK, es wdre sehr freundlich, wenn Sie der
VerhdltnismaRigkeit bei der Aufnahme von VK-Owis an Radwe-
gen eine Chance geben wiirden! Hierbei benutzte A bewusst

Strafrechtliche Recht-
sprechungsubersicht

Von EPHK & Ass. jur. Dirk Weingarten, Wiesbaden

die personliche Anrede und die Telefonnummer des Diensthan-
dys, mithin Interna, um den Anschein zu verstarken, dass er
tatsachlich den Dienststellenleiter kannte. Dies gelang ihm
auch, wobei letztlich nicht geklart werden konnte, wie A an
die dienstliche Telefonnummer des POK gelangen konnte. Da
der POK sein berufliches Fortkommen trotz der behaupteten
Bekanntschaft des A mit dem Dienststellenleiter nicht gefdahr-
det sah, erstattete er die Anzeige.

Die Drohung mit einer , gewdhnlichen” Dienstaufsichtsbe-
schwerde ist kein empfindliches Ubel im Sinne des § 240 StGB.
Die zuvor beschriebenen, mithin erforderlichen Feststellungen
sind fiir eine Verurteilung wegen versuchter Notigung bei Dro-
hung mit ,Konsequenzen von héherer Stelle” gegeniiber einem
Polizeibeamten als zumindest notwendig zu erachten. (KG Ber-
lin, Urt. v. 18.3.2021 - (3) 121 Ss 14/21 (10/21))

§ 244 Abs. 1 Nr. 3 StGB - Wohnungseinbruchdiebstahl; hier:
Gemischt genutztes Anwesen. Der Begriff der Wohnung umfasst
auch typischerweise dem Wohnen zuzuordnende Raume, wenn
sie mit dem Wohnbereich unmittelbar verbunden sind, wie etwa
Kellerrdaume eines Einfamilienhauses, nicht dagegen Geschéfts-
oder Ladenlokale. Bricht der Tdter bei einem gemischt genutz-
ten Anwesen in einen ausschlieRlich zu betrieblichen Zwecken
genutzten Raum ein und gelangt von dort ungehindert in den
Wohnbereich des Tatopfers, um auch dort zu stehlen, kann darin
nur dann ein Wohnungseinbruch gesehen werden, wenn der
Geschdftsraum so in den Wohnbereich integriert ist, dass beide
eine in sich geschlossene Einheit bilden.

Der Wortlaut des § 244 Abs.1 Nr. 3, Abs. 4 StGB verbietet
ndmlich eine Bestrafung wegen (Privat-)Wohnungseinbruchs-
diebstahls, wenn der Téter bei gemischt genutzten Gebdauden
zundchst in die Betriebsrdaumlichkeiten einbricht und von dort
ungehindert in den Wohnbereich gelangt, um (auch) dort zu
stehlen. (BGH, Beschl. v. 24.3.2021 - 6 StR 46/21)

§§ 281 Abs. 1 S. 1, 269 Abs. 1 StGB - Missbrauch von Aus-
weispapieren, Filschung beweiserheblicher Daten. Der Begriff
des Gebrauchens ist nach Auffassung des BGH in § 281 Abs. 1 S. 1
StGB wie in § 267 Abs. 1 StGB auszulegen. Auch durch Vorlage der
Kopie oder durch elektronische Ubersendung des Bildes eines ech-
ten Ausweises zur Identitdtstauschung kann ein Ausweispapier im
Sinne von § 281 Abs. 1 S. 1 StGB zur Tduschung im Rechtsverkehr
gebraucht werden. § 269 Abs. 1 StGB unterfallen nicht nur Verdn-
derungen an einem bestehenden eBay-Konto, sondern auch die
Einrichtung eines eBay-Kontos unter falschen Personalien. (BGH,
Beschl. v. Beschl. v. 21.7.2020 - 5 StR 146/19)

II Prozessuales Strafrecht

§ 94 StPO - Sicherstellung und Beschlagnahme von
Gegenstinden zu Beweiszwecken; hier: Potenzielle
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Beweisbedeutung. Ein Gegenstand hat potenzielle Beweisbe-
deutung, wenn in einer ex-ante-Sicht die nicht fernliegende
Moglichkeit besteht, ihn im Verfahren zu Untersuchungszwe-
cken in irgendeiner Weise zu verwenden. In welcher Weise der
Gegenstand Beweisbedeutung haben kann, braucht zum Zeit-
punkt der Sicherstellung noch nicht festzustehen.

Unter VerhdltnismadRigkeitsgesichtspunkte kann es ausrei-
chend sein, von den sichergestellten Gegenstdnden Lichtbilder
zu verwenden, soweit eine kriminaltechnische Untersuchung
der Gegenstande nicht erforderlich erscheint. (BGH, Beschl. v.
14.6.2018 - StB 13/18)

§ 110 Abs. 3 StPO - Durchsicht von Papieren und elektroni-
schen Speichermedien; hier: Zugriff auf Internetseiten des
Beschuldigten im Internet. Beim Beschuldigten (B) durch-
suchte die Polizei wegen des Vorwurfs der Steuerhinterziehung.
Das Handy des B wurde am Durchsuchungstag vor Ort mit dem
UFED Physical Analyzer gesichert. Dabei werden unter anderem
auch die auf dem Gerat gespeicherten Zugangsdaten zu Online-
und Clouddiensten ausgelesen und in einem sogenannten
Account-Package dem IT-Priifer zur Verfiigung gestellt. Dieses
Package kann sodann mit einem anderen Tool, dem UFED Cloud
Analyzer, eingelesen werden. In den ndchsten Tagen bemerkte
B, dass von einer fremden IP-Adresse auf seine Konten bei Face-
book, Google und LinkedIn zugegriffen wurde. Wie sich heraus-
stellte, versuchte der Cloud Analyzer, sich mit dem Internet zu
verbinden und online mithilfe der Zugangsdaten weitere, online
gespeicherte Daten abzurufen.

Das LG Koblenz sieht hierin eine zuldssige Mallnahme in
Form einer Online-Sichtung gem. § 110 Abs. 3 StPO und halt
fiir den Zugriff auf die (wohl) im Ausland gespeicherten Daten
kein Rechtshilfeersuchen fiir notwendig. (LG Koblenz, Beschl.
V. 24.8.2021 - 4 Qs 59/21)

§ 119 StPO - Haftgrundbezogene Beschrankungen wahrend
der Untersuchungshaft; hier: Durchsuchung, Fesselung,
Spuckschutz und Vermummung. Der vollziehbar ausreisepflich-
tig tiirkische Staatsangehorige (K) wurde aus der Untersuchungs-
haft heraus durch das SEK zur Gerichtsverhandlung (Verdacht des
Fahrens ohne Fahrerlaubnis in elf Fillen in Tatmehrheit mit uner-
laubtem Handeltreiben mit Betdubungsmitteln in nicht geringer
Menge in drei Fdllen) verbracht. Nach dem Ende der Verhandlung
betraten zwei Beamte des SEK die Zelle des K, um den Riick-
transport in die JVA vorzubereiten. Die Beamten trugen hierbei
Sturmhauben. Die personlichen Sachen K’s wurden untersucht
und - in unbekleidetem Zustand - seine natiirlichen Korperoft-
nungen, Achselhdhlen und Kniekehlen in Augenschein genom-
men. Ein Arzt war nicht anwesend. Dem K wurden Hand- und
FuRfesseln angelegt, die mittels Feuerwehrgurt am Korper fixiert
wurden. Die Beamten setzten ihm eine Spuckhaube und eine
Schlafbrille auf. Zusétzlich wurde ihm ein Gehorschutz angelegt.
Der K verhielt sich wahrend dieser MaRnahme kooperativ.

Durchsuchungen, die mit einer Entkleidung verbunden sind,
stellen sich als schwerwiegender Eingriff in die Intimsphdre und
damit in das durch Art. 2 Abs.1 GG gewdhrleistete Personlich-
keitsrecht dar und beriihren zudem die Menschenwiirde (Art.
1 Abs. 1 GG). Das gilt in besonderem MaRe, wenn sie mit der
Nachschau im Bereich von normalerweise bedeckten Korperoff-
nungen verbunden sind. Derartige korperliche Durchsuchungen
konnen durch die Erfordernisse der 6ffentlichen Sicherheit und
Ordnung gerechtfertigt sein, sie diirfen aber nur in schonender
Weise und nicht routinemdfig, unabhédngig von den konkre-
ten Umstdnden des Einzelfalles, durchgefiihrt werden. Vielmehr
sind alle Umstdnde des Einzelfalles abzuwdgen. (VG Braun-
schweig, Urt. v. 2.12.2020 - 5 A 65/20)

§ 158 StGB - Strafanzeige, Strafantrag; hier: Strafantrag
bei einer , Internet-Wache” der Polizei. Ein iiber eine sog.
Online-Wache gestellter Antrag erfiillt nicht das Schriftformer-
fordernis und ist unwirksam. Denn es wiirde die Schutzfunktion
des Schriftformerfordernisses in § 158 Abs. 2 StPO aufgegeben,
wenn ein ,nur online” gestellten Strafantrag bei einer , Inter-
net-Wache” der Polizei geniigen wiirde. (AG Auerbach, Beschl. v.
26.1.2021 - 3 Cs 500 Js 24368/20)

§8§ 163b Abs. 1, 163c StPO - MaRnahmen/Freiheitsent-
ziehung zur Identitdtsfeststellung; hier: Zuerst straf-
prozessuale und danach prdventive Ausrichtung der
MaRBnahme. Am 9.2.2019 gegen 7:26 Uhr versuchte der
B, gemeinsam mit weiteren Personen auf dem Geldnde des
Tagebaus G. einen Braunkohlebagger zu besetzen. Gegen
9:07 Uhr wurde die Gruppe zur Identitdtsfeststellung nach
88 163b Abs. 1, 163c StPO in Gewahrsam genommen. Eine
Identifizierung des B war (zundchst) nicht moglich, da er
sich weigerte, Angaben zu seiner Person zu machen, er keine
Ausweispapiere bei sich fiihrte und seine Fingerkuppen ver-
klebt waren. Er lehnte es ab, die Fingerkuppen zur Abnahme
von Fingerabdriicken mit dem Losungsmittel Aceton reinigen
zu lassen. Gegen 18:45 Uhr erfolgte am selben Tag die rich-
terliche Anhorung. Sodann wurde eine Freiheitsentziehung
des namentlich noch nicht bekannten B auf Grund des Poli-
zeigesetzes des Landes Nordrhein-Westfalen (PolG NRW) zum
Zweck der Feststellung seiner Identitdt fiir zuldssig erklart
und die Fortdauer des Gewahrsams bis ldngstens 14.2.2019
12:00 Uhr angeordnet. Die Ingewahrsamnahme wurde damit
begriindet, dass es der Polizei ohne Feststellung der Identi-
tdt des B nicht mdoglich wdre, ein Aufenthaltsverbot nach §
34 Abs. 2 PolG NRW auszusprechen. Bei unterlassener Iden-
tifizierung sei ein erneutes Eindringen in das Tagebaugebiet
zu erwarten, was durch die Erteilung eines polizeilichen Auf-
enthaltsverbotes im Rahmen der Gefahrenabwehr verhindert
werden solle. Nach Vorlage des Fiihrerscheins durch dritte
Personen konnte die Identitdt des B ermittelt werden und
er wurde am 11.2.2019 um 12:45 Uhr aus dem polizeilichen
Gewahrsam entlassen.

Zwar regeln §§ 163b und 163c StPO die Befugnis zur Iden-
titdtsfeststellung zum Zwecke der Strafverfolgung einschlieR-
lich damit verbundener Freiheitsentziehung abschliefRend,
sodass insofern ein Riickgriff auf weiterreichende polizeili-
che Ermdchtigungen nicht mdglich ist. Die polizeirechtlichen
Ermdchtigungsgrundlagen bleiben dagegen aber anwendbar,
soweit praventive Zwecke aulRerhalb des Strafverfahrens ver-
folgt werden. So, dass eine zundchst nach StPO angeordnete
Gewahrsamnahme anschlieRen auch auf gefahrenabwehrrecht-
liche Grundlagen gestiitzt werden kann, wenn dies eben sol-
chen Zwecken dient. (BGH, Beschl. v. 17.12.2020 - 3 ZB 8/19)

III Sonstiges

Ein betrunkener Kraftfahrer wurde im Auto sitzend von der
Polizei angetroffen und griff noch vor Ort im Zuge von MaR-
nahmen zur Feststellung der Alkoholkonzentration alsbald die
Polizei tdtlich an. Ein Strafbefehl wegen Wiederstandes wurde
am 7.7.2020 rechtskrdftig, ein Urteil wegen vorsdtzlicher Trun-
kenheit im Verkehr erging am 23.7.2020.

Mit Beschluss vom 1.7.2021 (1 Rv 13 Ss 421/21) stellte das
OLG Stuttgart per Beschluss fest, dass die Sanktionierung einer
Trunkenheitsfahrt wegen des Doppelverfolgungsverbotes
dann nicht méglich ist, wenn der tdtliche Angriff auf Polizeibe-
amte bereits rechtskraftig abgeurteilt worden ist.
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Aktuelles aus dem Netz

Von EKHK Christian Zwick, Ludwigshafen

NetzDG vom VG Koln gestoppt: Kommt die Neu-
auflage aus Briissel?

Achtung, Handy hort mit: Smartphone-Apps als
Wanze

Das VG Ko6ln hat der Beschwerden von Facebook und Google
gegen neue Regelungen des novellierten Netzwerkdurch-
setzungsgesetzes (NetzDG) im Eilverfahren vorldufig statt-
gegeben. Die Meldepflicht nach § 3a NetzDG sei mit dem
Herkunftslandprinzip der Richtlinie {iber den elektroni-
schen Geschdftsverkehr (ECR) nicht vereinbar und daher
unanwendbar. [...] Der europdische Gesetzgeber hat in
kurzer Abfolge eine Verordnung zur Bekdampfung der Ver-
breitung terroristischer Online-Inhalte sowie Entwiirfe fiir
eine Verordnung zur Bekdampfung des sexuellen Missbrauchs
von Kindern und ein Gesetz iiber digitale Dienste (Digi-
tal Services Act - DSA) auf den Weg gebracht. Der DSA ist
bereits im Trilog-Verfahren und konnte noch bis Ostern
2022 beschlossen werden. Mehr: https://www.lto.de/recht/
hintergruende/h/vg-koeln-stoppt-netzdg-loeschpflich-
ten-hate-speech-regulierung-medien-facebook-google/,
Meldung vom 8.3.2022.

Telefonica nimmt Mini-Funkzellen mit Open
RAN in Betrieb

Die Mini-Zellen, die an Hausfassaden angebracht werden, ergan-
zen die bestehende Antenneninfrastruktur auf den Ddchern.
Sie sollen helfen, stark frequentierte Innenstadtbereiche mit
vielen Anwendern besser mit 4G mit bis zu 100 MBit/s im Nah-
bereich zu versorgen. Mehr: https://www.com-magazin.de/
news/mobilfunk/telefonica-nimmt-mini-funkzellen-open-ran-
in-betrieb-2733101.html, Meldung vom 19.1.2022.

Krypto-Diebe erbeuten knapp eine Milliarde
Dollar in nur 6 Monaten

Dezentralisierte Finanzprojekte (DeFi) haben im vergan-
genen halben Jahr erhebliche Verluste verzeichnet. [...]
In den von tradingplatforms.com erfassten Zeitraum fallen
auch einige der groRten Krypto-Raubiiberfélle der jlingeren
Geschichte. Der prominenteste und aktuellste ist der Worm-
hole-Hack, bei dem 320 Millionen Dollar erbeutet wurde.
[...] Diebstahl von Krypto-Assets tritt in vielen unterschied-
lichen Formen auf. Am hadufigsten sind jedoch Smart-Con-
tract-Hacks, Phishing-Betrug und Flash-Loan-Angriffe. Mehr:
https://www.it-finanzmagazin.de/krypto-diebe-erbeuten-
knapp-eine-milliarde-dollar-in-nur-6-monaten-135285/,
Meldung vom 16.2.2022.

Lauschen Smartphones permanent mit und geben Gesprachsin-
halte dann an Facebook, Google & Co. weiter? [...] Die BR-Expe-
rimente zeigen, dass es technisch durchaus mdglich ist, dass
Smartphone-Apps unter bestimmten Voraussetzungen Gespra-
che belauschen - und das sogar heimlich. Dass die Internet-
riesen tatsdchlich davon Gebrauch machen, um passende Wer-
bung auszuspielen, ist allerdings weiterhin nicht belegt. Mehr:
https://www.heise.de/news/Achtung-Handy-hoert-mit-Smart-
phone-Apps-als-Wanze-6517559.html, Meldung vom 4.3.2022.

Open Source Intelligence - Die besten OSINT Tools

Hacker nutzen Open Source Intelligence, um Systeme zu kom-
promittieren. Sie kénnen OSINT Tools nutzen, um herauszufin-
den, welche Threr Informationen offenliegen. [...] Im Folgenden
stellen wir Thnen einige der besten Open Source Intelligence
Tools sowie deren individuelle Starken vor. Mehr: https://www.
computerwoche.de/a/wie-viel-wissen-hacker-ueber-sie, Mel-
dung vom 8.3.2022.

Hass im Internet: Software soll Fahndern bei
Schnellerkennung helfen

Bedrohung von Amtstrdgern, Verhohnung von Gewaltopfern
oder der pure Antisemitismus: Blanker Hass und Hetze auch
mit strafrechtlicher Relevanz sind ldngst Alltag im Internet. In
Hessen soll bei Ermittlern ab Mitte des Jahres die neue Soft-
ware bei der schnelleren Einordnung der Relevanz gemeldeter
Hasskommentare im Netz helfen und im Fall akuter Gefahr auch
warnen. Mehr: https://www.heise.de/amp/hintergrund/Hass-
im-Internet-Software-soll-Fahndern-bei-Schnellerkennung-hel-
fen-6540532.html, Meldung vom 8.3.2022.

KI ibersetzt alle Sprachen der Welt: Zuckerberg
stellt neue Plane fiir Metaverse vor

Meta-CEO Mark Zuckerberg offenbarte kiirzlich seine neusten
Plane in Sachen Metaverse. Im Zentrum der Entwicklungen steht
dabei die Kiinstliche Intelligenz (KI). Mit deren Hilfe will Zucker-
berg die virtuelle Welt im Metaverse weiter ausbauen. Auflerdem
soll eine KT alle Sprachen der Welt in Echtzeit {ibersetzen. Mehr:
https://www.basicthinking.de/blog/2022/02/24/neue-meta-
plaene-ki/, Meldung vom 24.2.2022.
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Resolution der
Gewerkschaft der
Polizei (GdP) zu den

Polizistenmorden von

Ulmet

Nach den brutalen Morden an unserer 24-jahrigen Kollegin Yas-
min und unserem 29-jdhrigen Kollegen Alexander am 31. Januar
2022 im rheinland-pfdlzischen Landkreis Kusel zeigt sich der
Bundesvorstand der Gewerkschaft der Polizei (GdP) fassungs-
los und in tiefer Trauer. Der Albtraum einer jeden Polizistin,
eines jeden Polizisten und eines jeden aus der gesamten Poli-
zeifamilie hierzulande sei eingetreten, betonte das Gremium in
einer Erklarung im Rahmen einer Bundesvorstandssitzung am
8. Februar 2022 vor dem Hintergrund der erschiitternden Tat.
Zuvor hatte der GdP-Bundesvorstand in einer Schweigeminute
den beiden im Dienst ermordeten Kollegen gedacht.

Erst die schrecklichen Morde an den beiden Polizeibeamten im
rheinland-pfalzischen Ulmet haben es offenbar vermocht, den
Fokus der Gesellschaft, der Medien und der Politik auf die seit
Jahren zunehmende Gewalt gegen Polizeibeamtinnen und Poli-
zeibeamte zu lenken. Zudem wirft die Tat ein Schlaglicht auf
Entwicklungen in unserem Rechtsstaat, die zu groRer Besorgnis
Anlass geben.

Seit rund zwei Jahrzehnten weist die GdP auf die Zunahme
von Respektlosigkeiten, Diffamierungen sowie Angriffen
und Gewaltattacken auf unsere Kolleginnen und Kollegen als
Reprdsentantinnen und Reprdsentanten unseres demokrati-
schen Staates hin. Dieser nicht zu tolerierenden Entwicklung
darf nicht mit dem vermeintlichen Argument des polizeilichen
Berufsrisikos entgegnet werden. Es darf nicht kleingeredet
werden, dass Polizistinnen und Polizisten mit Hass- und Hetz-
aufrufen im Netz, vor allem in den sozialen Medien, belegt
werden. Wir wollen nicht hinnehmen, dass solches inakzep-
tables Handeln zu unserem polizeilichen Berufsalltag gehdren
soll.

Um dieser Entwicklung wirksam zu entgegnen, fordert die
GdP gesellschaftlichen Riickhalt fiir ihre Polizei. Diese sowie
unser demokratischer Rechtsstaat bendtigen mehr Wert-
schdtzung, breite Anerkennung und Respekt. Polizeibeschaf-
tigte geben tagtdglich 100 Prozent Einsatz. Nicht mehr for-
dern sie zuriick.

Es kann nicht langer sein, dass eine Unkultur des stindigen
Hinterfragens staatlichen und polizeilichen Tuns Fahrt auf-
nimmt. Es geht dabei nicht um die demokratische Kontrolle des

Bundesvorstand der Gewerkschaft der Polizei

Staates. Selbstverstdndlich ist es jeder und jedem {iiberlassen,
Malnahmen juristisch {iberpriifen zu lassen. Es geht im besten
Fall um Trotzigkeit vor dem Hintergrund fehlenden Wissens um
das Funktionieren des Rechtsstaates. Es geht um das Ignorie-
ren der Kompetenzen staatlicher Institutionen bis hin zu einer
erklarten Feindschaft gegeniiber der Demokratie und gegen-
iiber denen, die sie bewahren. Die GdP fordert einen starken
und selbstbewussten Staat, der diese Probleme offen benennt,
transparent debattiert und zielgerichtete Losungen auf den
Weg bringt.

In Deutschland arbeitet eine Biirgerpolizei. Eine Polizei, die
Teil der Gesellschaft ist, und es auch sein will. Dazu gehort
es, die weitreichenden Rechte aller zu schiitzen, jedoch auch
denen, die gegen Regeln verstoflen, Grenzen zu verdeutlichen.
Unsere Kolleginnen und Kollegen sind rund um die Uhr im Ein-
satz, oft dort, wo sich Konflikte abspielen, Menschen zu Tdtern
und Opfern werden. Die Polizei blickt hdufig in menschliche
Abgriinde und wird mit Not und Elend konfrontiert. Die Poli-
zei ist weder eine Bedrohung noch eine Gefahr. Sie hilft und
schiitzt! Wer anderen mit Polemik, Verleumdungen und fal-
schen Behauptungen das Gegenteil eintrichtern will, handelt
gegen unseren Staat.

Politische Entscheider miissen dringend sowohl die polizeili-
chen Erkenntnisse und Wahrnehmungen als auch die der Justiz,
der Staatsanwaltschaften und Gerichte ernsthaft beriicksichti-
gen und daraus ein realistisches Lagebild unserer Gesellschaft
zeichnen. Weiter dem Motto zu folgen: , Was ich nicht sehe, ist
nicht da!”, fiihrt in die falsche Richtung. Die Dinge miissen auf
den Tisch.

Die Gewerkschaft der Polizei (GdP) fordert einen Staat, der sich
zu wehren weill. Dazu benotigt er neben einer personell und
sachlich stark ausgestatteten und aufgebauten Polizei auch
Investitionen in die Justiz. Eine tiefgehende Debatte {iber den
Zustand des Rechtsstaates ist unumganglich.

Der GdP-Bundesvorstand kiindigt an, mit dem nétigen emoti-
onalen Abstand und nach Ende der Ermittlungen die Erkennt-
nisse der Polizistenmorde von Ulmet intensiv auszuwerten und
notige Schlussfolgerungen daraus, zu den politischen Entschei-
dern zu tragen.
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