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Kaum eine Entwicklung in den letzten Jahrzehnten hat vermutlich solch ein Potential grundlegende gesellschaftliche
Transformationsprozesse auszuldésen wie die allgegenwertige Digitalisierung. Dabei nur von Digitalisierung im Sinne einer
Nutzung technischer Maglichkeiten und Gerate auszugehen, geht hierbei nicht weit genug. Vielmehr umfasst die Digitalisierung
auch die Etablierung eines globalen digitalen Raumes - besser vermutlich einer globalen digitalen Sphare - der grenzfreien
Interaktion und Kommunikation zwischen Menschen auf der ganzen Welt und aus jedem Kulturkreis. Diese Kommunikation und
Interaktion findet gegenwartig vor allem Uber sog. Soziale Medien statt, diese stellen dabei eine Art Metabegriff fur
unterschiedlichste Formen von Programmen dar. Am ehesten kann man sich hierunter onlinebasierte Programme vorstellen, die
eine Vernetzung und Kommunikation zwischen den Nutzern zu lassen. Diese Definition erfasst dann sowohl die klassische
Vorstellung Sozialer Netzwerke wie Facebook, Instagram, TikTok oder Twitter, geht Gber Messenger wie Whatsapp, Telegram
oder Kik und reicht bis zu dem hier klar dazu zahlenden Bereich der Onlinespiele (Bayerl und Ridiger 2017, 921 ff). Diese
Medien sind schon lange kein Randphanomen mehr, sondern Menschen halten sich in diesen genauso selbstverstandlich auf
wie im offentlichen Strallenverkehr.

Knapp 94% aller Deutschen ab 14 Jahren sollen in irgendeiner Form in diesem digitalen Raum unterwegs sein. Bei den 14- bis
49-jahrigen sollen es 100% sein, bei den bis 69-jahrigen 95% und bei den Uber 77-jahrigen noch immer 77% (Krupp und Bellut
2021, S. 6). Taglich nutzen sogar 76% der Deutschen ab 14 Jahren das Internet, was in etwa 54 Millionen Menschen entspricht
(Beisch und Koch 2021, S. 488). Bei der Internetnutzung spielen auch in Deutschland die Sozialen Medien eine wichtige Rolle,
diese werden von 59% der Bevélkerung ab 14 Jahren genutzt. Allein WhatsApp wird von 70% der Bevdlkerung taglich genutzt.
Bei der Nutzung Sozialer Medien zeichnet sich zudem eine gewisse Alterskluft ab, so nutzen in der Alterskategorie der 14- bis
29-jahrigen 66% taglich Soziale Medien, bei den 50- bis 69-jahrigen hingegen nur 17%. Als verbreitetes klassisches Soziales
Medium, hat Instagram, das von 18% der Befragten taglich genutzt wird, mittlerweile Facebook abgeldst, dass nur von 15% am
Tag noch angesteuert wird. Trotz der medialen Prasenz von Twitter nutzen es nur 2% der Befragten, genauso viele wie Twitch,
eine Plattform auf der primar Gamingsessions gestreamt werden (Beisch und Koch 2021, S. 498). Alleine die 14- bis 29-jahrigen
nutzen Onlinemedien mittlerweile 269 Minuten also fast 5 Stunden am Tag (Beisch und Koch 2021, S. 491). Dabei ist diese
Entwicklung nicht nur auf Jugendliche und Erwachsene beschrankt. Bereits im Jahr 2014 nutzten 25% der Kinder von 6 bis 7
Jahren zumindest selten das Internet. Mittlerweile sind es in dieser Alterskategorie 34%, bei den 8- bis 9-jahrigen sind es sogar
60% und bei den 12- bis 13-jahrigen kann mit 97% von einer Vollabdeckung gesprochen werden. Im Durchschnitt nutzen 82%
der Kinder unter 14 Jahren mehrmals das Internet in der Woche (Feierabend et al. 2020, S. 37). Auch in diesen Altersstufen ist
WhatsApp das wichtigste Soziale Medium und wird von 53% der Kinder taglich und 68% zumindest mehrmals in der Woche
genutzt. Weitere 59% nutzen Youtube, 20% Instagram und Snapchat (Feierabend et al. 2020, S. 39). Nach der
»Mediensuchtstudie 2020“ der DAK ist die Nutzungszeit Sozialer Medien bei Minderjahrigen um 66% von 115 auf 192 Minuten
taglich angestiegen (Bodanowitz und Scharf 2020, S. 10). Es erscheint daher nicht unrealistisch anzunehmen, dass viele
Menschen Uber alle Altersgrenzen hinweg spatestens im Rahmen der Corona-Einschrankungen taglich mehr Zeit in der digitalen
Sphare verbringen als im gesamten physischen Stralenverkehr.



Ein Grundgedanke der Kriminalwissenschaft ist, dass Kriminalitdt und normenabweichendes Verhalten immer aus einer
Interaktion und Kommunikation zwischen Menschen entsteht. Das gleiche gilt im Umkehrschluss auch fir die Normengenese
und Formen der Normendurchsetzung. Eine Gemeinschaft einigt sich durch unterschiedliche Prozesse auf gemeinsame
Verhaltensweisen und darauf, dass diese dann bei Bruch der Regeln auch durchgesetzt und geahndet werden oder im Falle von
einer Neubetrachtung zu Legalisierungen fiihren. Hierfur braucht es einerseits das Verstandnis, dass man sich als eine
Gemeinschaft definiert und damit die Regeln akzeptiert. Andererseits miissen die Gruppenmitglieder zumindest rudimentar
wissen welchen Regeln sie konkret unterliegen. Eine Thematik die sich auch im sog. Bestimmtheitsgebot als Ausformung des
Art. 20 Abs. 3 GG widerspiegelt. Ein hierzu notwendiges und gleichzeitig naheliegendes Grundkonstrukt ist es, dass ein Mensch
weill in welchem Land er sich aufhalt und welchen Regeln er damit auch unterliegt. Dies wird faktisch auch dadurch
gewabhrleistet, dass ein Mensch - je nach Konstellation - physische Landesgrenzen Giberqueren muss und dadurch ahnt, dass er
neuen Regeln unterliegt. Auch die Kriminalwissenschaft hat hierbei die leichte Tendenz, die Betrachtung von Kriminalitat auf
das jeweilige nationale Verstandnis von unterschiedlichen Deliktsformen auszurichten.

Das Konzept, dass Menschen wissen sie befinden sich physisch an einem Ort und unterliegen dessen Gesetzen, findet aber
seine Grenze im digitalen Raum. Denn das Kennzeichen vor allem von Sozialen Medien, Onlinegames und Co. ist gerade die
Schaffung einer prinzipiell globalen und grenzfreien Vernetzungs- und Kommunikationssphare. Diese Globalitat des digitalen
Raums kennt aber im Gegenzug keine sichtbaren virtuellen Landesgrenzen in sozialen Medien und im Internet im Allgemeinen,
die man uberschreiten kdnnte. Dies bedeutet faktisch auch, dass die moralischen und damit auch rechtlichen Vorstellungen
unterschiedlichster Lander in derselben Sphare aufeinandertreffen. Genauer die Menschen, die durch diese Vorstellungen
gepragt wurden, nun aber ihre eigenen Vorstellungen in diesem Raum transportieren, ohne das klar definiert ist, wer welchem
Recht in welchem Moment eigentlich unterliegt. Was in dem einen Land in den Sozialen Medien strafbar sein kdnnte, kénnte in
dem anderen Land, vielleicht iberhaupt nicht gesetzlich geahndet werden.

Als ein Beispiel was damit gemeint ist kdnnte eventuell die Einordnung sog. ,Posingbilder”, also Abbildungen von unnaturlichen
Kdperhaltungen von Kindern in teils bekleideten oder unbekleideten Zustand, als kinderpornographische Inhalte herangezogen
werden. Hierunter kdnnen beispielsweise entsprechende Inhalte von Kindern in Unterwasche fallen. Spatestens seit der Reform
des § 184b StGB im Jahr 2014/2015 sind solche Abbildungen in § 184b Abs. 1 Nr. 1 StGB als strafbar einzuordnen. Fir einige
immer wieder Uberraschend sind kinder- oder auch jugendpornographische Inhalte nicht nur auf das Darknet beschrankt. Nach
einer Analyse im Rahmen des Projekts Arachnid des Canadian Centre for Child Protection (CSAM) waren 97% der festgestellten
Missbrauchsabbildungen im Clearweb abgelegt und nicht im Darknet (CSAM 2021, S. 2). In letzter Zeit wird immer klarer, dass
Missbrauchsabbildungen auch in Sozialen Medien zu finden und tber Messenger geteilt werden. In den USA kénnen
Missbrauchsabbildungen, auf die Nutzer stoRen, liber die Meldefunktion ,CyberTipline” des National Center for Mising &
Exploited Children (NCMEC) gemeldet werden, die nach einer Prifung die Informationen an Sicherheitsbehérden auch in
Deutschland weitermelden. Im Jahr 2020 gab es hiertiber etwa 22 Millionen Meldungen, etwa 100.000 davon entfielen auf
Deutschland (NCMEC 2021b). Von diesen 22 Millionen Meldungen betrafen knapp 90% die Social Media Programme von Meta
(frher Facebook), also Facebook, Instagram und WhatsApp. Die Problematik von Missbrauchsabbildungen in Sozialen Medien
greift daher auch die polizeiliche Pravention durch entsprechende Kampagnen auf (ProPK 2021).

Hier schlieft sich nun der gedankliche Kreis. Es gibt namlich keine weltweit absolut gultige Definition von
kinderpornographischen Inhalten. Das bedeutet, dass beispielhaft ein Nutzer auf einer Social Media Plattform ein
problematisches Bild eines Kindes sehen kdnnte, dass in Deutschland z.B. als Posingbild qualifiziert wird, aber in dem Land in
dem der Nutzer das hochgeladen hat, vielleicht gar keine strafrechtliche Relevanz hat. Dadurch kann theoretisch die Situation
eintreten, dass Nutzer aus dem einen Land sich fragen, warum offenbar andere véllig unproblematische aus ihrer Sicht
strafbare Handlungen posten kénnen. Wessen strafrechtliche Wertevorstellung sollen dann in Sozialen Medien eigentlich
greifen?



Faktisch brauchte ein globaler digitaler Raum auch ein gemeinsames globales Strafrecht, dass eine weitestgehend akzeptierte
Wertevorstellung umfasst. Die Forderung eines globalen Strafrechts flr den digitalen Raum ist dabei nicht neu, auch wenn es
offenbar nicht mehr sehr prasent ist. Bereits im Jahr 2000 hat der damalige deutsche Innenminister Schily im Rahmen von
Angriffen durch den Email Wurm ,ILOVEYOU" ein globales Strafrecht flr das Internet gefordert und schon zu dem Zeitpunkt
betont, dass das Internet kein rechtsfreier Raum sei (Kuri 2000). Erst jingst hat sich die mangelnde
Durchsetzungsmdglichkeiten eines nationalen Staates auf den global agierenden Messenger ,Telegram” mit Sitz in Dubai
gezeigt (Hoven 2021). Dieser reagiert schlicht nicht auf Anfragen des deutschen Staates im Zusammenhang mit der
Bekampfung von Hasskriminalitat bzw. der Erfassung als Soziales Netzwerk nach dem Netzwerkdurchsetzungsgesetz (NetzDG)
und zeigt sich auch nicht sehr kooperativ in der Zusammenarbeit mit deutschen Sicherheitsbehdérden (Metzger 2021). Dies zeigt
auch im Umkehrschluss auf, dass die Durchsetzung nationaler Regeln doch stark auf ein ,good will* der beteiligten Firmen
angewiesen ist, wenn das aber nicht vorhanden ist wird es schwierig. Gleichzeitig nutzen aber bereits 2019 etwa 8 Millionen
Deutsche auch Telegram (Mehner 2021). Dabei werden die Telegram Nutzer hier auch mit problematischen Inhalten
konfrontiert, sehen gleichzeitig aber, dass gerade die Sicherheitsbehdrden offenbar kaum in der Lage sind hier Regeln
durchzusetzen. Wahrend die Menschen also physisch in dem einen Land sind und eigentlich wissen, dass sie dessen Regeln
unterliegen, sind sie im virtuellen gleichzeitig in einer eigenstandigen Sphare unterwegs, in welcher der Staat wesentlich
geringere Durchsetzungsmaglichkeit hat oder die vorhandenen nur selten anwendet.

Neben einer Vielzahl an Auswirkungen dieser Globalitat auf die gefihlte und tatsachliche Strafverfolgungswahrscheinlichkeit im
digitalen Raum, soll hier ein besonderer Punkt angesprochen werden. Die nur geringe Durchsetzung von nationalen Regeln,
wird jedem Nutzer vermutlich nicht selten bei seiner taglichen Internetnutzung prasentiert. Bereits ein Blick in den Spamordner,
konfrontiert viele Nutzer tagtaglich mit versuchten Betrugsdelikten in Form von Phishing-Emails. Eine Erhebung von Statista im
Auftrag der Internet-Sicherheitsfirma GData ergab, dass 31% der Internetnutzer angaben, bereits Opfer von einer Phishing-
Email geworden zu sein (GData 2021). Eine Studie der Bitkom ergab, dass sich die Anzahl der Nutzer, die noch nie Erfahrungen
mit Kriminalitat im Netz gemacht haben, seit 2018 von damals noch 40% auf nur noch 21% im Jahr 2021 fast halbiert hat
(Bitkom 2021). Nach derselben Studie stieg zudem die Konfrontation mit digitaler Hasskriminalitat an. Gaben 2020 nur 6% der
Nutzer an damit selbst Erfahrung gemacht zu haben, waren es 2021 bereits 14% (Bitkom 2021). Besonders bedenklich sind in
diesem Zusammenhang auch die Ergebnisse der JIM-Studie 2021, nach der 58% der befragten Minderjahrigen von 12 bis 19
Jahren in einem Monat mit Hassbotschaften und 56% mit ,extremen politischen Ansichten” konfrontiert wurden (Feierabend et
al. 2021, S. 62). Gleiches gilt auch fiir den Bereich der sexuellen Ubergriffe, denen sich Minderjahrige im Netz ausgesetzt sehen.
Hier sticht vor allem Cybergrooming, also die onlinebasierte Anbahnung oder Intensivierung eines sexuellen Kindesmissbrauchs,



hervor (Bruhn et al. 2021, S. 120; Rudiger 2020). Eine reprasentative Studie der Landesanstalt fir Medien NRW kommt fir das
Jahr 2021 zu dem Ergebnis, dass knapp jeder vierte befragte Minderjahrige onlinebasierte Kontaktanbahnungen durch
Erwachsene mit dem Ziel eines Treffens erlebt hat. Konkret berichteten 9% der 8- bis 9-jahrigen, 14% der 10- bis 12-jahrigen
und 25% der 13- bis 15-jahrigen sowie knapp 40% der 16- bis 18-jahrigen von solchen Kontaktanbahnungen (Nennstiel und
Isenberg 2021). Ahnlich viele Minderjahrige haben auch erlebt, dass Erwachsene ihnen im Netz im Austausch fiir Bilder von
ihnen beispielhaft virtuelle Items in Onlinespielen verspochen haben (Nennstiel und Isenberg 2021, S. 20). Auch wenn juristisch
Cybergrooming unter § 176a Abs. 1 Nr. 3 und § 176b Abs. 1 StGB nur Kinder als Betroffene erfasst, sind dies aber Zahlen, die
sich bereits langer in unterschiedlichen Studien mit ahnlichen Konfrontationshéhen widerspiegeln und es deutet viel auf eine
erlebte Normalitét dieser Ubergriffe im Netz hin (Riidiger 2020). Man kann es auch anders formulieren, bereits seit einiger Zeit
werden Minderjahrige und damit mittlerweile auch junge Erwachsene zumindest teilsozialisiert in einem digitalen Raum, der
offenbar gepragt ist von diesem Erleben der Konfrontation mit Kriminalitat und Normenbriichen. Sie sind quasi mit einer Art
Unrechtskultur im digitalen Raum aufgewachsen (Ridiger 2019). Was dies eigentlich fur Auswirkungen auf diese Generationen
hatte und hat, ist bisher Uberraschenderweise weitestgehend unerforscht.

All diese Deliktsformen haben zumindest eine Besonderheit sie machen Kriminalitat im Netz fir die Nutzer transparent und
zeigen gleichzeitig, dass offenbar viele Taterlnnen keine allzu grofRe Angst vor einer Strafverfolgung haben muissen, sonst
wirden sie ja vermutlich nicht mit so viele Delikten stetig konfrontiert werden. Kriminalitat im Netz wird also in einer Form fur
die Nutzer wahrnehmbar, wie sie es aus dem physischen Raum in dieser Omniprasenz nicht kennen. Das Ergebnis hiervon ist
offenbar das Geflihl, dass der Rechtsstaat im Netz weitestgehend versagt. Im Rahmen der bereits zitierten Bitkom Studie stieg
der Anteil derjenigen die mehr Angst vor Kriminalitat im Netz, als vor solcher im analogen Raum haben, von 39% im Jahr 2020
auf 48% im Jahr 2021 (Bitkom 2021). Man kdnnte es vermutlich auch anders formulieren, die Frage, ob Menschen
Kriminalitatsfurcht haben, scheint immer mehr von ihrem Onlineerleben beeinflusst zu werden. Demgemal glauben auch nur
6%, dass ,Internetkriminalitat in der 6ffentlichen Debatte Ubertrieben dargestellt” werde (Bitkom 2021).

Vielleicht ist diese Situation auch eine der Erkldrungen daflr, warum seit Jahren eine Diskrepanz zwischen polizeilich
registrierten Anzeigen (die an die Staatsanwaltschaft abgegeben werden) (PKS) und dem Sicherheitsgefiihl der Menschen in
Deutschland besteht (vgl. hierzu u.a. Bruhn et al. 2021). Nach einer Studie der Konrad Adenauer Stiftung gehen Ende 2021 52%
der dort Befragten davon aus, dass Kriminalitat in Deutschland in den letzten funf Jahren etwas (36%) bis stark (26%)
zugenommen hat (Konrad Adenauer Stiftung 2021). Teilweise scheint in der Innenpolitik ein Art Unverstandnis zu herrschen,
warum die Leute eigentlich eine so ,falsche Wahrnehmung“ von Kriminalitat haben, wenn diese doch vermeintlich zuriickgeht.
Tatsachlich verzeichnet die PKS seit dem Jahr 2015 einen kontinuierlichen Rickgang von 6.330.649 Fallen auf 5.310.621 Falle
im Jahr 2020, was einer Verminderung von etwas Uber 16% der angezeigten Handlungen entspricht (BMI 2021b). Diese ist
insofern Uberraschend, da im selben Zeitraum die Bevdlkerungszahl Deutschlands mit etwa 83,1 Millionen Einwohnern im Jahr
2021 stetig angestiegen ist und mittlerweile einen Hochststand erreicht hat (Statistisches Bundesamt 2021). Dieser
Deliktsriickgang gilt jedoch nicht fur Delikte im Zusammenhang mit dem Tatmittel Internet.

Bereits im ersten Halbjahr 2021 sollen so viele kinderpornographische Delikte bei der Polizei zur Kenntnis gekommen sein wie
die gesamte Polizeiliche Kriminalstatistik (PKS) 2020 zu registrieren hatte (Welle 2021). Dabei hatte die PKS 2020 mit 18.761
Fallen bereits einen signifikanten Anstieg, um knapp 55% im Verhaltnis zu 2019 mit 12.262 Fallen, zu verzeichnen (BMI 2021b).
Sollte sich diese Entwicklung tatsachlich bewahrheiten, wirden sich die Fallzahlen in der PKS 2022 bei etwa 40.000 Fallen
einpegeln. Noch im Jahr 2015 lagen die Fallzahlen bei lediglich 5.687, dies wlrde, wenn es so eintritt, also einen Anstieg von
etwa 600% seit dem bedeuten. Entsprechend warnt der Prasident des Bundeskriminalamt auch davor, dass ,die deutliche
Zunahme solcher Falle die Polizei zunehmend an Kapazitatsgrenzen bringen (wird) ... “ (Welle 2021). Dabei muss davon
ausgegangen werden, dass diese Entwicklung vornehmlich durch internetbasierte Modi Operandi getragen wird. Von den
18.761 Fallen in der PKS 2020 wurden 12.516 Uber das Tatmittel Internet begangen, auch der Anstieg der internetbasierten
Delikte entspricht 56% und dhnelt damit dem Anstieg der Gesamtzahlen in diesem Bereich (BMI 2021a). Dieser Anstieg ist
sicherlich auch auf die oben beschriebenen automatischen Meldungen tber die Cybertipline von NCMEC zurlckzufiihren
(NCMEC 2021a).

Zumindest teilweise kann der Riickgang der PKS Fallzahlen in den letzten Jahren offenbar damit erklart werden, dass die
Menschen im analogen &ffentlichen Raum immer weniger Zeit verbringen. Damit sinkt auch das Risiko, dass hier Kriminalitat,
bspw. StraBenkriminalitat, begangen werden kann. Faktisch auch weil potentielle Taterlnnen und Opfer weniger Méglichkeiten



haben aufeinanderzutreffen. Parallel verbringen die Menschen aber immer mehr Zeit im digitalen Raum und werden hier
einerseits mit Kriminalitat konfrontiert und es bieten sich ihnen andererseits auch Mdglichkeiten zu einfachen Tatbegehungen,
dank einer niedrigen Tatbegehungsschwelle. Ein Grundproblem hierbei ist, dass die sog. Dunkelzifferrelation, also das
Verhaltnis zwischen einem Delikt im Hell- und Dunkelfeld, wesentlich ungunstiger ist als bei klassischen analogen Delikten
(Rudiger 2021). Das Ergebnis ist, dass das Hellfeld analoger Delikte sinkt, das Dunkelfeld digitaler Delikte aber im Gegenzug nur
minimal aufgehellt wird. Diese Situation aufzubrechen, wirde eine Erhéhung der Anzeigewahrscheinlichkeit erfordern. Dies
kann entweder dadurch geschehen, dass den Nutzern verdeutlicht wird, wann es sich um Straftaten handelt und dass sich eine
Anzeige auch lohnt. Dies kénnte beispielhaft mit niederschwelligen Anzeigemdglichkeiten im Netz ermdéglicht werden. So ist es
wenig verstandlich, warum in einem globalen digitalen Raum jedes Bundesland eine eigene Internet- oder Onlinewache
unterhalten muss, anstatt eine Art Single Point of Contact Mdglichkeit flir Anzeigen Uber digitale Wege anzubieten. Auch kann
hinterfragt werden, ob die Anzeigemdglichkeit Gber diese virtuellen Wachen ,nutzerfreundlich” gestaltet oder doch eher
kompliziert vom Mechanismus her sind. So fehlt es faktisch an einer Art rund um die Uhr besetzten virtuellen Anzeigeraum, bei
dem auch Onlinenutzer direkt mit Polizeiangehdrigen per Chat kommunizieren kdnnen. Also ahnlich wie es auf den meisten
Polizeiwachen ja mdéglich ist. Auch existieren keine sich speziell an die BedUrfnisse von Kindern ausgerichtete
Kontaktmdglichkeiten im digitalen Raum zur Polizei. Beispielhaft eine Kinderonlinewache, die rund um die Uhr mit Fachpersonal
aus verschiedenen Bereichen besetzt ist und eine Chatmdglichkeit fiir Kindern gerade in Zeiten von Homeschooling bietet.
Selbst viele offizielle polizeiliche Social Media Accounts beispielhaft auf Instagram, die fur eine Kontaktaufnahme durch Nutzer
aber vor allem Minderjahrige in Frage kamen, beinhalten in ihren Profilen den Hinweis ,keine Anzeigen” (@Polizeiberlin 2021),
~keine Anzeigenerstattung & DM” [gemeint ist Kontaktmdglichkeit Gber , direct messenger“] (@bremenpolizei 2021), oder
gleich den Hinweis ,Nachrichten werden nicht gelesen!” (@polizeisachsen 2021). Hintergrund dieser Hinweise und einer
offenbar vorhandenen Form von Kommunikationsunlust der Sicherheitsbehdrden im digitalen Raum ist vermutlich eine gewisse
Skepsis vor einer Uberforderung mit der Sichtung von Anfragen und den damit einhergehenden Personalbedarf, ausgeldst auch
aus der weitestgehenden absoluten Gultigkeit des Legalitatsprinzips. Welche AuBenwirkung dies aber z.B. auf Minderjahrige
haben kénnte, die gerade in ihrer digitalen Lebenssphare Hilfe suchen, wurde noch nicht hinterfragt. Im Rahmen der oben
bereits zitierten Studie zu Cybergrooming wurde auch herausgearbeitet, dass lediglich 9,6% der betroffenen Minderjahrigen das
Verhalten bei der Polizei zur Anzeige bringen wiirde (Nennstiel und Isenberg 2021, S. 34). Umso wichtiger ware es, die
Kommunikationsschwelle mit der Polizei und damit auch die Méglichkeit der Anzeigenerstattung allgemein im Netz niedrig zu
halten, oder anders ausgedriickt nutzerfreundlich.

Eine weitere Méglichkeit ware, dass die Polizei selbst im Netz aktive zuféllige Prasenz zeigt, also auf eine Art virtuelle Streife
geht und dabei die dort selbst festgestellten Straftaten zur Anzeige bringt. Teilweise finden solche MaBnahmen im Sinne der
so0g. ,anlassunabhangigen Internetrecherche” zumindest punktuell, wenn auch verdeckt, statt (LKA NRW 2021). Eine belastbare
Aussage Uber die Anzahl von deutschen Polizeiangehdrigen, die in dieser Form im Netz dienstlich auf Streife gehen ist fir die
letzten Jahre nicht eruierbar, es lasst sich aber vermuten, dass diese nicht allzu hoch sein durfte. Schilderungen deuten zudem
daraufhin, dass wenn sie durchgefiihrt werden, solche Streifen nicht als Hauptaufgabe gesehen werden, sondern offenbar nur
als eine Art ,,Nebenbei“. Im Kontext einer TV-Dokumentation zu den Auswirkungen der Aufstufung des § 184b StGB zu einem
Verbrechenstatbestand, aulerten Kriminalbeamte, dass sie vor allem durch die Zunahme an kinderpornographischen Medien
gar nicht mehr in der Lage sind gegen das Phanomen Cybergrooming aktiv selbst vorzugehen: ,,Dazu haben wir keine Zeit. Das
bearbeiten wir im Zweifel erst, wenn tatsachlich schon etwas passiert ist” (NDR 2021). Ein proaktives Vorgehen Uber sog.
polizeiliche Scheinkindoperationen - wenn sich also Polizisten im Netz als Kinder ausgeben, um Taterlnnen zu Uberflhren
(Rudiger 2020) - um die Taten im Vorfeld zu verhindern, findet demnach weitestgehend gar nicht statt. Im Gbertragenen Sinne
bedeutet es, dass der Fensterwurf nicht verhindert wird, sondern nur die Scherben aufgekehrt werden. Konkret vorzuwerfen ist
dies nicht, scheint es doch ein Symptom eines strukturellen Problems der Adaption der Mechanismen des digitalen Raums durch
die Sicherheitsbehdrden zu sein.

In Kombination mit der Warnung des BKA-Présidenten vor einer Uberforderung der Kapazitaten der Sicherheitsbehérden bei
kinderpornographischen Inhalten, den hohen Fallzahlen bei digitalen Delikten im Allgemeinen und Schilderungen wie in dem
vorhergehenden Beispiel entsteht das Bild, dass die Sicherheitsbehdrden gegenwartig nur gering aktiv sein kénnen, um selbst
Straftaten aufzudecken und in der Folge dann auch verfolgen zu mussen. Denn je mehr die Sicherheitsbehdrden investieren
wirden, umso mehr Anzeigen wirde es - auch ganz in Anlehnung nach dem Lichow-Dannenberg Syndrom - geben. Eine
Situation die innenpolitisch auch ausgehalten werden musste. Dazu kommt, dass die bisherigen Formen von Prasenz bei
virtuellen Streifen fir die Nutzer weitestgehend nicht erkennbar sind, die generalpraventive Wirkung, die beispielsweise durch
Uniformen und Streifenwagen im Straenverkehr entstehen, kdnnen so offenbar gar nicht erst im digitalen Raum greifen. Ohne
diese Wirkung aber, kénnten die Sicherheitsbehdrden vermutlich noch so viel Personal im Netz einsetzen, ohne einen allzu
groBen Effekt zu haben. Denn dieser Raum besteht ja nicht nur aus deutschen Nutzern, sondern faktisch aus den weltweiten
Internetnutzern. Dies zeigt sich gegenwartig offenbar bei der digitalen Hasskriminalitat, bei der sich trotz aller polizeilichen und
kriminalpolitischen MaRnahmen die Situation, wie die dargestellte Studienlage zeigt, noch weiter verschlechtert hat.



Im digitalen Raum scheint eine Situation eingetreten zu sein, nach der Kriminalitat so sichtbar wird, dass das von Popitz
beschriebene Prinzip der ,Praventivwirkung des Nichtwissens”, nach der das Vorhandensein eines Dunkelfelds einen
normenstabilisierenden Faktor einnimmt, durchbrochen zu sein scheint (Ridiger 2021). Das bedeutet, dass sich die
Sicherheitsbehérden grundlegenden auch strukturellen Herausforderungen stellen mussen. Welche Aufgabe kdnnen sie wie in
einem globalen digitalen Raum mit weltweiten Internetnutzern wahrnehmen, in dem Kriminalitat fir die Menschen transparent
und wahrnehmbar wird, und gleichzeitig die Mechanismen der Normenkontrolle (noch) kein Gegengewicht bilden. Hier gibt es
keine einfachen Antworten nach dem Motto, ich bilde mal X ,Cybercops” aus oder engagiere einige Expertinnen. Wenn die
Sicherheitsbehorden ihre Funktion als Normenkontrolle im Netz nicht vollends an grolRe digitale Plattformen wie Meta verlieren
wollen, dann braucht es jetzt die Entwicklung einer echten zukunftstragenden Polizeistrategie fur einen digitalen Raum, die sich
als Teil einer grundlegenden kriminalpolitischen, eventuell sogar globalen Neuausrichtung sieht. Diese Strategie darf dann auch
nicht davor zurtickscheuen, Fragen wie die Relevanz einer auf értlicher Zustandigkeit basierenden polizeilichen Gefahrenabwehr
im digitalen Raum, die absolute Gultigkeit des Legalitatsprinzips vor dem Hintergrund der Masse der digitalen Delikte und der
damit erschwerten Schwerpunktsetzung, oder auch die nach der Sinnhaftigkeit einer foderativen Polizeistruktur in diesem
Raum, zu stellen.

Seit etwa 10 Jahren war diese Entwicklung absehbar (Denef und Rldiger 2013), es sollte nicht ein weiteres Jahrzehnt dauern bis
man erkennt, dass es sich nicht einfach nur um ,,neue” Kriminalitatsphanomene, sondern um einen ganzlich eigenstandigen
polizeilichen Einsatzraum handelt, der in einer Wechselwirkung mit dem analogen steht, aber dennoch auch etwas
eigenstandiges ist. Wenn es schon nicht bei den vergangenen Generationen geglickt ist, sollten doch zukinftige Generationen
davor bewahrt werden, in einer Art anomischen digitalen Raum teilsozialisiert zu werden. Das erfordert eine Kraftanstrengung,
die es aber wert sein wird.

Bildrechte: Landespolizeiamt Schleswig-Holstein.
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