Aktuelles aus dem Netz

Von Christian Zwick, Kriminalhauptkommissar, Polizeiprasidium Rheinpfalz

Call for Chapters: ,Digitale Polizeiarbeit“

Thomas-Gabriel Rudiger, M.A., Fachhochschule der Polizei des Landes Brandenburg, und Dr. P. Saskia Bayerl, Erasmus
Universitat Rotterdam, beabsichtigen zu dem Themenkomplex ,Digitale Polizeiarbeit” kommendes Jahr im Springer Verlag
einen Sammelband herauszugeben. Die Herausgeber freuen sich Uber Kapitelvorschlage und weitere Fragestellungen. Details
und Kontaktadresse hier als PDF. (02.05.2016).

c‘t deckt auf: Kreditkarten-Betrug trotz Chip+PIN

Die Software zum Falschen von EMV-Karten wird seit etwa einem Jahr fir Gber 20.000 Euro im Untergrund gehandelt. Sie
beschreibt problemlos im Internet erhaltliche Java-Smartcards mit einer App namens MacGyver und einigen zusatzlichen Daten.
[...] Das betrifft vor allem Banken in Landern, die EMV und Chip+PIN jetzt erst einflihren; also vor allem Institute in Asien, Sid-
und US-Amerika. [...] > Mehr, Meldung vom 22.01.2016

Regierung will Ausweispflicht bei Prepaid-SIM-Kauf

Die Regierung fordert ein Identitatsdokument mit vollstandigen Adressangaben beim Kauf einer Prepaid-SIM-Card. Zudem soll
Providerhaftung europaweit durchgesetzt werden. > Mehr, Meldung vom 15.04.2016

Telekom will Krankenhaus-IT besser absichern

Im Zuge verstarkter Attacken mit Erpressungstrojanern wie Locky und Co., von denen auch haufig Krankenhauser betroffen sein
sollen, sowie der zunehmenden Verbreitung des Internets der Dinge im medizinischen Bereich, will die Deutsche Telekom ein
verbessertes Sicherheitsangebot fur klinische Einrichtungen bieten. [...] > Mehr, Meldung vom 15.04.2016

USB: Digitale Signaturen schiitzen vor bosartigen oder schlechten Geraten

USB-Gerate mit Typ-C-Anschluss sollen sich kinftig mit kryptografischen Zertifikaten ausweisen, um Malware-Angriffe und
Probleme durch inkompatible Netzteile zu vermeiden. [...] Die USB-Gerateauthentifizierung soll es ermdglichen, Probleme mit
mangelhaften USB-Netzteilen zu vermeiden und Malware-Angriffe wie BadUSB mit manipulierter Firmware von USB-Sticks
einzudammen. Dazu prift der USB-Host beziehungsweise letztlich wohl der USB-Treiber die kryptografischen Signaturen und
lasst nur Gerate mit signierter Firmware zu. [...] > Mehr, Meldung vom 14.04.2016

WhatsApp fuhrt Komplettverschlisselung fur alle Gerate ein



https://www.fhpolbb.de/sites/default/files/field/dokumente/call_for_chapters.pdf
https://www.kriminalpolizei.de/http//www.heise.de/security/meldung/c-t-deckt-auf-Kreditkarten-Betrug-trotz-Chip-PIN-3080702.html
http://www.golem.de/news/grosse-koalition-regierung-will-ausweispflicht-bei-prepaid-sim-kauf-1604-120349.html
http://www.computerbase.de/2016-04/telekom-sicherheit-krankenhaeuser/
http://www.heise.de/newsticker/meldung/USB-Digitale-Signaturen-schuetzen-vor-boesartigen-oder-schlechten-Geraeten-3173701.html

[...]IBisher verschlisselte der Messenger nur Nachrichten, die zwischen Android-Handys verschickt wurden, mit dem Ende-zu-
Ende-Verfahren. Nun sind auch iPhones auf diese Weise geschiitzt. Zudem werden auch Videos, Fotos und Anrufe, die Giber die
App ausgetauscht werden, verschlisselt. Ende-zu-Ende-Verschliisselung bedeutet, dass die Inhalte nur fir die beteiligten Nutzer
sichtbar sein sollen - selbst WhatsApp kann sie nicht einsehen. Somit kann WhatsApp die Inhalte auch nicht mehr an
Sicherheitsbehérden weitergeben. Komplett sicher vor den Behdrden sind WhatsApp-Nutzer aber nicht. Durch die
Verschlisselung konnen die Strafverfolger zwar die Kommunikation nicht mehr ausspahen, indem sie einfach nur den
Datenverkehr abfangen. Maglich ist aber weiterhin, dass sie das Gerat hacken und zum Beispiel einen Keylogger installieren.
[...] > Mehr, Meldung vom 05.04.2016

Gefiederte Drohnenabwehr: Niederlandische Polizei trainiert Adler

[...] Je mehr Drohnen auf den Markt kommen, je popularer das Fliegen von Drohnen wird, desto mehr denken
Regulierungsbehérden und auch die Polizei dariiber nach, wie, wann und wo Drohnen fliegen dirfen und wie man sie im
Zweifelsfall aus der Luft holen kann. Die niederlandische Polizei stellt nun eine ganz besondere Art der Drohnenabwehr in einem
Video vor. Greifvogel kdnnten in Zukunft die kleinen unbemannten Flugobjekte (UAV) aus der Luft holen. [...] > Mehr; Meldung
vom 01.02.2016
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