Aktuelles aus dem Netz

Von Christian Zwick, Kriminalhauptkommissar, Polizeiprasidium Rheinpfalz

Spione im Haushalt - Wie Hacker das Smart Home kapern

In jedem vierten deutschen Haushalt gibt es bereits Smart-Home-Gerate. Ein Experte zeigt, wie sich diese Netzwerke per
Glihbirne ausspahen lassen. > Mehr, Meldung vom 30.12.2018.

Asylbewerber: Auslesen von Handydaten uberfuhrt nur selten Tauscher

Die Auswertung der Mobilgerate und sonstigen Datentrager von Asylbewerbern leistet offenbar keinen groflen Beitrag, um
falsche Angaben zur Identitat aufzudecken. [...] Demnach konnten vom Januar bis Juli 2018 nur in zwei Prozent der Falle, in
denen Datenzugriff erfolgte, auch mutmaRliche Betrliger enttarnt werden. In konkreten Zahlen sind es 41 Falle. Ausgelesen
wurden Daten von rund 7.000 Asylsuchenden, eine Auswertung der Daten fand in rund 2000 Fallen statt. > Mehr, Meldung vom
11.10.2018.

Internet: Domain-Registrare mussen fur illegale Inhalte haften

Laut einem Urteil des OLG Saarbrucken missen Domain-Registrare bei ihnen angemeldete Domains sperren, sobald eine
offensichtliche Rechtsverletzung bei der entsprechenden Website vorliegt. Dabei reicht bereits ein einzelner illegaler Inhalt als
Grund fur eine Sperrung aus. > Mehr, Meldung vom 25.12.2018.

Mannheim testet verhaltensbasierte Videouberwachung

In Mannheim soll ein intelligentes Kamerasystem kriminelles Verhalten erkennen und die Polizei alarmieren. [...] Die Kameras
fangen Bilder ein und schicken diese verschlisselt zum Lagezentrum der Polizei. Dort werden die Bilderstrome mithilfe eines
Algorithmus automatisiert ausgewertet. Erkennt die Software hektische oder untypische Bewegungen, etwa ein Schlagen,
Rennen oder Fallen, blinkt eine Lampe auf, und ein Polizist schaut sich die Szene am Bildschirm an. > Mehr, Meldung vom
3.12.2018.

Kampf gegen unerwiinschte Drohnen: Das Wettrusten hat begonnen

Drohnen kénnen in den falschen Handen viel Schaden anrichten. Die AbwehrmalBnahmen werden deshalb ausgefeilter. Drohnen
kénnen missbraucht werden, um Flugzeuge zu gefahrden, Waren zu schmuggeln oder Menschen zu tGberwachen oder
anzugreifen. [...] All diese Vorfalle fiihren dazu, dass auch das Angebot an technischen AbwehrmaBnahmen wachst. > Mehr,
Meldung vom 14.10.2018.

Cybergrooming: Justizministerin will Strafverfolgung verscharfen

Besserer Schutz von Kindern vor Cybergrooming: Potenzielle Tater sollen auch dann bestraft werden kénnen, wenn sie mit
verdeckten Ermittlern kommunizieren. > Mehr, Meldung vom 12.11.2018.


https://amp.handelsblatt.com/unternehmen/it-medien/kongress-35c3-spione-im-haushalt-wie-hacker-das-smart-home-kapern/23812820.html
https://www.heise.de/newsticker/meldung/Asylbewerber-Auslesen-von-Handydaten-ueberfuehrt-nur-selten-Taeuscher-4189028.html
http://www.pcgameshardware.de/Internet-Thema-34041/News/Domain-Registrare-Haftung-illegale-Inhalte-1272171/
https://www.heise.de/newsticker/meldung/Mannheim-testet-verhaltensbasierte-Videoueberwachung-4239279.html
https://futurezone.at/digital-life/kampf-gegen-unerwuenschte-drohnen-das-wettruesten-hat-begonnen/400145381
https://www.heise.de/newsticker/meldung/Cybergrooming-Justizministerin-will-Strafverfolgung-verschaerfen-4218588.html

Britischer Provider testet Tor-SIM-Karte

Ein britischer Provider testet SIM-Karten, bei denen das mobile Internet komplett durch das Tor-Netzwerk getunnelt werden soll.
[...] Onion Routed 3G soll keine andere Verbindung zum mobilen Internet ermdglichen als tGber das Tor-Netzwerk. > Mehr,
Meldung vom 24.10.2018.

iPhone-Daten: Apple-Chef will Schlussel zu iCloud loswerden

Auf richterliche Anordnung rickt Apple bislang iCloud-Daten heraus, darunter komplette iPhone-Backups. Dies solle kiinftig
nicht mehr méglich sein. [...] In Hinblick auf die Verschlisselung von Smartphone-Backups hat Google den von Cook erst in
Aussicht gestellten Schritt bereits vollzogen: Ab Android 9 Pie kénnen Gerate Cloud-Backups auf Basis eines Keys verschlusseln,
der per Zufallsfunktion auf dem jeweiligen Endgerat generiert wird, wie der Android-Hersteller jingst ankiindigte. > Mehr,
Meldung vom 25.10.2018.
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