





reichender Arbeitsbegriff. In der Debatte um die ,,Systemre-
levanz bestimmter Banken und Unternehmen ist tibrigens
immer noch ungeklirt, ob ein System als solches noch relevant
sein darf, wenn es zu bestimmten wirtschaftlichen, politischen
und gesellschaftlichen Ergebnissen fiihrt. Es ist offen, ob es sich
bei der gegenwirtigen und anhaltenden Situation nur um eine
voriibergehende Lage, um eine unvorhersehbare und nieman-
dem zuzurechnende Abweichung vom Normalgeschehen oder
um die quasi naturgesetzlich eintretende Entwicklung eines Sys-
tems handelt, das mit den herkommlichen Methoden des Risi-
komanagements nicht mehr beherrschbar ist. Schliefilich kann
man sogar fragen, ob sich die globalen Finanzmarkte in Tatorte
verwandelt haben, wo sich die intelligentesten und riicksichtlo-
sesten Individuen tummeln, mit tiberlegenem Fachwissen und
enormer krimineller Energie eine untibersehbare Vielzahl ihrer
Mitmenschen schidigen und die Vernichtung ganzer Unterneh-
men organisieren.’

Die strukturellen Besonderheiten des Metiers, die wirtschaft-
lichen Voraussetzungen und Folgen, politische Ambitionen
und anthropologische Konstanten (z. B. Egoismus und Gier)
erschweren die notwendigen Differenzierungen zwischen ris-
kanten Verhiltnissen und personlichem Verschulden. Im Fol-
genden sind deshalb nur hoéchst unvollkommene Versuche
moglich.

Regulierung und Risiko

Die internationalen Finanzmirkte stehen zwar am Anfang
der gegenwirtigen Weltwirtschaftskrise.* Die mafgeblichen
Impulse gingen aber von den Notenbanken aus. Die amerikani-
sche ,Federal Reserve“ nahm dabei eine prominente Rolle ein.
Sie ist fur eine Politik extrem niedriger Zinsen verantwortlich.
Ob eine schwache Konjunktur, die Anschlige des 11. Septem-
ber 2001 oder das Platzen der ,Dotcom-Blase“: Das Hand-
lungsspektrum der amerikanischen Notenbank schien auf die
drastische Senkung der Zentralbankzinsen beschrinkt zu sein.
Den Geschiftsbanken wurden dadurch alle Ttiren zum Paradies
geoffnet. Die Beschaffung von Fremdkapital wandelte sich zum
kostengtinstigen Kinderspiel. Bei der Kreditvergabe war die
Bonitit der Schuldner unwichtig geworden. Gleichzeitig sahen
sich die institutionellen Investoren gezwungen, nach hoherver-
zinslichen Anleihen Ausschau zu halten. Regierungen schienen
ihren Part in der Regulierung und der Manipulation gesehen zu
haben. Sie gerieten aber schnell in ein Dilemma, weil stirkere
Regulierungen regelmifiig zu Wettbewerbsnachteilen fithren.
Deshalb glaubten Verantwortliche in der Politik, Abkommen
im Hinblick auf notwendige Verinderungen im Bereich der
Bankenaufsicht ,flexibel“ nach Mafigabe nationaler Interessen
interpretieren bzw. missachten zu miissen. Dazu gehorte in den
USA insbesondere die Forderung des Kaufs von Eigenheimen.
Es versteht sich im Ubrigen fast von selbst, dass aus beschif-
tigungspolitischen Griinden ein niedriges Zinsniveau politisch
gewollt war, zumal damit der Effekt einer Verbilligung der
gigantischen Staatsverschuldung in den USA verbunden war.

Auch die Geschiftsbanken haben ihren Anteil an der gegen-
wirtigen Katastrophe. Man muss einrdumen, dass ihre Aus-
gangslage grundsitzlich schwierig war und ist. Sie miissen die
zumeist kleineren Betrage ihrer Kunden fast jederzeit verfiigbar
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Zu den Instrumenten einschlagiger Risikosicherungssysteme
gehoren u. a.:

¢ Freiwillige und gesetzliche Einlagensicherungssysteme.

¢ Bildung von Riicklagen.

e Ausstattung mit Eigenkapital.

Risikovorsorge kann also sowohl durch Verfiigung tiber
liquide Mittel (Bargeld, erstklassige Wertpapiere) als auch tiber
eine hohe Eigenkapitalausstattung erfolgen. Damit ist aber aus
der Sicht der Geschiftsbanken ein weiteres und klassisches
Dilemma zu besorgen. Fir Zwecke der Renditesteigerung miis-
sen sie die Kassenbestande moglichst klein halten, das Eigenka-
pital reduzieren, riskantere Wertpapiere kaufen und hoherver-
zinsliche sowie riskantere Kredite vergeben. Banken mussen
daher regelmiflig eine Wahl zwischen Sicherheit und Rendite
treffen. Schliefflich konnen Vorsicht und Gier in einen existenz-
gefahrdenden Widerspruch geraten.

Ein Konigsweg aus dieser verzwickten Situation schien mit der
Verbriefung und Strukturierung von Finanzprodukten eroffnet.
Trotz des erheblichen banktechnischen und mathematischen
Aufwandes ging es dabei nicht um ,rocket science“.* Man hat
vielmehr den Eindruck, dass es sich um simple Taschenspieler-
tricks handelt, deren Erfolg von Tauschung, Schnelligkeit und
Prizision abhingt. Kompetenzmingel schaffen dafiir ein giins-
tiges Umfeld.

Verbriefung ist nichts anderes als die Verwandlung nicht han-
delbarer Kredite in
handelbare Wert-
papiere. Kredite
werden quasi in ein
Wertpapier verpackt.
Anteile an dem so
entstandenen Port-
folio verkaufen die
Banken dann an ins-
titutionelle Investo-
ren. Manche sehen
darin eine ,revolu-
tiondre“ Neuerung.®
Wie auch immer:
Zu fritheren Zeiten
haben die Institute
gewahrte Kredite
uber die gesamte
Laufzeit haftend in ihrer Bilanz gehalten. Der sich verbreitende
Verkauf dieser ,,Produkte” hatte mehrere Folgen:

e Zufuhr neuer liquider Mittel.

e Erweiterungen der Kreditvergabemoglichkeiten.

e Anfall attraktiver Gebihren bei den beteiligten

Investmentbanken.

¢ Kreditlozierung in aufsichtsfreien Instituten.

* Rasche Weitergabe des Kreditrisikos.

e Sorglosere Kreditgewahrung.

Charakteristisch fiir die jeweiligen Deals war die Verpackung
von erheblich ausfallgefihrdeten Krediten in Wertpapiere und
entsprechend hohe Zinszahlungsversprechen an die Kaufer als
Ausgleich. Es kann dahinstehen, ob die in diesem Zusammen-
hang getibte Technik der ,,Strukturierung® die ,,finanzmarktthe-
oretische Quadratur des Kreises ermdoglichte. Jedenfalls sind

Risikofaktor Mensch: Gier — eine der sieben Tod-
siinden — wurde im Mittelalter durch das Schwein
(Abbildung eines Wasserspeiers am Freiburger
Miinster) symbolisiert (Foto: Hofem)

Die Kriminalpolizei Nr.4 | 2009 1"

Wirtschaftskriminalisti




Wirtschaftskriminalisti

Markt und Macht und Mafia

,rws*

4 '\

stzkofaktor mangelnde Awfszcbt Achtsamer Blick auf Bulle und Bar (Foto Hofem)

damit Investoren, denen das Engagement in riskante Papiere
verboten war, in den Kreis der Abnehmer einbezogen worden.
Eine Hierarchie der Risikotibernahme hat daran nichts gean-
dert.” Letztlich wurden aus einem Portfolio von relativ riskanten
Papieren bis zu 97 Prozent Wertpapiere gezaubert, die als sicher
oder gar sehr sicher eingestuft wurden. Das fihrte zu einer dra-
matischen Ausweitung der Kreditvergabefihigkeit der Banken
und zur Umfunktionalisierung der Kaufer der verbrieften Kre-
dite zu indirekten Kreditgebern bzw. ,Schattenbanken ohne
jegliche Beaufsichtigung.

Damit war der Geist aus der Flasche. Er entfesselte insbeson-
dere in den USA einen kreditfinanzierten Boom. Die Importe
wuchsen, die Exporte stagnierten. Die Zentralbanken der asi-
atischen Lieferlinder agierten als Finanziers. Mit den durch
Export eingenommenen US-Dollars kaufte man zum Festkurs
heimische Wahrung ein und legte die entsprechenden Betrige in
amerikanischen Staatsanleihen an. Gegen Ende des Booms ver-
gaben die amerikanischen Institute immer freiziigiger Immo-
bilien-Kredite auch an sehr schlechte Schuldner. Das Geschift
schien risikolos, da die Besicherung durch die gekauften Hauser
erfolgte. Deren Preise stiegen zunichst stindig. Und die Ban-
ken konnten die Kredite mittels Verbriefung aus ihrer Bilanz
entfernen. Die Krise brach sich in dem Moment Bahn, in dem
die Immobilienpreise in den USA verfielen. Ein gigantisches
Schneeballsystem sui generis begann zu schmelzen.

Auch in Europa wurden bald die Grenzen der Traumwelt
erkennbar. Der Hypothekenkaufer Hypo Real Estate (HRE)
gewann als einer der Ersten entsprechende Einsichten. Sein
Geschiftsmodell war ebenfalls einfach. Es beruhte auf kurzfris-
tigen Einlagen institutioneller Anleger, mit denen langfristig lau-
fende Kreditverbriefungen gekauft wurden. Das funktioniert so
lange, wie die Zinsen bei langfristigen Krediten deutlich hoher
waren als bei kurzfristigen Einlagen. Ein sehr hoher Kredithe-
bel war hilfreich, um die Eigenkapitalrendite entsprechend hoch
zu halten. Bei der HRE kamen auf einen Euro Eigenkapital 50
Euro Fremdkapital. Der Zusammenbruch war zwangslaufig, als
die Kunden erkannten, in welches Risiko sie sich begeben hatten
und ihre kurzfristigen Einlagen zurtickzogen.

Andere Institute gaben noch ein risikotechnisches ,,Sahne-
haubchen® obendrauf. Sie betrieben ,,Zweckgesellschaften®, die
langfristig verbriefte und mit kurzfristigen Einlagen finanzierte
Kredite kauften. Auf diese Weise umging man die gesetzlichen
Vorschriften zur Eigenkapitalunterlegung und Aufsichtsfih-
rung. So realisierten sich die systemischen Risiken des Finanz-
sektors. Es bestand kein Uberblick mehr iiber das Engagement
der Mitbewerber in ,faulen® Krediten. Die Bereitschaft zur
wechselseitigen Kreditgewihrung oder zum Handel mit Wert-
papieren sank gegen Null. Nach dem Zusammenbruch der
Lehmann Bank im Jahre 2008 verschwand das Vertrauen in die
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durch, die wegen Finanzierungsschwierigkeiten Investitionen
zurtickstellen musste. Die anhaltende Verweigerung mag man
als Selbstschutzmafinahme der Banken ansehen, die offensicht-
lich ihre eigene Risikotragfahigkeit tiberschitzt haben und so
die Finanzkrise auslosten.

Eine hohere Eigenkapitalausstattung scheint auf den ersten
Blick ein Mittel der Wahl zu sein. Damit konnte ein hoherer
Risikopuffer entstehen, der aber womoglich Unternehmen den
Zugang zu frischem Geld weiter erschwert. Es bleibt abzuwar-
ten, ob Unternehmensanleihen ausreichende Linderung ver-
schaffen konnen. Immerhin haben Unternehmen bis Septem-
ber 2009 weltweit schon Anleihen von einer Billion US-Dollar
begeben. Von einer Bedarfsdeckung sind auch deutsche Unter-
nehmen jedoch noch weit entfernt. Deshalb denkt man schon
wieder (immer noch) tiber die Verbriefungen von Kreditforde-
rungen nach, deren Risiken iiber forderungsbesicherte Wertpa-
piere (Asset Backed Securities — ABS) an Investoren weiterge-
reicht werden. Damit ist allerdings eine Revitalisierung der zen-
tralen Ursachen fiir die Krise zu befirchten. Es ist noch nicht
zu beurteilen, ob der in der EU vorgesehene Selbstbehalt von
verbrieften Risiken in der Bilanz der Bank das in diesem Bereich
verlorene Vertrauen wieder herstellen kann. In jedem Fall darf
man aber jetzt schon sicher sein, dass statt eines wieder florie-
renden Marktes fiir Schuldscheindarlehen eine hohere Eigen-
kapitalausstattung vorzugswiirdig ist. Sie wiirde sowohl die
Risikotragfahigkeit als auch die Kreditwiirdigkeit verbessern.®
Damit ist die Frage, wer letztlich die Verantwortung fiir die-
ses Szenario tragt, keineswegs erledigt. Zur Beantwortung der
(zunichst nicht strafrechtlichen) ,,Schuldfrage” gibt es mehrere
Angebote
Weltweit deregulierte Kapitalmarkte.

Falsche Konzeption der noch bestehenden Regulierungen.
Zu grofiztigige Geldversorgung durch die Notenbanken.
Beteiligung von Regierungen an der Kreditvergabe durch
staatliche und halbstaatliche Banken.

® Versagen der aufsichtfithrenden Eigentiimer und damit
regierungsamtliche Pflichtverletzung.

® Produktion grofler Mengen fauler Immobilienkredite
durch massive Eigenheimf6rderung (insbesondere in den
USA).

* Mangelnde Anpassung staatlicher Regulierungen an die
Moglichkeiten neuer Finanzmarktinstrumente.

e Ausnutzung von Regulierungsliicken durch Banken im
Handeln gegen den Geist bestehender Vorschriften.

e Versagen des bankinternen Risikomanagements.

e Unangemessene Vergiitungsregeln fiir Bankmanager.

e Unzureichende Risikoverteilung im Rahmen von
Verbriefungen.

® Mangelnde Erfahrungswerte mit neuen Produkten und
entsprechend unangemessene Risikobewertungen.

e Uberheblichkeit und fast blindes Vertrauen in die prog-
nostische Leistungskraft mathematischer Methoden und
hochkomplexer Schatzverfahren.

¢ Unterschitzung der Risikoaversion.

In einem Satz: Die Innovationen in der Finanzbranche, regu-
latorische Liicken und menschliche Fehler haben eine Risikoer-
hohung bewirkt, die schlieflich in die gegenwirtige Krise umge-
schlagen ist.




schen Banken und Staat und ohne die schief verteilten Anreize
zwischen den Lindern die Risikoexzesse nicht gegeben hitte.
Grundsitzlich gilt aber, dass Aktiondre und Aufsichtsrite in
den Banken keine nachhaltigeren Anreize schaffen, solange sie
darauf vertrauen konnen, dass der Steuerzahler sie im Ernstfall
raushaut. Trotz aller lautstarken Bekundungen in jlingerer Zeit
wird der politische Wettlauf um méglichst laxe Aufsicht weiter-
gehen, solange Regierungen das nationale Finanzplatzinteresse
iber das Wohl der Weltgemeinschaft stellen. Mit der undiffe-
renzierten Behauptung, dass es in Marktwirtschaften und auf
Finanzmirkten keine Rendite ohne Risiken gebe, ist nicht nur
die Gefahr eines Rationalititsabbruches verbunden. Sie befreit
auch nicht von der Aufgabe wirkungsvollere Regeln fiir das
Management dieser angeblich unvermeidbaren (systemischen)
Risiken zu entwickeln und fiir eine priventiv und repressiv
leistungsfahige Sanktionierung fahrlissiger und vorsitzlicher
Pflichtverletzungen zu sorgen. Dabei handelt es sich um eine
duflerst dringliche Aufgabe, weil die Entwicklung des interna-
tionalen Finanzmarktgeschehens nicht nur wirtschaftliche, son-
dern auch sicherheitspolitische Dimensionen hat, die bislang lei-
der nicht die gebtihrende Aufmerksamkeit gefunden haben.

Kriminalitit und Kontrolle

Eine Debatte tiber die Einsatzmoglichkeiten des Strafrechts
wire zwar schnell zu Ende, wenn man die geschilderte Ent-
wicklung lediglich als Marktversagen ansehen miisste. Damit
wiirde man aber gewissen Zusammenhingen nicht gerecht wer-
den, wie sie z. B. im Hinblick auf die Rolle der sog. Ratingagen-
turen aufscheinen. Zur Orientierung tiber die hinter Verbrie-
fungen stehenden komplexen Vertrige und Vorginge dienten
hiufig deren vermeintlich zuverldssige Klassifizierungen. Das
Vertrauen in die Richtigkeit der jeweiligen Beurteilungen fiihrte
selbst manche Banken in den Abgrund. Sie hatten anscheinend
trotz manifestem Marktversagen nicht verstanden, welche Risi-
ken sie mit bestimmten Geschiften eingegangen waren. Umge-
kehrt behaupteten Ratingagenturen, dass man sich bei der Kon-
struktion einzelner Anleihen auf die Angaben einzelner Banken
zu Einzelkrediten verlassen habe. Das ,,Glitesiegel“ der Agen-
turen war also nur ein Abklatsch der Auskiinfte von Instituten,
die nichts anderes vorhatten, als ein von ihnen eingegangenes
Kreditrisiko durch Verbriefung weiterzugeben. Das von ihnen
veranlasste Rating war fiir die Verkehrsfahigkeit der Anleihen
erforderlich. Der Markt vertraute darauf, dass die jeweiligen
Einstufungen Ergebnis eines verlisslichen Verfahrens waren.
Das ist aber sehr zweifelhaft. In der Literatur wird deshalb die
Hoffnung geduflert, dass die US-Strafverfolgungsbehorden an
dieser Stelle nachhaken mogen. 2 )

Auch wenn man in der mangelnden Uberprifung durch die
Kiufer ein fahrlassiges Verhalten sehen kann, dndert dies nichts
an der Notwendigkeit, die Angaben auf dem Weg zum Rating
darauf hin zu untersuchen, ob getiuscht wurde und wer ggf.
getauscht hat. Es ist irrig, nur ein Marktversagen zu vermuten
und zu meinen, das Ganze habe mit dem Strafrecht nichts zu
tun. Vieles spricht dafiir, dass das Vertrauen in Ratings miss-
braucht wurde. Der Absturz einschlagiger Klassifizierungen
im freien Fall verlangt auch deshalb nach Aufklirung, weil
die Agenturen behauptet haben, Risikoszenarien abzubilden.
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ten einhergehenden Rechnungslegungsvorschriften haben ins-
besondere bei Unternehmenskiufen Bewertungsspielraume
eroffnet, die zu irrefiihrenden Gewinnausweisen fithren. Damit
wird dem Strafrecht gewissermaflen das Schwert aus der Hand
geschlagen, weil danach nicht strafbar sein kann, was das Bilanz-
recht zuldsst. Eines kommt hinzu: Die Normenflut und die bis
zur Unverstandlichkeit reichende tiberkomplexe Formulierung
einzelner Rechtsvorschriften machen den Anwender in wei-
ten Teilen des Kapitalmarktstrafrechts orientierungslos. Es gibt
kaum aus sich heraus lesbare Straftatbestinde. Stattdessen hat
der Gesetzgeber eine Verweisungstechnik gewihlt, bei der man
vom Straftatbestand auf die Ge- und Verbote des entsprechen-
den Aufsichtsrechts verwiesen wird. Diese Vorschriften verwei-
sen etwa im Bereich des Rechts der Marktmanipulation oder des
Insiderhandels auf weitere Vorschriften. Das Ergebnis ist ein
Normengestriipp, das man als verfassungswidrig ansehen kann.
Die ,Entschuldigung®, dass man doch EU-Richtlinien habe
umsetzen miussen, tragt nicht. Die Ausformung des Strafrechts
ist nach wie vor Aufgabe der Mitgliedstaaten der EU. Auch der
deutsche Gesetzgeber ist also keineswegs gezwungen, Ande-
rungen des Kapitalmarktrechts auf eine strafrechtliche Verwei-
sungskette durchschlagen zu lassen.”

Insgesamt muss diese Lage nicht zuletzt deshalb Besorgnis
auslosen, weil in jiingerer Zeit die Integritit der Finanzmarkte
auch durch Strukturen der Organisierten Kriminalitat bedroht
wird. Die Bundesanstalt fiir Finanzdienstleistungen (BaFin)
hatte schon im Jahre 2007 ca. 750 Analysen zu méglichen Fillen
von Insiderhandel und Marktmanipulation angefertigt, 103 neue
Untersuchungen eingeleitet und in 42 Fillen gegen 113 Perso-
nen Strafanzeige erstattet.'

Zu den Kernaussagen der Herbsttagung des Bundeskriminal-
amtes (BKA), die sich im Jahre 2008 der Wirtschaftskriminali-
tat im Kontext globaler und gesamtgesellschaftlicher Entwick-
lungen widmete, gehorte die These, dass der Kapitalmarktkri-
minalitdt, die vornehmlich aus der zunehmenden Komplexitit
der Finanzprodukte in intransparenten Mirkten resultiert, mit
handhabbarem Recht begegnet werden muss. Zudem sollten
Gesetzestexte vereinfacht und Verweisungen vermieden werden
statt zusatzliche Strafvorschriften zu schaffen. In diesem Zusam-
menhang wurde die grundsatzliche Frage nach der erforderli-
chen und sinnvollen Eingriffsintensitit staatlicher Sicherheitsor-
gane in die Abldufe der freien Wirtschaft gestellt. Gleichzeitig
sah man es als eine Pflicht des Staates an, auf intransparenten
Mirkten den Biirger vor riskanten Investitionen in komplexe
Anlageprodukte durch gesetzliche Regulierung bei Anbietern
und Plattformen sowie durch Aufklirung zu schiitzen."

Es handelt sich um die amtstiblichen guten Hoffnungen. Sie
werden sich in absehbarer Zeit kaum erfiillen, weil es noch nicht
einmal eine verbindliche Definition des Kapitalmarktstrafrechts
gibt. Im Gegensatz zum Vermogensstrafrecht handelt es sich
nicht um einen feststehenden Begriff. Es gibt keine zusammen-
hingende und abschliefende Kodifizierung in einem einzelnen
Gesetz. Die Strafvorschriften sind auf zahlreiche Gesetze ver-
streut. Dennoch hilt man es fir sinnvoll , Kapitalmarktstraf-
recht als Oberbegriff fir einen strafrechtlichen Teilbereich
anzusehen. Insoweit geht es um die Summe der strafrechtlichen
Normen, die unmittelbaren oder mittelbaren Bezug zum Kapi-
talmarkt bzw. kapitalmarkttypischen Geschaften haben.'® Dazu
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tenrecht ein ,,Querschnittsrecht®.

Die Leistungskraft all dieser Normen wird schon durch den
Umstand negativ beeinflusst, dass der ,, Kapitalmarkt“ aus juris-
tischer und wirtschaftswissenschaftlicher Sicht zu den unpri-
zisesten und erklirungsbediirftigsten Begriffen der Fach- und
Allgemeinsprache zdhlt."” Er gilt zusammen mit Derivate-,
Geld- und Devisenmarkten als Teil der Finanzmarkte, an denen
sich Angebot und Nachfrage nach Geld und geldwerten Titeln
treffen. Thm flieflen langfristige Kredite und Beteiligungskapital
zu, so dass Unternehmen einen grofien Teil der Mittel zur lang-
fristigen Finanzierung ihrer Investitionen erhalten. Die langfris-
tige Finanzierung offentlicher Aufgaben und die Vermdgens-
bildung gehoren ebenfalls zu seinem Funktionsspektrum. Eine
Differenzierung zwischen dem organisierten und dem nicht
organisierten Kapitalmarkt, dem Primér- und dem Sekundar-
markt sowie dem amtlichen Markt bzw. dem regulierten Markt
ist fur strafrechtliche Zwecke wohl genauso wenig zielfithrend
wie die Unterscheidung von Kapitalanlageformen (Effekten,
Immobilien) etc. oder Produkten (Eigen-, Fremdkapitalti-
tel). Auch eine Systematisierung nach den beiden vorrangigen
Regelungszielen, Funktionsschutz der Kapitalmirkte einerseits
und Anlegerschutz andererseits, halten Strafrechtsexperten fiir
untauglich. Die letztgenannten Aspekte unterfallen zwar oft-
mals dem Strafrechtsschutz. Sie unterscheiden sich gleichwohl
erheblich von der Bandbreite der geschiitzten bzw. zu schiit-
zenden Individual- bzw. Kollektivrechtsgiiter. Insbesondere
im Bereich der Rechnungslegung vollzieht sich derzeit ein tief
greifender Wandel weg vom glaubigerschutzorientierten Han-
delsgesetzbuch zum kapitalmarktorientierten System der IAS/
IFRS-Rechnungslegungsvorschriften.

Es ist gegenwirtig schwer abzuschdtzen, wieweit dieser Wan-
del strafrechtlich nachvollziehbar sein wird. Offensichtlich ist
dagegen schon jetzt, dass die kapitalmarktrechtliche Zersplit-
terung, die sich u. a. vom Wertpapierhandelsgesetz tiber das
Borsengesetz, das Wertpapiererwerbs- und Ubernahmegesetz,
das Verkaufsprospektgesetz, die Verkaufsprospektverordnung,
das Depotgesetz, das Kreditwesengesetz , das Aktiengesetz, das
GmbH-Gesetz bis hin zum Handelsgesetzbuch erstreckt, spie-
gelbildlich in den straf- und ordnungswidrigkeitenrechtlichen
Vorschriften des Kapitalmarkstrafrechtes reflektiert wird. Auf
die Folgen der zahlreichen EU-Richtlinien zur harmonisierten
Durchsetzung der gemeinschaftsrechtlich geschiitzten Freiheit
des Kapitalverkehrs ist hier nicht einzugehen.

Dem Kapitalmarktstrafrecht wird dennoch eine wachsende
praktische Bedeutung zugeschrieben. Das schliefft man auch
aus vermehrten Presseberichten tiber Ermittlungen wegen uner-
laubten Insiderhandels, unzulissiger Kursmanipulation, Bilanz-
manipulationen und Anlegerschiadigungen sonstiger Art. Eine
Ursache soll die dynamische Entwicklung des deutschen Kapi-
talmarktes in den letzten 15 Jahren sein, die zu einer erhebli-
chen Ausweitung moglicher Anlageformen gefiihrt hat. Zudem
hat sich der Anlegerkreis fiir risikogeneigtere Investitionen am
Kapitalmarkt erweitert. Die entsprechenden Markte haben auch
deshalb eine gewaltige volkswirtschaftliche und gesellschaftli-
che Bedeutung gewonnen, weil sich der Staat immer starker aus
der sozialen Daseinsvorsorge zurtickzieht und sich die Biirger
zunehmend auch unter Teilnahme am Kapitalmarktgeschehen
abzusichern versuchen. Nicht zuletzt die Klagen und Anzeigen
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Schritt vollzogen. Ob der deutsche Gesetzgeber damit wirklich
konsequent auf das Strafrecht setzt und damit einen durch die
Europiische Rechtssetzung keineswegs zwingend vorgegebe-
nen Sonderweg beschreitet, ist zweifelhaft. Gleichwohl wen-
det man sich in der Literatur gegen eine Ausweitung des deut-
schen Kapitalmarktstrafrechts soweit dies unter Hinweis auf die
Umsetzungspflicht europaischer Rechtssetzungsvorhaben legi-
timiert wird. Bei einer Fokussierung auf das Strafrecht bestehe
die Gefahr, dass die Suche nach auflerstrafrechtlichen Rege-
lungsalternativen aus dem Blick gerate.

Es lasst sich zwar noch nicht detailliert voraussagen, ob und
gef. welche Anderungen die von der Kommission ergriffe-
nen Initiativen nach sich ziehen werden. Dessen ungeachtet
ist aber seit einigen Jahren schon zu beobachten, dass der Ver-
dacht eines Fehlverhaltens im Zusammenhang mit der Publizi-
tit von Kapitalmarktinformationen (,,Scalping® etc.) sowie mit
der Auflendarstellung jeder Unternehmensphase immer hau-
figer intensive strafrechtliche Ermittlungen auslost. Das mag
auch mit der Arbeit der am 1. Juli 2002 geschaffenen zentralen
Kapitalmarktaufsicht durch die BaFin zusammenhingen, die
sich in der Praxis im Verhiltnis zu den Staatsanwaltschaften in
vielen Fillen als handlungsstirker erwiesen hat und der kapi-
talmarktrechtlichen Strafverfolgung wichtige Impulse versetzt.!s
Damit ist jedoch immer noch nicht die Frage beantwortet, ob
das Strafrecht in seiner gegenwirtigen Verfassung oder nach
der Implementierung neuartiger Ponalisierungsstrategien geeig-
net ist, Risiken, wie sie in der anhaltenden Finanzkrise zu Tage
getreten sind, praventiv und repressiv wirkungsvoll zu begeg-
nen. Die Kategorien des Strafrechts basieren auf Rechtswidrig-
keit, Schuld und individueller Zuschreibbarkeit. Es ist ,,ultima
ratio“ und lebt von Ableitungen aus anderen Rechtsgebieten.
Strafrecht versagt, wenn es nicht um die Sanktionierung nattir-
licher Personen geht, sondern um die gemeinwohlvertrigliche
Moderierung sozialer, wirtschaftlicher und politischer Systeme.
Sollte ein Uberblick iiber die von Institutionen und Personen
angerichteten Schiden moglich sein, wird es aber vielleicht doch
noch eine Debatte tiber einen Funktionswandel des Strafrechts
geben. An deren Ende sollte ein Sanktionsrepertoire stehen,
das den Herausforderungen einer ,,Systemkriminalitit“ gerecht
werden kann.

Schlussbemerkungen

Mit der Finanzkrise haben sich Risiken verwirklicht, die
schon seit geraumer Zeit evident waren. Das Ausmaf der ein-
getretenen Schiaden mag tiberraschend gewesen sein, ihr Eintritt
nicht. Selbst in regulierten Zonen fand der Tanz auf dem Vul-
kan mit Wissen und Wollen der Verantwortlichen in Politik und
Wirtschaft statt. Nationale Egoismen, menschliche Schwichen,
unzureichende Gesetze, mangelhafte Aufsicht, systematisierte
Selbstbegiinstigung, Kompetenzmingel, 6ffentliche Lethargie.
Verluderung des Gemeinsinns und strukturelle Fehlentschei-
dungen zihlen neben vielen anderen zu den Faktoren, welche
die grofite Vermogensvernichtung der neueren Wirtschaftsge-
schichte initiiert und gefordert haben.

Vorrangig ist die Schaffung einer neuen Weltwirtschaftsord-
nung, in der es groffen Banken und unverantwortlichen Indivi-
duen nicht mehr moglich ist, die globale Wirtschaft mit riskanten



stellt, intransparente Verhiltnisse ausgenutzt und sich gegen die
Allgemeinheit verschworen haben, zur Rechenschaft gezogen
werden. Dies geschieht nicht, indem man einzelne Charaktere
wie Madoff oder Stanford und viele andere strafrechtlich iso-
liert. Solche Fille haben mit der Entstehung der Finanzkrise
uberhaupt nichts zu tun.

Die Diskussion tiber ,Mali“ konnte dagegen ein erster zag-
hafter, wenn auch nicht entscheidender Schritt in die richtige
Richtung sein. Versagen muss wieder sinnlich sptirbare Folgen
haben. Das geht bei dem heutzutage vorherrschenden Cha-
rakterbild nur iber Vermdgenseinbuflen. Die perverse Praxis
von Belohnungen fiir Misserfolge muss ein Ende haben. Die
Debatten in Pittsburgh im September 2009 haben hinreichend
deutlich gemacht, wie die Konfliktlinien im politisch-struktu-
rellen Bereich aussehen. Leider sind hier die Details nicht nach-
zuzeichnen. Es ist aber klar geworden, dass es zu einer globa-
len Risikovorsorgegesellschaft noch ein langer Weg ist. Wir alle
miussen ihn sofort beginnen. Andernfalls brauchen wir iiber
Risikomanagement nicht mehr zu reden und tber Strafrecht
schon gar nicht. Sollten wir uns hier und heute nicht bewegen,
werden ndmlich frither oder spiter alle wirtschaftlichen, poli-
tischen und rechtlichen Differenzierungen in einer Kette von
Flichenbrinden verglithen. Und diesmal wird der Rest nicht
Schweigen sein. Hoffentlich.

Buchbesprechung

Ein Straufl bunter Gedanken
Helfende Poesie fiir einen guten Zweck

Innehalten nach der Hektik des Alltags, eintauchen in
die Welt der Poesie und dabei den Gedanken freien Lauf
lassen. Ganz gleich, ob damit Erinnerungen geweckt oder
Sehnstichte geboren werden. Wer wiinscht sich nicht solche
Momente, die nicht mehr verlangen als einen ruhigen, beque-
men Platz und ein wenig Zeit. Und natiirlich einen Lesestoff,
so wie er im Biichlein ,,Ein Straufl bunter Gedanken® zu fin-
den ist.

Rund 60 Gedichte laden ein zum Mit- und Nachdenken
quer durch alle Lebensbereiche. Bianca Zappe, vielen von
uns bekannt als Fernsehansagerin aus den Anfangsjahren
des ZDF — mochte mit dem Biichlein ihren Mitmenschen
Freude bereiten und zugleich auch etwas Gutes tun fur
Kriminalitatsopfer.

Der ,Straufy bunter Gedanken® ist tibrigens auch ein gelun-
genes, kleines Geschenk fiir Menschen, mit denen man ver-
bunden ist. Ob zum Geburtstag, einem anderen besonderen
Anlass, zu Weihnachten oder nur einfach so.

Bestellt werden kann das Bichlein fir 8 Euro
inkl. Porto und Verpackung bei: WEISSER RING
Verlag GmbH, Weberstrafle 16, 55130 Mainz

Markt und Macht und Mafia

Die gegenwartige K am zwar plotzlich und in ihren
Ausmaflen unerwartet, jedoch fiir kritische Beobachter nicht tiberraschend. Vgl.
dazu: Beerhorst, Kritische Justiz Heft 2 2009, S. 148 ff. Grundlegend kritisch auch:
Scherhorn, Geld soll dienen, nicht herrschen Die aufthaltsame Expansion des Finanz-
kapltals, 2009, S. 28 ff.

5 Uber das Scheitern der Mathematisierung in der Okonomie: Heidenreich/Heiden-
reich, Mehr Geld, 2008, S. 25 ff.

¢ Vgl. zu Folgendem insgesamt die sehr eingingigen Analysen von Beck/Wienert,
APuZ 20/2009 vom 11. Mai 2009, S. 9.

7 Zu den Einzelheiten: Beck/Wienert, a. a. O.

$ Zutreffend: Frithauf, in: Frankfurter Allgemeine Zeitung Nr. 218 vom 19. September
2009, S. 11. Vgl. auch: Schieritz, in: Die Zeit Nr. 39 vom 17. September 2009, S. 34.

® Beck/Wienert, a. a. O., S. 11, 12.

1°Zu den Formen der Regulierungen: Legnaro, in: Privatisierung und Korruption Zur
Kriminologie von Globalisierung, Neoliberalismus und Finanzkrise, 2009, S. 44 ff.

Zu den sicherheitspolitischen Implikationen der globalen Finanzkrise: Rotte, in:
Hanns Seidel Stiftung (Hrsg.), Politische Studien 425 Mai/Juni 2009, S. 58 ff. Uber
die Kriminologie der Finanzkrise: Barth, Finanzkrise, Medienmacht und Corporate
Governance, 2009, S. 228 ff.

12 Schréder, Kriminalistik 2009, 12, 13.

1 Insgesamt zutreffend: Schréder, a. a. O, S. 12, 13, 14, 15.

14 Biichler/Brisach, Kriminalistik 2009, 4, 9.

15 Biichler/Brisach, a. a. O., S. 10, 11. Ausfiihrlich iiber den regulativen Staat im Zeitalter
der Globalisierung schon: Liitz, Der Staat und die Globalisierung von Finanzmark-
ten, 2002, S. 19 ff. Zum ,Staat der Manager®: Bruhn, Raubzug der Manager oder die
Zerstorung des Sozialstaates, 2005, S. 135 ff.

1©Vgl. dazu: Tiedemann, Wirtschaftsstrafrecht, 2. Aufl. 2008, S. 127 ff.

7Zum Folgenden insgesamt: Sorgenfrei, in: Park (Hrsg.), Kapitalmarktstrafrecht
Handkommentar, 2. Aufl. 2008, Teil 1, Einleitung, Rdnrn. 1 ff.

18 Die Jahresberichte sind unter www.bafin.de abrufbar.

oder per E-Mail unter rieg.clau-
dia@weisser-ring.de. Sie kdnnen
Thre Bestellung auch direkt im
Internet unter www.weisser-ring.
de aufgeben.

EIN STRAUSS
BUNTER GEDANKEN

Autor: Bianca Zappe
Anmerkungen: kartonierter Umschlag, 68 Seiten
Verlag: WEISSER RING Verlag GmbH
Preis: 8,- Euro
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Dietrich Vofs,
Polizeiprisidium Bochum,
Kriminalprivention/
Opferschutz, -Stidtebanliche

Kriminalprivention- zu stirken.

Dabei gibt es zwei grofle Aufgabenbereiche:
Neu entstehender Wohnraum
Bestehender Wohnraum

Die Polizei kann dabei auf kriminologische Erkenntnisse
allgemein, aber auch auf kriminologische Regionalanalysen,
zumindest aber auf Kriminalitatslagebilder zuriickgreifen und
hat daher Erkenntnisse, die fiir die Umgestaltung von Wohnge-
bieten oder die planerische Gestaltung neuer Wohngebiete sehr
wichtig sind. Da in der heutigen Zeit nicht mehr sehr viele Neu-
baugebiete entstehen, diirfte die vordringliche Aufgabe darin
bestehen, bestehenden Wohnraum umzugestalten, insbeson-
dere die Hochhaussiedlungen der 70-er Jahre, die hiufig schon
mehrfach ihre Eigentiimer gewechselt haben. Sie weisen haufig
eine schlechte Bausubstanz auf. Wegen ihrer Grofie sind sie fur
Familien mit vielen Kindern ideal und von den Mietpreisen her
auch fir einkommensschwache Familien geeignet. Meistens
werden Wohnungen in diesen Siedlungen bevorzugt von kin-
derreichen Familien mit Migrationshintergrund bewohnt. Lei-
der ziehen hiufig langjihrige Mieter, zumindest diejenigen, die
es sich eben leisten konnen, aus diesen Wohnungen aus, so dass
eine angestrebte Durchmischung der Mieterschaft nicht erreicht
wird. Der Vermietungsdruck der Immobiliengesellschaften ist
so hoch, dass sie die Belegung der Wohnungen nicht mehr steu-
ern konnen. Fur sie ist es wichtiger die Wohnungen tiberhaupt
zu vermieten. So entstehen vielfach Ghettos, mit allen damit
verbundenen Problemen. Die Wohnungsbaugesellschaften sind
vielfach nicht in der Lage oder bereit, in diesen Siedlungen noch
zu investieren und haben wegen fehlender Konzepte auch viel-
fach schon aufgegeben, bestehende Missstinde unterschiedlichs-
ter Art zu bekampfen.

Langfristig entstehen so soziale- und Kriminalititsbrenn-
punkte, die sich aber in der Polizeilichen Kriminalstatistik
zundchst nicht abbilden, weil gerade Familien mit Migrationhin-
tergrund es tunlichst vermeiden, mit Behorden, gleich welcher
Art, Kontakt aufzunehmen. So auch mit der Polizei. Deshalb
ist ein grofles Dunkelfeld zu unterstellen, d.h. die Polizei erfahrt
von Straftaten entweder gar nicht, oder erst sehr spit. Dieser
uniiberschaubaren Problemflut kann die Polizei allein nicht
begegnen, zumal man hier mit unterschiedlichsten Problemen
konfrontiert wird, die mit polizeilichem Fachwissen allein nicht
geldst werden konnen. Also kann man, wenn tiberhaupt, nur
mit Mafinahmenbtindeln und spe21ellen Konzepten in Koope-
ration mit anderen 6ffentlichen Stellen (Kommune) und priva-
ten Investoren (Immobilienbranche) Anderungen erzielen.

Die wohl bekannteste Theorie im Bereich der Stadtebaulichen
Kriminalprivention, aus der sich auch praxisnahe Konzepte
ableiten lassen, ist die
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Stadtebauliche
Kriminalpravention

Die Stidrebauliche Kriminalprivention als recht junge Disziplin in der polizeilichen Privention beschif-
ngt sich damit Konzepte zu entwickeln, mit denen es gelingen kann, jetzt und zukiinftig w.a. durch bau-
liche Gestaltung/Umgestaltung Kriminalitit zu verbindern und das Sicherbeitsgefiibl der Bevilkerung

Broken Windows Theorie (Wilson/Kelling).

»Bereits der physische Verfall von Gebiuden in einem
Viertel erzeuge Furcht“. Ein zerbrochenes Fenster in einem
Gebaude, das nicht repariert wird, ziehe die Zerstorung der
restlichen Fenster dieses Gebaudes innerhalb kiirzester Zeit
nach sich. Wilson und Kellings Theorie liegen Untersuchun-
gen des Psychologen Philip Zimbardo zu Grunde (1969): Er
stellte einen Pkw ohne Nummernschilder mit offener Motor-
haube in einer Strafle des New Yorker Stadtteils Bronx ab.
Nichts geschah. Er schlug eine Scheibe ein und das Auto
wurde bereits innerhalb der ersten zehn Minuten, nachdem er
die Scheibe eingeschlagen hatte, von Vandalen heimgesucht.
Innerhalb von 24 Stunden wurde praktisch jedes brauchbare
Teil des Wagens entwendet. Danach begann eine wahllose
Zerstorung des Pkw. Fensterscheiben wurden eingeschlagen,
Einzelteile abgerissen, Polster aufgeschlitzt.

Seitdem ist klar:
Sorgloses Verhalten fithrt zum Zusammenbruch der infor-
mellen Kontrolle.

Nach Wilson und Kelling bewirken folgende Faktoren
den Niedergang eines Wohnquartiers:

- Unordnung und Verwahrlosung bis hin zum physischen
Verfall der Umgebung

- Furcht der Biirger vor Kriminalitit (Gewaltkriminalitit)

- Physischer Verfall lockt ungebetene Personen an, fiir die die
Zeichen des Verfalls signalisieren, dass eine Kontrolle ihres
Verhaltens in dieser Gegend nicht stattfindet oder zumin-
dest eingeschrankt ist.

- Das Auftreten dieser Personen bewirkt Furcht bei den Biir-
gern, die sich zuriickziehen und so eine tatsichliche Reduk-
tion der Kontrolle verursachen.

- Diese verminderte Kontrolle erleichtert die Begehung von
Straftaten.

- Der Anstieg der Kriminalitit erhoht die Verbrechensfurcht
und beglinstigt weiter den Riickzug der ,,anstindigen® Biir-

ger. Es ziehen Bevolkerungsgruppen nach, die die Nachbar-

schaft sozial aus dem Gleichgewicht bringen.




Wenn man der Theorie von Wilson und Kelling folgt,
gelten als wichtigste Faktoren zur Verbesserung
»gekippter” Quartiere:

- Erhohung der Sozialkontrolle (formell und informell)
- Schaffen von Ordnung und Sauberkeit
- Mafinahmen zur Steigerung der Identifikation der Biirger mit
ithrem Wohngebiet
- Sofortige Reparatur von Sachschiden, sofortiges Beseitigen
von Graffitis
- Belebung offentlicher Orte
- Schaffung tibersichtlicher Flichen / freier Sichtachsen
Die Leitsitze berticksichtigend, gibt es fiir die Polizei nur die
Moglichkeit, gemeinsam mit einem Netzwerk titig zu werden,
um den hohen Anspriichen, die eine Verinderung bestehen-
den Wohnraumes stellt, gerecht zu werden. An einem Beispiel
mochte ich den ,,Bochumer Weg der Stiadtebaulichen Kriminal-
pravention® aufzeigen:

Einrichten einer Kooperationsstruktur

Um eine langfristig angelegte Verbesserung bestehender
Zustinde zu erreichen und die genannten stadtebaulich krimi-
nalpraventiven Konzepte umsetzen zu konnen, bedurfte es der
Einrichtung eines funktionierenden Netzwerkes. Strategisch
gedacht lag diesem Gedanken zu Grunde, mit einem einmal
eingerichteten Netzwerk nach und nach eine Vielzahl grofierer
Projekte durchfiithren zu kdnnen, ohne sich jeweils fir unter-
schiedliche Projekte immer wieder neue Kooperationspartner
suchen zu mussen.

Einrichtung des ,,AK Stidtebauliche
Kriminalprivention®

In diesem Arbeitskreis sollten

> neben der DPolizei (K.-Vorbeugung/
Kriminalitatsvorbeugung/Opferschutz)

> Fachamter der Stadt

> Vertreter der Immobilienbranche (Interessenverbande, Woh-
nungsbaugesellschaften und Bauunternehmen)

> und eine Hochschule fiir eine wissenschaftliche Begleitung

(anschlieffende Wirkungsevaluation) vertreten sein.

Alle Kooperationspartner konnten gewonnen werden, der ,AK
Stadtebauliche Kriminalprivention“ wurde eingerichtet und ein
Zusammenwirken im Bereich der Stidtebaulichen Kriminalpra-
vention fur die Zukunft wurde vereinbart.

Uber eine feste Einrichtung des Jugendamtes im Wohngebiet
erfuhr die Polizei von vielen Problemen im Wohngebiet ,,Son-
nenleite“ in Bochum Langendreer, welches sich im Bestand
einer der grofiten Wohnungsbaugesellschaften Bochums, der
VBW, befindet.

In Gesprichen zwischen der VBW und der Polizei bat die
VBW um Unterstiitzung. Sie wurde in den Arbeitskreis aufge-
nommen und zusammen mit dem Arbeitskreis Stidtebauliche
Kriminalprivention wurde das ,Modellprojekt Sonnenleite®
gestartet.

jetzt:

Bestandsaufnahme Ist-Zustand

Jugendliche hielten sich in den Nachmittags- und Abend-
stunden in den Hausfluren auf, hinterliefen Unrat und zer-
storten die Hausflure. In Sandkasten wurden gebrauchte Sprit-
zen gefunden. Mieter, gerade altere Leute und Kinder, wurden
durch Jugendliche angepobelt und bedroht. Es gab Treffpunkte

von Jugendlichen, die seit Jahren ein Argernis waren. Alle Ver-
suche der beeintrichtigten Mieter sich zu beschweren, verliefen
ergebnislos, fithrten gar zur Bedrohung durch Jugendliche. Das
Wohngebiet fiel dadurch auf, dass Miill achtlos von jedermann
weggeworfen wurde. Die Freiflichen wurden nicht gepflegt,
die Miillstandorte waren ungepflegt und baulich veraltet, die
Gartenbaumafinahmen erfolgten nicht, Biische ragten tiber Bal-
kone und Terrassen. Es gab weder tibersichtliche Flichen noch
ausreichend ausgeleuchtete Wege. Graffitis waren an allen Orten
sichtbar. Sachbeschadigungen waren an der Tagesordnung. Die
Sozialkontrolle war zusammengebrochen. Viele wollten nur
noch ausziehen. Eine hohe Leerstandsquote und hohe Instand-
haltungskosten bereiteten der VBW Sorgen. Insgesamt drohte
das Gebiet umzukippen. Straftaten wurden der Polizei nicht
angezeigt. Das Sicherheitsgefiihl der Bevolkerung war denkbar
schlecht. Es galt der Grundsatz: ,,Wer mit der Polizei spricht ist
tot!“

Regelmiflige Treffen des AK

Unter Federfiihrung der Dienststelle K./O. fanden und finden
regelmaflige Sitzungen statt. Hier werden Probleme und deren
Ursachen besprochen, aktuelle Entwicklungen im Wohngebiet
vorgestellt, Ziele formuliert und Mafinahmen zur Zielerreichung
beschlossen.

Ziele

Nach grindlicher Bestandsaufnahme wurden im Arbeitskreis
die Ziele fiir die gemeinsame Arbeit von den Netzwerkpartnern
formuliert:

Ziele der Polizei

- Bekimpfung und Verhiitung von Straftaten, Tatanreize neh-
men, Tatgelegenheiten reduzieren

- Steigerung der Anzeigebereitschaft, Erhohung des Sicherheits-
gefiihls der Bevolkerung

Ziele der Stadt Bochum

- Sicherheit und Ordnung im Wohngebiet wieder herstellen und
erhalten, Attraktivitit der Wohngegend erhohen, damit Mieter
nicht in andere Stidte abwandern

Ziele der Wohnungsbaugesellschaft VBW

- Leerstandsquote reduzieren, Instandhaltungskosten senken,
Image des Wohngebietes aufwerten

Mafinahmen

Im Arbeitskreis wurden Mafinahmenbiindel beschlossen, die
zur positiven Veranderung des Wohngebietes beitragen und zur
Zielerreichung fithren sollten. Mit der VBW zusammen wurde
beschlossen Hausmeister einzustellen, die die Hilfte ihrer
Arbeitszeit (teilweise auch im Schichtdienst bis in die Abend-
stunden) darauf verwenden sollten, im Wohngebiet mit Ein-
wohnern zu sprechen. Ferner sollten sie beobachten, wie sich
die Jugendlichen in ihrer Freizeit im Wohngebiet benechmen.
Jugendliche wurden angehalten ihren Mill zu beseitigen, wur-
den an Reparaturen von defekten Spielgeraten beteiligt und
lernten schnell, dass es sinnvoll ist in seinem Wohngebiet auf
Ordnung und Sauberkeit zu achten. Informelle Sozialkontrolle
fuhrte so nach kurzer Zeit zur Abnahme von Sachbeschadigun-
gen und zur Sauberkeit im Wohngebiet. Die Hausmeister ent-
fernten im ganzen Wohngebiet Graffitis, um den Nachahmef-
fekt zu vermeiden und insgesamt fiir gepflegte saubere Fassa-
den zu sorgen. Jedermann war schnell klar, hier kimmert sich
jemand und man tiberlisst das Wohngebiet nicht den Vandalen.
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Mit einer Einrichtung des Jugendamtes im Wohngebiet (Ini-
tiative Nachbarschaft) wurde zusammen mit Jugendlichen ein
Graffitiprojekt durchgefithrt. Unter Anleitung eines ehemals
illegalen Sprayers lernten die Jugendlichen, wie man ,hochwer-
tige Graffitis“ spritht. Die Wohnungsbaugesellschaft bezahlte
den ,Lehrer, die Farbe und stellte eine Freifliche fiir legales
Sprithen zur Verfiigung. Seit dieser Zeit gab es keine wilden
Graffitis mehr im Wohngebiet. Alle Spielplitze im Wohngebiet
waren unattraktiv und wurden nicht von den Bewohnern ange-
nommen. Nun wurden von der Wohnungsbaugesellschaft neue
attraktive Spielplitze eingerichtet. Bei einem Nachbarschaftsfest
im Wohngebiet wurden die Spielplatze feierlich eroffnet und die
Paten fiir die Spielplatze vom Vorstand der Wohnungsbaugesell-
schaft geehrt. Die Spielplitze werden angenommen, sind sauber
und kein Riickzugsraum mehr fiir vandalierende Jugendliche.
Die informelle Sozialkontrolle durch Belebung von Freiflichen
wirkt. Mit der Vertragsfirma der Wohnungsbaugesellschaft

wurde der Riickschnitt aller Biume und Straucher besprochen.
Stadtische Flichen wurden vom Grinflichenamt zuriickge-
schnitten. So wurde erreicht, dass iibersichtliche Flichen ent-
standen, Angstraume entscharft wurden, Sozialkontrolle mog-
lich wurde und Tatgelegenheiten fiir potentielle Wohnungs-
einbrecher reduziert wurden (hoheres Tatentdeckungsrisiko).
Jugendliche drangsalierten seit Jahren an ,,Ihrem Treffpunkt®,
einer Nische hinter einem Haus in der Nihe eines angrenzen-
den Parks die dort wohnenden Mieter. Auf Initiative des AK
wurde zusammen mit der VBW nach einer Losung gesucht. Die
Nische wurde zugemauert und simtliche Griinanlagen um die-
sen Treffpunkt herum drastisch zurtickgeschnitten.

Damit fiihlten sich die Jugendlichen zu sehr beobachtet und
der Treffpunkt wurde unattraktiv. Ein langjihriges Argernis
wurde beseitigt. Mieter fiihlten sich wieder wohl und sicher.

Fur die Jugendlichen wurde auf Initiative des AK, zusam-
men mit der Bezirksvertretung ein neuer Sportplatz in unmit-
telbarer Nihe des Wohngebietes eingerichtet. Dieser Sportplatz
wird von allen Jugendlichen angenommen. Offnungszeiten von
Jugendfreizeithdausern und kirchlichen Tragern der Jugendhilfe
Wurden verlangert

: = a— Mit der VBW kam
man Uberein, dass
sukzessive an Haus-
eingiangen vanda-
lismusresistente
- Materialien verbaut
werden. Hochwertlge Khngellelsten aus Aluminium verhin-
dern ein Abflimmen von Klingelleisten. Klingelschilder wurden
von den Hausmeistern stets auf Aktualitit gepriift (Visitenkarte
eines Hauses) und nach und nach wurden transparente Schei-
ben eingebaut, damit man von auflen in die Hausflure schauen
kann (Sozialkontrolle/ Tatentdeckungsrisiko erhoht) und von
innen nach aulen blicken konnte, um erkennen zu kénnen, wer
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drauflen vor der
Ttr steht (Sicher-
heitsgefiihl). Die
Wohnungsbau-
gesellschaft rich-
tete ferner eine
,Standige Vertre-
tung® der VBW
(Objektbiiro) im
Wohngebiet ein.
Mieter hatten
wihrend der nor-
malen Biirozeit
die Moglichkeit,
sich mit ihren
Sorgen direkt an
thre Ansprech-
partner zu wen-
den. Reparaturen
wurden unver-
zuglich vorge-
nommen und
Mieter merkten,
dass man sich seitens der Vermieter ihrer Probleme annimmt.
Weiterhin wurden die Miillstandorte optisch aufgewertet und
peinlich sauber gehalten. Durch die einsehbare Umzdunung der
Miillstandorte wurde erreicht, dass wildes Miillabkippen aus
der Umgegend verhindert wurde, da man nun genau erkennen
konnte, ob Berechtigte (Anwohner) oder Fremde ihren Miill
zu den Standorten brachten. Im Arbeitskreis kam man tiber-
ein, dass der zustindige Bezirksdienstbeamte und eine Ord-
nungskraft des Ordnungsamtes zukiinftig gemeinsame Streifen
im Wohngebiet durchfiihren. (Sozialkontrolle / Prisenz) Die
Anwohner stellten fest, dass die Streifenginge durch Polizei
und Ordnungsamt zur Steigerung ihres Sicherheitsgefiihls im
Wohngebiet erheblich beigetragen haben und tatsichlich deut-
lich weniger Vandalismusschaden im 6ffentlichen Raum auftra-
ten. Eine Vielzahl weiterer Mafinahmen, koordiniert durch den
»AK Stidtebauliche Kriminalprivention, wurden im Wohn-
gebiet vorgenommen, die gesetzten Ziele wurden voll erreichg,
stellenweise weit iiber die Erwartungen hinaus tibertroffen.

Doppelstreifen Polizei und Ordnungsamt mit
vielen Biirgerkontakten

Ergebnis

Durch die Netzwerkarbeit mit dem AK Stadtebauliche Krimi-
nalpravention ist es gelungen, innerhalb von drei Jahren beacht-
liche Erfolge zu erzielen. Die Leerstandsquoten sanken von 9
% bei Projektbeginn auf 6 %. Die vandalismusbedingten Auf-
wendungen sanken von 13.000 Euro auf ca. 3.000 Euro pro Jahr.
Das Image der Wohngegend hat sich deutlich verbessert. Lang-
jahrige Mieter bleiben dort wohnen. Das eingesparte Geld wird
zum Teil in wohnumfeldverbessernde Mafinahmen investiert,
die den Mietern unmittelbar zu Gute kommen. Die registrierten
Straftaten im 6ffentlichen Raum sanken stetig, das Anzeigever-
halten hat sich verbessert (Dunkelfeldaufhellung). Das Sicher-
heitsgefiihl der Anwohner (Mieter) hat sich drastisch verbes-
sert. Die Eigenverantwortung der Mieter fiir thr Wohnumfeld
hat sich sehr verbessert, offentliche Riume wurden belebt. Der
bei Projektbeginn optisch bereits sichtbare Verfall der Siedlung
wurde nachhaltig gestoppt, mittlerweile wirkt das Wohngebiet
ordentlich und einladend. Die Zusammenarbeit der Wohnungs-
baugesellschaft mit dem Arbeitskreis ,,Stidtebauliche Kriminal-
pravention® und die stetigen Verbesserungen dauern an.



Polizei

Die Polizeiarbeit erfahrt durch strukturelle Veranderungen
der Gesellschaft eine zunehmende Verinderung ihres Aufga-
benspektrums und damit ist sie Auswirkungen ausgesetzt, die
das innere Geftige der Polizei und das Selbstverstindnis von
Polizistinnen und Polizisten betreffen. Anhand von Bevolke-
rungsvorausberechnungen und Projektionen des Statistischen
Bundesamtes ist abzulesen, dass ab dem Jahr 2020 die bundes-
deutsche Bevolkerung von 81 Millionen auf ca. 75 Millionen
zurtickgehen, wobei der Anteil der tiber 60-jdhrigen auf etwa
36 Prozent der Gesamtbevolkerung steigen wird. Die daraus
resultierende Bevolkerungsstruktur ist eine feste, kurzfris-
tig kaum veranderbare Grofle. Nicht nur die Altersstruktur
in Deutschland wird sich massiv 4ndern, sondern auch die
gesellschaftliche Zusammensetzung. In diesem Zusammen-
hang muss man zunehmend feststellen, dass Deutschland
ein Zuwanderungsland ist. Mittlerweile leben hier mehr als
zwolf Millionen Menschen, die nicht in Deutschland gebo-
ren wurden oder nicht die deutsche Nationalitit besitzen. Sie
sind aus nahezu allen Lindern und Kulturen zugewandert.
Zahlen des Statistischen Bundesamtes gehen gar davon aus,
dass sowohl die absolute Zahl als auch der relative Anteil von

Dr. Marwan Abou-Taam
Mainz

Menschen mit Migrationshintergrund an der Gesamtbevol-
kerung in Deutschland wichst. Dabei hat jedes dritte Kind
unter zehn Jahren einen Migrationshintergrund. Etwa 29%
der Kinder unter zehn Jahren haben einen. Dieser Anteil
ist hoher in den Stadtstaaten Berlin, Hamburg und Bremen
sowie in Sudhessen und im westlichen Teil Nordrhein-West-
falens, dort liegt er bei tiber 40 %.! In Rheinland-Pfalz ist der
Anteil der Bevolkerung mit Migrationshintergrund im Jahr
2007 mit 18 Prozent knapp unter dem Bundesdurchschnitt
von rund 19 Prozent.?

Soziale Kompetenz - interkulturelle Kompetenz

Sowohl die Selbstwahrnehmung innerhalb der Polizei als
auch der politische Auftrag erfordern eine biirgernahe Poli-
zeiarbeit, die durch ihre Biirgerorientierung und die damit
verbundene Verlagerung von Entscheidungsbefugnissen in
die vorderste Linie bestimmt sind. Dadurch ergibt sich eine
der wichtigsten Herausforderung in der Polizeiarbeit, denn
die Biirgernidhe und das demokratische Selbstbild bedurfen
die Stirkung der Problemlosungskompetenz der Polizeibe-

amtinnen und Beamten. In diesem Kon-

26,1% Turkei

text wurde die Soziale Kompetenz als
zentrale Grofle diskutiert, die der Erho-

8,0 % Italien

hung der Leistungsfahigkeit innerhalb der
Polizei und der Wirkungskraft nach auflen

7,3 % Serbienund Montenegro
(incl.ehem. Jugoslawien)

hin dient. Die Verbesserung der sozialen
Kompetenz der Polizeibeamtinnen und
Beamten ist damit Teil einer Strategie zur

\ 4,8 % Polen

Steigerung von Effektivitit und Effizi-
enz und damit von Professionalitit. Sozi-

s

4,6 % Griechenland

ale Kompetenz ist damit Teil einer fachli-
chen Kompetenz mit fir die Polizeiarbeit
unverzichtbaren Synergieeffekten bei der

3,4 % Kroatien

Erfullung polizeilicher Kernaufgaben:

14,3 % EU-Staatenohne
Italien, Griechenland
undPolen

Gefahrenabwehr, Privention, Repression
und Opferschutz.

Wenn Soziale Kompetenz eine Schlis-
selqualifikation in der modernen Polizei-
arbeit ist, so ist die interkulturelle Kom-

31,5% sonstige Staaten

petenz von Beamtinnen und Beamten die
logische Konsequenz des oben beschrieben
Wandels der gesellschaftlichen Struktur in

Deutschland.

Spricht man von ,Kulturen®, hat man

Die héufigsten auslindischen Bevélkerungsgruppen nach Staatsangehorigkeiten: Quelle: Bundesamt fiir

Migration und Fliichtlinge

in der Regel groflere Gruppen von Men-
schen vor Augen. Letztlich ist jedoch jeder
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Bevilkerung mit Migrationshintergrund 2007 nach Regionen
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Einzelne Triger einer besonderen, ihm eigenen Kultur, einer
Reihe von Uberzeugungen, Gewohnheiten, Verhaltensmerk-
malen usw., die thm anerzogen worden sind, die er kultiviert
oder zu unterdriicken versucht. Solche Einzelnen bilden kul-
turelle Gruppen sowohl im ,,subjektiven® Sinne, durch Zuge-
horigkeitsgefithl und Solidarisierung, als auch ,,objektiv, im
Sinne einer empirisch feststellbaren Kategorie. In beiden Fail-
len ist die Gruppendefinition Ergebnis einer Abstraktion:
Unter den zahllosen kulturellen Merkmalen jedes Gruppen-
mitglieds werden einige, allen gemeinsame Merkmale ausge-
sucht und zu Merkmalen der Gruppe erklirt. Je weiter man
diesen Abstraktionsprozess treibt, d. h. je weniger Merkmale
man in die Gruppendefinition aufnimmt, desto grofler wird
die so definierte Gruppe. Im Kontext eines solchen kultu-
rellen Pluralismus scheint es fiir die tdgliche Polizeiarbeit
unabdingbar zu sein, ein Konglomerat aus verschiedenen
bedeutsamen Teilkompetenzen vorzuweisen. Die erfolgrei-
che Bewiltigung von Einsitzen erfordert zunehmend die
Fihigkeit, Mehrdeutigkeiten aushalten zu konnen. Diese
Ambiguititstoleranz setzt voraus, dass Verhaltensflexibili-
tit und Offenheit eingetibt werden, so dass die Bereitschaft,
gewohnte Denk- und Verhaltensschemata zu korrigieren und
spontan zu agieren, hoch ist. Eine solche Flexibilitit ist pro-
zessorientiert und ermoglicht kreative Losungen. Diese Kre-
ativitdt hat jedoch innerhalb der Polizeiarbeit eine natiirliche
Grenze. Denn nach wie vor sind Beamtinnen und Beamte an
gesetzliche Normen gebunden und reprisentieren das staatli-
che Gewaltmonopol.

Interkulturelle Kompetenz als notwendige Qualifikation
in der Polizeiarbeit

Im allgemeinen Sprachgebrauch wird Kompetenz im Sinne
eines spezifischen , Konnens“ bzw. als eine ,,Fertigkeit® ver-
standen. Kompetenzen umfassen damit das, was ein Mensch
wirklich kann und weifl. Wobei mit Kompetenz ein System
innerpsychischer Voraussetzungen gemeint ist, das sich in
der Qualitat sichtbarer Handlungen niederschligt. Darauf
aufbauend definiert Christian Geistmann® die interkulturelle
Kompetenz als die Suche nach einem Ausgleich zwischen
eigenen und fremden Interessen und Anspriichen, die aus
unterschiedlichen kulturellen Prigungen herrithren. Damit
wird die Fihigkeit beschrieben, tiber einen um fremdkultu-
relle Aspekte erweiterten Verhaltensspielraum, Unterschiede
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e Kognitive Komponente der bewussten Verhaltenssensi-
bilisierung in Form von Wissenspaketen (Wissen)

e Affektive Komponente der bewussten Verhaltens-
sensibilisierung in Form von Einstellungspaketen
(Emotionen)

Interkulturelle Kompetenz beschreibt damit die Fihig-
keit effektiv in konkreten Situationen, in denen Angehorige
anderer Kulturen beteiligt sind, zu handeln. Anders formu-
liert bezeichnet Interkulturelle Kompetenz die Fahigkeit, alle
potenziell moglichen vorteilhaften Kulturstandardauspra-
gungen aktiv wahrnehmen zu konnen.

Das Wissen tber die anderen Kulturen, die eigenen kultu-
relle Sensibilitit und die Fahigkeit, zielgerichtet zu handeln,
konnen als strategische Vorteile bei der Erfiillung von Auf-
gaben fungieren. Wobeti letzteres das Ergebnis einer prozess-
haften Auseinandersetzung mit eigenen kulturellen Mus-
tern in Einsatzsituationen ist. Die damit verbundene kultu-
relle Selbstreflexion und die Kenntnis der eigenkulturellen
Priagung ist die Basis fiir eine bessere Kommunikation mit
Menschen anderer Kulturen. An dieser Stelle muss darauf
hingewiesen werden, dass Polizistinnen und Polizisten nicht
zur Anthropologen umgeschult werden sollen. Das spezifi-
sche Wissen tiber andere Kulturen kann nur im Bezug auf
jene kulturelle Gruppen antrainiert werden, die empirisch am
haufigsten mit der Polizei in Kontakt stehen.

Wichtige Begriffe

Deutsche: Deuntsch ist, wer die deutsche Staatsangehorigkeit
besitzt oder als Fliichtling oder Vertriebener deutscher Volks-
zugehorigkeit oder als dessen Ebegatte oder Abkommling in
dem Gebiet des Deutschen Reiches nach dem Stande vom
31.12.1937 Aufnabhme gefunden hat (Art. 114 Abs. 1 GG).
Aussiedler/Spataussiedler: Deutsche, die aus den ost- und sii-
deuropdischen Lindern nach Deutschland umsiedeln. Seit der
Einfiihrung des Kriegsfolgenbereinigungsgesetzes (1993) wer-
den sie als Spétaussiedler bezeichnet.

Prinzipiell kann lediglich die Anforderung in den Raum
gestellt werden, dass ein Wissen tiber mogliche kulturelle
Interaktionsmuster und Kulturstandards hinsichtlich einer
sich kulturell wandelnden Gesellschaft breit vermittelt
wird. Dabei ist es durchaus denkbar, dass auf unterschied-
liche Ebene des Polizeidienstes unterschiedliche Konzepte
und Schwerpunkte gesetzt werden konnen. Beamtinnen und
Beamte, die in muslimisch gepragten Stadtteilen Dienst ver-
richten, mussen eine andere Ausbildung erhalten, als diejeni-
gen, die im Landerdreieck mit anderen europaischen Kultu-
ren in Aktion treten. Im Konkreten geht es um die Vermitt-
lung von Handlungskompetenzen. Diese setzen ein stabiles
Selbstwertgefiihl und Identititsbewusstsein voraus. Aus der
Polizeiperspektive soll durch die Auseinandersetzung mit
den eigenen Werten und mit der neuen sozialen Realitit der
konstruktive Umgang mit interkulturellen Konflikten gefor-
dert werden. Die Sensibilisierung fiir den Umgang mit dem
Thema muss jedoch in Betracht ziehen, dass die Begegnung
der Polizistinnen und Polizisten mit Vertretern anderer Kul-
turkreisen in vielen Fillen konfliktbelastet ist. Hier wird die
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Interkulturelle Kompetenz in der Polizei

tische Ursache haben. M6chte man jedoch die Anzahl
von jungen Menschen mit Migrationshintergrund im
offentlichen Dienst signifikant erhohen, so miisste man
das Interesse potentieller Bewerberinnen und Bewerbern
steigern.

Eine strukturelle Einbindung von PolizistInnen mit
Migrationshintergrund in die Polizeiarbeit eroffnet die
Moglichkeit, an threm Wissen beteiligt zu werden. Wenn
Wissen als die Fihigkeit zum sozialen Handeln defi-
niert wird, so konnte dieses Wissen das Handlungsver-
mogen der Polizei im konkreten Einsatz verbessern und
neue innovative Wege aufzeigen. Die Realisierung von
Wissensvorteilen unter bestimmten sozialen und kog-
nitiven Rahmenbedingungen transportiert nicht unbe-
dingt konstante Handlungschancen, vielmehr ist es von
einer aktiven Integration dieses Potentials abhiangig. Die
Bedeutung der Fihrungskompetenz nimmt zu, mit kul-
tureller Diversitit umzugehen. Die Vermittlung interkul-
tureller Kompetenzen ist somit ebenfalls Thema fir die
Fihrungskrifte der Polizei auf allen Ebenen, insbeson-
dere wenn man das Wissen innerhalb der Organisation
optimal ausschopfen und allmahlich in die organisato-
rischen Routinen einbetten will. Prozesse, Praktiken

kulturelle Verschiedenheit die Grenzen der eigenen Toleranz
sichtbar machen. Dem kann man nur durch die Intensivie-
rung positiver Kontakte und Erfahrungen entgegenwirken.

Auch innerhalb der Polizei begegnen Beamtinnen und
Beamten Kollegen mit Migrationshintergrund. Der profes-
sionelle Umgang mit dieser Diversitit macht geradezu das
interkulturelle Wissen ebenso notwendig wie die Auseinan-
dersetzung mit den eigenen, oft nicht hinterfragten Werte-
und Denkmustern. Hierbei muss man bedenken, dass Men-
schen mit Migrationshintergrund nicht automatisch offener
sind fiir kulturelle Vielfalt.

Daraus ergibt sich eine Notwendigkeit zur interkulturellen
Bildung aller Betroffenen. Denn Interkulturelle Kompetenz
fir Angehorige der Polizei bedeutet konfliktfahig zu sein
und Spannungen auszuhalten. Diese Eigenschaften werden
immer bedeutender, wenn man bedenkt, dass allein aufgrund
der demografischen Entwicklung der Anteil der Polizistin-
nen und Polizisten mit Migrationshintergrund steigen wird.

PolizistInnen mit Migrationshintergrund

Ein Nebeneffekt der Offnung polizeiliche Strukturen fiir
Menschen mit Migrationshintergrund ist integrationspoliti-
scher Natur. Eine Migrantenpolizei fiir Migranten kann und
ist nicht Ziel einer systematischen Offnung der Polizei fiir
Menschen mit Migrationshintergrund. Jedoch kann die Erho-
hung ihres Anteils innerhalb der Polizeiarbeit die Professio-
nalitit der Organisation erhohen und damit die Qualitit von
Einsitzen in interkulturell geprigten Stadtteilen steigern.

Dafiir musste der Anteil der Beschiftigten mit Migrations-
hintergrund zunehmen, was sich als eine besondere Heraus-
forderung darstellt, denn obwohl der Anteil der Bevolkerung
mit Migrationshintergrund zunimmt, ist die Bildungsbeteili-
gung der Jugendlichen mit Migrationshintergrund riicklaufig.

als fliefende Mischung aus strukturierten Erfahrungen,
Wertvorstellungen, Kontextinformationen und Fachkennt-
nissen liefern in ihrer Gesamtheit einen Strukturrahmen zur
Beurteilung neuartiger Situationen und kénnen in Entschei-
dungsprozesse einflieflen. Interkulturelle Kompetenz ist in
diesem Kontext ein synergetisches Produkt eines permanen-
ten Wechselspiels mit dem Ziel den Moglichkeitsraum zu
maximieren, um damit iiber ein moglichst grofles Repertoire
an Verhaltens- und Kommunikationsformen zu verftigen.

"Migration und Bevélkerung: Deutschland - Mehr Menschen mit Migrationshinter-
grund, in migration-info.de, Newsletter Nr. 3, 2008

?Statistisches Landesamt Rheinland-Pfalz: http://www.statistik.rlp.de/bev/presse/
pm09129.html

* Geistmann, Christian (2002): Interkulturelle Kompetenz - Eine wichtige forderbare
Fihigkeit in der internationalen Zusammenarbeit, Dissertation, Erlangen.

Interkulturelle Kompetenz
— ein Selbsttest

Wer Lust hat, seine interkulturelle Kompetenz auf den Priif-
stand zu stellen, kann dies mit Hilfe eines Selbsttests auf der
Homepage des Landeszentrale fiir politische Bildung Thii-
ringen tun.
www.ikkompetenz.thueringen.de/selbsttest/index.htm

Zu gewinnen sind bei dem Test keine Punkte, sondern
neue Informationen — auch tber eigene Kenntnisse und
Einstellungen.

Die Losungen zu den einzelnen Fragen sind vielschichtig und
auch nicht immer in der (vielleicht gewtinschten) Eindeutig-
keit formulierbar. Aber mit Nicht-Eindeutigkeiten umge-
hen, sie ,,aushalten“ und sich selbst Offenheit und Flexibili-
tit bewahren zu konnen, ist bereits ein wichtiger Bestandteil
interkultureller Kompetenz.

Empfehlenswert (findet die Redaktion)
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Vom Hilfsbeamten zur
Ermittlungsperson

Funktionswandel der Polizei in
europaischen Kriminaljustizsystemen

1877 wurde in Deutschland die Reichsstrafprozessordnung eingefiibrt. Damit einher ging die Etablie-
rung einer Staatsanwaltschaft, welcher die Polizei als Hilfsorgan zur Aufklirung von Straftaten unterstellt

wurde. Die Polizei erhielt nur in sebr engen Grenzen eine Ermdichtigung zur eigenstindigen Sachverbalts-
erforschung (§ 161 RStPO, bzw. seit 1942 § 163 StPO), die Sachleitungsbefugnis sollte vielmebr allein der Staatsanwaltschaft obliegen
(§ 159 RStPO, nunmebr §§ 160, 161 StPO). Weiter wurde mit § 152 GVG eine Regelung geschaffen, die den Lindern erstmals die
Moglichkeir gab, Ermittlungsbeamte der Staatsanwaltschaft einzusetzen. Diese waren als gesondert gerichtliche Polizei der Anord-
nungsbefugnis der Staatsanwaltschaft unterstellt und sollten ihr als sog. Hilfsbeamte im Ermittlungsverfahren besonders zur Seite ste-
hen. Diese gesetzlichen Regelungen beanspruchen noch bis heute fast unverinderte Giiltigkeit. Die Polizei, insbesondere die zu Hilfs-
beamten der Staatsanwaltschaft ernannten Beamten, wurden dementsprechend iiber viele Jahrzehnte als lediglich , verlingerter Arm

der Staatsanwaltschaft bezeichnet.

Durch das erste Justizmodernisierungsgesetz vom 01.09.2004
wurde erstmals der Begriff der Hilfsbeamten der Staatsanwalt-
schaft durch den Begriff Ermittlungspersonen ersetzt. Amtlich
begriindet wurde die Umbenennung damit, dass der Begriff
Hilfsbeamte der heutigen Funktion der Polizei im Ermittlungs-
verfahren sprachlich wie tatsichlich nicht mehr gerecht werde.
Zwar wird betont, dass die Sachleitungsbefugnis im Ermittlungs-
verfahren weiter uneingeschrankt bei der Staatsanwaltschaft liege,
im Hinblick auf den inzwischen erreichten Ausbildungsstand
der Polizeibeamten und der daraus folgenden Tatsache, dass die
Polizei aus einer lediglich untergeordneten Hilfsfunktion heraus-
gewachsen sei, die urspringliche Bezeichnung nicht mehr zeit-
gemafl sei und der Begriff ,, Ermittlungsperson® wohl eher das
heutige Verhiltnis zwischen Staatsanwaltschaft und Polizei cha-
rakterisiere und der Ermittlungswirklichkeit Rechnung trage!.
Der Beitrag soll sich mit dem heutigen Zusammenspiel beider
Organe im Bereich der Straftatenermittlung befassen. Es soll ein
rechtsvergleichender Uberblick iiber die Zusammenarbeit zwi-
schen Staatsanwaltschaft und Polizei im Ermittlungsverfahren
in rechtlicher wie rechtstatsichlicher Hinsicht gegeben werden;
dies insbesondere mit Blick darauf, inwieweit die Polizei inner-
halb des laufenden Ermittlungsverfahrens in ihrer Tatigkeit frei
oder von der Staatsanwaltschaft abhangig ist und inwieweit sie am
Ende der Ermittlungen Entscheidungen tiber den weiteren Ver-
fahrensverlauf treffen kann. Im ersten Schritt soll untersucht wer-
den, was genau sich an dem Verhaltnis zwischen beiden Organen
im Ermittlungsverfahren geindert hat, das eine Anderung der
Begrifflichkeit hin zu der Bezeichnung ,,Ermittlungspersonen®
hat notwendig erscheinen lassen und was genau zu dieser Verin-
derung geftihrt hat.

In einem zweiten Schritt soll der Frage nachgegangen werden,
ob sich diese Entwicklung allein im deutschen Strafjustizsystem
beobachten lasst oder ob eine Veranderung des Verhaltnisses zwi-
schen beiden Organen auch in anderen europdischen Lindern
anzutreffen ist. Dies erscheint gerade im Hinblick auf ein Zusam-
menwachsen aller Mitgliedstaaten im europdischen Rechtsraum
interessant, da dies auch eine verstirkte Kooperation aller betrof-
fener Kriminaljustizsysteme erforderlich macht. Untersuchungs-
grundlage bildet zum einen eine Forschungsstudie tber die
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Funktion von Staatsanwaltschaften im europaischen Rechtsver-
gleich?. Die Studie wurde durch eine Gruppe von Experten aus
11 unterschiedlichen europdischen Landern unterstiitzt. Als Ver-
gleichslander standen hier neben Deutschland England einschlief3-
lich Wales, Frankreich, die Niederlande, Kroatien, Schweden, die
Schweiz, Spanien, Polen, die Ttirkei und Ungarn zur Verfigung.

Die Untersuchung befasste sich unter Betrachtung gesetzlicher
wie auch empirischer Informationen nicht nur mit der Funktion
und Arbeitsweise von Staatsanwaltschaften in den Kriminaljus-
tizsystemen, sondern auch detailliert mit der Rolle der Polizei
und des Gerichts im Vorverfahren. Bei der Studie wurden zwei
Untersuchungsschwerpunkte gesetzt: einerseits ein internatio-
naler Vergleich, der die Funktionen der verschiedenen Staatsan-
waltschaften, aber auch die im jeweiligen Kriminaljustizsystem
eingebauten funktionalen Aquivalente rechtstatsichlich unter-
suchte; andererseits eine Analyse der rechtlichen Rahmenbedin-
gungen einschliefllich threr Auswirkungen auf das Verhaltnis von
Legalitits- und Opportunitatsprinzip wie auf die rechtsstaatli-
chen Garantien beim Entscheidungsverhalten der Staatsanwalt-
schaft. Die relevanten Informationen und Daten wurden mittels
eines erstellten Fragebogens erhoben’. Die Auswertung der auf
diese Weise gesammelten Daten und Informationen fand Ein-
gang in eine internationale, (rechts-)vergleichende Synthese, die
insbesondere die gemeinsamen Trends innerhalb Europas her-
ausstellt. Zum anderen liegt der hier angestellten Untersuchung
die Dissertation der Verfasserin zugrunde. In dieser wurden die
durch die Studie gewonnenen Erkenntnisse bezogen auf das Ver-
haltnis zwischen Staatsanwaltschaft und Polizei ausgewertet und
im Hinblick auf die Bewegungen im deutschen und niederlindi-
schen Kriminaljustizsystem weiter vertieft*. Fiir die Betrachtung
des deutschen Strafverfahrens wurde anhand einer Auswertung
bundeslandinterner untergesetzlicher Bestimmungen versucht,
einen Eindruck iiber die derzeitige polizeiliche Strafverfolgungs-
praxis zu gewinnen. In die Analyse wurden nur Bestimmungen
miteinbezogen, die entweder landesweit oder zumindest fiir
den Bezirk eines Oberlandesgerichtes gelten. Normgeber die-
ser Bestimmungen sind in der Regel die Justizministerien, teil-
weise in Zusammenarbeit mit anderen Ressorts aber auch die
Generalstaatsanwaltschaften.



Beschreibung des Verhiltnisses zwischen Staatsanwalt-
schaft und Polizei im deutschen Ermittlungsverfahren

Gesetzliche Umschreibung des Verhiltnisses zwischen beiden
Organen Im deutschen Strafverfahren wird die Staatsanwaltschaft
traditionell als die Herrin des Ermittlungsverfahrens bezeichnet.
Sie ist als Anklagebehorde grundsatzlich strikt dem Legalitdts-
grundsatz verpflichtet, der allerdings durch die Opportunitats-
vorschriften der Strafprozessordnung (§§ 153 ff. StPO) begrenzt
wird. Aufgrund des Legalititsprinzips besteht fiir die Staatsan-

Mitwirkung an der Durchfithrung des Einstellungsverfahrens.
Von einer solchen Einbindung wird vorwiegend im jugendstraf-
rechtlichen Diversionsverfahren Gebrauch gemacht. Doch stehen
auch bereits vereinzelt im allgemeinen Strafverfahren der Polizei
derartige Mitwirkungsrechte zu. So wurde 1999 in Sachsen ein
Verfahrensmodell fiir die Verfolgung von Ladendiebstahlsfallen
eingeftihrt, das 2002 auf Fille der Beforderungserschleichung
ausgedehnt wurde’. Nach diesem ist es der Polizei méglich, dem
Beschuldigten in den fiir eine Einstellung nach § 153 a StPO
geeigneten Fillen eine solche nach Zahlung eines Geldbetrages

waltschaft die Pflicht, die Polizei zur gleichma-
igen und strikten Einhaltung des Strafverfol-
gungszwanges anzuhalten und zu tiberwachen.
Die Polizei ist folglich im Rahmen ihrer repres-
siven Tiatigkeit der Staatsanwaltschaft gegen-
liber weisungsunterworfen. Es wird hierbei von
Gesetzes wegen zwischen Hilfsbeamten der
Staatsanwaltschaft, die mit besonderen, zusitz-
lichen Befugnissen im Zwangsmittelbereich fiir
dringende Fille ausgestattet sind, und den tibri-
gen allgemeinen Polizeibehorden und -beam-
ten unterschieden, welchen nur einige wenige
Eingriffsrechte gem. der Strafprozessordnung
und dem Gerichtsverfassungsgesetz zustehen®.
Dartiber hinaus haben alle Polizeibeamten nach
§§ 163, 161 StPO das Recht und die Pflicht,
im Rahmen des ersten Zugriffs ohne Auftrag
die Ermittlungstitigkeiten zu beginnen. Die
gewonnenen Ermittlungsergebnisse sind dann
unverzliglich der Staatsanwaltschaft zu tiber-
mitteln. Folglich hat auch in diesem Falle die
Staatsanwaltschaft die justizmafiige Sachleitung
der polizeilichen Ermittlungen. Verfahrensbeen-
dende Entscheidungskompetenzen, wie z.B. die
zur Einstellung aus Verfahrens- oder Opportu-

Fruler. . ..

..und heute ¢

nitdtsgriinden, stehen der Polizei nicht zu.

Faktisches Verhiltnis zwischen Staatsanwaltschaft
und Polizei

Die Auswertung bundeslandinterner Richtlinien® ergab eine
deutliche Orientierung des polizeilichen Ermittlungsverhaltens
an der Gravitat des einschligigen Deliktes und dessen voraus-
sichtlich weiterer justizieller Behandlung. Hiernach kann eine
Dreiteilung der polizeilichen Ermittlungstitigkeit in die Bereiche
leichte, mittlere und schwere Kriminalitit vorgenommen werden.
Im Bereich der leichten und mittelschweren Kriminalitat fihrt
die Polizei das Ermittlungsverfahren tiberwiegend eigenstindig.
Die Staatsanwaltschaft erlangt erst mit Ubergabe der ausermit-
telten Akten bzw. nach Ablauf der durch die Regelungen jeweils
bestimmten Bearbeitungszeit Kenntnis von der begangenen Straf-
tat und den seitens der Polizei aufgenommenen Ermittlungen. Die
polizeiliche Ermittlungstitigkeit ist auf ein Minimum reduziert
und standardisiert. Bei Fillen, die voraussichtlich von der Staats-
anwaltschaft unter Opportunititsgesichtspunkten eingestellt
werden, kann die Ermittlungsintensitit dahingehend reduziert
werden, dass die Staatsanwaltschaft anhand dieser Ergebnisse eine
verfahrensbeendende Mafinahme treffen kann. Uberdies stehen
der Polizei gerade in diesem Bereich in vielen Bundeslindern
vermehrt Mitwirkungsrechte am staatsanwaltschaftlichen Ent-
scheidungsprozef} iiber eine Einstellung zu. Diese reichen tiber
die Befugnis zur ersten Beurteilung des Sachverhaltes hin auf die
Eignung zu einer Einstellung, tiber das Recht, eine solche der StA
in geeignetem Falle vorzuschlagen bis hin zu einer tatsichlichen

vorbehaltlich der Einstellungsentscheidung durch die StA anzu-
bieten und die Eintreibung dieser Zahlung an eine unabhingige
Justizkasse in die Wege zu leiten, bevor sie die Akten mit Einstel-
lungsvorschlag an die StA weiterleitet. Mit steigender Gravitit des
Deliktes und/oder Zunahme des Ermittlungsumfanges nimmt die
eigenstandige Ermittlungsfihrung der Polizei aber immer mehr
ab. In Fillen schwerer Kriminalitit nimmt die Staatsanwaltschaft
ihre Leitungs- und Weisungsbefugnis dann vollstandig wahr. Sie
wird unverziiglich tiber den strafrechtlich relevanten Sachverhalt
in Kenntnis gesetzt und kann dadurch das Verfahren von Beginn
an kontrollieren. Zusammenfassend kann damit eine faktische
Verfahrensherrschaft der Polizei im Kleinkriminalititsbereich
festgestellt werden. Die Tatsache aber, dass die Polizei die Ermitt-
lungen im Bereich der leichten Kriminalitit weitgehend eigen-
standig vornimmt, besagt nicht notwendig, dass die Staatsan-
waltschaft ihren Status als Herrin des Verfahrens eingebiifit hitte.
Vielmehr wird die Polizei von ihr durch allgemeine Instruktio-
nen zur Ermittlungsfithrung angeleitet. Man kann hier von einer
Art faktischer Ubereinkunft beider Organe sprechen, mit stei-
genden Fallzahlen besser umgehen zu konnen und den Arbeits-
anfall zu bewaltigen. Die Staatsanwaltschaft hat ein vorrangiges
Interesse daran, nur in die Fille und einzelnen Entscheidungen
aktiv eingebunden zu werden, bei denen ihre Partizipation not-
wendig ist. Dies wird insbesondere in den Verfahren der Fall sein,
die von ihr voraussichtlich durch Anklage vor Gericht zu bringen
sind. Allgemeine Instruktionen und Vorgaben zur Ermittlungs-
und Beweismittelfiihrung werden meist durch untergesetzli-
che Bestimmungen vorgenommen. Aber auch Erfahrungswerte
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beruhend auf der alltdglichen gemeinsamen Arbeitspraxis spielen
dabei eine bedeutende Rolle.

Beschreibung des Verhiltnisses zwischen Staats-
anwaltschaft und Polizei in einigen europiischen
Nachbarlindern

Gesetzliche Umschreibung des Verhiltnisses zwischen beiden
Organen Ein Blick auf die Normen, die die Funktion der Poli-
zei in anderen europdischen Kriminaljustizsystemen wie auch
ihr Verhiltnis zu den jeweiligen nationalen Staatsanwaltschaften
beschreiben, lisst feststellen, dass sich die Rolle der Polizei inner-
halb Europas von Land zu Land von einander unterscheidet. So
bestehen von Gesetzes wegen Unterschiede, was Kompetenzen
wie verfahrensrechtliche Moglichkeiten der Polizei aber auch
hinsichtlich ihres Verhiltnisses zu den Staatsanwaltschaften im
Rahmen der Strafverfolgung anbelangt. Es muss zunéchst schon
einmal zwischen kontinentaleuropaischen und angelsichsischen
Rechtssystemen unterschieden werden. Neben Deutschland
kann auch in fast allen anderen kontinentaleuropaischen Rechts-
systemen die Staatsanwaltschaft als die Herrin des Ermittlungs-
verfahrens bezeichnet werden, auch wenn in einigen Lindern wie
Spanien, Kroatien und Frankreich ein Untersuchungsrichter als
Strafverfolgungsorgan neben die Staatsanwaltschaft tritt. Ledig-
lich in Schweden kann das Verhaltnis zwischen beiden Organen
als ein anderes beschrieben werden; beide Organe werden dort
als grundsitzlich gleichwertige Institutionen angesehen, die in
Strafsachen dem Justizministerium gegeniiber verantwortlich
sind. Ebenso wie in Deutschland gilt auch in einigen anderen
Vergleichslindern die Unterstellung der Polizei unter die Staats-
anwaltschaft nicht fiir alle Polizeibeamten in demselben Mafie:
Auch in den Niederlanden® und in Frankreich? werden bestimmte
Ermittlungsbeamte der Staatsanwaltschaft unterstellt, die mit von
Land zu Land unterschiedlichen besonderen, zusitzlichen Befug-
nissen ausgestattet sind und die sich damit von den tibrigen all-
gemeinen Polizeibeamten absetzen, welchen nur einige wenige
Eingriffsrechte gemafl den Strafprozessordnungen zukommen.
Allerdings handelt es sich hierbei nicht um besondere Einheiten
der Polizei, sondern lediglich um eine den einzelnen Polizeibe-
amten zugesprochene Funktion'. Im Schweizer Kanton Basel-
Stadt', existiert eine spezielle Kriminalpolizei, welche allein fiir
die Strafverfolgung zustandig ist und welche in den Behordenauf-
bau der Staatsanwaltschaft direkt integriert ist.

In jedem Falle wird der Polizei in fast allen kontinentaleuropa-
ischen Rechtssystemen eine blof§ unterstiitzende Funktion zuge-
wiesen. Sie ist gesetzlich verpflichtet, die Staatsanwaltschaft mit
den notwendigen Informationen zu versorgen, die eine Vereinfa-
chung der Strafverfolgung bieten sollen. Gemaf3 des besonderen
Verhaltnisses zwischen beiden Ermittlungsorganen gestaltet sich
dieses in Schweden anders; so kommt der Polizei nach den dort
geltenden strafverfahrenrechtlichen Vorschriften fiir strafrechtlich
relevante Fille einfacher Natur eine vollig eigenstandige Ermitt-
lungskompetenz zu'?. Unter Fillen einfacher Natur werden sol-
che mit unkomplizierter Sach- und Beweislage sowie der Begren-
zung einer maximal zu erwartenden Freiheitsstrafe von zwei Jah-
ren verstanden®. In den kontinentaleuropaischen Rechtssystemen
sind die staatsanwaltschaftliche Kontrolle und ihr Einfluss ele-
mentar. Als Herrin des Strafverfahrens ist die Staatsanwaltschaft
fur die korrekte Beweismittelsammlung im Ermittlungsverfahren
verantwortlich. Folglich werden ihr auch in allen Lindern durch
Gesetz weit reichende Kontroll- und Einflussmoglichkeiten auf
die generelle Durchfithrung des Ermittlungsverfahrens einge-
raumt. Die angelsichsischen Rechtssysteme bilden einen Gegen-
pol zu den kontinentaleuropiischen Rechtssystemen. England,
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einschliellich Wales, bietet einen Einblick in ein Common-Law-
System, das erst 1985 eine Staatsanwaltschaft eingefiihrt hat. Sie
ist in erster Linie fiir die Anklageerhebung und Vertretung vor
Gericht zustindig. Im Ermittlungsverfahren sollte ihre originire
Aufgabe lediglich die sein, Ermittlungen der Polizei zu initiieren
und die Polizei bei der Durchfiihrung ihrer Ermittlungen in voll-
kommen eigener Verantwortung zu tiberwachen. Eine Weisungs-
befugnis gegentiber der Polizei kam ihr bislang nicht zu. Einzige
Einflussmoglichkeit auf das Ermittlungsverfahren bestand fur
die Staatsanwaltschaft bislang darin, das Verfahren generell ein-
zustellen. In diesem Fall ndmlich ist die Polizei an ihre Entschei-
dung gebunden. Weiteres indirektes Kontrollinstrument stand ihr
ansonsten erst nach Zuleitung der ausermittelten Akten seitens
der Polizei zur Verfugung. Denn ab diesem Moment hatte sie die
Moglichkeit der Abanderung der Klage nach ihren Vorstellungen
bzw. der Entscheidung tiber die Anklageerhebung an sich. Aller-
dings ist auch dieses strafverfahrensrechtliche Grundkonzept in
jingster Vergangenheit einer Reform unterzogen worden. Zwar
agiert die Polizei in der Durchfiihrung der Ermittlungen wie auch
in ihren Entscheidungen weiterhin relativ unabhingig. Seit nun-
mehr 2 Jahren aber wird die Staatsanwaltschaft vermehrt in die
Ermittlungen von schweren Straftaten eingebunden. Sie hat weit-
gehende Weisungs- und Kontrollmoglichkeiten erhalten, die es
ihr ermoglichen, sich direkt in das Verfahren zu involvieren. Was
die Einbindung der Staatsanwaltschaft in jeden Einzelfall anbe-
langt, so wird in gesetzlicher Hinsicht in fast allen Vergleichslan-
dern unabhingig von Art und Schwere der Straftat grundsitz-
lich eine Einbindung der Staatsanwaltschaft in die Ermittlun-
gen von der ersten Minute an verlangt. Die Polizei ist gesetzlich
verpflichtet, die Staatsanwaltschaft nach Kenntnisnahme eines
strafrechtlich relevanten Sachverhaltes unverziiglich, ggf. alsbald
nach Einleitung der ersten Ermittlungsmafinahme tiber diesen
zu informieren und die Akten und damit auch die volle Verant-
wortlichkeit fir die Durchfiihrung an sie zu tibergeben. Allein
in Polen und Schweden und seit 2 Jahren nunmehr auch in Eng-
land & Wales gilt dies nur fiir schwere Straftaten und besondere
Ermittlungsfalle; in Ungarn ist diese Verpflichtung zur sofortigen
Einbindung der Staatsanwaltschaft in die Ermittlungen allein fiir
die Bearbeitung von Bagatellfillen ausgeschlossen. In allen ande-
ren Fillen besteht gesetzlich eine sofortige Ubergabepflicht. Des
Weiteren wird die polizeiliche Handlungsfahigkeit noch durch
Zustimmungsvorbehalte insbesondere im Zwangsmittelbereich
begrenzt. Je starker der Eingriff in die Grundrechte des Betroffe-
nen ist, desto eher sieht das Gesetz eine Zustimmungspflicht sei-
tens der Staatsanwaltschaft oder des Gerichtes vor. Diese uns aus
dem deutschen System wohl vertraute Regel gilt in allen Lindern
ausnahmslos. Auch Art und Reichweite einzelner polizeilicher
Befugnisse unterscheiden sich tiberwiegend nicht. Meist handelt
es sich bei den eigenstindigen Befugnissen lediglich um leichte
Eingriffe, wie beispielsweise die Durchsuchung oder Beschlag-
nahme von Giitern entweder mit Einwilligung des Betroffenen
oder wenn diese explizit durch Gesetz vorgesehen sind. Signifi-
kant werden die Unterschiede allein beim Festnahmerecht der
Polizei. Hier hat sie in 7 von 11 Landern noch die Moglichkeit zu
einer Festnahme bis zu 6 Stunden'*. Je weiter die einzelne Fest-
nahme zeitlich dariiber hinausgeht, desto eher bedarf sie in den
meisten Lindern dann der Zustimmung seitens der Staatsanwalt-
schaft oder des Gerichts. Lediglich in Kroatien und Ungarn hat
die Polizei unter ganz bestimmten Umstianden noch die Befugnis,
den Beschuldigten fiir mehr als 48 Stunden ohne weitere Zustim-
mung eines anderen Organs festzuhalten. Etwas anderes gilt aller-
dings in Eilfallen. Hier wird der Polizei in Fallen, in denen ihrer
Beurteilung nach Gefahr in Verzug besteht, ein wesentlich weite-
rer Handlungsspielraum zugestanden.
Fortsetzung folgt



Fortsetzung
Scheinfirmen

Damit die Herkunft von Geld nicht mehr nachvollzogen wer-
den kann, wird es mittels einer uniibersichtlichen Vielzahl von
Transaktionen verschickt. Dabei landet das Geld meist auf dem
Konto einer auslindischen Scheinfirma, die nur zu diesem Zwe-
cke dient, aber keine Produkte oder Leistungen erbringt. Die
auslindische Scheinfirma bezahlt dann Rechnungen einer wei-
teren Scheinfirma in Deutschland. Die Rechnungen sind aber
nur fingiert — sie enthalten nicht erbrachte Leistungen. Die deut-
sche Firma macht somit satte Gewinne, die sie wiederum legal
versteuert. Diese legal versteuerten Gewinne der Scheinfirma
konnen dann ohne Probleme in den Wirtschaftskreislauf einge-
schleust werden.

Je nachdem, ob die bankenrechtliche oder die gesellschafts-
rechtliche Sichtweise im Vordergrund steht, unterscheidet man
zwischen ”Bank Havens” und "Company Havens”. Bank
Havens sind Off — Shore — Plitze, in denen es sehr einfach ist,
eine Bank oder ein Finanzinstitut zu erdffnen. Diese Off —
Shore — Banken konnen, missen aber nicht, den Einleger- oder
Kreditbetrug erleichtern. Hingegen stellen Company Havens
nur sehr geringe Anforderungen an die Griindung von Schein-
gesellschaften. Die Geldwiasche und ihr globaler Einfluss auf
Wirtschaftsstrukturen

Nicht erst seit dem 11. September 2001 wissen wir um die
Macht der Geldwische. Mit diesem Datum wurde ein Buch mit
dem Arbeitstitel ”La verite” interdite” (*Die verbotene Wahr-
heit” — Die Verstrickungen der USA mit Osama bin Laden)
von Jean — Charles Brisard und Guillaume Dasquie” hochbri-
sant, dass das Abgleiten saudi — arabischer Finanznetze in den
Terrorismus und die engen Bande, die im Kern dieser Netze
zwischen den bin Ladens und den bin Mahfouz bestehen, auf-
zeigen, ebenso werden aber auch die Verbindungen zahlreicher
Personlichkeiten aus der Umgebung des ehemaligen US - Pri-
sidenten George Bush und des vorherigen Prisidenten, seines
Sohnes George W. Bush, beschrieben zur Spitze der Carlyle —
Group - Investmentgesellschaft, zu der auch ein Vertrauter Bin
Ladens zum Vorstand zihlt. Finanziers, die zu den ehrbarsten
der Welt zihlen, eine Familie, die am Aufbau des saudi — arabi-
schen Kénigreichs mitwirkte, afghanische Freundschaften, die
eher auf Opportunismus als auf strategischen Uberlegungen
beruhen, verborgene Verbrechen in Libyen, die mit Freunden
der britischen Krone begangen wurden, ein Mann, der vom FBI
verfolgt, aber vom State Department verschont wird, der von
den fiihrenden westlichen Politikern angeprangert, aber von
Oberst Gaddafi gejagt wird, Taliban — Freunde, mit denen sich
die US - Diplomatie immer wieder versohnt, bevor sie bom-
bardiert werden — Osama Bin Laden hat von all dem etwas. Er
kimpft mit den Waffen, die ihm der Westen anvertraut hat, er hat
sich Subversion, Guerilla und Propaganda als modus operandi

Money Laundering

Robert FJ. Harnischmacher, Consultant in
Security and Intelligence Matters, Inter-
national Security and Media Consulting,
Associate Editor of the World Police Ency-
clopedia, New York
zu eigen gemacht, um die hochsten Werte in ”seiner Welt des
Denkens und Empfindens und Glaubens” zu verteidigen, “gna-
denlos, koste es, was es wolle”, weil die Oldiktaturen vollkom-
men tiberholte Glaubenslehren begiinstigen, auch durch offene
oder verdeckte Zahlungen als Paymaster Terroristen unterstiit-
zen. Insofern erscheint die Erdolpolitik der letzten 50 Jahre in
der kritischen teleologischen Betrachtung mehr als ambivalent,
auf die unsere wirtschaftliche Entwicklung im Westen beruht.
Und so nutzt er natiirlich auch in seinem Finanzgebaren das Off
— Shore — Banking mit viel Zugewinn mit seinen weltweit ver-
zweigten Verbindungsstringen und Netzstrukturen, zu denen
auch mafiose Strukturen zihlen, die wiederum mit threm Geld
die Finanzwelt Osama Bin Ladens in Rotation halten, wo Geld-
wische der ”Stein der Weisen” ist.

"Das grofite Hindernis bei den Ermittlungen gegen islamis-
tische Terroristen waren die Interessen der US — Olkonzerne
und die Rolle Saudi — Arabiens” (so John O’Neill, bis August
2001 beim FBI mit den Ermittlungen gegen bin Laden beauf-
tragt. Er starb am 11.09.2001 im World Trade Center). Electro-
nic — Banking — money laundering per Datentransfer Um die
Mafinahmen der Geldwischebekdmpfung im Bereich der unba-
ren Transaktionen zu verbessern und die dort noch bestehenden
Umsetzungsdefizite zu beseitigen, hat die sog. aktive Nachfor-
schungspflicht (Research) sowie die Beobachtung (Monitoring)
von unter Geldwischegesichtspunkten auffilligen Geschafts-
beziehungen besondere Bedeutung. Hierbei handelt es sich um
das sogenannte "Know — your - customer — Prinzip” ( auch
”Conozca su cliente — Prinzip” im Spanischen genannt). Jeder
Cyber — Attacke kann ein Sturzflug folgen. Wenn es denen
gelinge, datengestlitzte Finanz-, Wirtschafts-, Verkehrs-, Ver-
sorgungs- oder (militarische) Fithrungssysteme zu zerstoren,
vermdgen sie ein Ausmaf} an kosten- und ggf. todbringendem
Chaos zu erzeugen, das mit Waffen- und Sprengstoffeinsitzen
schwer zu erzielen wire. Jedes Raketenabwehrsystem wire
schon im Entwicklungsstadium wertlos. Hier gibt es keine
Frontlinie.

Das Elektron wird die ultimative prazisions - gesteuerte Waffe
der Zukunft sein. Die Waffen des “Information warfare” sind
meistens Computersoftware, beispielsweise so genannte ”logi-
sche Bomben” und ”eaves-dropping sniffers” oder hochentwi-
ckelte elektronische Hardware, z.B. die "High-Energy-Radio
Frequency Device”, bekannt als HERF-Waffe. Sogar die CIA
wurde schon im Internet angegriffen und zwolf Stunden lang
haben Hacker das Dokumentationszentrum der CIA mit dem
“Playboy” verlinkt, sodass statt der Dokumentation immer
wieder Bilder von nackten Frauen erschienen. 2001 gelang es
einem 15 — jihrigen Hacker aus Michigan, drei Mal in Rech-
ner der Raumfahrtbehérde NASA einzudringen und Websites
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ten. Man schitzt fur die letzten zwei Jahre die materiellen Scha-
den auf ca. 3,6 Milliarden US — Dollar, wobei die Dunkelziffer
weit hoher liegen diirfte.

In Deutschland sollen solche Attacken 1990 noch 160 Milli-
onen DM Schaden betragen haben, fiir das Jahr 2000 wurden
Kosten von ca. 500 Millionen DM fiir die Behebung von Viren —
Schiden geschitzt. Die Zahl solcher Viren—und Hackerangriffe,
die zunehmend politischer Art und Natur sind, nimmt weltweit
zu: Waren es 1992 nur 773, wurden bis Oktober letzten Jahres
21.756 bekannt ! Feindliche Michte und Terroristen konnen
somit einen Laptop in eine grauenhafte Waffe mit riesigen und
verheerenden Schadensfolgen verwandeln ! So schon US - Pra-
sident Clinton Anfang 2000. Das Internet bietet fir Terroristen
und Geldwischeprofis der O.K. geradezu ideale und perfekte
” Arbeitsbedingungen”. Warfare ist lingst Realitit geworden.
Das Internet 16st die alten traditionellen Schlachtfelder ab und
wird selbst zum Kampfplatz. ”Wer mit zehn Panzerdivisionen
keine Chance hat, hat sie womdglich mit zehn Hackern”. In
einem anno 2001 von der chinesischen Luftwaffe in Guangz-
hon herausgegebenen Buch kann man eindrucksvoll nachlesen:
“Information Warfare ist ein wichtiger Faktor geworden und
entscheidet iber den Ausgang eines Krieges”.

”Hacker sind nicht mehr nur daran interessiert, Dienste zu
behindern oder Viren einzupflanzen”, erklirt Frost & Sul-
livan Analystin Brooks Lieske, und erginzt: ” Sie betreiben
auch weniger auffillige, aber potenziell schidigendere Akti-
vititen wie das Lesen von Bilanzen, Konten eMails und das
Ausspionieren von Internetseiten und Computern”. Oberstes
Gebot, so die Experten der Nachrichtendienste und einschli-
gigen Wissenschaften ist daher der Auftrag an die Sicherheits-
fachkrifte, ein sensitiveres Gefahrengefiihl zu entwickeln zur
Vorbeugung und Verhinderung von imaginiren und tatsich-
lichen Schadenseintritten durch Missbrauch unbefugter Drit-
ter zum Nachteil der Institution oder Firma. Was durchweg
fehlt, ist ein ausreichendes Risiko- und Sicherheitsbewusstsein.
Die Opfer machen es dem Angreifer leicht, da viele Unterneh-
men und Behorden ihre Schutzmafinahmen nicht regelmaflig
auf den neuesten Stand bringen. Zumeist wichst der Leicht-
sinn der Nutzer auch mit dem zeitlichen Abstand zum letz-
ten Computer - Gau. Nach US-Studien werden lediglich vier
Prozent aller digitalen Einbriiche tiberhaupt bemerkt ! Wiirde
der dominante Internet - Knotenpunkt in Frankfurt am Main,
an dem die Leitungen aller deutschen Netzwerk - Betreiber
zusammenlaufen, Ziel eines Anschlags, hitte das dramatische
Konsequenzen fiir die hiesige Nutzung des Internets. Was wire,
wenn die Grofibanken eines Landes auf Grund elektronischer
Manipulationen in die Zahlungsunfihigkeit getrieben wiirden
? Oder gar, wenn ein Staat einen anderen massiv mit elektro-
nischen Mitteln angreifen wiirde? Makaberes klassisches Bei-
spiel zur Datenausspihung beziehungsweise zur Manipulation
in einem fremden Rechner anno 1993: Ein Computervirus hatte
die Ergebnisse des Escobar-Untersuchungsausschusses im US-
Senat — wenige Stunden, bevor sie der Offentlichkeit prisentiert
werden sollten, geloscht. Das meldete der britische Informa-
tionsdienst ”Virus News”. Kokain-Konig Pablo Escobar war
am 22. Juli 1992 aus dem Gefingnis "La Catedral” in Kolum-
bien geflohen. Es ist festzustellen, dass sich wie ein roter Faden
seit 1990 das Eindringen von Hackern auch in Polizeicomputer,
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Banking zu einer Netzwerk-Bank ist lingst erkannt und schon
durch verschiedene Beispiele entwertet, wo es z.B. russischen
Computerspezialisten gelang, tiber das Telefonnetz in das elek-
tronische Uberweisungssystem der Citibank-Computer vier-
zigmal einzudringen und mehr als zehn Millionen Dollar auf
Konten in Finnland, Russland, Deutschland, den Niederlanden,
den USA, Israel und der Schweiz zu tiberweisen (so das FBI).
Der Cyber-Angriff auf zentrale, zum Beispiel wirtschaftliche
Computersysteme bei Banken, Borsen und anderen, kann man
als ”grofite Gefahr fur die Sicherheit” einschitzen, nicht weil es
der ehemalige US - Prisident Bill Clinton so formuliert hat im
Mai 1998 in einer Rede vor Absolventen der Marine-Akademie
in Annapolis. Clinton erklirte, diese neuen Gefahren hitten
inzwischen die atomare Bedrohung des Kalten Krieges abge-
16st. Er forderte, schnell ein System gegen Computerangriffe zu
entwickeln.

Auswirkungen der Geldwische auf Zahlungsbilanzen: Bei
der Analyse der weltweiten Zahlungsbilanzen ist aufgefallen,
dass ihr Saldo nicht wie theoretisch angenommen null ist, son-
dern ein grofles “schwarzes Loch” in ihrer Verrechnung besteht.
Jahrlich kommen Exporte im Wert von 50 Millionen US — Dollar
nirgendwo in der Welt an. Sie werden in einem Land als Export
registriert, ohne in einem anderen Land als Import gemeldet zu
sein. Im Zeitraum von 1967 bis 1987 wurden 1.000 Milliarden
US - Dollar bei internationalen Transaktionen iiberwiesen, ohne
dass ein Land den Erhalt dieser Summe deklariert hat. Diese
Summe entsprache ungefihr der Verschuldung der Dritten Welt.
Ebenfalls wurden fiir Zinsen, Dividenden und Schiffsfracht jahr-
lich einige Milliarden US — Dollar an unbekannte Empfinger
uberwiesen. Als Ursache fiir dieses schwarze Loch wird zu 2/3
die Anhidufung eines riesigen Vermogens aus illegalen Geschif-
ten gesehen, das sich anscheinend in einem Niemandsland befin-
det und somit nirgendwo besteuert wird. Dieses Niemandsland
spiegeln die Off — Shore — Zentren wider. Bei einer Kapitalaus-
fuhr aus einem Industrieland wird diese nur teilweise, die Ein-
fuhr in das Off — Shore — Zentrum tiberhaupt nicht registriert.
Umgekehrt wird eine Kapitaleinfuhr nur in dem Industrieland,
nicht aber in dem Off — Shore — Zentrum vermerkt. Den die
Zahlungsbilanzen verzerrenden Einfluss von Geldwische auf
gesamtwirtschaftliche Erhebungen genau abzuschitzen, ist fast
unmoglich, jedoch ist zu vermuten, dass sie zu betrichtlichen
Verfilschungen fiithren und damit die Aussagekraft statistischer
Erhebungen mindern. Da diese Daten aber oft die Grundlage
nationaler und internationaler politischer Entscheidungen bil-
den, konnen sie zu falschen 6konomischen Analysen und (wirt-
schafts-) politischen Fehlentscheidungen fiihren. So wird durch
die Riickfithrung gewaschener Drogengelder von Off — Shore
— Banken in die urspriinglichen Anbaulinder eine Erhohung
ihres eh meist schon enormen Schuldenbergs bemerkt. Bildet
sich, so wie in Bolivien, eine besonders starke Untergrundwirt-
schaft durch Drogenhandel aus, verringert sich die Aussagekraft
offizieller Banken und Statistiken auf ein Minimum. Auflerdem
wird vermutet, dass speziell durch den Drogenhandel Ressour-
cen aus Dritte — Welt- und Schwellenlandern zu relativ niedrigen
Preisen abgezogen werden, sich aber die gewaschenen Gewinne
aufgrund hoherer Verzinsung und Sicherheit in den reicheren
Industrielindern und Off — Shore — Zentren ansammeln. Damit
wird das weltweite Ungleichgewicht weiter gestort.



Auswirkungen der Geldwische auf den Bérsen- und Wech
selkurs:

chen kurzfristig bewegen kann, kann der Kapitalmarkt durch
An- und Verkauf von Devisen, Aktien und festverzinslichen
Wertpapieren stark manipuliert oder gar lahm gelegt werden.
Der Einsatz hoher Geldbetrige bei relativ niedrigem Kursni-
veau ermoglicht bedeutende Kursgewinne. Dagegen ldsst ein
umfangreicher Verkauf von Wertpapieren zur gleichen Zeit die
Kurse sinken. Der Kauf von Staatsanleihen und — obligationen
kann eine gefihrliche Abhingigkeit des Staates vom organisier-
ten Verbrechen entstehen lassen. Diese Abhingigkeit kann leicht
dazu fithren, dass Staatsregierungen erpressbar werden, wie dies
ansatzweise in Italien und Bolivien bereits geschehen ist.

Auswirkungen der Geldwische auf Ressourcen und den
Wettbewerb: Die organisierte Kriminalitit in ihrer angehauften
Form ist eine finanzielle Marktmacht, die zur Bedrohung des
legalen Wettbewerbssystems fithren kann. Durch das fast unbe-
grenzte Investitionsvolumen, welches auf die enormen Gewinne
aus Geldwischeaktivititen zuriickzuftihren ist, konnte es soweit
kommen, dass nicht derjenige den wirtschaftlichen Erfolg auf-
weist, der das bessere Produkt anbietet, sondern derjenige, der
uber die grofleren, illegalen Finanzmittel verftigt. Die Investi-
tionen werden nicht nach rationalen Gesichtspunkten getatigt,
sondern es wird lediglich eine Optimierung der Infrastruktur
der organisierten Kriminalitit und Gewinn legalisierende Rein-
vestition angestrebt.

Auswirkungen der Geldwische auf das Banken- und
Finanzsystem: Das zentrale Problem ist der Missbrauch des
Bankgeheimnisses fir kriminelle Zwecke, der zum einen die
Glaubwiirdigkeit und Stabilitit der Banken gefihrdet und zum
anderen den Staat zu Mafinahmen zwingt, die die Autonomie
der Banken und das Bankgeheimnis schwichen. Das Bankwe-
sen ist der Sektor der legalen Wirtschaft, der am meisten in die
Geldwische involviert ist und zugleich bedroht und beeinflusst
wird. Die Banken befinden sich in einem Interessenkonflikt.
Einerseits wollen sie den Ruf vermeiden, besonders hart gegen
Geldwische vorzugehen, um keine potenziellen Kunden abzu-
schrecken; andererseits miissen sie den Eindruck vermeiden,
eine Bank der organisierten Kriminalitit zu sein, um nicht das
Vertrauen ihrer Kunden und damit deren Einlagen zu verlieren.
Zudem konnen Banken dem Wettbewerbsdruck und der Unter-
wanderung durch die organisierte Kriminalitat zum Opfer fal-
len, indem sie von der organisierten Kriminalitit missbraucht
oder iibernommen werden. Daher ist es zur Erhaltung der
Stabilitat des Finanzsystems unerlisslich, die Banken vor einer
Gefahr zu schiitzen, an der sie auf den ersten Blick mitverdie-
nen. Die fir Finanzdienstleistungen erhaltenen Provisionen und
Margen fallen bei den groflen Geldmengen, die bei der Geldwa-
sche eingebracht werden, meist sehr groff aus, so dass die Ban-
ken erheblich daran verdienen konnen. Da die Ertriage der Ban-
ken jedoch zugleich Kosten fiir die Geldwascher darstellen, sind
diese besonders daran interessiert, sich in Banken und Finanz-
betriebe einzukaufen oder diese ganz zu ibernehmen.

Ausklang

Anzumerken bleibt: Die Profite krimineller Vereinigungen
werden weiter steigen. Nach Schitzungen westlicher Geheim-
dienste finanziert sich auch die Bundesregierung bei ihrer all-
jahrlichen Kreditaufnahme schon jetzt zu 20 - 30 % aus dem

Geldwasche - Money Laundering

der kriminellen Hintermanner, denn je mehr Geld, aus welchen
Quellen auch immer, auf den deutschen Markt dringt, um so
niedriger bleiben die Zinsen”. Das rechtliche, organisatorische
und technische Instrumentarium der USA besteht in keinem
westeuropaischen Staat !! Dabei obliegt es der Politik und damit
mittelbar dem Biirger zu entscheiden,

e ob die polizeilichen Informationssysteme starker ausge-

baut werden sollen,

e ob z.B. der "grofle Lauschangriff” rechtlich ermdoglicht

wird,
¢ ob die Polizei- und sonstige Strafverfolgungsbeamten bes-
ser ausgebildet und bezahlt werden, um ein Abwandern
von qualifizierten Beamten in die Industrie zu verhindern
und Fachkrifte aus dem Wirtschaftsbereich (Buchhalter,
Finanzexperten) zu gewinnen,

e ob Verdeckte Ermittler berechtigt sind, Straftaten zu
begehen,
ob Strafverfolgungsbehorden personell verstirkt werden,
ob finanzielle Transaktionen bei Banken und Anwilten
tberpriift werden konnen,

¢ ob der Datenschutz teilweise zurtickgeschraubt oder wei-

ter ausgebaut wird,

® ob das Verfahren fiir die Sicherstellung von illegal erwor-

benen Vermogenswerten mit einer Beweislastumkehr ver-
sehen wird usw.

Dabei kann und sollte keine dieser Mafinahmen fiir sich
gesondert betrachtet werden. Wer z.B. einen hohen Daten-
schutzstandard haben will, muss entsprechend Personal und
Technik zur Verfiigung stellen. Wer keinen ”Lauschangriff” will,
muss in Kauf nehmen, dass gewisse Ermittlungsergebnisse und
vor allem Beweismoglichkeiten gegen die Chefs bzw. die Hin-
termanner des organisierten Verbrechens nicht erbracht werden
konnen. Wer keine Beweislastumkehr fiir die Sicherstellung von
illegal erworbenen Vermogenswerten will, muss andere Ermitt-
lungsmoglichkeiten wie z.B. personell und finanziell aufwen-
dige Intelligence-Verfahren zur Verfiigung stellen. Mit traditi-
onellen Mitteln konnen wir das organisierte Verbrechen nicht
mehr erfolgreich bekimpfen. Das haben unsere Nachbarstaaten
inzwischen besser erkannt.

Fazit

Die internationale Geldwische hat sich trotz aller initiierten
Gegenmafinahmen zu einer Wachstumsbranche entwickelt.
Aktuelle Ereignisse wie der zunehmende Anstieg der organisier-
ten Kriminalitit in der Welt, die Diskussionen um die Schwarz-
geldkonten, die Aufsptirung der Millionen aus der Oetker —
Entfiihrung, die Euroeinfithrung und die verschirften Mafinah-
men nach dem 11. September 2001 in den USA zur Entdeckung
von Geldwischeaktivititen zur Austrocknung der materiellen
Basis der Terrorismusszene und organisierten Kriminalitat glei-
chermaflen, spiegeln diese Tatsache deutlich wider. Fakt ist, die
Geldwische ist ein fester Bestandteil der internationalen Wirt-
schaftsordnung und konnte nur wegen ihrer teuflischen Heirat
mit der organisierten Kriminalitit und mafiosen Netzwerken
und terroristischen Uberzeugungsstraftitern im Sinne eines
charismatischen Fiihrers wie Osama bin Laden rigoros mit allen
Mitteln bekdmpft werden.
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Bundesverfassungsgericht:

VerfassungsmaRigkeit der Regelungen zur Internet-
aufklarung bzw. Online-Durchsuchung im
nordrhein-westfalischen Verfassungsschutzgesetz —
Urteil vom 27.2.2008, 1 BvR 370/07 - Teil 3

253 Eine Ankniipfung der Einschreitschwelle an das Vorfeld-
stadium ist verfassungsrechtlich angesichts der Schwere des
Eingriffs nicht hinnehmbar, wenn nur ein durch relativ dif-
fuse Anhaltspunkte fiir mogliche Gefahren gekennzeichnetes
Geschehen bekannt ist. Die Tatsachenlage ist dann haufig durch
eine hohe Ambivalenz der Bedeutung einzelner Beobachtun-
gen gekennzeichnet. Die Geschehnisse konnen in harmlosen
Zusammenhingen verbleiben, aber auch den Beginn eines Vor-
gangs bilden, der in eine Gefahr miindet (vgl. zur Straftaten-
verhitung BVerfGE 110, 33 <59> [BVerfG 03.03.2004 - 1 BvF
3/92]).

254 () Die verfassungsrechtlichen Anforderungen an die Rege-
lung des tatsachlichen Eingriffsanlasses sind im Fall des heim-
lichen Zugriffs auf ein informationstechnisches System fiir
alle Eingriffsermachtigungen mit praventiver Zielsetzung zu
beachten. Da die Beeintrachtigung durch den Eingriff in allen
diesen Fillen fiir die Betroffenen die Gleiche ist, besteht hin-
sichtlich seiner Anforderungen kein Anlass zu behordenbezo-
genen Differenzierungen, etwa zwischen Polizeibeh6rden und
anderen mit priventiven Aufgaben betrauten Behorden wie
Verfassungsschutzbehorden. Dass Polizei- und Verfassungs-
schutzbehorden unterschiedliche Aufgaben und Befugnisse
haben und in der Folge Mafinahmen mit unterschiedlicher
Eingriffstiefe vornehmen kdnnen, ist fiir die Gewichtung des
heimlichen Zugriffs auf das informationstechnische System
grundsitzlich ohne Belang.

255 Zwar konnen Differenzierungen zwischen den Ermachti-
gungen der verschiedenen Behorden mit praventiven Aufgaben
vor der Verfassung Bestand haben. So rechtfertigen die beson-
deren Zwecke im Bereich der strategischen Telekommunikati-
onstiberwachung durch den Bundesnachrichtendienst, dass die
Eingriffsvoraussetzungen anders bestimmt werden als im Poli-
zei- oder Strafprozessrecht (vgl. BVerfGE 100, 313 <383>).
Auch konnen die Einschreitvoraussetzungen fiir Ermittlungs-
mafinahmen unterschiedlich gestaltet werden, je nachdem
welche Behorde mit welcher Zielsetzung handelt. Auf diese
Weise kann etwa der besonderen Aufgabenstellung der Ver-
fassungsschutzbehorden zur Aufklirung verfassungsfeind-
licher Bestrebungen im Vorfeld konkreter Gefahren Rech-
nung getragen werden (vgl. allgemein zum Problem adiquater
Ermittlungsregelungen im Vorfeldbereich Mostl, DVBI 2007,
S. 581; Volkmann, JZ 2006, S. 918 [BVerfG 04.04.2006 - 1 BvR
518/02]). So ist es grundsatzlich verfassungsrechtlich nicht zu
beanstanden, dass die Verfassungsschutzbehorden nachrich-
tendienstliche Mittel auch einsetzen diirfen, um Erkenntnisse
Uiber Gruppierungen zu erlangen, die die Schutzgliter des Ver-
fassungsschutzgesetzes - zumindest noch - auf dem Boden der
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Legalitit bekimpfen. Auch ist fiir den Einsatz solcher Mittel
nicht generell zu fordern, dass tiber die stets erforderlichen
tatsichlichen Anhaltspunkte fiir derartige Bestrebungen (vgl.
etwa § 7 Abs. 1 Nr. 1 .V.m. § 3 Abs. 1 VSG) hinaus konkrete
Verdachtsmomente bestehen.

256 Jedoch ist der Gesetzgeber auch bei der Regelung der ein-
zelnen Befugnisse von Sicherheitsbehorden, deren Aufgabe in
der Vorfeldaufklirung besteht, an die verfassungsrechtlichen
Vorgaben gebunden, die sich aus dem Verhiltnismafligkeits-
grundsatz ergeben. Dies kann dazu fiihren, dass auch solche
Behorden zu bestimmten intensiven Grundrechtseingriffen
nur dann ermichtigt werden diirfen, wenn erhohte Anforde-
rungen an die Regelung des Eingriffsanlasses gewahrt sind.
So liegt es insbesondere bei dem heimlichen Zugriff auf ein
informationstechnisches System, der unabhingig von der han-
delnden Behorde das Risiko birgt, dass der Betroffene fiir eine
weitgehende staatliche Ausspahung seiner Personlichkeit ver-
fiigbar gemacht wird. Auch wenn es nicht gelingen sollte, spe-
ziell auf im Vorfeld titige Behorden zugeschnittene gesetzli-
che Mafigaben fiir den Eingriffsanlass zu entwickeln, die dem
Gewicht und der Intensitit der Grundrechtsgefihrdung in
vergleichbarem Mafle Rechnung tragen wie es der tiberkom-
mene Gefahrenbegriff etwa im Polizeirecht leistet, wire dies
kein verfassungsrechtlich hinnehmbarer Anlass, die tatsichli-
chen Voraussetzungen fiir einen Eingriff der hier vorliegenden
Art abzumildern.

257 (d) Weiter muss eine Ermichtigung zum heimlichen
Zugriff auf informationstechnische Systeme mit geeigneten
gesetzlichen Vorkehrungen verbunden werden, um die Interes-
sen des Betroffenen verfahrensrechtlich abzusichern. Sieht eine
Norm heimliche Ermittlungstitigkeiten des Staates vor, die -
wie hier - besonders geschiitzte Zonen der Privatheit bertihren
oder eine besonders hohe Eingriffsintensitit aufweisen, ist dem
Gewicht des Grundrechtseingriffs durch geeignete Verfahrens-
vorkehrungen Rechnung zu tragen (vgl. BVerfG, Beschluss
vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464
<2471>, m.w.N.). Insbesondere ist der Zugriff grundsitzlich
unter den Vorbehalt richterlicher Anordnung zu stellen.

258 (aa) Ein solcher Vorbehalt ermoglicht die vorbeugende
Kontrolle einer geplanten heimlichen Ermittlungsmafinahme
durch eine unabhingige und neutrale Instanz. Eine derartige
Kontrolle kann bedeutsames Element eines effektiven Grund-
rechtsschutzes sein. Sie ist zwar nicht dazu geeignet, die Mian-
gel einer zu unbestimmt geregelten oder zu niedrig angesetz-
ten Eingriffsschwelle auszugleichen, da auch die unabhingige
Prifungsinstanz nur sicherstellen kann, dass die geregelten
Eingriffsvoraussetzungen eingehalten werden (vgl. BVerfGE



110, 33 <67 [BVerfG 03.03.2004 - 1 BvF 3/92] {.>). Sie kann
aber gewahrleisten, dass die Entscheidung tiber eine heimli-
che Ermittlungsmafinahme auf die Interessen des Betrotfe-
nen hinreichend Riicksicht nimmt, wenn der Betroffene selbst
seine Interessen aufgrund der Heimlichkeit der Mafinahme im
Vorwege nicht wahrnehmen kann. Die Kontrolle dient inso-
weit der ,kompensatorischen Reprisentation® der Interessen
des Betroffenen im Verwaltungsverfahren (vgl. SachsVerfGH,
Urteil vom 14. Mai 1996 - V{.44-11-94 -, JZ 1996, S. 957 <964>
[LVerfG Sachsen 14.05.1996 - V1 II 44/94])).

259 (bb) Bewirkt eine heimliche Ermittlungsmafinahme einen
schwerwiegenden Grundrechtseingriff, so ist eine vorbeugende
Kontrolle durch eine unabhingige Instanz verfassungsrechtlich
geboten, weil der Betroffene sonst ungeschiitzt bliebe. Dem
Gesetzgeber ist allerdings bei der Gestaltung der Kontrolle
im Einzelnen, etwa bei der Entscheidung tiber die kontrollie-
rende Stelle und das anzuwendende Verfahren, grundsitzlich
ein Regelungsspielraum eingerdumt. Bei einem Grundrechts-
eingriff von besonders hohem Gewicht wie dem heimlichen
Zugriff auf ein informationstechnisches System reduziert sich
der Spielraum dahingehend, dass die Mafinahme grundsitz-
lich unter den Vorbehalt richterlicher Anordnung zu stellen
ist. Richter konnen aufgrund ihrer personlichen und sachli-
chen Unabhingigkeit und ihrer ausschliefflichen Bindung an
das Gesetz die Rechte des Betroffenen im Einzelfall am besten
und sichersten wahren (vgl. BVerfGE 103, 142 <151> [BVerfG
20.02.2001 - 2 BvR 1444/00]; 107, 299 <325>). Vorausgesetzt
ist allerdings, dass sie die Rechtmifligkeit der vorgesehenen
Mafinahme eingehend priifen und die Griinde schriftlich fest-
halten (zu den Anforderungen an die Anordnung einer akus-
tischen Wohnraumiiberwachung vgl. BVerfGE 109, 279 <358
ff.>; zur Kritik an der Praxis der Ausiibung des Richtervor-
behalts bei Wohnungsdurchsuchungen vgl. BVerfGE 103, 142
<152> [BVerfG 20.02.2001 - 2 BvR 1444/00], m.w.N.).

260 Der Gesetzgeber darf eine andere Stelle nur dann mit der
Kontrolle betrauen, wenn diese gleiche Gewihr fiir ihre Unab-
hiangigkeit und Neutralitat bietet wie ein Richter. Auch von ihr
muss eine Begriindung zur Rechtmifligkeit gegeben werden.
261 Von dem Erfordernis einer vorherigen Kontrolle der Maf3-
nahme durch eine dafiir geeignete neutrale Stelle darf eine
Ausnahme fiir Eilfille, etwa bei Gefahr im Verzug, vorgese-
hen werden, wenn fiir eine anschlielende Uberpriifung durch
die neutrale Stelle gesorgt ist. Fiir die tatsiachlichen und recht-
lichen Voraussetzungen der Annahme eines Eilfalls bestehen
dabei indes wiederum verfassungsrechtliche Vorgaben (vgl.
BVerfGE 103, 142 <153 [BVerfG 20.02.2001 - 2 BvR 1444/00]
tf.> zu Art. 13 Abs. 2 GG).

262 (3) Nach diesen Maf3staben gentigt die angegriffene Norm
nicht den verfassungsrechtlichen Anforderungen.... (wird
ausgefiihre)

270 c) Schlief8lich fehlt es an hinreichenden gesetzlichen Vor-
kehrungen, um Eingriffe in den absolut geschiitzten Kernbe-
reich privater Lebensgestaltung durch Mafinahmen nach § 5
Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG zu vermeiden.

271 aa) Heimliche Uberwachungsmafinahmen staatlicher Stel-
len haben einen unantastbaren Kernbereich privater Lebens-
gestaltung zu wahren, dessen Schutz sich aus Art. 1 Abs. 1
GG ergibt (vgl. BVerfGE 6, 32 <41> [BVerfG 16.01.1957 - 1
BvR 253/56]; 27, 1 <6> [BVerfG 16.07.1969 - 1 BvL 19/63];
32,373 <378 [BVerfG 08.03.1972 - 1 BvR 674/70] f.>; 34, 238
<245>; 80, 367 <373>; 109, 279 <313>; 113, 348 <390>). Selbst
uberwiegende Interessen der Allgemeinheit konnen einen Ein-
griff in ihn nicht rechtfertigen (vgl. BVerfGE 34, 238 <245>
[BVerfG 31.01.1973 - 2 BvR 454/71]; 109, 279 <313> [BVerfG

26.02.2004 - 2 BvH 1/04]). Zur Entfaltung der Personlichkeit
im Kernbereich privater Lebensgestaltung gehort die Moglich-
keit, innere Vorginge wie Empfindungen und Gefiihle sowie
Uberlegungen, Ansichten und Erlebnisse hochstpersonlicher
Art ohne die Angst zum Ausdruck zu bringen, dass staatliche
Stellen dies iberwachen (vgl. BVerfGE 109, 279 <314>).

272 Im Rahmen eines heimlichen Zugriffs auf ein informati-
onstechnisches System besteht die Gefahr, dass die handelnde
staatliche Stelle personliche Daten erhebt, die dem Kernbereich
zuzuordnen sind. So kann der Betroffene das System dazu
nutzen, Dateien hochstpersonlichen Inhalts, etwa tagebuchar-
tige Aufzeichnungen oder private Film- oder Tondokumente,
anzulegen und zu speichern. Derartige Dateien konnen ebenso
wie etwa schriftliche Verkorperungen des hochstpersonlichen
Erlebens (dazu vgl. BVerfGE 80, 367 <373 [BVertG 14.09.1989
-2 BvR 1062/87] tf.>; 109, 279 <319>) einen absoluten Schutz
genieflen. Zum anderen kann das System, soweit es telekom-
munikativen Zwecken dient, zur Ubermittlung von Inhalten
genutzt werden, die gleichfalls dem Kernbereich unterfallen
konnen. Dies gilt nicht nur fiir Sprachtelefonate, sondern auch
etwa fiir die Fernkommunikation mittels E-Mails oder ande-
rer Kommunikationsdienste des Internet (vgl. BVerfGE 113,
348 <390>). Die absolut geschiitzten Daten konnen bei unter-
schiedlichen Arten von Zugriffen erhoben werden, etwa bei
der Durchsicht von Speichermedien ebenso wie bei der Uber-
wachung der laufenden Internetkommunikation oder gar einer
Volliberwachung der Nutzung des Zielsystems.

273 bb) Soll heimlich auf das informationstechnische System
des Betroffenen zugegriffen werden, bedarf es besonderer
gesetzlicher Vorkehrungen, die den Kernbereich der privaten
Lebensgestaltung schiitzen.

274 Die Biirger nutzen zur Verwaltung ihrer persénlichen
Angelegenheiten und zur Telekommunikation auch mit engen
Bezugspersonen zunehmend komplexe informationstechni-
sche Systeme, die ihnen Entfaltungsmoglichkeiten im hochst-
personlichen Bereich bieten. Angesichts dessen schafft eine
Ermittlungsmafinahme wie der Zugriff auf ein informations-
technisches System, mittels dessen die auf dem Zielsystem vor-
handenen Daten umfassend erhoben werden konnen, gegen-
tiber anderen Uberwachungsmafinahmen - etwa der Nutzung
des Global Positioning Systems als Instrument technischer
Observation (vgl. dazu BVerfGE 112, 304 <318>) - die gestei-
gerte Gefahr, dass Daten hochstpersonlichen Inhalts erhoben
werden.

275 Wegen der Heimlichkeit des Zugriffs hat der Betroffene
keine Moglichkeit, selbst vor oder wihrend der Ermittlungs-
mafinahme darauf hinzuwirken, dass die ermittelnde staatli-
che Stelle den Kernbereich seiner privaten Lebensgestaltung
achtet. Diesem vollstandigen Kontrollverlust ist durch beson-
dere Regelungen zu begegnen, welche die Gefahr einer Kern-
bereichsverletzung durch geeignete Verfahrensvorkehrungen
abschirmen.

276 cc) Die verfassungsrechtlichen Anforderungen an die kon-
krete Ausgestaltung des Kernbereichsschutzes konnen je nach
der Art der Informationserhebung und der durch sie erfassten
Informationen unterschiedlich sein.

277 Eine gesetzliche Ermichtigung zu einer Uberwachungs-
mafinahme, die den Kernbereich privater Lebensgestaltung
bertithren kann, hat so weitgehend wie moglich sicherzustel-
len, dass Daten mit Kernbereichsbezug nicht erhoben werden.
Ist es - wie bei dem heimlichen Zugriff auf ein informations-
technisches System - praktisch unvermeidbar, Informatio-
nen zur Kenntnis zu nehmen, bevor ihr Kernberelchsbezug
bewertet werden kann, muss fiir hinreichenden Schutz in der
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Auswertungsphase gesorgt sein. Insbesondere mussen aufge-
fundene und erhobene Daten mit Kernbereichsbezug unver-
ztiglich geloscht und ihre Verwertung ausgeschlossen werden
(vgl. BVerfGE 109, 279 <318>; 113, 348 <391 {.>).

278 (1) Im Rahmen des heimlichen Zugriffs auf ein informa-
tionstechnisches System wird die Datenerhebung schon aus
technischen Griinden zumindest tiberwiegend automatisiert
erfolgen. Die Automatisierung erschwert es jedoch im Ver-
gleich zu einer durch Personen durchgefihrten Erhebung,
schon bei der Erhebung Daten mit und ohne Bezug zum
Kernbereich zu unterscheiden. Technische Such- oder Aus-
schlussmechanismen zur Bestimmung der Kernbereichsrele-
vanz personlicher Daten arbeiten nach einhelliger Auffassung
der vom Senat angehorten sachkundigen Auskunftspersonen
nicht so zuverlissig, dass mit ihrer Hilfe ein wirkungsvoller
Kernbereichsschutz erreicht werden konnte.

279 Selbst wenn der Datenzugriff unmittelbar durch Perso-
nen ohne vorherige technische Aufzeichnung erfolgt, etwa
bei einer persénlichen Uberwachung der iiber das Internet
geftihrten Sprachtelefonie, stofit ein Kernbereichsschutz schon
bei der Datenerhebung auf praktische Schwierigkeiten. Bei
der Durchfithrung einer derartigen Mafinahme ist in der Regel
nicht sicher vorhersehbar, welchen Inhalt die erhobenen Daten
haben werden (vgl. zur Telekommunikationstiberwachung
BVerfGE 113, 348 <392>). Auch kann es Schwierigkeiten
geben, die Daten inhaltlich wihrend der Erhebung zu analy-
sieren. So liegt es etwa bei fremdsprachlichen Textdokumenten
oder Gesprichen. Auch in derartigen Fillen kann die Kern-
bereichsrelevanz der iiberwachten Vorginge nicht stets vor
oder bei der Datenerhebung abgeschitzt werden. In solchen
Fillen ist es verfassungsrechtlich nicht gefordert, den Zugriff
wegen des Risikos einer Kernbereichsverletzung auf der Erhe-
bungsebene von vornherein zu unterlassen, da Grundlage des
Zugriffs auf das informationstechnische System tatsachliche
Anhaltspunkte einer konkreten Gefahr fiir ein tiberragend
wichtiges Schutzgut sind.

280 (2) Der verfassungsrechtlich gebotene Kernbereichsschutz
lasst sich im Rahmen eines zweistufigen Schutzkonzepts
gewihrleisten.

281 (a) Die gesetzliche Regelung hat darauf hinzuwirken, dass
die Erhebung kernbereichsrelevanter Daten soweit wie infor-
mationstechnisch und ermittlungstechnisch méoglich unter-
bleibt (vgl. zur Telekommunikationsiiberwachung BVerfGE
113, 348 <391 f.>; zur akustischen Wohnraumtberwachung
BVerfGE 109, 279 <318, 324>). Insbesondere sind verfiigbare
informationstechnische Sicherungen einzusetzen. Gibt es im
Einzelfall konkrete Anhaltspunkte dafiir, dass eine bestimmte
Datenerhebung den Kernbereich privater Lebensgestaltung
beriihren wird, so hat sie grundsitzlich zu unterbleiben.
Anders liegt es, wenn zum Beispiel konkrete Anhaltspunkte
dafiir bestehen, dass kernbereichsbezogene Kommunikations-
inhalte mit Inhalten verkniipft werden, die dem Ermittlungs-
ziel unterfallen, um eine Uberwachung zu verhindern.

282 (b) In vielen Fallen wird sich die Kernbereichsrelevanz der
erhobenen Daten vor oder bei der Datenerhebung nicht kla-
ren lassen. Der Gesetzgeber hat durch geeignete Verfahrens-
vorschriften sicherzustellen, dass dann, wenn Daten mit Bezug
zum Kernbereich privater Lebensgestaltung erhoben worden
sind, die Intensitit der Kernbereichsverletzung und ihre Aus-
wirkungen fiir die Personlichkeit und Entfaltung des Betroffe-
nen so gering wie moglich bleiben.

283 Entscheidende Bedeutung fiir den Schutz hat insoweit die
Durchsicht der erhobenen Daten auf kernbereichsrelevante
Inhalte, fiir die ein geeignetes Verfahren vorzusehen ist, das
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den Belangen des Betroffenen hinreichend Rechnung trigt.
Ergibt die Durchsicht, dass kernbereichsrelevante Daten erho-
ben wurden, sind diese unverziiglich zu 16schen. Eine Weiter-
gabe oder Verwertung ist auszuschlieflen (vgl. BVerfGE 109,
279 <324>; 113, 348 <392>).

284 dd) Das Verfassungsschutzgesetz enthalt die erforder-
lichen kernbereichsschiitzenden Vorschriften nicht. Nichts
anderes ergibt sich, wenn die Verweisung des § 5 Abs. 2 Nr.
11 Satz 2 VSG auf das Gesetz zu Artikel 10 Grundgesetz trotz
ithrer Unbestimmtheit einbezogen wird. Dieses Gesetz enthilt
gleichfalls keine Vorkehrungen zum Schutz des Kernbereichs
privater Lebensgestaltung...(wird ausgefiihrt)

286 d) Der Verstof} gegen das allgemeine Personlichkeitsrecht
in seiner Ausprigung als Schutz der Vertraulichkeit und Inte-
gritit informationstechnischer Systeme (Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG) fuhrt zur Nichtigkeit von § 5 Abs. 2 Nr. 11
Satz 1 Alt. 2 VSG.

287 e) Angesichts dessen bedarf es keiner Priiffung mehr, wie
weit Mafinahmen, zu denen die Norm ermichtigt, auch gegen
andere Grundrechte oder das Zitiergebot des Art. 19 Abs. 1
Satz 2 GG verstoflen.

IL.

288 Die Ermachtigung zum heimlichen Aufkliren des Internet
in § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG verletzt das durch Art.
10 Abs. 1 GG gewihrleistete Telekommunikationsgeheimnis.
Mafinahmen nach dieser Norm konnen sich in bestimmten
Fillen als Eingriff in dieses Grundrecht darstellen, der verfas-
sungsrechtlich nicht gerechtfertigt ist (1); auch ist Art. 19 Abs.
1 Satz 2 GG verletzt (2). Die Verfassungswidrigkeit fithrt zur
Nichtigkeit der Norm (3). Die Verfassungsschutzbehorde darf
allerdings weiterhin Maffnahmen der Internetaufklirung tref-
fen, soweit diese nicht als Grundrechtseingriffe anzusehen sind
4).

289 1. Das in § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG geregelte
heimliche Aufkliren des Internet umfasst Mafinahmen, mit
der die Verfassungsschutzbehorde Inhalte der Internetkom-
munikation auf dem dafir technisch vorgesehenen Weg zur
Kenntnis nimmt, also zum Beispiel durch Aufruf einer Web-
seite im World Wide Web mittels eines Web-Browsers (s.0. A
I 1 a). Dies kann in bestimmten Fillen in das Telekommunika-
tionsgeheimnis eingreifen. Ein solcher Eingriff wird durch die
angegriffene Norm verfassungsrechtlich nicht gerechtfertigt.
290 a) Der Schutzbereich von Art. 10 Abs. 1 GG umfasst die
mit einem an das Internet angeschlossenen informationstech-
nischen System gefithrte laufende Fernkommunikation (vgl.
oben I 1 ¢, aa <1>). Allerdings schiitzt dieses Grundrecht
lediglich das Vertrauen des Einzelnen darin, dass eine Fern-
kommunikation, an der er beteiligt ist, nicht von Dritten zur
Kenntnis genommen wird. Dagegen
ist das Vertrauen der Kommunikati-
onspartner zueinander nicht Gegen-
stand des Grundrechtsschutzes. Steht
im Vordergrund einer staatlichen
Ermittlungsmafinahme nicht der
unautorisierte Zugriff auf die Tele-
kommunikation, sondern die Ent-
tauschung des personengebundenen
Vertrauens in den Kommunikations-
partner, so liegt darin kein Eingriff
in Art. 10 Abs. 1 GG (vgl. BVerfGE
106, 28 <37 £.>). Die staatliche Wahr-
nehmung von Inhalten der Telekom-
munikation ist daher nur dann am
Telekommunikationsgeheimnis zu
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messen, wenn eine staatliche Stelle eine Telekommunikati-
onsbeziehung von auflen tiberwacht, ohne selbst Kommu-
nikationsadressat zu sein. Das Grundrecht schiitzt dagegen
nicht davor, dass eine staatliche Stelle selbst eine Telekommu-
nikationsbeziehung zu einem Grundrechtstrager aufnimmt.
291 Erlangt eine staatliche Stelle Kenntnis von den Inhalten einer
tber die Kommunikationsdienste des Internet gefiihrten
Fernkommunikation auf dem dafiir technisch vorgesehenen
Weg, so liegt darin nur dann ein Eingriff in Art. 10 Abs. 1
GG, wenn die staatliche Stelle hierzu nicht durch Kommu-
nikationsbeteiligte autorisiert ist. Da das Telekommunikati-
onsgeheimnis das personengebundene Vertrauen der Kom-
munikationsbeteiligten zueinander nicht schiitzt, erfasst die
staatliche Stelle die Kommunikationsinhalte bereits dann
autorisiert, wenn nur einer von mehreren Beteiligten ihr die-
sen Zugriff freiwillig ermogliche hat.

292 Das heimliche Aufkliren des Internet greift danach dann
in Art. 10 Abs. 1 GG ein, wenn die Verfassungsschutzbehorde
zugangsgesicherte Kommunikationsinhalte iiberwacht, indem
sie Zugangsschlissel nutzt, die sie ohne oder gegen den Willen
der Kommunikationsbeteiligten erhoben hat. So liegt es etwa,
wenn ein mittels Keylogging erhobenes Passwort eingesetzt
wird, um Zugang zu einem E-Mail-Postfach oder zu einem
geschlossenen Chat zu erlangen.

293 Dagegen ist ein Eingriff in Art. 10 Abs. 1 GG zu vernei-
nen, wenn etwa ein Teilnehmer eines geschlossenen Chats der
fir die Verfassungsschutzbehorde handelnden Person seinen
Zugang freiwillig zur Verfugung gestellt hat und die Behorde
in der Folge diesen Zugang nutzt. Erst recht scheidet ein Ein-
griff in das Telekommunikationsgeheimnis aus, wenn die
Behorde allgemein zugingliche Inhalte erhebt, etwa indem sie
offene Diskussionsforen oder nicht zugangsgesicherte Websei-
ten einsieht.

294 b) Die von § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG erméglich-
ten Eingriffe in Art. 10 Abs. 1 GG sind verfassungsrechtlich
nicht gerechtfertigt. Die angegriffene Norm gentigt nicht den
verfassungsrechtlichen Anforderungen an Ermichtigungen zu
solchen Eingriffen.

295 aa) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG wird dem Gebot
der Normenklarheit und Normenbestimmtheit nicht gerecht,
da aufgrund der Unbestimmtheit von Satz 2 dieser Vorschrift
die Eingriffsvoraussetzungen nicht hinreichend prizise gere-
gelt sind (vgl. oben C12 a, bb).

296 bb) Die angegriffene Norm steht weiter, soweit sie an Art.
10 Abs. 1 GG zu messen ist, mit dem Gebot der Verhiltnismi-
Bigkeit im engeren Sinne nicht in Einklang.

297 Der Eingriff in das Telekommunikationsgeheimnis wiegt
schwer. Auf der Grundlage der angegriffenen Norm kann die
Verfassungsschutzbehorde auf Kommunikationsinhalte zugrei-
fen, die sensibler Art sein und Einblicke in die personlichen
Angelegenheiten und Gewohnheiten des Betroffenen zulassen
konnen. Betroffen ist nicht nur derjenige, der den Anlass fur
die Uberwachungsmafinahme gegeben hat. Der Eingriff kann
vielmehr eine gewisse Streubreite aufweisen, wenn Erkennt-
nisse nicht nur iiber das Kommunikationsverhalten desj jenigen,
gegen den sich die Mafinahme richtet, sondern auch tiber seine
Kommunikationspartner gewonnen werden. Die Heimlich-
keit des Zugriffs erhoht die Eingriffsintensitat. Zudem konnen
wegen der weiten Fassung der Eingriffsvoraussetzungen in
§ 7 Abs. 1 Nr. 1 in Verbindung mit § 3 Abs. 1 VSG auch Per-
sonen iiberwacht werden, die fiir den Eingriffsanlass nicht ver-
antwortlich sind.

298 Ein derart schwerwiegender Grundrechtseingriff setzt
auch unter Berlicksichtigung des Gewichts der Ziele des

Verfassungsschutzes grundsitzlich zumindest die Normierung
einer qualifizierten materiellen Eingriffsschwelle voraus (vgl.
zu strafrechtlichen Ermittlungen BVerfGE 107, 299 <321>).
Daran fehlt es hier. Vielmehr lisst § 7 Abs. 1 Nr. 1 in Verbin-
dung mit § 3 Abs. 1 VSG nachrichtendienstliche Mafinahmen
in weitem Umfang im Vorfeld konkreter Gefahrdungen zu,
ohne Ricksicht auf das Gewicht der moglichen Rechtsguts-
verletzung und auch gegeniiber Dritten. Eine derart weitrei-
chende Eingriffsermichtigung ist mit dem Verhaltnismaflig-
keitsgrundsatz nicht vereinbar.

299 cc) Das Verfassungsschutzgesetz enthalt im Zusammen-
hang mit Eingriffen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG
keine Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung. Solche Regelungen sind jedoch erforder-
lich, soweit eine staatliche Stelle zur Erhebung von Inhalten
der Telekommunikation unter Eingriff in Art. 10 Abs. 1 GG
ermichtigt wird (vgl. BVerfGE 113, 348 <390 {f.>).

300 2. Schliefllich gentigt § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG,
soweit die Norm zu Eingriffen in Art. 10 Abs. 1 GG ermich-
tigt, nicht dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG...
(wird ausgefiihrt)

303 3. Der Verstof von § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG
gegen Art. 10 Abs. 1 und Art. 19 Abs. 1 Satz 2 GG bewirkt die
Nichtigkeit der Vorschrift.

304 4. Die Nichtigkeit der Ermachtigung fihrt allerdings nicht
dazu, dass der Behorde Mafinahmen der Internetautklirung
grundsitzlich verwehrt sind, soweit diese nicht in Grund-
rechte eingreifen.

305 Das heimliche Aufkliren des Internet greift, soweit es
nicht unter Art. 10 Abs. 1 GG fillt, insbesondere nicht stets in
das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
gewihrleistete allgemeine Personlichkeitsrecht ein.

306 a) Die von dem allgemeinen Personlichkeitsrecht gewahr-
leistete Vertraulichkeit und Integritit informationstechnischer
Systeme wird durch Mafinahmen der Internetaufklirung nicht
bertihrt, da Mafinahmen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1
VSG sich darauf beschranken, Daten, die der Inhaber des Sys-
tems - beispielsweise der Betreiber eines Webservers - fur die
Internetkommunikation vorgesehen hat, auf dem technisch
dafiir vorgesehenen Weg zu erheben. Fur solche Datenerhe-
bungen hat der Betroffene selbst sein System technisch geoff-
net. Er kann nicht darauf vertrauen, dass es nicht zu ithnen
kommt.

307 b) Zumindest in der Regel ist auch ein Eingriff in Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in der Ausprigung
als Recht auf informationelle Selbstbestimmung zu verneinen.
308 aa) Eine Kenntnisnahme offentlich zuganglicher Infor-
mationen ist dem Staat grundsitzlich nicht verwehrt. Dies
gilt auch dann, wenn auf diese Weise im Einzelfall personen-
bezogene Informationen erhoben werden konnen (vgl. etwa
Bockenforde, Die Ermittlung im Netz, 2003, S. 196 f.; Zoller,
GA 2000, S. 563 <569>). Daher liegt kein Eingriff in das allge-
meine Personlichkeitsrecht vor, wenn eine staatliche Stelle im
Internet verfiigbare Kommunikationsinhalte erhebt, die sich an
jedermann oder zumindest an einen nicht weiter abgegrenzten
Personenkreis richten. So liegt es etwa, wenn die Behorde eine
allgemein zugingliche Webseite im World Wide Web aufruft,
eine jedem Interessierten offen stehende Mailingliste abonniert
oder einen offenen Chat beobachtet.

309 Ein Eingriff in das Recht auf informationelle Selbstbestim-
mung kann allerdings gegeben sein, wenn Informationen, die
durch die Sichtung allgemein zuginglicher Inhalte gewonnen
wurden, gezielt zusammengetragen, gespeichert und gege-
benenfalls unter Hinzuziehung weiterer Daten ausgewertet
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werden und sich daraus eine besondere Gefahrenlage fiir die
Personlichkeit des Betroffenen ergibt. Hierfiir bedarf es einer
Ermichtigungsgrundlage.
310 bb) Ein Eingriff in das Recht auf informationelle Selbst-
bestimmung liegt nicht schon dann vor, wenn eine staatliche
Stelle sich unter einer Legende in eine Kommunikationsbe-
ziehung zu einem Grundrechtstriger begibt, wohl aber, wenn
sie dabei ein schutzwiirdiges Vertrauen des Betroffenen in die
Identitit und die Motivation seines Kommunikationspartners
ausnutzt, um personliche Daten zu erheben, die sie ansonsten
nicht erhalten wiirde (vgl. zu Ermittlungen durch verdeckte
Ermittler BVerwG, Urteil vom 29. April 1997 - 1 C 2/95 -,
NJW 1997, S. 2534 [BVerwG 29.04.1997 - 1 C 2/95]; D1 Fabio,
in: Maunz/Diirig, GG, Art. 2 Abs. 1 Rn. 176; Duttge, JZ 1996,
S. 556 <562 f.>; Murswiek, in: Sachs, GG, 4. Aufl., 2007, Art.
2 Rn. 88 b; Warntjen, Heimliche Zwangsmafinahmen und der
Kernbereich privater Lebensgestaltung, 2007, S. 163; speziell
zu Ermittlungen im Netz Germann, Gefahrenabwehr und
Strafverfolgung im Internet, 2000, S. 519 ff.).
311 Danach wird die reine Internetaufklirung in aller Regel
keinen Grundrechtseingriff bewirken. Die Kommunikati-
onsdienste des Internet ermoglichen in weitem Umfang den
Aufbau von Kommunikationsbeziehungen, in deren Rahmen
das Vertrauen eines Kommunikationsteilnehmers in die Iden-
titat und Wahrhaftigkeit seiner Kommunikationspartner nicht
schutzwiirdig ist, da hierfiir keinerlei Uberpriifungsmecha-
nismen bereitstehen. Dies gilt selbst dann, wenn bestimmte
Personen - etwa im Rahmen eines Diskussionsforums - iiber
einen lingeren Zeitraum an der Kommunikation teilnehmen
und sich auf diese Weise eine Art ,elektronische Gemein-
schaft“ gebildet hat. Auch im Rahmen einer solchen Kommu-
nikationsbeziehung ist jedem Teilnehmer bewusst, dass er die
Identitit seiner Partner nicht kennt oder deren Angaben tiber
sich jedenfalls nicht tberpriifen kann. Sein Vertrauen darauf,
dass er nicht mit einer staatlichen Stelle kommuniziert, ist in
der Folge nicht schutzwiirdig.
I1I.
312 Da § 5 Abs. 2 Nr. 11 VSG insgesamt nichtig ist, erledigen
sich die gegen § 5 Abs. 3 und § 17 VSG vorgebrachten Riigen.
Soweit die Ruigen der Beschwerdefiihrer zulissig sind, ist die
Verfassungswidrigkeit der angegriffenen Normen lediglich in
Bezug auf Mafinahmen nach der nichtigen Vorschrift geltend
gemacht.

IV.
313 § 5a Abs. 1 VSG steht mit dem Grundgesetz in Einklang,
soweit sein Anwendungsbereich auf Bestrebungen im Sinne
des § 3 Abs. 1 Nr. 1 VSG ausgedehnt wurde. Insbesondere
verletzt diese Vorschrift nicht Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG... (wird ausgeftuhrt)

IV. Anmerkungen

Auf dem Gebiet der inneren Sicherheit war das Jahr 2008
erneut gekennzeichnet durch intensive Diskussionen tiber
die Zulissigkeit staatlicher Eingriffe in das Recht auf infor-
mationelle Selbstbestimmung bzw. das allgemeine Person-
lichkeitsrecht. Vor allem die Moglichkeiten der modernen
Kommunikationstechnik, die Bedrohung durch den inter-
nationalen Terrorismus und die Frage des Verhaltnisses von
Sicherheit und Freiheit bestimmen diese Diskussionen . Das
Bundesverfassungsgericht hat durch seine Entscheidung hier
manche Klarheit geschaffen und eine neue Ausprigung des
allgemeinen Personlichkeitsrechts in Form des Grundrechts
auf Gewihrleistung der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme entwickelt.
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1. Das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme

Mit der Entwicklung dieser Ausprigung des Allgemeinen
Personlichkeitsrechts gemafd Art. 2 Abs. 1 1.V.m. Art. 1 Abs.1
GG tragt das BVerfG dem Umstand Rechnung, dass durch
die Moglichkeiten neuer, vernetzter Kommunikations- und
Informationstechnologien und ihre intensive Nutzung neue
Entwicklungsmoglichkeiten, aber auch neue Gefihrdungen
der Personlichkeit entstehen, das daraus erwachsende Schutz-
bediirfnis aber durch die in Art. 10, Art. 13 und in Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG gewihrleisteten Grundrechte
nicht hinreichend abgedeckt werden kann. Der Schutzbe-
reich dieses Grundrechts ist betroffen, wenn die Eingriffser-
machtigung Systeme erfasst, die allein oder in ihren techni-
schen Vernetzungen personenbezogene Daten des Betroffe-
nen in einem Umfang und in einer Vielfalt enthalten konnen,
dass ein Zugriff auf das System es ermoglicht, einen Einblick
in wesentliche Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekriftiges Bild der Personlich-
keit zu erhalten . Fur die Abgrenzung zu anderen Grund-
rechten gibt das Urteil wertvolle Hinweise.

2. Der Kernbereichsschutz

Der Kernbereich privater Lebensgestaltung, der durch
Art. 1 Abs. 1 GG in besonderer Weise geschtitzt wird , steht
auch bei dieser Entscheidung im Mittelpunkt. Das BVerfG
entwickelt hier vor dem Hintergrund, dass bei einer Online-
Durchsuchung beim Beginn der Mafinahme kaum feststell-
bar ist, welche Daten diesem Kernbereich zuzurechnen
sind, einen gestuften Schutz: eine gesetzliche Ermachtigung
muss, so weitgehend wie moglich sicherstellen, dass Daten
mit Kernbereichsbezug nicht erhoben werden. Ist es -wie
bei dem heimlichen Zugriff auf ein informationstechnisches
System- praktisch unvermeidbar, Informationen zur Kennt-
nis zu nehmen, bevor ihr Kernbereichsbezug bewertet wer-
den kann, muss fiir hinreichenden Schutz in der Auswer-
tungsphase gesorgt sein. Insbesondere miissen aufgefundene
und erhobene Daten mit Kernbereichsbezug unverziiglich
geloscht und ihre Verwertung ausgeschlossen werden .

3.

Das Urteil steht in der Tradition der neueren Rechtspre-
chung des BVertG. Kutscha ist beizupflichten, wenn er die
Rechtsprechung des BVerfG auf die Formel bringt, dass
nicht alles, was technisch machbar ist und besonders effizient
erscheint, mit den Freiheitsgewahrleistungen des GG verein-
bar ist . Eine intensivere Beachtung dieser Formel schon im
Vorfeld der Gesetzgebung scheint dringend geboten. Darii-
ber hinaus sollten die Ausfithrungen des BVerfG zu den ein-
zelnen Formulierungen des Gesetzes und hinsichtlich z.B.
des Zitiergebotes von den gesetzgebenden Organen griind-
lich analysiert werden.

V. Fundstellen und Literatur

Urteil: NJW 2008, 822-837; DOV 2008, 459-466; http://
www.bverfg.de/entscheidungen/rs20080227_1bvr037007.
html

Literatur: Kutscha, Martin: Mehr Schutz durch Compu-
terdaten durch ein neues Grundrecht?, NJW 2008, S. 1042-
1044



Termine

Der 5. Berliner Fachkongress ,Nationale Sicherheit
und Bevolkerungsschutz® findet am 10. und 11. Mirz
in Berlin, Berliner Rathaus, Rathausstrafle 15 statt.
Mehr unter http://www.homeland-sec.de/

Vom 2. bis 3. Februar 2010 findet im Berliner Congress
Center der 13. Europiische Polizeikongress ,,Globale
Sicherheit - Eine Herausforderung fiir Europa“ statt.
Mehr: www.europaeischer-polizeikongress.de

Bei der renommierten Miinchener Konferenz fiir Sicher-
heitspolitik werden vom 5. bis 7. Februar 2010 rund 300
hochrangige internationale Experten tiber Sicherheitsthemen
diskutieren. Mehr: http://www.securityconference.de/

Der 48. Deutsche Verkehrsgerichtstag (VGT) findet vom
27. bis 29. Januar 2010 in Goslar statt. Einzelheiten zum
Programm unter www.deutsche-verkehrsakademie.de

Polizei

Kritisch beobachtet: Zentrale Beschwerdestelle Polizei
Unter den kritischen Augen der GdP hat am 1. September
2009 die Zentrale Beschwerdestelle Polizei (ZBP) in Sachsen-
Anhalt ihre Arbeit aufgenommen. Sie soll, so Innenminister
Holger Hévelman, zu einem guten, vertrauensvollen Verhlt-
nis zwischen der Polizei und den Birgerinnen und Biirgern
beitragen. Die ZBP ist Ansprechpartnerin sowohl fiir Biirge-
rinnen und Burger als auch fiir Mitarbeiterinnen und Mitar-
beiter der Polizei.

Die Beschwerdestelle wird im Innenministerium, aber aufler-
halb der Polizeiabteilung eingerichtet und untersteht unmit-
telbar dem Staatssekretir. Sie wird bewusst auch raumlich
getrennt vom Innenministerium in Magdeburg untergebracht.
Die urspriinglich angedachte Organisationsform auflerhalb
des Ministeriums beim Landespriventionsrat konnte auf-
grund rechtlicher Bedenken nicht verwirklicht werden. Die
jetzt gewahlte Form ist das Ergebnis einer Fachtagung in der
Fachhochschule Polizei im Frithjahr diesen Jahres.

Die ZBP wird fiinf Mitarbeiter haben, Leiter wird Kriminal-
oberrat Frank Bendzka. Die GdP will die Arbeit der Einrich-
tung in der Testphase beobachten und dann bewerten. Mehr:
www.cop2cop.de

Kriminalitat

Tendenz steigend: Internetkriminalitit

Bereits jeder zweite Internetnutzer in Deutschland wurde
nach Angaben des Bundesverbandes Informationswirtschaft,
Telekommunikation und Neue Medien (Bitkom) Opfer von
Kriminalitit im Internet, meist durch Viren oder andere
Schadprogramme. BKA-Prisident Jorg Ziercke rechnet
zukiinftig mit einem deutlichen Anstieg der Internetkrimina-
litat, insbesondere mit einer Zunahme von ,,Phishing®, dem
Abgreifen von Zugangsdaten bei Online-Bankgeschiften.
»Phishing ist fiir mich der Bankraub des 21. Jahrhunderts,

so Ziercke. Die Zusammenarbeit von BKA und Bitkom,
von Polizei und Wirtschaft solle weiter ausgebaut werden, so
Ziercke. Aber auch die Nutzer mussten sich auf dem Lau-
fenden halten, um sich bestmoglich vor Internetkriminalitat
zu schiitzen. Mehr: www.bka.de und www.bitkom.org/de/
presse/8477_61310.aspx

Dunkelfeld grof3: Lagebericht Korruption 2008

Die hohen materiellen und immateriellen Schiden, die der
Gesellschaft durch Korruption entstehen, unterstrich BKA-
Prasident Jorg Ziercke bei der Vorstellung des ,,Bundeslage-
bildes Korruption 2008“. Der Korruptionsbekimpfung mit
wirksamen priventiven und repressiven Mafinahmen komme
daher auch zukiinftig eine zentrale Bedeutung zu. Im Jahr 2008
wurde in 1.808 Korruptionsverfahren ermittelt, was einem
Anstieg von rund 13 Prozent im Vergleich zum Vorjahr (1.599)
entspricht. Ein Grofteil der Ermittlungsverfahren (88 Prozent)
betraf den Bereich der strukturellen Bestechung. Die Zahl der
vom BKA und den Landespolizeidienststellen registrierten
Korruptionsstraftaten ist um etwa 10 Prozent zurtickgegan-
gen: 2008 wurden 8.569 Fille gemeldet; 2007 waren es 9.563.
Bei den so genannten Begleitdelikten wurde im Jahr 2008 mit
2.529 Fillen (2007: 1.478) der hochste Wert der vergangenen
vier Jahre registriert. Weiterhin miisse man von einem hohen
Dunkelfeld ausgehen und tendenziell miisse man, nicht zuletzt
aufgrund der derzeitigen globalen Wirtschafts- und Finanz-
krise, von eher steigenden Fallzahlen ausgehen — so die Ein-
schitzung des BKA. Die Organisation Transparency Inter-
national Deutschland erldutert in ihrer aktuellen Mitglieder-
zeitschrift unter dem Titel ,Hoffen auf eine Koalition gegen
Korrunption® ihre Erwartungen an die neue Bundesregierung.
Mehr: www.transparency.de/Home.1226.0.html und www.
bka.de (Berichte / Statistiken / Kriminalitatslage)

Europaweit aktiv: OK-Gruppierungen aus dem Balkan
Die Aktivititen der Organisierten Kriminalitit in Stdost-
europa haben Einfluss auf die politische und wirtschaftli-
che Entwicklung in der Region. Das hat eine Internationale
Forschungskonferenz des BKA zur Organisierten Krimi-
nalitdt ergeben, die Ende September 2009 in Frankfurt am
Main stattfand. OK-Gruppierungen aus dem Balkan verftig-
ten zudem tiber Strukturen und Netzwerke, mit denen sie in
ganz Europa agieren konnten. Die internationale Zusammen-
arbeit zwischen staatlichen, universitiren und unabhingigen
Forschungsstellen bleibe daher ein wichtiger Bestandteil bei
der Bekdmpfung der Organisierten Kriminalitit in Europa.
Ziel der Tagung war, einen Uberblick iiber den aktuellen For-
schungsstand zur Organisierten Kriminalitat in Sidosteuropa
zu gewinnen. Ein Augenmerk lag auf der Zusammensetzung
von OK-Gruppen und der Entstehung illegaler Markte. Ein-
gehend beleuchtet wurden auflerdem die methodischen Vor-
gehensweisen stidosteuropdischer Staaten gegen Menschen-
und Kinderhandel zum Zweck der sexuellen Ausbeutung,
illegale Migration, der internationale Rauschgifthandel sowie
Korruption.

Das Bundeslagebild 2008 zur Organisierten Kriminalitit
finden Sie auf der Homepage des BKA unter www.bka.de/
Berichte und Statistiken / Kriminalititslage.
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sie Eigenlaborate herstellen kénnen. Mit der Anderung des Waf-
fengesetzes im April 2008 wurden derartige Sprengvorrichtun-
gen als Verbotene Waffe erfasst. Demnach macht sich also nicht
nur derjenige strafbar, der eine Sprengvorrichtung besitzt, son-
dern auch jemand, der zur Herstellung eines Sprengsatzes - z. B.
uber eine Bauanleitung im Internet - anleitet! Das Medienpaket
»Alles im Griff* unterstiitzt Lehrer bei der Vorbereitung von
Unterrichtseinheiten zum Thema. Die pdf-Handreichung und
der begleitende Film konnen im Internet heruntergeladen wer-
den unter www.polizei-beratung.de/mediathek/medienpakete

Technik

Fliegende Augen: R2D2’s Urenkel im Real-Einsatz

Drohnen und Roboter haben offenbar Zukunft. Nach einem
Bericht der VDI-Nachten vom 9.10.2009 spielt die US-Air-
force in einer Studie mit dem Gedanken, kiinftig ganz auf
Piloten zu verzichten. Neben groflen, waffentragenden Flug-
korpern spielen Mikrodrohnen und insektendhnliche Robo-
ter in den Visionen der Militirs eine tragende Rolle. Den
Maschinen wird auch im zivilen Bereich eine grofle Zukunft
prognostiziert. Kritiker warnen allerdings vor einer liicken-
losen Uberwachung. Mehr: www.vdi-nachrichten.de

Schnell und fehlerfrei: Domea hilft Ermittlern

Eine schnelle, einheitliche und fehlerfreie Ubertragung von
Laborergebnissen, zum Beispiel DNA-Spuren, an die ermit-
telnden Stellen ist Voraussetzung dafiir, dass technische Mog-
lichkeiten und Neuentwicklungen der polizeilichen Arbeit
vor Ort auch wirklich zugute kommen. Das im rheinland-
pfilzischen Landeskriminalamt (LKA) entwickelte System
,Dokumentenmanagement und elektronische Archivierung®
(Domea) minimiert Fehler bei der Erfassung und Ubermitt-
lung von Laborinformationen. ,,Die Kriminalpolizei® wird
in ihrer kommenden Ausgabe ausfiihrlich berichten.

Rettungsdienst

Eine fiir alle: Erste Kooperative Regionalleitstelle

In Harrislee im Kreis Flensburg wurde Ende September 2009
die erste Kooperative Rettungsleitstelle Deutschlands in Betrieb
genommen. Polizei, Feuerwehr und Rettungsdienst in den Krei-
sen Schleswig-Flensburg, Nordfriesland und in der Stadt Flens-
burg werden kiinftig von einem Neubau auf dem Gelande der
Landesfeuerwehrschule in den Einsatz gerufen. Mehr: http://
www.schleswig-holstein.de/IM/DE

Wissenschaft und Forschung

Alles im Blick: Indect macht’s moglich

Ein Forschungsprojekt der Europidischen Union soll kli-
ren, wie die bestehenden Uberwachungstechniken in einem
Instrument zusammengefasst werden konnen. Das Projekt
Indect (Intelligent information system supporting obser-
vation, searching and detection for security of citizens in
urban environment®) ist auf finf Jahre angelegt und soll
unter anderem das Internet durchsuchen und Informatio-
nen aus dem Netz mit anderen Datenbanken verkntipfen.
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Verwaltung

Erstmals aktiv: Bundesstelle zur Verhiitung von Folter

Die ,,Bundesstelle zur Verhiitung von Folter mit Sitz in Wies-
baden und organisatorisch angebunden an die Kriminologi-
sche Zentralstelle - KrimZ — hat am 1. Mai 2009 ihre Arbeit
aufgenommen. Damit hat die Bundesrepublik Deutschland
die Vorgaben des Anti-Folter-Abkommens der Vereinten
Nationen sowie das erginzende OPTAC-Protokoll umge-
setzt. Danach soll jeder Vertragsstaat einen ,,Unterausschuss
zur Privention“ einrichten, der zur Verhtitung von Folter
regelmiaflig Besuche an Orten durchfiihrt, an denen Perso-
nen die Freiheit entzogen ist. Im August 2009 fand ein erster
offizieller Inspektionsbesuch der Bundesstelle zur Verhiitung
von Folter bei der Bundespolizeiinspektion am Flughafen
Disseldorf statt.

Die deutsche Bundesstelle ist zustiandig fiir entsprechende
Einrichtungen auf Bundesebene. Vergleichbare Stellen auf
Linderebene gibt es bisher nicht. Mehr: www.antifolterstelle.

de

Justiz

Immer ofter: Schlichtung nach Straftaten

Durch den Titer-Opfer-Ausgleich (TAO) nach Straftaten
kann hiufiger Rechtsfrieden hergestellt werden, so Gerd
Delattre vom Verein ,, Tatausgleich und Konsens“ am Rande
einer Fachtagung in Mainz. Bei leichteren Straftaten werde
das Verfahren nach einem direkten Gesprach zwischen Tater
und Opfer gegen eine Wiedergutmachung eingestellt. Der
Leitende Mainzer Oberstaatsanwalt Klaus Puderbach, der
auch Vorsitzender des Vereins ,, Tatausgleich und Konsens®
ist, pladierte dafiir, auch bei schweren Straftaten die Chancen
des TAO zu nutzen. Eine Schlichtung konne zum Rechts-
frieden beitragen, und im Ergebnis gebe es keinen Unter-
schied zwischen schweren und leichten Verbrechen. Diese
Frage wurde im Rahmen der Fachtagung jedoch kontrovers
diskutiert.

Allein in Mainz wird es im Jahr 2009 voraussichtlich anstelle
von bisher rund 700 bis zu 900 Schlichtungsfille geben, so
Puderbach. Mehr: www.allgemeine-zeitung.de/region/
mainz/meldungen/7619440.htm

Buntes

Ein ,Hoch“ auf den Bobby: 180 Jahre regulire Polizei

Vor 180 Jahren, genau am 29. September 1829, gingen die
ersten Londoner Polizisten auf Streife — in blauem Frack
und mit hohem Zylinder. Schnell verpasste man ihnen den
Namen ,,Bobby“, nach dem britischen Innenminister Robert
,Bobby*“ Peel, dem der ,London Metropolitan Police Ser-
vice — und damit die erste regulire Polizei der Welt - seine
Existenz verdankt. Mehr tiber den Bobby damals und heute
unter www.dradio.de/dkultur



Nachrichten

~Burgerrechtspartei” will Kriminalisten Handfesseln anlegen

Die Gewerkschaft der Polizei (GdP) hat die Unionsparteien
davor gewarnt, in den Koalitionsverhandlungen mit der FDP
unverantwortliche Kompromisse in der Innen- und Rechtspo-
litik zu schlielen. GdP-Bundesvorsitzender Konrad Freiberg:
»Der Koalitionsvertrag darf nicht auf Kosten der Inneren Sicher-
heit zustande kommen. Von einer Verwiasserung der rechtlichen
Grundlagen zur Verbrechensbekimpfung profitieren allein die
Organisierte Kriminalitat und der islamistische Terrorismus.“

Nach den Bundestagswahlen am 27. September, bei denen
Union und FDP eine tberraschend klare Mehrheit zu Regie-
rungsbildung erhielten, zeichnete sich ab, dass sich die Innen-
und Rechtspolitik in den Koalitionsverhandlungen allein des-
halb als eines der grofiten Konfliktfelder erweisen werde, weil
die zu erwartenden Auswirkungen der Finanzkrise und die im
Frihjahr bevorstehenden Landtagswahlen in Nordrhein-West-
falen die Handlungsmoglichkeiten der neuen Regierung in der
Finanz-, Wirtschafts- und Arbeitsmarktpolitik begrenzen.

»Biirgerrechte” kosten nichts

Die Erwartungshaltung ihrer Wihler kann die FDP kostenfrei
daher zunichst nur auf dem Gebiet der Innen- und Rechtspoli-
tik befriedigen, um ihrem Attribut ,Biirgerrechtspartei Profil
zu verleihen. Die FDP will das BKA-Gesetz ,,entschirfen®, die
Vorratsdatenspeicherung zurticknehmen und die Online-Durch-
suchung torpedieren. Fiir die Bekimpfung der Schwerkriminali-
tit brechen, wenn sich der kleinere Koalitionspartner durchsetzt,
harte Zeiten an.

Krimineller Netzmissbrauch

Wihrend die Globalisierung es den internationalen Krimi-
nellen ermoglicht hat, praktisch ohne Grenzen zu agieren, sind
Regierungen und Strafverfolgungsbehorden weiterhin auf ihre
nationalen Grenzen beschrinkt. Fast vier Millionen Deutsche
wurden bereits Opfer der Cyberkriminellen und erlitten einen
finanziellen Schaden.

Der jahrlich weltweit von Internetkriminellen verursachte
Schaden belduft sich nach Schitzungen von Experten auf rund
100 Milliarden Dollar. Am meisten sind Banken betroffen. Aber
auch politisch motivierte Internetattacken nehmen zu.

Auf einer gemeinsamen Pressekonferenz in Berlin am 8. Okto-
ber 2009 warnten das Bundeskriminalamt (BKA) und der Bran-
chenverbande Bitkom vor steigender Internet-Kriminalitit. Laut
BKA sind TuK-Straftaten im Vergleich zum Vorjahr um 11 Pro-
zent auf insgesamt 37.900 registrierte Falle gestiegen. Es sei aber
yvon einem erheblich grofferen Dunkelfeld auszugehen®. Der
Bitkom prisentierte zudem eine Hochrechnung auf Basis von
Meldungen der Landeskriminalimter. Die Zahl der Phishing-
Fille wird danach deutlich zunehmen (plus 53 Prozent), weil
Cyberkriminelle inzwischen auch das iTAN-Verfahren beim
Online-Banking aushebeln kénnten. Nach Angaben von BKA-
Chef Jorg Ziercke werden klassische Delikte zunehmend von
Straftaten abgelst, bei denen das Internet eine Rolle spielt.

GdP fordert Schwerpunktdienststellen

In einer Reaktion auf die Pressekonferenz forderte die

Gewerkschaft der Polizei ein umfangreiches Mafinahmenpaket
zur wirksameren Bekimpfung der Internetkriminalitit. Kon-
rad Freiberg, GAP-Bundesvorsitzender: ,,Cyber-Gangster miis-
sen keine Landergrenzen tiberwinden, um mit Hilfe des welt-
weiten Computer-Netzwerks ihre Verbrechen zu begehen. Die
Polizeien miissen international daher an einem Strang ziehen
kénnen.”

Die Globalisierung der Internet-Kriminalitit erfordere zwin-
gend eine enge Zusammenarbeit der Polizei auf europiischer und
internationaler Ebene. Ohne grenziibergreifende Ermittlungen
und identische Rechtsnormen seien die Ermittler den Tétern im
Netz nicht gewachsen. Massive Investitionen in Personal, Tech-
nik und Schulung seien notwendig, so Freiberg weiter, um die
ungebremste Ausweitung der Internetkriminalitdt aufzuhalten.

Als effiziente Schnittstelle einer verbesserten Bekimpfung der
Internet-Kriminalitit schligt die GdP die Schaffung von Schwer-
punktdienststellen vor, in denen polizeiliche IT-Experten auch
laufende Ermittlungstatigkeiten unterstiitzen. Dabei konnten
bereits vorhandene Dienststellen weiter ausgebaut werden. Frei-
berg pladiert zudem fiir die Schaffung eines bundeseinheitlichen
Lagebildes , Internet-Kriminalitat®, in das auch Erkenntnisse der
Dunkelfeldforschung einflieflen sollen.

Kriminaltitiatsraum noch nicht durchdrungen

Das Internet ist als Kriminalitatsraum noch nicht annahernd
durchdrungen, schon sollen den Ermittlungsbehérden Hand-
fesseln angelegt werden. Internetkommunikation, insbesondere
Internet-Telefonie, entzieht sich ohne den Einsatz moderner
Abhortechnik dem Zugriff der Polizei.

Welche entscheidende Rolle das Internet in der Schwerstkri-
minalitit spielt, zeigt die Entwicklung im internationalen Ter-
rorismus. Ohne die Moglichkeiten des Internet wire es isla-
mistischen Terroristen nicht gelungen, zu einer internationalen
Bedrohung, insbesondere auch zu einer Bedrohung Deutsch-
lands anzuwachsen.

Durch Abschreckung und Prisenz reagierte die Polizei in den
vergangenen Wochen auf neue Drohvideos, verstirkte Reisebe-
wegungen und insgesamt erhohten Aktivititen in islamistischen
Kreisen. Zuletzt die Razzia in Berlin mache deutlich, so der
GdP-Vorsitzende gegentiber dem Hamburger Abendblatt, wie
ernsthaft die Bedrohungslage auch fiir Deutschland sei. Sie flige
sich in eine Reihe von polizeilichen Mafinahmen zum Schutz vor
terroristischen Anschlagen.

Erneut richtete er den Appell an die Koalitionsparteien, die
rechtlichen Grundlagen und technischen Moglichkeiten der
Ermittlungsbehorden zur Bekampfung der schweren Krimina-
litdt nicht zu beschneiden. Hier werde der Begriff der ,Biirger-
rechte” ins Gegenteil verkehrt. Freiberg: ,,Wer die Risiken fiir
Rechtsbrecher verringert, der Strafverfolgung zu entgehen, stirke
nicht das Recht der Biirger auf Schutz vor Kriminalitdt.
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iiber einen drohenden Uberwachungsstaat schwadronieren,

Flachendeckende MalRnahmen zum Schutz vor Amoklaufern

Ein Biindel von Mafinahmen fordert die Gewerkschaft der Poli-
zei (GdP) fiir einen besseren Schutz der Schiilerinnen und Schii-
ler vor Gewalttaten und Ungliicksfillen an deutschen Schu-
len. GdP-Vorsitzender Konrad Freiberg: ,,Alle Schulleiter und
Lehrerkollegien sollten sich jederzeit bewusst sein, dass solche
schrecklichen Ereignisse auch an ihrer Schule passieren konn-
ten. Zwar gibt es keinen absoluten Schutz, dennoch kénnen ein-
zelne Mafinahmen helfen, sie miissen aber flichendeckend ange-
wendet werden.“ Die Schule, so Freiberg, sollte dabei aber nicht

zum Hochsicherheitstrakt werden. Nach dem jiingsten Amok-
lauf eines Schiilers in Ansbach fordert die GdP zudem eine bes-
sere praventive Arbeit in den Schulen. Oftmals sei es Experten
moglich, die Entwicklung eines Kindes oder eines Jugendlichen
zu einem Gewalttiter oder gar zu einem Morder zu erkennen
und durch rechtzeitige psychologische Einflussnahme zu stop-
pen. Der GdP-Vorsitzende: ,,Schulpsychologen gehoren in jede
Schule.“ Auch technische Sicherungen, wie Notruf- und Durch-
sagesysteme, seien zwingend erforderlich.

Vor Abbau von Arbeithehmerrechten gewarnt

Unter dem Eindruck der Finanz- und Wirtschaftskrise trafen
sich Bundeskanzlerin Dr. Angela Merkel, der Vorsitzende des
Deutschen Gewerkschaftsbundes, Michael Sommer sowie die
Vorsitzenden der DGB-Einzelgewerkschaften am Ende August
zu einem Meinungsaustausch im Bundeskanzleramt. Die Fol-
gen der Finanz- und Wirtschaftskrise, so raumte die Kanzlerin
ein, sei noch lange nicht iberwunden. Die 6ffentliche Wahr-
nehmung der Situation entspreche nicht der Realitit. Trotz aller
erfreulichen Meldungen werde es in diesem Jahr ein Schrumpfen

der Wirtschaft um 5 bis 6 Prozent geben. Die von GdP-Chef
Konrad Freiberg vorgetragene Sorge, dass es ob dieser Lage
zu weiteren Sparmafinahmen bei den offentlichen Haushalten
kommen konne, versuchte die Kanzlerin zu zerstreuen. Der zu
erwartende langsame Aufschwung, so Merkel, diirfe nicht durch
Sparen gefihrdet werden. Hinsichtlich méglicher neuer Regie-
rungskoalitionen nach der im nichsten Monat stattfindenden
Bundestagswahl warnten die Gewerkschafter vor dem Abbau
von Arbeitnehmerrechten.

Verkehrsbetriebe diirfen nicht auf Kosten der Sicherheit Personal einsparen

Die Welle der Gewalttaten gegen Fahrgiste im offentlichen Nah-
verkehr reiflt auch nach dem entsetzlichen Vorkommnis am
Miinchener S-Bahnhof nicht ab, bei dem ein 50jarhiger Mann von
Jugendlichen Tode gepriigelt worden war. Seit Jahren fordert die
Gewerkschaft die Verkehrsbetriebe auf, ihr Sicherheitspersonal
massiv aufzustocken. Freiberg; ,Die Unternehmen des offent-
lichen Personennahverkehrs (OPNV) fahren seit geraumer Zeit
eine drastische Sparpolitik auf Kosten der Sicherheit ihrer Kun-
den. Zwar werden regelmiflig Fahrkartenkontrollen durchge-
fithrt, doch wollen Fahrgiste Ubergriffe oder auch nur eine zer-
storte Sitzbank melden, sind OPNV-Mitarbeiter kaum aufzufin-
den. Freiberg weiter: ,,Es kann nicht sein, dass zwar jahrlich die
Ticketpreise erhoht werden, die Leistungen sich aber nur noch auf
das reine Befordern beschrinken. Es muss in allen Ziigen genii-
gend Personal mitfahren, das Fragen, Hinweise und Beschwer-
den direkt aufnimmt und gegebenenfalls auch direkt einschreiten
kann.“ Die gelte auch fiir den Regionalverkehr der Bahn AG.

Strafrahmen ausschopfen

Aus der Politik laut gewordene Forderungen nach hoheren

Strafen im Jugendstrafrecht lehnte der GdP-Vorsitzende als unno-
tig ab. Der Strafrahmen sei ausreichend und es sei an den Rich-
tern, die angemessene Sanktion zu finden. Viel wichtiger sei es
nun, den Mut zur Zivilcourage zu starken.

Zivilcourage stiarken

Freiberg: ,Ich habe groflen Respekt vor dem entschlossenen
und engagierten Eingreifen des 50-jahrigen Opfers. Es erfiillt
mich gleichermaflen mit tiefer Trauer und grofler Wut, dass diese
vorbildliche Form der Zivilcourage zu einem solch tragischen
Ausgang gefiihrt hat. Wir diirfen jetzt aber nicht zurtickschre-
cken, wenn wir Ubergriffe auf Schwichere bemerken. Wir diir-
fen nicht wegsehen, wenn Gewalttiter zuschlagen. Tun wir dies,
gefiahrden wir unsere eigene Sicherheit.“ Dabei diirften Biirge-
rinnen und Biirger, so Freiberg, nicht allein gelassen werden. Sie
mussten darauf vertrauen konnen, dass innerhalb kiirzester Zeit
Sicherheitspersonal, aber auch die Polizei, ihnen beistehen kon-
nen. Freiberg: ,Sicherheit kostet Geld. Dieses Geld muss endlich
flieflen.”

Landeribergreifende Einsatze steigen drastisch

»Woche fiir Woche personalintensive Unterstlitzungseinsitze
mit betrichtlichen Belastungen, eine sich aufschaukelnde massive
Gewaltbereitschaft von Links- und Rechtsextremen, ein hohes
Risiko, schwer verletzt zu werden, teils lange An- und Abfahr-
ten, kaum Freizeit und kein Ende der Einsatzlagen in Sicht®,
beschreibt der Bundesvorsitzende der Gewerkschaft der Polizei
(GdP), Konrad Freiberg, die aktuelle Situation bei den polizeili-
chen Einsatzkriften in Lindern und Bund. Nach Recherchen der
GdP wird die Zahl von 127 lindertubergreifenden Einsitzen im
Jahr 2008, in diesem Jahr drastisch tiberschritten. Bewaltigen sol-
len diese Einsitze erheblich weniger Polizistinnen und Polizisten
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als noch im Jahr 2000. Freiberg: ,Nach der GdP vorliegenden
Zahlen sind von 2000 bis 2008 9.256 Stellen im Polizeivollzugs-
bereich ersatzlos gestrichen worden. Von ehemals 273.096 Beam-
ten sind heute nur noch 263.840 im Einsatz. Das ist ein Riickgang
von 3,4 Prozent. Diese Misere ist das Ergebnis ignoranten Spa-
rens an der falschen Stelle.“ Neben den Unterstiitzungseinsitzen
wichst auch die Zahl der Einsitze, die mit eigenen Kriften Woche
fur Woche in den Landern geschultert werden miissen. Freiberg:
»Besonders im Umfeld des Fuflballgeschehens steigt die Zahl der
Gewalttitigkeiten.



