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zu eigen gemacht, um die höchsten Werte in ”seiner Welt des 
Denkens und Empfindens und Glaubens” zu verteidigen, ”gna-
denlos, koste es, was es wolle”, weil die Öldiktaturen vollkom-
men überholte Glaubenslehren begünstigen, auch durch offene 
oder verdeckte Zahlungen als Paymaster Terroristen unterstüt-
zen. Insofern erscheint die Erdölpolitik der letzten 50 Jahre in 
der kritischen teleologischen Betrachtung mehr als ambivalent, 
auf die unsere wirtschaftliche Entwicklung im Westen beruht. 
Und so nutzt er natürlich auch in seinem Finanzgebaren das Off 
– Shore – Banking mit viel Zugewinn mit seinen weltweit ver-
zweigten Verbindungssträngen und Netzstrukturen, zu denen 
auch mafiose Strukturen zählen, die wiederum mit ihrem Geld 
die Finanzwelt Osama Bin Ladens in Rotation halten, wo Geld-
wäsche der ”Stein der Weisen” ist. 

”Das größte Hindernis bei den Ermittlungen gegen islamis-
tische Terroristen waren die Interessen der US – Ölkonzerne 
und die Rolle Saudi – Arabiens” (so John O’Neill, bis August 
2001 beim FBI mit den Ermittlungen gegen bin Laden beauf-
tragt. Er starb am 11.09.2001 im World Trade Center). Electro-
nic – Banking – money laundering per Datentransfer Um die 
Maßnahmen der Geldwäschebekämpfung im Bereich der unba-
ren Transaktionen zu verbessern und die dort noch bestehenden 
Umsetzungsdefizite zu beseitigen, hat die sog. aktive Nachfor-
schungspflicht (Research) sowie die Beobachtung (Monitoring) 
von unter Geldwäschegesichtspunkten auffälligen Geschäfts-
beziehungen besondere Bedeutung. Hierbei handelt es sich um 
das sogenannte ”Know – your - customer – Prinzip” ( auch 
”Conozca su cliente – Prinzip” im Spanischen genannt). Jeder 
Cyber – Attacke kann ein Sturzflug folgen. Wenn es denen 
gelänge, datengestützte Finanz-, Wirtschafts-, Verkehrs-, Ver-
sorgungs- oder (militärische) Führungssysteme zu zerstören, 
vermögen sie ein Ausmaß an kosten- und ggf. todbringendem 
Chaos zu erzeugen, das mit Waffen- und Sprengstoffeinsätzen 
schwer zu erzielen wäre. Jedes Raketenabwehrsystem wäre 
schon im Entwicklungsstadium wertlos. Hier gibt es keine 
Frontlinie. 

Das Elektron wird die ultimative präzisions - gesteuerte Waffe 
der Zukunft sein. Die Waffen des ”Information warfare” sind 
meistens Computersoftware, beispielsweise so genannte ”logi-
sche Bomben” und ”eaves-dropping sniffers” oder hochentwi-
ckelte elektronische Hardware, z.B. die ”High-Energy-Radio 
Frequency Device”, bekannt als HERF-Waffe. Sogar die CIA 
wurde schon im Internet angegriffen und zwölf Stunden lang 
haben Hacker das Dokumentationszentrum der CIA mit dem 
”Playboy” verlinkt, sodass statt der Dokumentation immer 
wieder Bilder von nackten Frauen erschienen. 2001 gelang es 
einem 15 – jährigen Hacker aus Michigan, drei Mal in Rech-
ner der Raumfahrtbehörde NASA einzudringen und Websites 

Fortsetzung

	S cheinfirmen	

Damit die Herkunft von Geld nicht mehr nachvollzogen wer-
den kann, wird es mittels einer unübersichtlichen Vielzahl von 
Transaktionen verschickt. Dabei landet das Geld meist auf dem 
Konto einer ausländischen Scheinfirma, die nur zu diesem Zwe-
cke dient, aber keine Produkte oder Leistungen erbringt. Die 
ausländische Scheinfirma bezahlt dann Rechnungen einer wei-
teren Scheinfirma in Deutschland. Die Rechnungen sind aber 
nur fingiert – sie enthalten nicht erbrachte Leistungen. Die deut-
sche Firma macht somit satte Gewinne, die sie wiederum legal 
versteuert. Diese legal versteuerten Gewinne der Scheinfirma 
können dann ohne Probleme in den Wirtschaftskreislauf einge-
schleust werden. 

Je nachdem, ob die bankenrechtliche oder die gesellschafts-
rechtliche Sichtweise im Vordergrund steht, unterscheidet man 
zwischen ”Bank Havens” und ”Company Havens”. Bank 
Havens sind Off – Shore – Plätze, in denen es sehr einfach ist, 
eine Bank oder ein Finanzinstitut zu eröffnen. Diese Off – 
Shore – Banken können, müssen aber nicht, den Einleger- oder 
Kreditbetrug erleichtern. Hingegen stellen Company Havens 
nur sehr geringe Anforderungen an die Gründung von Schein-
gesellschaften. Die Geldwäsche und ihr globaler Einfluss auf 
Wirtschaftsstrukturen

Nicht erst seit dem 11. September 2001 wissen wir um die 
Macht der Geldwäsche. Mit diesem Datum wurde ein Buch mit 
dem Arbeitstitel ”La verite´ interdite” (”Die verbotene Wahr-
heit” – Die Verstrickungen der USA mit Osama bin Laden) 
von Jean – Charles Brisard und Guillaume Dasquie´ hochbri-
sant, dass das Abgleiten saudi – arabischer Finanznetze in den 
Terrorismus und die engen Bande, die im Kern dieser Netze 
zwischen den bin Ladens und den bin Mahfouz bestehen, auf-
zeigen, ebenso werden aber auch die Verbindungen zahlreicher 
Persönlichkeiten aus der Umgebung des ehemaligen US – Prä-
sidenten George Bush und des vorherigen Präsidenten, seines 
Sohnes George W. Bush, beschrieben zur Spitze der Carlyle – 
Group – Investmentgesellschaft, zu der auch ein Vertrauter Bin 
Ladens zum Vorstand zählt. Finanziers, die zu den ehrbarsten 
der Welt zählen, eine Familie, die am Aufbau des saudi – arabi-
schen Königreichs mitwirkte, afghanische Freundschaften, die 
eher auf Opportunismus als auf strategischen Überlegungen 
beruhen, verborgene Verbrechen in Libyen, die mit Freunden 
der britischen Krone begangen wurden, ein Mann, der vom FBI 
verfolgt, aber vom State Department verschont wird, der von 
den führenden westlichen Politikern angeprangert, aber von 
Oberst Gaddafi gejagt wird, Taliban – Freunde, mit denen sich 
die US – Diplomatie immer wieder versöhnt, bevor sie bom-
bardiert werden – Osama Bin Laden hat von all dem etwas. Er 
kämpft mit den Waffen, die ihm der Westen anvertraut hat, er hat 
sich Subversion, Guerilla und Propaganda als modus operandi 
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zu verändern. Einer Hackergruppe gelang es vor drei Jahren 
sogar, einen britischen Aufklärungssatelliten mehrere Stunden 
unter Kontrolle zu bringen ! Erste Anzeichen eines eigentlichen 
”Cyber – Terrorismus” waren z.B. 1998 die Bombenanschläge 
der ”Provisional IRA” im Londoner Börsenviertel und den 
Docklands, die ganz gezielt Infrastrukturknoten zum Ziel hat-
ten. Man schätzt für die letzten zwei Jahre die materiellen Schä-
den auf ca. 3,6 Milliarden US – Dollar, wobei die Dunkelziffer 
weit höher liegen dürfte. 

In Deutschland sollen solche Attacken 1990 noch 160 Milli-
onen DM Schaden betragen haben, für das Jahr 2000 wurden 
Kosten von ca. 500 Millionen DM für die Behebung von Viren – 
Schäden geschätzt. Die Zahl solcher Viren– und Hackerangriffe, 
die zunehmend politischer Art und Natur sind, nimmt weltweit 
zu: Waren es 1992 nur 773, wurden bis Oktober letzten Jahres 
21.756 bekannt ! Feindliche Mächte und Terroristen können 
somit einen Laptop in eine grauenhafte Waffe mit riesigen und 
verheerenden Schadensfolgen verwandeln ! So schon US – Prä-
sident Clinton Anfang 2000. Das Internet bietet für Terroristen 
und Geldwäscheprofis der O.K. geradezu ideale und perfekte 
”Arbeitsbedingungen”. Warfare ist längst Realität geworden. 
Das Internet löst die alten traditionellen Schlachtfelder ab und 
wird selbst zum Kampfplatz. ”Wer mit zehn Panzerdivisionen 
keine Chance hat, hat sie womöglich mit zehn Hackern”. In 
einem anno 2001 von der chinesischen Luftwaffe in Guangz-
hon herausgegebenen Buch kann man eindrucksvoll nachlesen: 
”Information Warfare ist ein wichtiger Faktor geworden und 
entscheidet über den Ausgang eines Krieges”. 

”Hacker sind nicht mehr nur daran interessiert, Dienste zu 
behindern oder Viren einzupflanzen”, erklärt Frost & Sul-
livan Analystin Brooks Lieske, und ergänzt: ” Sie betreiben 
auch weniger auffällige, aber potenziell schädigendere Akti-
vitäten wie das Lesen von Bilanzen, Konten eMails und das 
Ausspionieren von Internetseiten und Computern”. Oberstes 
Gebot, so die Experten der Nachrichtendienste und einschlä-
gigen Wissenschaften ist daher der Auftrag an die Sicherheits-
fachkräfte, ein sensitiveres Gefahrengefühl zu entwickeln zur 
Vorbeugung und Verhinderung von imaginären und tatsäch-
lichen Schadenseintritten durch Missbrauch unbefugter Drit-
ter zum Nachteil der Institution oder Firma. Was durchweg 
fehlt, ist ein ausreichendes Risiko- und Sicherheitsbewusstsein. 
Die Opfer machen es dem Angreifer leicht, da viele Unterneh-
men und Behörden ihre Schutzmaßnahmen nicht regelmäßig 
auf den neuesten Stand bringen. Zumeist wächst der Leicht-
sinn der Nutzer auch mit dem zeitlichen Abstand zum letz-
ten Computer - Gau. Nach US-Studien werden lediglich vier 
Prozent aller digitalen Einbrüche überhaupt bemerkt ! Würde 
der dominante Internet - Knotenpunkt in Frankfurt am Main, 
an dem die Leitungen aller deutschen Netzwerk - Betreiber 
zusammenlaufen, Ziel eines Anschlags, hätte das dramatische 
Konsequenzen für die hiesige Nutzung des Internets. Was wäre, 
wenn die Großbanken eines Landes auf Grund elektronischer 
Manipulationen in die Zahlungsunfähigkeit getrieben würden 
? Oder gar, wenn ein Staat einen anderen massiv mit elektro-
nischen Mitteln angreifen würde?   Makaberes klassisches Bei-
spiel zur Datenausspähung beziehungsweise zur Manipulation 
in einem fremden Rechner anno 1993: Ein Computervirus hatte 
die Ergebnisse des Escobar-Untersuchungsausschusses im US-
Senat – wenige Stunden, bevor sie der Öffentlichkeit präsentiert 
werden sollten, gelöscht.  Das meldete der britische Informa-
tionsdienst ”Virus News”. Kokain-König Pablo Escobar war 
am 22. Juli 1992 aus dem Gefängnis ”La Catedral” in Kolum-
bien geflohen. Es ist festzustellen, dass sich wie ein roter Faden 
seit 1990 das Eindringen von Hackern auch in Polizeicomputer, 

angefangen von der DEA in den USA über Scotland Yard 
bis hin zur kolumbianischen Gerichtspolizei vollzieht. Wie-
der der Beweis, dass die OK wahrlich alles an Möglichkeiten 
nutzt, was ihren Unternehmungen und Geschäften und natür-
lich deren Schutz und Absicherung effektiv nutzt. Der Wandel 
der Bank der Zukunft durch Online-Banking und Elektonic-
Banking zu einer Netzwerk-Bank ist längst erkannt und schon  
durch verschiedene Beispiele entwertet, wo es z.B. russischen 
Computerspezialisten gelang, über das Telefonnetz in das elek-
tronische Überweisungssystem der Citibank-Computer vier-
zigmal einzudringen und mehr als zehn Millionen Dollar auf 
Konten in Finnland, Russland, Deutschland, den Niederlanden, 
den USA, Israel und der Schweiz zu überweisen (so das FBI). 
Der Cyber-Angriff auf zentrale, zum Beispiel wirtschaftliche 
Computersysteme bei Banken, Börsen und anderen, kann man 
als ”größte Gefahr für die Sicherheit” einschätzen, nicht weil es 
der ehemalige US - Präsident Bill Clinton so formuliert hat im 
Mai 1998 in einer Rede vor Absolventen der Marine-Akademie 
in Annapolis. Clinton erklärte, diese neuen Gefahren hätten 
inzwischen die atomare Bedrohung des Kalten Krieges abge-
löst. Er forderte, schnell ein System gegen Computerangriffe zu 
entwickeln. 

Auswirkungen der Geldwäsche auf Zahlungsbilanzen: Bei 
der Analyse der weltweiten Zahlungsbilanzen ist aufgefallen, 
dass ihr Saldo nicht wie theoretisch angenommen null ist, son-
dern ein großes ”schwarzes Loch” in ihrer Verrechnung besteht. 
Jährlich kommen Exporte im Wert von 50 Millionen US – Dollar 
nirgendwo in der Welt an. Sie werden in einem Land als Export 
registriert, ohne in einem anderen Land als Import gemeldet zu 
sein. Im Zeitraum von 1967 bis 1987 wurden 1.000 Milliarden 
US - Dollar bei internationalen Transaktionen überwiesen, ohne 
dass ein Land den Erhalt dieser Summe deklariert hat. Diese 
Summe entspräche ungefähr der Verschuldung der Dritten Welt. 
Ebenfalls wurden für Zinsen, Dividenden und Schiffsfracht jähr-
lich einige Milliarden US – Dollar an unbekannte Empfänger 
überwiesen. Als Ursache für dieses schwarze Loch wird zu 2/3 
die Anhäufung eines riesigen Vermögens aus illegalen Geschäf-
ten gesehen, das sich anscheinend in einem Niemandsland befin-
det und somit nirgendwo besteuert wird. Dieses Niemandsland 
spiegeln die Off – Shore – Zentren wider. Bei einer Kapitalaus-
fuhr aus einem Industrieland wird diese nur teilweise, die Ein-
fuhr in das Off – Shore – Zentrum überhaupt nicht registriert. 
Umgekehrt wird eine Kapitaleinfuhr nur in dem Industrieland, 
nicht aber in dem Off – Shore – Zentrum vermerkt. Den die 
Zahlungsbilanzen verzerrenden Einfluss von Geldwäsche auf 
gesamtwirtschaftliche Erhebungen genau abzuschätzen, ist fast 
unmöglich, jedoch ist zu vermuten, dass sie zu beträchtlichen 
Verfälschungen führen und damit die Aussagekraft statistischer 
Erhebungen mindern. Da diese Daten aber oft die Grundlage 
nationaler und internationaler politischer Entscheidungen bil-
den, können sie zu falschen ökonomischen Analysen und (wirt-
schafts-) politischen Fehlentscheidungen führen. So wird durch 
die Rückführung gewaschener Drogengelder von Off – Shore 
– Banken in die ursprünglichen Anbauländer eine Erhöhung 
ihres eh meist schon enormen Schuldenbergs bemerkt. Bildet 
sich, so wie in Bolivien, eine besonders starke Untergrundwirt-
schaft durch Drogenhandel aus, verringert sich die Aussagekraft 
offizieller Banken und Statistiken auf ein Minimum. Außerdem 
wird vermutet, dass speziell durch den Drogenhandel Ressour-
cen aus Dritte – Welt- und Schwellenländern zu relativ niedrigen 
Preisen abgezogen werden, sich aber die gewaschenen Gewinne 
aufgrund höherer Verzinsung und Sicherheit in den reicheren 
Industrieländern und Off – Shore – Zentren ansammeln. Damit 
wird das weltweite Ungleichgewicht weiter gestört. 
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Auswirkungen der Geldwäsche auf den Börsen- und Wech-
selkurs: Die mit gewaschenen Geldern erlangten riesigen Kapi-
talbestände können gewinnbringend , sicher und legal inte-
griert, aber auch in Form von Spekulationskapital gezielt als 
ökonomisches und politisches Druckmittel eingesetzt werden. 
Durch die immensen Geldbeträge, die das organisierte Verbre-
chen kurzfristig bewegen kann, kann der Kapitalmarkt durch 
An- und Verkauf von Devisen, Aktien und festverzinslichen 
Wertpapieren stark manipuliert oder gar lahm gelegt werden.  
Der Einsatz hoher Geldbeträge bei relativ niedrigem Kursni-
veau ermöglicht bedeutende Kursgewinne. Dagegen lässt ein 
umfangreicher Verkauf von Wertpapieren zur gleichen Zeit die 
Kurse sinken. Der Kauf von Staatsanleihen und – obligationen 
kann eine gefährliche Abhängigkeit des Staates vom organisier-
ten Verbrechen entstehen lassen. Diese Abhängigkeit kann leicht 
dazu führen, dass Staatsregierungen erpressbar werden, wie dies 
ansatzweise in Italien und Bolivien bereits geschehen ist. 

Auswirkungen der Geldwäsche auf Ressourcen und den 
Wettbewerb: Die organisierte Kriminalität in ihrer angehäuften 
Form ist eine finanzielle Marktmacht, die zur Bedrohung des 
legalen Wettbewerbssystems führen kann. Durch das fast unbe-
grenzte Investitionsvolumen, welches auf die enormen Gewinne 
aus Geldwäscheaktivitäten zurückzuführen ist, könnte es soweit 
kommen, dass nicht derjenige den wirtschaftlichen Erfolg auf-
weist, der das bessere Produkt anbietet, sondern derjenige, der 
über die größeren, illegalen Finanzmittel verfügt. Die Investi-
tionen werden nicht nach rationalen Gesichtspunkten getätigt, 
sondern es wird lediglich eine Optimierung der Infrastruktur 
der organisierten Kriminalität und Gewinn legalisierende Rein-
vestition angestrebt. 

Auswirkungen der Geldwäsche auf das Banken- und 
Finanzsystem: Das zentrale Problem ist der Missbrauch des 
Bankgeheimnisses für kriminelle Zwecke, der zum einen die 
Glaubwürdigkeit und Stabilität der Banken gefährdet und zum 
anderen den Staat zu Maßnahmen zwingt, die die Autonomie 
der Banken und das Bankgeheimnis schwächen. Das Bankwe-
sen ist der Sektor der legalen Wirtschaft, der am meisten in die 
Geldwäsche involviert ist und zugleich bedroht und beeinflusst 
wird. Die Banken befinden sich in einem Interessenkonflikt. 
Einerseits wollen sie den Ruf vermeiden, besonders hart gegen 
Geldwäsche vorzugehen, um keine potenziellen Kunden abzu-
schrecken; andererseits müssen sie den Eindruck vermeiden, 
eine Bank der organisierten Kriminalität zu sein, um nicht das 
Vertrauen ihrer Kunden und damit deren Einlagen zu verlieren. 
Zudem können Banken dem Wettbewerbsdruck und der Unter-
wanderung durch die organisierte Kriminalität zum Opfer fal-
len, indem sie von der organisierten Kriminalität missbraucht 
oder übernommen werden. Daher ist es zur Erhaltung der 
Stabilität des Finanzsystems unerlässlich, die Banken vor einer 
Gefahr zu schützen, an der sie auf den ersten Blick mitverdie-
nen. Die für Finanzdienstleistungen erhaltenen Provisionen und 
Margen fallen bei den großen Geldmengen, die bei der Geldwä-
sche eingebracht werden, meist sehr groß aus, so dass die Ban-
ken erheblich daran verdienen können. Da die Erträge der Ban-
ken jedoch zugleich Kosten für die Geldwäscher darstellen, sind 
diese besonders daran interessiert, sich in Banken und Finanz-
betriebe einzukaufen oder diese ganz zu übernehmen.

	A usklang	

Anzumerken bleibt: Die Profite krimineller Vereinigungen 
werden weiter steigen. Nach Schätzungen westlicher Geheim-
dienste finanziert sich auch die Bundesregierung bei ihrer all-
jährlichen Kreditaufnahme schon jetzt zu 20 - 30 % aus dem 

Organisierten Verbrechen. Dies gilt auch für andere europäische 
Staaten, wird aber von den Regierungen gern verschwiegen oder 
heruntergespielt. Auch bei weniger kostenintensiven Dienstleis-
tungen, wie etwa bei der Überweisung, ist es im Falle der Mit-
wisserschaft des Instituts üblich, bis zu 10 % an Provision zu 
vereinnahmen”. Man braucht auch diese horrenden Summen 
der kriminellen Hintermänner, denn je mehr Geld, aus welchen 
Quellen auch immer, auf den deutschen Markt drängt, um so 
niedriger bleiben die Zinsen”. Das rechtliche, organisatorische 
und technische Instrumentarium der USA besteht in keinem 
westeuropäischen Staat !! Dabei obliegt es der Politik und damit 
mittelbar dem Bürger zu entscheiden,
•	 �ob die polizeilichen Informationssysteme stärker ausge-

baut werden sollen,
•	 �ob z.B. der ”große Lauschangriff” rechtlich ermöglicht 

wird,
•	 �ob die Polizei- und sonstige Strafverfolgungsbeamten bes-

ser ausgebildet und bezahlt werden, um ein Abwandern 
von qualifizierten Beamten in die Industrie zu verhindern 
und Fachkräfte aus dem Wirtschaftsbereich (Buchhalter, 
Finanzexperten) zu gewinnen,

•	 �ob Verdeckte Ermittler berechtigt sind, Straftaten zu 
begehen,

•	 �ob Strafverfolgungsbehörden personell verstärkt werden,
•	 �ob finanzielle Transaktionen bei Banken und Anwälten 

überprüft werden können,
•	 �ob der Datenschutz teilweise zurückgeschraubt oder wei-

ter ausgebaut wird,
•	 �ob das Verfahren für die Sicherstellung von illegal erwor-

benen Vermögenswerten mit einer Beweislastumkehr ver-
sehen wird usw.

Dabei kann und sollte keine dieser Maßnahmen für sich 
gesondert betrachtet werden. Wer z.B. einen hohen Daten-
schutzstandard haben will, muss entsprechend Personal und 
Technik zur Verfügung stellen. Wer keinen ”Lauschangriff” will, 
muss in Kauf nehmen, dass gewisse Ermittlungsergebnisse und 
vor allem Beweismöglichkeiten gegen die Chefs bzw. die Hin-
termänner des organisierten Verbrechens nicht erbracht werden 
können. Wer keine Beweislastumkehr für die Sicherstellung von 
illegal erworbenen Vermögenswerten will, muss andere Ermitt-
lungsmöglichkeiten wie z.B. personell und finanziell aufwen-
dige Intelligence-Verfahren zur Verfügung stellen. Mit traditi-
onellen Mitteln können wir das organisierte Verbrechen nicht 
mehr erfolgreich bekämpfen. Das haben unsere Nachbarstaaten 
inzwischen besser erkannt.

	 Fazit	

Die internationale Geldwäsche hat sich trotz aller initiierten 
Gegenmaßnahmen zu einer Wachstumsbranche entwickelt. 
Aktuelle Ereignisse wie der zunehmende Anstieg der organisier-
ten Kriminalität in der Welt, die Diskussionen um die Schwarz-
geldkonten, die Aufspürung der Millionen aus der Oetker – 
Entführung, die Euroeinführung und die verschärften Maßnah-
men nach dem 11. September 2001 in den USA zur Entdeckung 
von Geldwäscheaktivitäten zur Austrocknung der materiellen 
Basis der Terrorismusszene und organisierten Kriminalität glei-
chermaßen, spiegeln diese Tatsache deutlich wider. Fakt ist, die 
Geldwäsche ist ein fester Bestandteil der internationalen Wirt-
schaftsordnung und könnte nur wegen ihrer teuflischen Heirat 
mit der organisierten Kriminalität und mafiosen Netzwerken 
und terroristischen Überzeugungsstraftätern im Sinne eines 
charismatischen Führers wie Osama bin Laden rigoros mit allen 
Mitteln bekämpft werden.
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253 Eine Anknüpfung der Einschreitschwelle an das Vorfeld-
stadium ist verfassungsrechtlich angesichts der Schwere des 
Eingriffs nicht hinnehmbar, wenn nur ein durch relativ dif-
fuse Anhaltspunkte für mögliche Gefahren gekennzeichnetes 
Geschehen bekannt ist. Die Tatsachenlage ist dann häufig durch 
eine hohe Ambivalenz der Bedeutung einzelner Beobachtun-
gen gekennzeichnet. Die Geschehnisse können in harmlosen 
Zusammenhängen verbleiben, aber auch den Beginn eines Vor-
gangs bilden, der in eine Gefahr mündet (vgl. zur Straftaten-
verhütung BVerfGE 110, 33 <59> [BVerfG 03.03.2004 - 1 BvF 
3/92]).
254 () Die verfassungsrechtlichen Anforderungen an die Rege-
lung des tatsächlichen Eingriffsanlasses sind im Fall des heim-
lichen Zugriffs auf ein informationstechnisches System für 
alle Eingriffsermächtigungen mit präventiver Zielsetzung zu 
beachten. Da die Beeinträchtigung durch den Eingriff in allen 
diesen Fällen für die Betroffenen die Gleiche ist, besteht hin-
sichtlich seiner Anforderungen kein Anlass zu behördenbezo-
genen Differenzierungen, etwa zwischen Polizeibehörden und 
anderen mit präventiven Aufgaben betrauten Behörden wie 
Verfassungsschutzbehörden. Dass Polizei- und Verfassungs-
schutzbehörden unterschiedliche Aufgaben und Befugnisse 
haben und in der Folge Maßnahmen mit unterschiedlicher 
Eingriffstiefe vornehmen können, ist für die Gewichtung des 
heimlichen Zugriffs auf das informationstechnische System 
grundsätzlich ohne Belang.
255 Zwar können Differenzierungen zwischen den Ermächti-
gungen der verschiedenen Behörden mit präventiven Aufgaben 
vor der Verfassung Bestand haben. So rechtfertigen die beson-
deren Zwecke im Bereich der strategischen Telekommunikati-
onsüberwachung durch den Bundesnachrichtendienst, dass die 
Eingriffsvoraussetzungen anders bestimmt werden als im Poli-
zei- oder Strafprozessrecht (vgl. BVerfGE 100, 313 <383>). 
Auch können die Einschreitvoraussetzungen für Ermittlungs-
maßnahmen unterschiedlich gestaltet werden, je nachdem 
welche Behörde mit welcher Zielsetzung handelt. Auf diese 
Weise kann etwa der besonderen Aufgabenstellung der Ver-
fassungsschutzbehörden zur Aufklärung verfassungsfeind-
licher Bestrebungen im Vorfeld konkreter Gefahren Rech-
nung getragen werden (vgl. allgemein zum Problem adäquater 
Ermittlungsregelungen im Vorfeldbereich Möstl, DVBl 2007, 
S. 581; Volkmann, JZ 2006, S. 918 [BVerfG 04.04.2006 - 1 BvR 
518/02]). So ist es grundsätzlich verfassungsrechtlich nicht zu 
beanstanden, dass die Verfassungsschutzbehörden nachrich-
tendienstliche Mittel auch einsetzen dürfen, um Erkenntnisse 
über Gruppierungen zu erlangen, die die Schutzgüter des Ver-
fassungsschutzgesetzes - zumindest noch - auf dem Boden der 
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Legalität bekämpfen. Auch ist für den Einsatz solcher Mittel 
nicht generell zu fordern, dass über die stets erforderlichen 
tatsächlichen Anhaltspunkte für derartige Bestrebungen (vgl. 
etwa § 7 Abs. 1 Nr. 1 i.V.m. § 3 Abs. 1 VSG) hinaus konkrete 
Verdachtsmomente bestehen.
256 Jedoch ist der Gesetzgeber auch bei der Regelung der ein-
zelnen Befugnisse von Sicherheitsbehörden, deren Aufgabe in 
der Vorfeldaufklärung besteht, an die verfassungsrechtlichen 
Vorgaben gebunden, die sich aus dem Verhältnismäßigkeits-
grundsatz ergeben. Dies kann dazu führen, dass auch solche 
Behörden zu bestimmten intensiven Grundrechtseingriffen 
nur dann ermächtigt werden dürfen, wenn erhöhte Anforde-
rungen an die Regelung des Eingriffsanlasses gewahrt sind. 
So liegt es insbesondere bei dem heimlichen Zugriff auf ein 
informationstechnisches System, der unabhängig von der han-
delnden Behörde das Risiko birgt, dass der Betroffene für eine 
weitgehende staatliche Ausspähung seiner Persönlichkeit ver-
fügbar gemacht wird. Auch wenn es nicht gelingen sollte, spe-
ziell auf im Vorfeld tätige Behörden zugeschnittene gesetzli-
che Maßgaben für den Eingriffsanlass zu entwickeln, die dem 
Gewicht und der Intensität der Grundrechtsgefährdung in 
vergleichbarem Maße Rechnung tragen wie es der überkom-
mene Gefahrenbegriff etwa im Polizeirecht leistet, wäre dies 
kein verfassungsrechtlich hinnehmbarer Anlass, die tatsächli-
chen Voraussetzungen für einen Eingriff der hier vorliegenden 
Art abzumildern.
257 (d) Weiter muss eine Ermächtigung zum heimlichen 
Zugriff auf informationstechnische Systeme mit geeigneten 
gesetzlichen Vorkehrungen verbunden werden, um die Interes-
sen des Betroffenen verfahrensrechtlich abzusichern. Sieht eine 
Norm heimliche Ermittlungstätigkeiten des Staates vor, die - 
wie hier - besonders geschützte Zonen der Privatheit berühren 
oder eine besonders hohe Eingriffsintensität aufweisen, ist dem 
Gewicht des Grundrechtseingriffs durch geeignete Verfahrens-
vorkehrungen Rechnung zu tragen (vgl. BVerfG, Beschluss 
vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 
<2471>, m.w.N.). Insbesondere ist der Zugriff grundsätzlich 
unter den Vorbehalt richterlicher Anordnung zu stellen.
258 (aa) Ein solcher Vorbehalt ermöglicht die vorbeugende 
Kontrolle einer geplanten heimlichen Ermittlungsmaßnahme 
durch eine unabhängige und neutrale Instanz. Eine derartige 
Kontrolle kann bedeutsames Element eines effektiven Grund-
rechtsschutzes sein. Sie ist zwar nicht dazu geeignet, die Män-
gel einer zu unbestimmt geregelten oder zu niedrig angesetz-
ten Eingriffsschwelle auszugleichen, da auch die unabhängige 
Prüfungsinstanz nur sicherstellen kann, dass die geregelten 
Eingriffsvoraussetzungen eingehalten werden (vgl. BVerfGE 
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110, 33 <67 [BVerfG 03.03.2004 - 1 BvF 3/92] f.>). Sie kann 
aber gewährleisten, dass die Entscheidung über eine heimli-
che Ermittlungsmaßnahme auf die Interessen des Betroffe-
nen hinreichend Rücksicht nimmt, wenn der Betroffene selbst 
seine Interessen aufgrund der Heimlichkeit der Maßnahme im 
Vorwege nicht wahrnehmen kann. Die Kontrolle dient inso-
weit der „kompensatorischen Repräsentation“ der Interessen 
des Betroffenen im Verwaltungsverfahren (vgl. SächsVerfGH, 
Urteil vom 14. Mai 1996 - Vf.44-II-94 -, JZ 1996, S. 957 <964> 
[LVerfG Sachsen 14.05.1996 - Vf II 44/94]).
259 (bb) Bewirkt eine heimliche Ermittlungsmaßnahme einen 
schwerwiegenden Grundrechtseingriff, so ist eine vorbeugende 
Kontrolle durch eine unabhängige Instanz verfassungsrechtlich 
geboten, weil der Betroffene sonst ungeschützt bliebe. Dem 
Gesetzgeber ist allerdings bei der Gestaltung der Kontrolle 
im Einzelnen, etwa bei der Entscheidung über die kontrollie-
rende Stelle und das anzuwendende Verfahren, grundsätzlich 
ein Regelungsspielraum eingeräumt. Bei einem Grundrechts-
eingriff von besonders hohem Gewicht wie dem heimlichen 
Zugriff auf ein informationstechnisches System reduziert sich 
der Spielraum dahingehend, dass die Maßnahme grundsätz-
lich unter den Vorbehalt richterlicher Anordnung zu stellen 
ist. Richter können aufgrund ihrer persönlichen und sachli-
chen Unabhängigkeit und ihrer ausschließlichen Bindung an 
das Gesetz die Rechte des Betroffenen im Einzelfall am besten 
und sichersten wahren (vgl. BVerfGE 103, 142 <151> [BVerfG 
20.02.2001 - 2 BvR 1444/00]; 107, 299 <325>). Vorausgesetzt 
ist allerdings, dass sie die Rechtmäßigkeit der vorgesehenen 
Maßnahme eingehend prüfen und die Gründe schriftlich fest-
halten (zu den Anforderungen an die Anordnung einer akus-
tischen Wohnraumüberwachung vgl. BVerfGE 109, 279 <358 
ff.>; zur Kritik an der Praxis der Ausübung des Richtervor-
behalts bei Wohnungsdurchsuchungen vgl. BVerfGE 103, 142 
<152> [BVerfG 20.02.2001 - 2 BvR 1444/00], m.w.N.).
260 Der Gesetzgeber darf eine andere Stelle nur dann mit der 
Kontrolle betrauen, wenn diese gleiche Gewähr für ihre Unab-
hängigkeit und Neutralität bietet wie ein Richter. Auch von ihr 
muss eine Begründung zur Rechtmäßigkeit gegeben werden.
261 Von dem Erfordernis einer vorherigen Kontrolle der Maß-
nahme durch eine dafür geeignete neutrale Stelle darf eine 
Ausnahme für Eilfälle, etwa bei Gefahr im Verzug, vorgese-
hen werden, wenn für eine anschließende Überprüfung durch 
die neutrale Stelle gesorgt ist. Für die tatsächlichen und recht-
lichen Voraussetzungen der Annahme eines Eilfalls bestehen 
dabei indes wiederum verfassungsrechtliche Vorgaben (vgl. 
BVerfGE 103, 142 <153 [BVerfG 20.02.2001 - 2 BvR 1444/00] 
ff.> zu Art. 13 Abs. 2 GG).
262 (3) Nach diesen Maßstäben genügt die angegriffene Norm 
nicht den verfassungsrechtlichen Anforderungen…. (wird 
ausgeführt)
270 c) Schließlich fehlt es an hinreichenden gesetzlichen Vor-
kehrungen, um Eingriffe in den absolut geschützten Kernbe-
reich privater Lebensgestaltung durch Maßnahmen nach § 5 
Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG zu vermeiden.
271 aa) Heimliche Überwachungsmaßnahmen staatlicher Stel-
len haben einen unantastbaren Kernbereich privater Lebens-
gestaltung zu wahren, dessen Schutz sich aus Art. 1 Abs. 1 
GG ergibt (vgl. BVerfGE 6, 32 <41> [BVerfG 16.01.1957 - 1 
BvR 253/56]; 27, 1 <6> [BVerfG 16.07.1969 - 1 BvL 19/63]; 
32, 373 <378 [BVerfG 08.03.1972 - 1 BvR 674/70] f.>; 34, 238 
<245>; 80, 367 <373>; 109, 279 <313>; 113, 348 <390>). Selbst 
überwiegende Interessen der Allgemeinheit können einen Ein-
griff in ihn nicht rechtfertigen (vgl. BVerfGE 34, 238 <245> 
[BVerfG 31.01.1973 - 2 BvR 454/71]; 109, 279 <313> [BVerfG 

26.02.2004 - 2 BvH 1/04]). Zur Entfaltung der Persönlichkeit 
im Kernbereich privater Lebensgestaltung gehört die Möglich-
keit, innere Vorgänge wie Empfindungen und Gefühle sowie 
Überlegungen, Ansichten und Erlebnisse höchstpersönlicher 
Art ohne die Angst zum Ausdruck zu bringen, dass staatliche 
Stellen dies überwachen (vgl. BVerfGE 109, 279 <314>).
272 Im Rahmen eines heimlichen Zugriffs auf ein informati-
onstechnisches System besteht die Gefahr, dass die handelnde 
staatliche Stelle persönliche Daten erhebt, die dem Kernbereich 
zuzuordnen sind. So kann der Betroffene das System dazu 
nutzen, Dateien höchstpersönlichen Inhalts, etwa tagebuchar-
tige Aufzeichnungen oder private Film- oder Tondokumente, 
anzulegen und zu speichern. Derartige Dateien können ebenso 
wie etwa schriftliche Verkörperungen des höchstpersönlichen 
Erlebens (dazu vgl. BVerfGE 80, 367 <373 [BVerfG 14.09.1989 
- 2 BvR 1062/87] ff.>; 109, 279 <319>) einen absoluten Schutz 
genießen. Zum anderen kann das System, soweit es telekom-
munikativen Zwecken dient, zur Übermittlung von Inhalten 
genutzt werden, die gleichfalls dem Kernbereich unterfallen 
können. Dies gilt nicht nur für Sprachtelefonate, sondern auch 
etwa für die Fernkommunikation mittels E-Mails oder ande-
rer Kommunikationsdienste des Internet (vgl. BVerfGE 113, 
348 <390>). Die absolut geschützten Daten können bei unter-
schiedlichen Arten von Zugriffen erhoben werden, etwa bei 
der Durchsicht von Speichermedien ebenso wie bei der Über-
wachung der laufenden Internetkommunikation oder gar einer 
Vollüberwachung der Nutzung des Zielsystems.
273 bb) Soll heimlich auf das informationstechnische System 
des Betroffenen zugegriffen werden, bedarf es besonderer 
gesetzlicher Vorkehrungen, die den Kernbereich der privaten 
Lebensgestaltung schützen.
274 Die Bürger nutzen zur Verwaltung ihrer persönlichen 
Angelegenheiten und zur Telekommunikation auch mit engen 
Bezugspersonen zunehmend komplexe informationstechni-
sche Systeme, die ihnen Entfaltungsmöglichkeiten im höchst-
persönlichen Bereich bieten. Angesichts dessen schafft eine 
Ermittlungsmaßnahme wie der Zugriff auf ein informations-
technisches System, mittels dessen die auf dem Zielsystem vor-
handenen Daten umfassend erhoben werden können, gegen-
über anderen Überwachungsmaßnahmen - etwa der Nutzung 
des Global Positioning Systems als Instrument technischer 
Observation (vgl. dazu BVerfGE 112, 304 <318>) - die gestei-
gerte Gefahr, dass Daten höchstpersönlichen Inhalts erhoben 
werden.
275 Wegen der Heimlichkeit des Zugriffs hat der Betroffene 
keine Möglichkeit, selbst vor oder während der Ermittlungs-
maßnahme darauf hinzuwirken, dass die ermittelnde staatli-
che Stelle den Kernbereich seiner privaten Lebensgestaltung 
achtet. Diesem vollständigen Kontrollverlust ist durch beson-
dere Regelungen zu begegnen, welche die Gefahr einer Kern-
bereichsverletzung durch geeignete Verfahrensvorkehrungen 
abschirmen.
276 cc) Die verfassungsrechtlichen Anforderungen an die kon-
krete Ausgestaltung des Kernbereichsschutzes können je nach 
der Art der Informationserhebung und der durch sie erfassten 
Informationen unterschiedlich sein.
277 Eine gesetzliche Ermächtigung zu einer Überwachungs-
maßnahme, die den Kernbereich privater Lebensgestaltung 
berühren kann, hat so weitgehend wie möglich sicherzustel-
len, dass Daten mit Kernbereichsbezug nicht erhoben werden. 
Ist es - wie bei dem heimlichen Zugriff auf ein informations-
technisches System - praktisch unvermeidbar, Informatio-
nen zur Kenntnis zu nehmen, bevor ihr Kernbereichsbezug 
bewertet werden kann, muss für hinreichenden Schutz in der 
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Auswertungsphase gesorgt sein. Insbesondere müssen aufge-
fundene und erhobene Daten mit Kernbereichsbezug unver-
züglich gelöscht und ihre Verwertung ausgeschlossen werden 
(vgl. BVerfGE 109, 279 <318>; 113, 348 <391 f.>).
278 (1) Im Rahmen des heimlichen Zugriffs auf ein informa-
tionstechnisches System wird die Datenerhebung schon aus 
technischen Gründen zumindest überwiegend automatisiert 
erfolgen. Die Automatisierung erschwert es jedoch im Ver-
gleich zu einer durch Personen durchgeführten Erhebung, 
schon bei der Erhebung Daten mit und ohne Bezug zum 
Kernbereich zu unterscheiden. Technische Such- oder Aus-
schlussmechanismen zur Bestimmung der Kernbereichsrele-
vanz persönlicher Daten arbeiten nach einhelliger Auffassung 
der vom Senat angehörten sachkundigen Auskunftspersonen 
nicht so zuverlässig, dass mit ihrer Hilfe ein wirkungsvoller 
Kernbereichsschutz erreicht werden könnte.
279 Selbst wenn der Datenzugriff unmittelbar durch Perso-
nen ohne vorherige technische Aufzeichnung erfolgt, etwa 
bei einer persönlichen Überwachung der über das Internet 
geführten Sprachtelefonie, stößt ein Kernbereichsschutz schon 
bei der Datenerhebung auf praktische Schwierigkeiten. Bei 
der Durchführung einer derartigen Maßnahme ist in der Regel 
nicht sicher vorhersehbar, welchen Inhalt die erhobenen Daten 
haben werden (vgl. zur Telekommunikationsüberwachung 
BVerfGE 113, 348 <392>). Auch kann es Schwierigkeiten 
geben, die Daten inhaltlich während der Erhebung zu analy-
sieren. So liegt es etwa bei fremdsprachlichen Textdokumenten 
oder Gesprächen. Auch in derartigen Fällen kann die Kern-
bereichsrelevanz der überwachten Vorgänge nicht stets vor 
oder bei der Datenerhebung abgeschätzt werden. In solchen 
Fällen ist es verfassungsrechtlich nicht gefordert, den Zugriff 
wegen des Risikos einer Kernbereichsverletzung auf der Erhe-
bungsebene von vornherein zu unterlassen, da Grundlage des 
Zugriffs auf das informationstechnische System tatsächliche 
Anhaltspunkte einer konkreten Gefahr für ein überragend 
wichtiges Schutzgut sind.
280 (2) Der verfassungsrechtlich gebotene Kernbereichsschutz 
lässt sich im Rahmen eines zweistufigen Schutzkonzepts 
gewährleisten.
281 (a) Die gesetzliche Regelung hat darauf hinzuwirken, dass 
die Erhebung kernbereichsrelevanter Daten soweit wie infor-
mationstechnisch und ermittlungstechnisch möglich unter-
bleibt (vgl. zur Telekommunikationsüberwachung BVerfGE 
113, 348 <391 f.>; zur akustischen Wohnraumüberwachung 
BVerfGE 109, 279 <318, 324>). Insbesondere sind verfügbare 
informationstechnische Sicherungen einzusetzen. Gibt es im 
Einzelfall konkrete Anhaltspunkte dafür, dass eine bestimmte 
Datenerhebung den Kernbereich privater Lebensgestaltung 
berühren wird, so hat sie grundsätzlich zu unterbleiben. 
Anders liegt es, wenn zum Beispiel konkrete Anhaltspunkte 
dafür bestehen, dass kernbereichsbezogene Kommunikations-
inhalte mit Inhalten verknüpft werden, die dem Ermittlungs-
ziel unterfallen, um eine Überwachung zu verhindern.
282 (b) In vielen Fällen wird sich die Kernbereichsrelevanz der 
erhobenen Daten vor oder bei der Datenerhebung nicht klä-
ren lassen. Der Gesetzgeber hat durch geeignete Verfahrens-
vorschriften sicherzustellen, dass dann, wenn Daten mit Bezug 
zum Kernbereich privater Lebensgestaltung erhoben worden 
sind, die Intensität der Kernbereichsverletzung und ihre Aus-
wirkungen für die Persönlichkeit und Entfaltung des Betroffe-
nen so gering wie möglich bleiben.
283 Entscheidende Bedeutung für den Schutz hat insoweit die 
Durchsicht der erhobenen Daten auf kernbereichsrelevante 
Inhalte, für die ein geeignetes Verfahren vorzusehen ist, das 

den Belangen des Betroffenen hinreichend Rechnung trägt. 
Ergibt die Durchsicht, dass kernbereichsrelevante Daten erho-
ben wurden, sind diese unverzüglich zu löschen. Eine Weiter-
gabe oder Verwertung ist auszuschließen (vgl. BVerfGE 109, 
279 <324>; 113, 348 <392>).
284 dd) Das Verfassungsschutzgesetz enthält die erforder-
lichen kernbereichsschützenden Vorschriften nicht. Nichts 
anderes ergibt sich, wenn die Verweisung des § 5 Abs. 2 Nr. 
11 Satz 2 VSG auf das Gesetz zu Artikel 10 Grundgesetz trotz 
ihrer Unbestimmtheit einbezogen wird. Dieses Gesetz enthält 
gleichfalls keine Vorkehrungen zum Schutz des Kernbereichs 
privater Lebensgestaltung…(wird ausgeführt)
286 d) Der Verstoß gegen das allgemeine Persönlichkeitsrecht 
in seiner Ausprägung als Schutz der Vertraulichkeit und Inte-
grität informationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. 
Art. 1 Abs. 1 GG) führt zur Nichtigkeit von § 5 Abs. 2 Nr. 11 
Satz 1 Alt. 2 VSG. 
287 e) Angesichts dessen bedarf es keiner Prüfung mehr, wie 
weit Maßnahmen, zu denen die Norm ermächtigt, auch gegen 
andere Grundrechte oder das Zitiergebot des Art. 19 Abs. 1 
Satz 2 GG verstoßen.
II. 
288 Die Ermächtigung zum heimlichen Aufklären des Internet 
in § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG verletzt das durch Art. 
10 Abs. 1 GG gewährleistete Telekommunikationsgeheimnis. 
Maßnahmen nach dieser Norm können sich in bestimmten 
Fällen als Eingriff in dieses Grundrecht darstellen, der verfas-
sungsrechtlich nicht gerechtfertigt ist (1); auch ist Art. 19 Abs. 
1 Satz 2 GG verletzt (2). Die Verfassungswidrigkeit führt zur 
Nichtigkeit der Norm (3). Die Verfassungsschutzbehörde darf 
allerdings weiterhin Maßnahmen der Internetaufklärung tref-
fen, soweit diese nicht als Grundrechtseingriffe anzusehen sind 
(4).
289 1. Das in § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG geregelte 
heimliche Aufklären des Internet umfasst Maßnahmen, mit 
der die Verfassungsschutzbehörde Inhalte der Internetkom-
munikation auf dem dafür technisch vorgesehenen Weg zur 
Kenntnis nimmt, also zum Beispiel durch Aufruf einer Web-
seite im World Wide Web mittels eines Web-Browsers (s.o. A 
I 1 a). Dies kann in bestimmten Fällen in das Telekommunika-
tionsgeheimnis eingreifen. Ein solcher Eingriff wird durch die 
angegriffene Norm verfassungsrechtlich nicht gerechtfertigt.
290 a) Der Schutzbereich von Art. 10 Abs. 1 GG umfasst die 
mit einem an das Internet angeschlossenen informationstech-
nischen System geführte laufende Fernkommunikation (vgl. 
oben I 1 c, aa <1>). Allerdings schützt dieses Grundrecht 
lediglich das Vertrauen des Einzelnen darin, dass eine Fern-
kommunikation, an der er beteiligt ist, nicht von Dritten zur 
Kenntnis genommen wird. Dagegen 
ist das Vertrauen der Kommunikati-
onspartner zueinander nicht Gegen-
stand des Grundrechtsschutzes. Steht 
im Vordergrund einer staatlichen 
Ermittlungsmaßnahme nicht der 
unautorisierte Zugriff auf die Tele-
kommunikation, sondern die Ent-
täuschung des personengebundenen 
Vertrauens in den Kommunikations-
partner, so liegt darin kein Eingriff 
in Art. 10 Abs. 1 GG (vgl. BVerfGE 
106, 28 <37 f.>). Die staatliche Wahr-
nehmung von Inhalten der Telekom-
munikation ist daher nur dann am 
Telekommunikationsgeheimnis zu 
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messen, wenn eine staatliche Stelle eine Telekommunikati-
onsbeziehung von außen überwacht, ohne selbst Kommu-
nikationsadressat zu sein. Das Grundrecht schützt dagegen 
nicht davor, dass eine staatliche Stelle selbst eine Telekommu-
nikationsbeziehung zu einem Grundrechtsträger aufnimmt.
291 Erlangt eine staatliche Stelle Kenntnis von den Inhalten einer 
über die Kommunikationsdienste des Internet geführten 
Fernkommunikation auf dem dafür technisch vorgesehenen 
Weg, so liegt darin nur dann ein Eingriff in Art. 10 Abs. 1 
GG, wenn die staatliche Stelle hierzu nicht durch Kommu-
nikationsbeteiligte autorisiert ist. Da das Telekommunikati-
onsgeheimnis das personengebundene Vertrauen der Kom-
munikationsbeteiligten zueinander nicht schützt, erfasst die 
staatliche Stelle die Kommunikationsinhalte bereits dann 
autorisiert, wenn nur einer von mehreren Beteiligten ihr die-
sen Zugriff freiwillig ermöglicht hat.
292 Das heimliche Aufklären des Internet greift danach dann 
in Art. 10 Abs. 1 GG ein, wenn die Verfassungsschutzbehörde 
zugangsgesicherte Kommunikationsinhalte überwacht, indem 
sie Zugangsschlüssel nutzt, die sie ohne oder gegen den Willen 
der Kommunikationsbeteiligten erhoben hat. So liegt es etwa, 
wenn ein mittels Keylogging erhobenes Passwort eingesetzt 
wird, um Zugang zu einem E-Mail-Postfach oder zu einem 
geschlossenen Chat zu erlangen.
293 Dagegen ist ein Eingriff in Art. 10 Abs. 1 GG zu vernei-
nen, wenn etwa ein Teilnehmer eines geschlossenen Chats der 
für die Verfassungsschutzbehörde handelnden Person seinen 
Zugang freiwillig zur Verfügung gestellt hat und die Behörde 
in der Folge diesen Zugang nutzt. Erst recht scheidet ein Ein-
griff in das Telekommunikationsgeheimnis aus, wenn die 
Behörde allgemein zugängliche Inhalte erhebt, etwa indem sie 
offene Diskussionsforen oder nicht zugangsgesicherte Websei-
ten einsieht.
294 b) Die von § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG ermöglich-
ten Eingriffe in Art. 10 Abs. 1 GG sind verfassungsrechtlich 
nicht gerechtfertigt. Die angegriffene Norm genügt nicht den 
verfassungsrechtlichen Anforderungen an Ermächtigungen zu 
solchen Eingriffen.
295 aa) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG wird dem Gebot 
der Normenklarheit und Normenbestimmtheit nicht gerecht, 
da aufgrund der Unbestimmtheit von Satz 2 dieser Vorschrift 
die Eingriffsvoraussetzungen nicht hinreichend präzise gere-
gelt sind (vgl. oben C I 2 a, bb).
296 bb) Die angegriffene Norm steht weiter, soweit sie an Art. 
10 Abs. 1 GG zu messen ist, mit dem Gebot der Verhältnismä-
ßigkeit im engeren Sinne nicht in Einklang.
297 Der Eingriff in das Telekommunikationsgeheimnis wiegt 
schwer. Auf der Grundlage der angegriffenen Norm kann die 
Verfassungsschutzbehörde auf Kommunikationsinhalte zugrei-
fen, die sensibler Art sein und Einblicke in die persönlichen 
Angelegenheiten und Gewohnheiten des Betroffenen zulassen 
können. Betroffen ist nicht nur derjenige, der den Anlass für 
die Überwachungsmaßnahme gegeben hat. Der Eingriff kann 
vielmehr eine gewisse Streubreite aufweisen, wenn Erkennt-
nisse nicht nur über das Kommunikationsverhalten desjenigen, 
gegen den sich die Maßnahme richtet, sondern auch über seine 
Kommunikationspartner gewonnen werden. Die Heimlich-
keit des Zugriffs erhöht die Eingriffsintensität. Zudem können 
wegen der weiten Fassung der Eingriffsvoraussetzungen in  
§ 7 Abs. 1 Nr. 1 in Verbindung mit § 3 Abs. 1 VSG auch Per-
sonen überwacht werden, die für den Eingriffsanlass nicht ver-
antwortlich sind.
298 Ein derart schwerwiegender Grundrechtseingriff setzt 
auch unter Berücksichtigung des Gewichts der Ziele des 

Verfassungsschutzes grundsätzlich zumindest die Normierung 
einer qualifizierten materiellen Eingriffsschwelle voraus (vgl. 
zu strafrechtlichen Ermittlungen BVerfGE 107, 299 <321>). 
Daran fehlt es hier. Vielmehr lässt § 7 Abs. 1 Nr. 1 in Verbin-
dung mit § 3 Abs. 1 VSG nachrichtendienstliche Maßnahmen 
in weitem Umfang im Vorfeld konkreter Gefährdungen zu, 
ohne Rücksicht auf das Gewicht der möglichen Rechtsguts-
verletzung und auch gegenüber Dritten. Eine derart weitrei-
chende Eingriffsermächtigung ist mit dem Verhältnismäßig-
keitsgrundsatz nicht vereinbar.
299 cc) Das Verfassungsschutzgesetz enthält im Zusammen-
hang mit Eingriffen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG 
keine Vorkehrungen zum Schutz des Kernbereichs privater 
Lebensgestaltung. Solche Regelungen sind jedoch erforder-
lich, soweit eine staatliche Stelle zur Erhebung von Inhalten 
der Telekommunikation unter Eingriff in Art. 10 Abs. 1 GG 
ermächtigt wird (vgl. BVerfGE 113, 348 <390 ff.>).
300 2. Schließlich genügt § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG, 
soweit die Norm zu Eingriffen in Art. 10 Abs. 1 GG ermäch-
tigt, nicht dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG…
(wird ausgeführt)
303 3. Der Verstoß von § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG 
gegen Art. 10 Abs. 1 und Art. 19 Abs. 1 Satz 2 GG bewirkt die 
Nichtigkeit der Vorschrift.
304 4. Die Nichtigkeit der Ermächtigung führt allerdings nicht 
dazu, dass der Behörde Maßnahmen der Internetaufklärung 
grundsätzlich verwehrt sind, soweit diese nicht in Grund-
rechte eingreifen.
305 Das heimliche Aufklären des Internet greift, soweit es 
nicht unter Art. 10 Abs. 1 GG fällt, insbesondere nicht stets in 
das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG 
gewährleistete allgemeine Persönlichkeitsrecht ein.
306 a) Die von dem allgemeinen Persönlichkeitsrecht gewähr-
leistete Vertraulichkeit und Integrität informationstechnischer 
Systeme wird durch Maßnahmen der Internetaufklärung nicht 
berührt, da Maßnahmen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 
VSG sich darauf beschränken, Daten, die der Inhaber des Sys-
tems - beispielsweise der Betreiber eines Webservers - für die 
Internetkommunikation vorgesehen hat, auf dem technisch 
dafür vorgesehenen Weg zu erheben. Für solche Datenerhe-
bungen hat der Betroffene selbst sein System technisch geöff-
net. Er kann nicht darauf vertrauen, dass es nicht zu ihnen 
kommt.
307 b) Zumindest in der Regel ist auch ein Eingriff in Art. 2 
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in der Ausprägung 
als Recht auf informationelle Selbstbestimmung zu verneinen.
308 aa) Eine Kenntnisnahme öffentlich zugänglicher Infor-
mationen ist dem Staat grundsätzlich nicht verwehrt. Dies 
gilt auch dann, wenn auf diese Weise im Einzelfall personen-
bezogene Informationen erhoben werden können (vgl. etwa 
Böckenförde, Die Ermittlung im Netz, 2003, S. 196 f.; Zöller, 
GA 2000, S. 563 <569>). Daher liegt kein Eingriff in das allge-
meine Persönlichkeitsrecht vor, wenn eine staatliche Stelle im 
Internet verfügbare Kommunikationsinhalte erhebt, die sich an 
jedermann oder zumindest an einen nicht weiter abgegrenzten 
Personenkreis richten. So liegt es etwa, wenn die Behörde eine 
allgemein zugängliche Webseite im World Wide Web aufruft, 
eine jedem Interessierten offen stehende Mailingliste abonniert 
oder einen offenen Chat beobachtet.
309 Ein Eingriff in das Recht auf informationelle Selbstbestim-
mung kann allerdings gegeben sein, wenn Informationen, die 
durch die Sichtung allgemein zugänglicher Inhalte gewonnen 
wurden, gezielt zusammengetragen, gespeichert und gege-
benenfalls unter Hinzuziehung weiterer Daten ausgewertet 
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werden und sich daraus eine besondere Gefahrenlage für die 
Persönlichkeit des Betroffenen ergibt. Hierfür bedarf es einer 
Ermächtigungsgrundlage.
310 bb) Ein Eingriff in das Recht auf informationelle Selbst-
bestimmung liegt nicht schon dann vor, wenn eine staatliche 
Stelle sich unter einer Legende in eine Kommunikationsbe-
ziehung zu einem Grundrechtsträger begibt, wohl aber, wenn 
sie dabei ein schutzwürdiges Vertrauen des Betroffenen in die 
Identität und die Motivation seines Kommunikationspartners 
ausnutzt, um persönliche Daten zu erheben, die sie ansonsten 
nicht erhalten würde (vgl. zu Ermittlungen durch verdeckte 
Ermittler BVerwG, Urteil vom 29. April 1997 - 1 C 2/95 -, 
NJW 1997, S. 2534 [BVerwG 29.04.1997 - 1 C 2/95]; Di Fabio, 
in: Maunz/Dürig, GG, Art. 2 Abs. 1 Rn. 176; Duttge, JZ 1996, 
S. 556 <562 f.>; Murswiek, in: Sachs, GG, 4. Aufl., 2007, Art. 
2 Rn. 88 b; Warntjen, Heimliche Zwangsmaßnahmen und der 
Kernbereich privater Lebensgestaltung, 2007, S. 163; speziell 
zu Ermittlungen im Netz Germann, Gefahrenabwehr und 
Strafverfolgung im Internet, 2000, S. 519 ff.).
311 Danach wird die reine Internetaufklärung in aller Regel 
keinen Grundrechtseingriff bewirken. Die Kommunikati-
onsdienste des Internet ermöglichen in weitem Umfang den 
Aufbau von Kommunikationsbeziehungen, in deren Rahmen 
das Vertrauen eines Kommunikationsteilnehmers in die Iden-
tität und Wahrhaftigkeit seiner Kommunikationspartner nicht 
schutzwürdig ist, da hierfür keinerlei Überprüfungsmecha-
nismen bereitstehen. Dies gilt selbst dann, wenn bestimmte 
Personen - etwa im Rahmen eines Diskussionsforums - über 
einen längeren Zeitraum an der Kommunikation teilnehmen 
und sich auf diese Weise eine Art „elektronische Gemein-
schaft“ gebildet hat. Auch im Rahmen einer solchen Kommu-
nikationsbeziehung ist jedem Teilnehmer bewusst, dass er die 
Identität seiner Partner nicht kennt oder deren Angaben über 
sich jedenfalls nicht überprüfen kann. Sein Vertrauen darauf, 
dass er nicht mit einer staatlichen Stelle kommuniziert, ist in 
der Folge nicht schutzwürdig.
III. 
312 Da § 5 Abs. 2 Nr. 11 VSG insgesamt nichtig ist, erledigen 
sich die gegen § 5 Abs. 3 und § 17 VSG vorgebrachten Rügen. 
Soweit die Rügen der Beschwerdeführer zulässig sind, ist die 
Verfassungswidrigkeit der angegriffenen Normen lediglich in 
Bezug auf Maßnahmen nach der nichtigen Vorschrift geltend 
gemacht.

IV. 
313 § 5a Abs. 1 VSG steht mit dem Grundgesetz in Einklang, 
soweit sein Anwendungsbereich auf Bestrebungen im Sinne 
des § 3 Abs. 1 Nr. 1 VSG ausgedehnt wurde. Insbesondere 
verletzt diese Vorschrift nicht Art. 2 Abs. 1 in Verbindung 
mit Art. 1 Abs. 1 GG… (wird ausgeführt)

IV. Anmerkungen
Auf dem Gebiet der inneren Sicherheit war das Jahr 2008 

erneut gekennzeichnet durch intensive Diskussionen über 
die Zulässigkeit staatlicher Eingriffe in das Recht auf infor-
mationelle Selbstbestimmung bzw. das allgemeine Persön-
lichkeitsrecht. Vor allem die Möglichkeiten der modernen 
Kommunikationstechnik, die Bedrohung durch den inter-
nationalen Terrorismus und die Frage des Verhältnisses von 
Sicherheit und Freiheit bestimmen diese Diskussionen . Das 
Bundesverfassungsgericht hat durch seine Entscheidung hier 
manche Klarheit geschaffen und eine neue Ausprägung des 
allgemeinen Persönlichkeitsrechts in Form des Grundrechts 
auf Gewährleistung der Vertraulichkeit und Integrität infor-
mationstechnischer Systeme entwickelt.

1. Das Grundrecht auf Gewährleistung der Vertraulichkeit 
und Integrität informationstechnischer Systeme

Mit der Entwicklung dieser Ausprägung des Allgemeinen 
Persönlichkeitsrechts gemäß Art. 2 Abs. 1 i.V.m. Art. 1 Abs.1 
GG trägt das BVerfG dem Umstand Rechnung, dass durch 
die Möglichkeiten neuer, vernetzter Kommunikations- und 
Informationstechnologien und ihre intensive Nutzung neue 
Entwicklungsmöglichkeiten, aber auch neue Gefährdungen 
der Persönlichkeit entstehen, das daraus erwachsende Schutz-
bedürfnis aber durch die in Art. 10, Art. 13 und in Art. 2 
Abs. 1 i.V.m. Art. 1 Abs. 1 GG gewährleisteten Grundrechte 
nicht hinreichend abgedeckt werden kann. Der Schutzbe-
reich dieses Grundrechts ist betroffen, wenn die Eingriffser-
mächtigung Systeme erfasst, die allein oder in ihren techni-
schen Vernetzungen personenbezogene Daten des Betroffe-
nen in einem Umfang und in einer Vielfalt enthalten können, 
dass ein Zugriff auf das System es ermöglicht, einen Einblick 
in wesentliche Teile der Lebensgestaltung einer Person zu 
gewinnen oder gar ein aussagekräftiges Bild der Persönlich-
keit zu erhalten . Für die Abgrenzung zu anderen Grund-
rechten gibt das Urteil wertvolle Hinweise.

2. Der Kernbereichsschutz
Der Kernbereich privater Lebensgestaltung, der durch 

Art. 1 Abs. 1 GG in besonderer Weise geschützt wird , steht 
auch bei dieser Entscheidung im Mittelpunkt. Das BVerfG 
entwickelt hier vor dem Hintergrund, dass bei einer Online-
Durchsuchung beim Beginn der Maßnahme kaum feststell-
bar ist, welche Daten diesem Kernbereich zuzurechnen 
sind, einen gestuften Schutz: eine gesetzliche Ermächtigung 
muss, so weitgehend wie möglich sicherstellen, dass Daten 
mit Kernbereichsbezug nicht erhoben werden. Ist es -wie 
bei dem heimlichen Zugriff auf ein informationstechnisches 
System- praktisch unvermeidbar, Informationen zur Kennt-
nis zu nehmen, bevor ihr Kernbereichsbezug bewertet wer-
den kann, muss für hinreichenden Schutz in der Auswer-
tungsphase gesorgt sein. Insbesondere müssen aufgefundene 
und erhobene Daten mit Kernbereichsbezug unverzüglich 
gelöscht und ihre Verwertung ausgeschlossen werden . 

3. 
Das Urteil steht in der Tradition der neueren Rechtspre-

chung des BVerfG. Kutscha  ist beizupflichten, wenn er die 
Rechtsprechung des BVerfG auf die Formel bringt, dass 
nicht alles, was technisch machbar ist und besonders effizient 
erscheint, mit den Freiheitsgewährleistungen des GG verein-
bar ist . Eine intensivere Beachtung dieser Formel schon im 
Vorfeld der Gesetzgebung scheint dringend geboten. Darü-
ber hinaus sollten die Ausführungen des BVerfG zu den ein-
zelnen Formulierungen des Gesetzes und hinsichtlich z.B. 
des Zitiergebotes von den gesetzgebenden Organen gründ-
lich analysiert werden.

V. Fundstellen und Literatur
Urteil: NJW 2008, 822-837; DÖV 2008, 459-466; http://

www.bverfg.de/entscheidungen/rs20080227_1bvr037007.
html

Literatur: Kutscha, Martin: Mehr Schutz durch Compu-
terdaten durch ein neues Grundrecht?, NJW 2008, S. 1042-
1044
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Termine
Der 5. Berliner Fachkongress „Nationale Sicherheit 
und Bevölkerungsschutz“ findet am 10. und 11. März 
in Berlin, Berliner Rathaus, Rathausstraße 15 statt.  
Mehr unter http://www.homeland-sec.de/

Vom 2. bis 3. Februar 2010 findet im Berliner Congress 
Center der 13. Europäische Polizeikongress „Globale 
Sicherheit - Eine Herausforderung für Europa“ statt.  
Mehr: www.europaeischer-polizeikongress.de

Bei der  renommierten Münchener  Konferenz für Sicher-
heitspolitik werden vom 5. bis 7.  Februar 2010 rund 300 
hochrangige internationale Experten über Sicherheitsthemen 
diskutieren. Mehr: http://www.securityconference.de/

Der 48. Deutsche Verkehrsgerichtstag (VGT) findet vom 
27. bis 29. Januar 2010 in Goslar statt. Einzelheiten zum 
Programm unter www.deutsche-verkehrsakademie.de 

Polizei
Kritisch beobachtet: Zentrale Beschwerdestelle Polizei
Unter den kritischen Augen der GdP hat am 1. September 
2009 die Zentrale Beschwerdestelle Polizei (ZBP) in Sachsen-
Anhalt ihre Arbeit aufgenommen. Sie soll, so  Innenminister 
Holger Hövelman, zu einem guten, vertrauensvollen Verhält-
nis zwischen der Polizei und den Bürgerinnen und Bürgern 
beitragen. Die ZBP ist Ansprechpartnerin sowohl für Bürge-
rinnen und Bürger als auch für Mitarbeiterinnen und Mitar-
beiter der Polizei.
Die Beschwerdestelle wird im Innenministerium, aber außer-
halb der Polizeiabteilung eingerichtet und untersteht unmit-
telbar dem Staatssekretär. Sie wird bewusst auch räumlich 
getrennt vom Innenministerium in Magdeburg untergebracht. 
Die ursprünglich angedachte Organisationsform außerhalb 
des Ministeriums beim Landespräventionsrat konnte auf-
grund rechtlicher Bedenken nicht verwirklicht werden. Die 
jetzt gewählte Form ist das Ergebnis einer Fachtagung in der 
Fachhochschule Polizei im Frühjahr diesen Jahres.
Die ZBP wird fünf Mitarbeiter haben, Leiter wird Kriminal-
oberrat Frank Bendzka. Die GdP will die Arbeit der Einrich-
tung in der Testphase beobachten und dann bewerten. Mehr: 
www.cop2cop.de

Kriminalität
Tendenz steigend: Internetkriminalität
Bereits jeder zweite Internetnutzer in Deutschland wurde 
nach Angaben des Bundesverbandes Informationswirtschaft, 
Telekommunikation und Neue Medien (Bitkom) Opfer von 
Kriminalität im Internet, meist durch Viren oder andere 
Schadprogramme. BKA-Präsident Jörg Ziercke rechnet 
zukünftig mit einem deutlichen Anstieg der Internetkrimina-
lität, insbesondere mit einer Zunahme von „Phishing“, dem 
Abgreifen von Zugangsdaten bei Online-Bankgeschäften. 
„Phishing ist für mich der Bankraub des 21. Jahrhunderts, 

so Ziercke. Die Zusammenarbeit von BKA und  Bitkom, 
von Polizei und Wirtschaft solle weiter ausgebaut werden, so 
Ziercke. Aber auch die Nutzer müssten sich auf dem Lau-
fenden halten, um sich bestmöglich vor Internetkriminalität 
zu schützen. Mehr: www.bka.de  und www.bitkom.org/de/
presse/8477_61310.aspx

Dunkelfeld groß: Lagebericht Korruption 2008
Die hohen materiellen und immateriellen Schäden, die der 
Gesellschaft durch Korruption entstehen, unterstrich BKA- 
Präsident Jörg Ziercke bei der Vorstellung des „Bundeslage-
bildes Korruption 2008“. Der Korruptionsbekämpfung mit 
wirksamen präventiven und repressiven Maßnahmen komme 
daher auch zukünftig eine zentrale Bedeutung zu. Im Jahr 2008 
wurde in 1.808 Korruptionsverfahren ermittelt, was einem 
Anstieg von rund 13 Prozent im Vergleich zum Vorjahr (1.599) 
entspricht. Ein Großteil der Ermittlungsverfahren (88 Prozent) 
betraf den Bereich der strukturellen Bestechung. Die Zahl der 
vom BKA und den Landespolizeidienststellen registrierten 
Korruptionsstraftaten ist um etwa 10 Prozent zurückgegan-
gen: 2008 wurden 8.569 Fälle gemeldet; 2007 waren es 9.563. 
Bei den so genannten Begleitdelikten wurde im Jahr 2008 mit 
2.529 Fällen (2007: 1.478) der höchste Wert der vergangenen 
vier Jahre registriert. Weiterhin müsse man von einem hohen 
Dunkelfeld ausgehen und tendenziell müsse man, nicht zuletzt 
aufgrund der derzeitigen globalen Wirtschafts- und Finanz-
krise, von eher steigenden Fallzahlen ausgehen – so die Ein-
schätzung des BKA. Die Organisation Transparency Inter-
national Deutschland erläutert in ihrer aktuellen Mitglieder-
zeitschrift  unter dem Titel „Hoffen auf eine Koalition gegen 
Korrunption“ ihre Erwartungen an die neue Bundesregierung. 
Mehr: www.transparency.de/Home.1226.0.html und www.
bka.de (Berichte / Statistiken / Kriminalitätslage)

Europaweit aktiv: OK-Gruppierungen aus dem Balkan
Die Aktivitäten der Organisierten Kriminalität in Südost-
europa haben Einfluss auf die politische und wirtschaftli-
che Entwicklung in der Region. Das hat eine Internationale 
Forschungskonferenz des BKA zur Organisierten Krimi-
nalität ergeben, die Ende September 2009 in Frankfurt am 
Main stattfand. OK-Gruppierungen aus dem Balkan verfüg-
ten zudem über Strukturen und Netzwerke, mit denen sie in 
ganz Europa agieren könnten. Die internationale Zusammen-
arbeit zwischen staatlichen, universitären und unabhängigen 
Forschungsstellen bleibe daher ein wichtiger Bestandteil bei 
der Bekämpfung der Organisierten Kriminalität in Europa.
Ziel der Tagung war, einen Überblick über den aktuellen For-
schungsstand zur Organisierten Kriminalität in Südosteuropa 
zu gewinnen. Ein Augenmerk lag auf der Zusammensetzung 
von OK-Gruppen und der Entstehung illegaler Märkte. Ein-
gehend beleuchtet wurden außerdem die methodischen Vor-
gehensweisen südosteuropäischer Staaten gegen Menschen- 
und Kinderhandel zum Zweck der sexuellen Ausbeutung, 
illegale Migration, der internationale Rauschgifthandel sowie 
Korruption.
Das Bundeslagebild 2008 zur Organisierten Kriminalität 
finden Sie auf der Homepage des BKA unter www.bka.de/ 
Berichte und Statistiken / Kriminalitätslage.

Wichtiges in Kürze
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Kriminalprävention
Explosiv: Lehrerhandreichung „Alles im Griff“
Wer mit Kindern zu tun hat, weiß: Vor allem Jungen werden 
magisch angezogen, wenn es irgendwo knallt, stinkt und qualmt. 
Im Internet kursieren zig Anweisungen, die Laien erklären, wie 
sie Eigenlaborate herstellen können. Mit der Änderung des Waf-
fengesetzes im April 2008 wurden derartige Sprengvorrichtun-
gen als Verbotene Waffe erfasst. Demnach macht sich also nicht 
nur derjenige strafbar, der eine Sprengvorrichtung besitzt, son-
dern auch jemand, der zur Herstellung eines Sprengsatzes - z. B. 
über eine Bauanleitung im Internet - anleitet! Das Medienpaket 
„Alles im Griff“ unterstützt Lehrer bei der Vorbereitung von 
Unterrichtseinheiten zum Thema. Die pdf-Handreichung und 
der begleitende Film können im Internet heruntergeladen wer-
den unter www.polizei-beratung.de/mediathek/medienpakete

Technik
Fliegende Augen: R2D2’s Urenkel im Real-Einsatz 
Drohnen und Roboter haben offenbar Zukunft. Nach einem 
Bericht der VDI-Nachten vom 9.10.2009 spielt die US-Air-
force in einer Studie mit dem Gedanken, künftig ganz auf 
Piloten zu verzichten. Neben großen, waffentragenden Flug-
körpern spielen Mikrodrohnen und insektenähnliche Robo-
ter in den Visionen der Militärs eine tragende Rolle. Den 
Maschinen wird auch im zivilen Bereich eine große Zukunft 
prognostiziert. Kritiker warnen allerdings vor einer lücken-
losen Überwachung. Mehr: www.vdi-nachrichten.de

Schnell und fehlerfrei: Domea hilft Ermittlern
Eine schnelle, einheitliche und fehlerfreie Übertragung  von 
Laborergebnissen, zum Beispiel DNA-Spuren,  an die ermit-
telnden Stellen ist Voraussetzung dafür, dass technische Mög-
lichkeiten und Neuentwicklungen der polizeilichen Arbeit 
vor Ort auch wirklich zugute kommen. Das im rheinland-
pfälzischen Landeskriminalamt (LKA) entwickelte System 
„Dokumentenmanagement und elektronische Archivierung“ 
(Domea) minimiert Fehler bei der Erfassung und Übermitt-
lung  von Laborinformationen. „Die Kriminalpolizei“ wird 
in ihrer kommenden Ausgabe ausführlich berichten.

Rettungsdienst
Eine für alle: Erste Kooperative Regionalleitstelle
In Harrislee im Kreis Flensburg wurde Ende September 2009  
die erste Kooperative Rettungsleitstelle Deutschlands in Betrieb 
genommen. Polizei, Feuerwehr und Rettungsdienst in den Krei-
sen Schleswig-Flensburg, Nordfriesland und in der Stadt Flens-
burg werden künftig von einem Neubau auf dem Gelände der 
Landesfeuerwehrschule in den Einsatz gerufen.  Mehr: http://
www.schleswig-holstein.de/IM/DE

Wissenschaft und Forschung
Alles im Blick: Indect macht’s möglich
Ein Forschungsprojekt der Europäischen Union soll klä-
ren, wie die bestehenden Überwachungstechniken in einem 
Instrument zusammengefasst werden können.  Das Projekt 
Indect (Intelligent information system supporting obser-
vation, searching and detection for security of citizens in 
urban environment“) ist auf fünf Jahre angelegt und soll 
unter anderem das Internet durchsuchen und Informatio-
nen aus dem Netz mit anderen Datenbanken verknüpfen. 

Wer beispielsweise bei YouTube ein Drohvideo gepos-
tet hat, der soll mithilfe von Überwachungskameras 
gesucht, via Suchmaschine identifiziert und mittels tragba-
rer Geräte von Polizisten verfolgt werden können, schreibt  
DIE ZEIT. Mehr: http://www.zeit.de/digital/
datenschutz/2009-09/indect-ueberwachung

Verwaltung
Erstmals aktiv: Bundesstelle zur Verhütung von Folter
Die „Bundesstelle zur Verhütung von Folter mit Sitz in Wies-
baden und organisatorisch angebunden an die Kriminologi-
sche Zentralstelle – KrimZ – hat am 1. Mai 2009 ihre Arbeit 
aufgenommen. Damit hat die Bundesrepublik Deutschland 
die Vorgaben des Anti-Folter-Abkommens der Vereinten 
Nationen sowie das ergänzende OPTAC-Protokoll umge-
setzt. Danach soll jeder Vertragsstaat einen „Unterausschuss 
zur Prävention“ einrichten, der zur Verhütung von Folter 
regelmäßig Besuche an Orten durchführt, an denen Perso-
nen die Freiheit entzogen ist. Im August 2009 fand ein erster 
offizieller Inspektionsbesuch der Bundesstelle zur Verhütung 
von Folter bei der Bundespolizeiinspektion am Flughafen 
Düsseldorf statt.
Die deutsche Bundesstelle ist zuständig für entsprechende 
Einrichtungen auf Bundesebene. Vergleichbare Stellen auf 
Länderebene gibt es bisher nicht. Mehr: www.antifolterstelle.
de

Justiz
Immer öfter: Schlichtung nach Straftaten
Durch den Täter-Opfer-Ausgleich (TAO) nach Straftaten 
kann häufiger Rechtsfrieden hergestellt werden, so Gerd 
Delattre vom Verein „Tatausgleich und Konsens“ am Rande 
einer Fachtagung in Mainz. Bei leichteren Straftaten werde 
das Verfahren nach einem direkten Gespräch zwischen Täter 
und Opfer gegen eine Wiedergutmachung eingestellt. Der 
Leitende Mainzer Oberstaatsanwalt Klaus Puderbach, der 
auch Vorsitzender des Vereins „Tatausgleich und Konsens“ 
ist, plädierte dafür, auch bei schweren Straftaten die Chancen 
des TAO zu nutzen. Eine Schlichtung könne zum Rechts-
frieden beitragen, und im Ergebnis gebe es keinen Unter-
schied zwischen schweren und leichten Verbrechen. Diese 
Frage wurde im Rahmen der Fachtagung jedoch kontrovers 
diskutiert.
Allein in Mainz wird es im Jahr 2009 voraussichtlich anstelle 
von bisher rund 700 bis zu 900 Schlichtungsfälle geben, so 
Puderbach. Mehr: www.allgemeine-zeitung.de/region/
mainz/meldungen/7619440.htm

Buntes
Ein „Hoch“ auf den Bobby: 180 Jahre reguläre Polizei
Vor 180 Jahren, genau am 29. September 1829, gingen die 
ersten Londoner Polizisten auf Streife – in blauem Frack 
und mit hohem Zylinder. Schnell verpasste man ihnen den 
Namen „Bobby“, nach dem britischen Innenminister Robert 
„Bobby“ Peel, dem der „London Metropolitan Police Ser-
vice“ – und damit die erste reguläre Polizei der Welt - seine 
Existenz verdankt.  Mehr über den Bobby damals und heute 
unter www.dradio.de/dkultur 
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Die Gewerkschaft der Polizei (GdP) hat die Unionsparteien 
davor gewarnt, in den Koalitionsverhandlungen mit der FDP 
unverantwortliche Kompromisse in der Innen- und Rechtspo-
litik zu schließen. GdP-Bundesvorsitzender Konrad Freiberg: 
„Der Koalitionsvertrag darf nicht auf Kosten der Inneren Sicher-
heit zustande kommen. Von einer Verwässerung der rechtlichen 
Grundlagen zur Verbrechensbekämpfung profitieren allein die 
Organisierte Kriminalität und der islamistische Terrorismus.“ 

Nach den Bundestagswahlen am 27. September, bei denen 
Union und FDP eine überraschend klare Mehrheit zu Regie-
rungsbildung erhielten, zeichnete sich ab, dass sich die Innen- 
und Rechtspolitik in den Koalitionsverhandlungen allein des-
halb als eines der größten Konfliktfelder erweisen werde, weil 
die zu erwartenden Auswirkungen der Finanzkrise und die im 
Frühjahr bevorstehenden Landtagswahlen in Nordrhein-West-
falen die Handlungsmöglichkeiten der neuen Regierung in der 
Finanz-, Wirtschafts- und Arbeitsmarktpolitik begrenzen.

„Bürgerrechte“ kosten nichts
Die Erwartungshaltung ihrer Wähler kann die FDP kostenfrei 

daher zunächst nur auf dem Gebiet der Innen- und Rechtspoli-
tik befriedigen, um ihrem Attribut „Bürgerrechtspartei“ Profil 
zu verleihen. Die FDP will das BKA-Gesetz „entschärfen“, die 
Vorratsdatenspeicherung zurücknehmen und die Online-Durch-
suchung torpedieren. Für die Bekämpfung der Schwerkriminali-
tät brechen, wenn sich der kleinere Koalitionspartner durchsetzt, 
harte Zeiten an. 

Krimineller Netzmissbrauch
Während die Globalisierung es den internationalen Krimi-

nellen ermöglicht hat, praktisch ohne Grenzen zu agieren, sind 
Regierungen und Strafverfolgungsbehörden weiterhin auf ihre 
nationalen Grenzen beschränkt. Fast vier Millionen Deutsche 
wurden bereits Opfer der Cyberkriminellen und erlitten einen 
finanziellen Schaden.

Der jährlich weltweit von Internetkriminellen verursachte 
Schaden beläuft sich nach Schätzungen von Experten auf rund 
100 Milliarden Dollar. Am meisten sind Banken betroffen. Aber 
auch politisch motivierte Internetattacken nehmen zu.

Auf einer gemeinsamen Pressekonferenz in Berlin am 8. Okto-
ber 2009 warnten das Bundeskriminalamt (BKA) und der Bran-
chenverbande Bitkom vor steigender Internet-Kriminalität. Laut 
BKA sind IuK-Straftaten im Vergleich zum Vorjahr um 11 Pro-
zent auf insgesamt 37.900 registrierte Fälle gestiegen. Es sei aber 
„von einem erheblich größeren Dunkelfeld auszugehen“. Der 
Bitkom präsentierte zudem eine Hochrechnung auf Basis von 
Meldungen der Landeskriminalämter. Die Zahl der Phishing-
Fälle wird danach deutlich zunehmen (plus 53 Prozent), weil 
Cyberkriminelle inzwischen auch das iTAN-Verfahren beim 
Online-Banking aushebeln könnten. Nach Angaben von BKA-
Chef Jörg Ziercke werden klassische Delikte zunehmend von 
Straftaten abgelöst, bei denen das Internet eine Rolle spielt. 

GdP fordert Schwerpunktdienststellen
In einer Reaktion auf die Pressekonferenz forderte die 

Gewerkschaft der Polizei ein umfangreiches Maßnahmenpaket 
zur wirksameren Bekämpfung der Internetkriminalität.  Kon-
rad Freiberg, GdP-Bundesvorsitzender: „Cyber-Gangster müs-
sen keine Ländergrenzen überwinden, um mit Hilfe des welt-
weiten Computer-Netzwerks ihre Verbrechen zu begehen. Die 
Polizeien müssen international daher an einem Strang ziehen 
können.“ 

Die Globalisierung der Internet-Kriminalität erfordere zwin-
gend eine enge Zusammenarbeit der Polizei auf europäischer und 
internationaler Ebene. Ohne grenzübergreifende Ermittlungen 
und identische Rechtsnormen seien die Ermittler den Tätern im 
Netz nicht gewachsen. Massive Investitionen in Personal, Tech-
nik und Schulung seien notwendig, so Freiberg weiter, um die 
ungebremste Ausweitung der Internetkriminalität aufzuhalten.	

Als effiziente Schnittstelle einer verbesserten Bekämpfung der 
Internet-Kriminalität schlägt die GdP die Schaffung von Schwer-
punktdienststellen vor, in denen polizeiliche IT-Experten auch 
laufende Ermittlungstätigkeiten unterstützen. Dabei könnten 
bereits vorhandene Dienststellen weiter ausgebaut werden. Frei-
berg plädiert zudem für die Schaffung eines bundeseinheitlichen 
Lagebildes „Internet-Kriminalität“, in das auch Erkenntnisse der 
Dunkelfeldforschung einfließen sollen. 

Kriminaltitätsraum noch nicht durchdrungen
Das Internet ist als Kriminalitätsraum noch nicht annähernd 

durchdrungen, schon sollen den Ermittlungsbehörden Hand-
fesseln angelegt werden. Internetkommunikation, insbesondere 
Internet-Telefonie, entzieht sich ohne den Einsatz moderner 
Abhörtechnik dem Zugriff der Polizei. 

Welche entscheidende Rolle das Internet in der Schwerstkri-
minalität spielt, zeigt die Entwicklung im internationalen Ter-
rorismus. Ohne die Möglichkeiten des Internet wäre es isla-
mistischen Terroristen nicht gelungen, zu einer internationalen 
Bedrohung, insbesondere auch zu einer Bedrohung Deutsch-
lands anzuwachsen. 

Durch Abschreckung und Präsenz reagierte die Polizei in den 
vergangenen Wochen auf neue Drohvideos, verstärkte Reisebe-
wegungen und insgesamt erhöhten Aktivitäten in islamistischen 
Kreisen. Zuletzt die Razzia in Berlin mache deutlich, so der 
GdP-Vorsitzende gegenüber dem Hamburger Abendblatt, wie 
ernsthaft die Bedrohungslage auch für Deutschland sei. Sie füge 
sich in eine Reihe von polizeilichen Maßnahmen zum Schutz vor 
terroristischen Anschlägen.

Erneut richtete er den Appell an die Koalitionsparteien, die 
rechtlichen Grundlagen und technischen Möglichkeiten der 
Ermittlungsbehörden zur Bekämpfung der schweren Krimina-
lität nicht zu beschneiden. Hier werde der Begriff der „Bürger-
rechte“  ins Gegenteil verkehrt. Freiberg: „Wer die Risiken für 
Rechtsbrecher verringert, der Strafverfolgung zu entgehen, stärkt 
nicht das Recht der Bürger auf Schutz vor Kriminalität.“

Gewerkschaftspolitische
Nachrichten
„Bürgerrechtspartei“ will Kriminalisten Handfesseln anlegen
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Die laut gewordene Kritik an der steigenden Zahl von polizei-
lichen Telefonüberwachungsmaßnahmen hält der Bundesvor-
sitzende der Gewerkschaft der Polizei (GdP), Konrad Frei-
berg, für nicht nachvollziehbar. Freiberg: „Diejenigen, die nun 
über einen drohenden Überwachungsstaat schwadronieren, 

übersehen offenbar, dass wir uns in einem Zeitalter befinden, in 
dem die technische Kommunikation einen immer stärkeren Ein-
fluss auf Informationsprozesse nimmt.“ Auch verfügten immer 
mehr Täter über mehrere Mobilfunkgeräte. 

GdP weist Kritik an Telefonüberwachung zurück

Flächendeckende Maßnahmen zum Schutz vor Amokläufern

Vor Abbau von Arbeitnehmerrechten gewarnt

Verkehrsbetriebe dürfen nicht auf Kosten der Sicherheit Personal einsparen

Ein Bündel von Maßnahmen fordert die Gewerkschaft der Poli-
zei (GdP) für einen besseren Schutz der Schülerinnen und Schü-
ler vor Gewalttaten und Unglücksfällen an deutschen Schu-
len. GdP-Vorsitzender Konrad Freiberg: „Alle Schulleiter und 
Lehrerkollegien sollten sich jederzeit bewusst sein, dass solche 
schrecklichen Ereignisse auch an ihrer Schule passieren könn-
ten. Zwar gibt es keinen absoluten Schutz, dennoch können ein-
zelne Maßnahmen helfen, sie müssen aber flächendeckend ange-
wendet werden.“ Die Schule, so Freiberg, sollte dabei aber nicht 

zum Hochsicherheitstrakt werden. Nach dem jüngsten Amok-
lauf eines Schülers in Ansbach fordert die GdP zudem eine bes-
sere präventive Arbeit in den Schulen. Oftmals sei es Experten 
möglich, die Entwicklung eines Kindes oder eines Jugendlichen 
zu einem Gewalttäter oder gar zu einem Mörder zu erkennen 
und durch rechtzeitige psychologische Einflussnahme zu stop-
pen. Der GdP-Vorsitzende: „Schulpsychologen gehören in jede 
Schule.“ Auch technische Sicherungen, wie Notruf- und Durch-
sagesysteme, seien zwingend erforderlich.

Die Welle der Gewalttaten gegen Fahrgäste im öffentlichen Nah-
verkehr reißt auch nach dem entsetzlichen Vorkommnis am 
Münchener S-Bahnhof nicht ab, bei dem ein 50järhiger Mann von 
Jugendlichen Tode geprügelt worden war. Seit Jahren fordert die 
Gewerkschaft die Verkehrsbetriebe auf, ihr Sicherheitspersonal 
massiv aufzustocken. Freiberg: „Die Unternehmen des öffent-
lichen Personennahverkehrs (ÖPNV) fahren seit geraumer Zeit 
eine drastische Sparpolitik auf Kosten der Sicherheit ihrer Kun-
den. Zwar werden regelmäßig Fahrkartenkontrollen durchge-
führt, doch wollen Fahrgäste Übergriffe oder auch nur eine zer-
störte Sitzbank melden, sind ÖPNV-Mitarbeiter kaum aufzufin-
den. Freiberg weiter: „Es kann nicht sein, dass zwar jährlich die 
Ticketpreise erhöht werden, die Leistungen sich aber nur noch auf 
das reine Befördern beschränken. Es muss in allen Zügen genü-
gend Personal mitfahren, das Fragen, Hinweise und Beschwer-
den direkt aufnimmt und gegebenenfalls auch direkt einschreiten 
kann.“ Die gelte auch für den Regionalverkehr der Bahn AG.

Strafrahmen ausschöpfen
Aus der Politik laut gewordene Forderungen nach höheren 

Strafen im Jugendstrafrecht lehnte der GdP-Vorsitzende als unnö-
tig ab. Der Strafrahmen sei ausreichend und es sei an den Rich-
tern, die angemessene Sanktion zu finden. Viel wichtiger sei es 
nun, den Mut zur Zivilcourage zu stärken.

Zivilcourage stärken
Freiberg: „Ich habe großen Respekt vor dem entschlossenen 

und engagierten Eingreifen des 50-jährigen Opfers. Es erfüllt 
mich gleichermaßen mit tiefer Trauer und großer Wut, dass diese 
vorbildliche Form der Zivilcourage zu einem solch tragischen 
Ausgang geführt hat. Wir dürfen jetzt aber nicht zurückschre-
cken, wenn wir Übergriffe auf Schwächere bemerken. Wir dür-
fen nicht wegsehen, wenn Gewalttäter zuschlagen. Tun wir dies, 
gefährden wir unsere eigene Sicherheit.“ Dabei dürften Bürge-
rinnen und Bürger, so Freiberg, nicht allein gelassen werden. Sie 
müssten darauf vertrauen können, dass innerhalb kürzester Zeit 
Sicherheitspersonal, aber auch die Polizei, ihnen beistehen kön-
nen. Freiberg: „Sicherheit kostet Geld. Dieses Geld muss endlich 
fließen.“

der Wirtschaft um 5 bis 6 Prozent geben. Die von GdP-Chef 
Konrad Freiberg vorgetragene Sorge, dass es ob dieser Lage 
zu weiteren Sparmaßnahmen bei den öffentlichen Haushalten 
kommen könne, versuchte die Kanzlerin zu zerstreuen. Der zu 
erwartende langsame Aufschwung, so Merkel, dürfe nicht durch 
Sparen gefährdet werden. Hinsichtlich möglicher neuer Regie-
rungskoalitionen nach der im nächsten Monat stattfindenden 
Bundestagswahl warnten die Gewerkschafter vor dem Abbau 
von Arbeitnehmerrechten.

Unter dem Eindruck der Finanz- und Wirtschaftskrise trafen 
sich Bundeskanzlerin Dr. Angela Merkel, der Vorsitzende des 
Deutschen Gewerkschaftsbundes, Michael Sommer sowie die 
Vorsitzenden der DGB-Einzelgewerkschaften am Ende August 
zu einem Meinungsaustausch im Bundeskanzleramt. Die Fol-
gen der Finanz- und Wirtschaftskrise, so räumte die Kanzlerin 
ein, sei noch lange nicht überwunden. Die öffentliche Wahr-
nehmung der Situation entspreche nicht der Realität. Trotz aller 
erfreulichen Meldungen werde es in diesem Jahr ein Schrumpfen 

„Woche für Woche personalintensive Unterstützungseinsätze 
mit beträchtlichen Belastungen, eine sich aufschaukelnde massive 
Gewaltbereitschaft von Links- und Rechtsextremen, ein hohes 
Risiko, schwer verletzt zu werden, teils lange An- und Abfahr-
ten, kaum Freizeit und kein Ende der Einsatzlagen in Sicht“, 
beschreibt der Bundesvorsitzende der Gewerkschaft der Polizei 
(GdP), Konrad Freiberg, die aktuelle Situation bei den polizeili-
chen Einsatzkräften in Ländern und Bund. Nach Recherchen der 
GdP wird die Zahl von 127 länderübergreifenden Einsätzen im 
Jahr 2008, in diesem Jahr drastisch überschritten. Bewältigen sol-
len diese Einsätze erheblich weniger Polizistinnen und Polizisten 

Länderübergreifende Einsätze steigen drastisch
als noch im Jahr 2000. Freiberg: „Nach der GdP vorliegenden 
Zahlen sind von 2000 bis 2008 9.256 Stellen im Polizeivollzugs-
bereich ersatzlos gestrichen worden. Von ehemals 273.096 Beam-
ten sind heute nur noch 263.840 im Einsatz. Das ist ein Rückgang 
von 3,4 Prozent. Diese Misere ist das Ergebnis ignoranten Spa-
rens an der falschen Stelle.“ Neben den Unterstützungseinsätzen 
wächst auch die Zahl der Einsätze, die mit eigenen Kräften Woche 
für Woche in den Ländern geschultert werden müssen. Freiberg: 
„Besonders im Umfeld des Fußballgeschehens steigt die Zahl der 
Gewalttätigkeiten.“


