Dateneingriffe zur vorbeugenden
Kriminalitatsbhekampfung

Teil 1

Von Gerrit Domenghino LL.M., Miinster'

1 Agieren statt reagieren

,Wenn Terroristen ihre Anschldge per WhatsApp planen, kénnen wir uns kein Polizeigesetz aus dem Wahlscheiben-Zeitalter

leisten.* Mit dieser etwas plakativ wirkenden Aussage hat der NRW-Innenminister Herbert Reul die derzeitige Lage mit wenigen
Worten drastisch beschrieben. Wahrend die (organisierte) Kriminalitat das Internet und den Missbrauch von Daten langst fir
ihre perfiden Machenschaften entdeckt und nutzbar gemacht hat, ist die (vorbeugende) Kriminalitdtsbekampfung an die
gesetzlichen Vorgaben gebunden. Zwar kdnnen sich durch die Entwicklung immer leistungsfahigerer Technik rein faktisch die
polizeilichen Eingriffsmdglichkeiten erweitern, ohne dass es einer Veranderung der gesetzlichen Befugnisse dem Wortlaut nach

bedarf,® doch kann dieses auch kritisch gesehen werden. Denn durch einen rasant - wenn nicht sogar exponentiell -
entwickelnden technischen Fortschritt steigt nicht nur die Méglichkeit der Datenerhebung, sondern auch die Gefahr eines
Grundrechtseingriffs, vor allem in Hinblick auf das Recht auf informationelle Selbstbestimmung (RIS).

In die Aussage des Innenministers kann auch eine Forderung nach einer steten Anpassung der Polizeigesetze und der darin
konkret normierten Eingriffsbefugnisse, sowie eine zeitgemaRe Interpretation der verschriftlichten und bis dato zugesprochenen
Befugnisse in Hinblick auf die veranderte Lage, hineininterpretiert werden. Selbstverstandlich nutzen die Polizeien heute schon
in weiten Teilen moderne Technologien wie dienstliche Smartphones, Drohnen oder spezielle Software. Vor allem im Rahmen
der Datengewinnung und -verarbeitung werden ihnen jedoch aufgrund rechtlicher Vorschriften oder Bedenken teilweise
Hindernisse in den Weg gestellt, die es zu nehmen gilt, und die in manchen Fallen die Polizei auch ins Wanken bringen kann. Im
Allgemeinen wird im Beitrag der Fokus auf MaBnahmen der primaren und sekundaren Kriminalpravention liegen, bei der
einerseits die Ursachen der Entstehung von Kriminalitat so beeinflusst werden sollen, dass sie von vornherein unterbunden
wird, und andererseits MaBnahmen zur Abschreckung potentieller Tater vorsieht, da aufgrund dieser ein erhéhtes

Entdeckungsrisiko existiert.*

In diesem Teil des zweiteiligen Beitrags wird nach einem historischen Abriss zum Dateneingriff der Blick auf die Online-Streife
gelegt, die als einfache Form zur Sichtung von Daten im Rahmen der praventiven Kriminalitdtsbekdmpfung genutzt werden
kann.

2 Daten sind Gold

,Daten sind das Gold des 21. Jahrhunderts*® ist ein gefliigelter Ausspruch, der metaphorisch den Wert von Daten in der
heutigen Zeit verdeutlichen soll. Unternehmen buhlen éffentlich um die Daten der Menschen, und diese geben sie mehr oder



weniger bewusst preis. So gibt es zum Beispiel in Deutschland Gber 31 Millionen PAYBACK Kunden, die bereitwillig fur ein paar
Cent als glaserner Kunde dem in Mlinchen ansassigen Unternehmen und seinen Partnern eine detaillierte Analyse ihrer
Kaufverhalten zugestehen. Auch aus polizeilicher Perspektive sind Daten eine wichtige Informationsquelle, die zur Prognose
maoglicher Straftaten herangezogen werden kann. Die Sicherheitsbehdrden dirfen von einer so offenen Preisgabe persénlicher
Daten, wie es im Falle der konsum- und sparorientieren Punktesammler, jedoch nur trdumen. Denn gerade ihre , Kunden*
maochten tunlichst vermeiden, dass zu viel Uber sie und ihre Machenschaften ans Licht gerat. Also halten sie sich lieber im
Dunkeln und versuchen den Sicherheitsbehérden die Jagd auf ihren Daten und auf sich selbst so schwer wie mdéglich zu
machen. Um dennoch an die gewiinschten Daten zu gelangen, missen sich die Sicherheitsbehdérden im Rahmen ihrer gesetzlich
zugesprochenen Mdglichkeiten bewegen, um mithilfe von Daten praventiv zur Kriminalitatsbekampfung tatig zu werden. Dabei
muss der Staat stets die Waage zwischen seiner Schutzpflicht gegeniiber den Biirgern und den Grundrechten derselbigen
waren.

3 Dateneingriff - Ein Blick zuruck

Die heutigen Befugnisse der Sicherheitsdienste in Deutschland sind unter anderem bedingt durch die langen Schatten einer
disteren Zeit. Sowohl die Burger der ehemaligen Deutschen Demokratischen Republik als auch diejenigen unter uns, die die
schrecklichen Zeiten des Nationalsozialismus miterleben mussten, haben noch am eigenen Leib erfahren, was es heiBt, in
einem Uberwachungsstaat zu leben. Vergleichbar weitreichende Befugnisse der Polizei und ihre zentralistische Struktur
wahrend des Nationalsozialismus wollten die Besatzungsmachte nach dem Zusammenbruch des Dritten Reichs um jeden Preis
verhindern. Neben der Entnazifizierung waren die Demokratisierung der Bevélkerung und die Dezentralisierung der Polizei
vorrangige Ziele der Alliierten, was vor allem in den britischen und amerikanischen Besatzungszonen dazu fiihrte, dass es zu

einer Beschrankung der polizeilichen Befugnisse und einer , Entpolizeilichung” der Verwaltungsrechtsbereiche kam.® Auf dieser
Grundlage ist die heute in einigen Bundeslandern vorzufindende grundsatzliche Trennung zwischen Behdrden der allgemeinen
Ordnungsverwaltung, die originar fir die Gefahrenabwehr zustandig sind, und der Polizei im engeren Sinne, die diese Aufgabe

lediglich subsidiar durch den Polizeivollzugsdienst wahrzunehmen hat, zuriickzufiihren.” So gibt es u.a. in Bayern, Berlin,
Hamburg, Hessen, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz und Schleswig-Holstein noch heute grundsatzlich eine
organisatorische Trennung der Behérden und ihrer Aufgabenbereiche. Diese organisatorische Trennung findet sich in einigen
Landern auch bei der gesetzlichen Regelung der Eingriffsbefugnisse wieder; wie in Bayern, Brandenburg, Nordrhein-Westfalen
und Thiringen, wo es neben den gesetzlichen Vorschriften fur die Ordnungsbehérden flir die Polizei eigenstandige
Polizeigesetze (PolG) bzw. Polizeiaufgabengesetze (PAG) gibt. Diese klare Trennung findet sich in den meisten anderen Landern
nicht wieder, wo zwar die Behdérden aus organisatorischer Sicht teils klar voneinander getrennt sind, sie fur ihr Tatigwerden
jedoch auf dasselbe Eingriffsgesetz zurlickgreifen.
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B 1: Das Smartphone als zeitgema-
Bes Einsatzmittel der Landespolizei
Schleswig-Holstein

Uber die Jahre entwickelte sich das Polizeirecht in den einzelnen Bundesléndern sowohl aus organisatorischer als auch in
materiellrechtlicher Sicht sehr unterschiedlich. Um diesem Flickenteppich Einhalt zu gewahren und eine einheitlich geregelte
Verhinderung und Verfolgung von Straftaten zu fordern, gab es schon friih Uberlegungen fiir eine Vereinheitlichung oder
zumindest Anpassung der Polizeigesetze der Lander. Dieses Ziel wurde durch die Herausforderungen forciert, die sich durch die
Notwendigkeit des Einsatzes von Bundespolizei und Polizeien aus anderen Landern bei GroBveranstaltungen ergaben: die
Einsatzkrafte sahen sich mit immer starker auseinanderdriftenden Rechtsvorgaben am jeweiligen Einsatzort konfrontiert und
sollten dennoch rechtssicher handeln. Im Jahre 1972 beschlossen die Innenminister der Lander erstmalig einen Musterentwurf
eines einheitlichen Polizeigesetzes des Bundes und der Lander (MEPoIG), durch den eine einheitliche Fassung geschaffen
werden sollte, die sowohl in Fragen des Rechts der Zwangsmittel als auch bei der Anwendung unmittelbaren Zwangs eine

gleiche Gesetzesgrundlage schaffen sollte.® In diesem ersten MEPolG waren jedoch noch keine Regelungen in Bezug auf die
Erhebung und Verarbeitung von personenbezogenen Daten enthalten, da damals die Informationsbeschaffung und -

verarbeitung in der Mehrheit der Bevélkerung nicht als Grundrechtseingriff verstanden wurde.’ Die Einstellung in Bezug auf die
Erhebung und Verarbeitung von personenbezogenen Daten sollte sich einige Jahre spater jedoch grundlegend andern. Mit dem
Volkszahlungsurteil des Bundesverfassungsgerichts (BVerfG) im Jahre 1983 hatte sich Rechtsauffassung durchgesetzt, dass
unter ,den Bedingungen der modernen Datenverarbeitung [...] der Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner persénlichen Daten von dem allgemeinen Persénlichkeitsrecht des GG Art 2

Abs 1 in Verbindung mit GG Art 1 Abs 1 umfasst“*® wird.

B 2: Smartphones bei der Landespolizei
Rheinland-Pfalz.

Diese Entscheidung und das darin erstmalig vom BVerfG umschriebene Grundrecht auf informationelle Selbstbestimmung
starkte bei den Blirgern das Bewusstsein beziiglich ihres Rechts, Gber die Preisgabe und Verwendung der eigenen

personenbezogenen Daten grundsatzlich selbst zu entscheiden.* In der Hinsicht war der einige Jahre spéter entstandene
Vorentwurf zur Anderung des MEPoIG im Jahre 1985 eine Weiterentwicklung, in dem Fragen beziiglich des Dateneingriffs
Berlicksichtigung fanden. Der Vorentwurf stieB jedoch auch auf Kritik, denn eine Beschrankung der MaBnahme gegen Stérer
war nicht explizit formuliert, so dass die Beflrchtung gedullert wurde, dass jedermanns Daten erhoben werden kdnnten, sobald
es im Sinne der polizeilichen Aufgabe der (abstrakten) Gefahrenabwehr als nétig erachtet wirde, und dadurch letztlich eine

Erweiterung und Vorverlagerung der polizeilichen EingriffsmaRnahmen erfolgt." In dem aktuell in Entstehung befindlichen
MEPoIG finden sich indes - wie in den Polizei(aufgaben)gesetzen - mannigfaltige Regelungen zum Dateneingriff, bei denen auch
zukunftige Entwicklungen in der Informationstechnik bestmdglich Berticksichtigung gefunden haben. Denn letztlich muss es das
Ziel sein, ,eine méglichst landereinheitliche polizeiliche Datenerhebung und Datenverarbeitung im Praventiven Bereich auf

klarer gesetzlicher Grundlage zu erhalten.“** Ansonsten besteht die Gefahr, dass Kriminelle ihren Tatigkeitsort innerhalb der
Bundesrepublik dorthin verlegen, wo Ihre Machenschaften keinen oder den vergleichsweisen geringsten strafrechtlichen Folgen
unterworfen sind.
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A b
B 3: Smartphone statt Merkbuch: Der Hamburger Polizeiprasident Ralf Martin Meyer Ubergibt 1.400 Diensthandys.

4 Online-Streife als praventive MaBnahmen zur Kriminalitatsbekampfung

Die Aufgabe der Polizei ist es, Gefahren fiir die 6ffentliche Sicherheit und Ordnung abzuwehren und im Rahmen dieser Aufgabe

Straftaten zu verhindern sowie praventiv zu bekdmpfen.** Um diesem nachzukommen und bei der Bevélkerung das
Sicherheitsgefihl zu steigern, ist die Polizeistreife - sei es zu FuB, auf dem Fahrrad oder motorisiert - ein probates Mittel, da der
Burger durch die Prasenz eines uniformierten Beamten den Eindruck gewinnt, dass der Staat sein Gewaltmonopol wahrnimmt,
als direkter Ansprechpartner zur Verfiigung steht und zwielichtige Personen von mdglichen Straftaten und
Ordnungswidrigkeiten abgeschreckt werden. Neben der Gefahrenabwebhr, die als praventive MaBnahme einen potentiellen
Schadenseintritt verhindern méchte, hat die Polizei auch die repressive Aufgabe der Strafverfolgung, sprich im Nachgang zu
einer begangenen Straftat oder Ordnungswidrigkeit den Verantwortlichen zu identifizieren. Dabei ist die Abgrenzung zwischen
praventiven und repressiven MaBnahmen der Polizei nicht immer einfach und die Ubergénge teilweise flieRend, so dass eine

Beurteilung am konkreten Einzelfall vorgenommen werden muss.*® Relevant ist die Unterscheidung in Hinblick auf die
Ermachtigungsgrundlage, denn handelt es sich um eine praventive MaBnahme, ist in der Regel eine Norm aus dem
Polizei(aufgaben)gesetz einschlagig, hingegen dirfte die repressive Handlung im Normalfall auf die Strafprozessordnung
gestultzt sein. Es gibt jedoch MaBnahmen, bei denen von vornherein sowohl praventive als auch repressive Elemente denkbar
sind und somit eine Mischform vorliegt. Zu einer solchen Doppelfunktionalitat des polizeilichen Handels kann es kommen, wenn
mit ein und derselben MaBnahme einerseits mégliche Gefahren beseitigt werden sollen, und andererseits die Verursacher

verantwortlich gemacht und sanktioniert werden sollen.*® Ein Beispiel fiir eine solche doppelfunktionale MaRnahme ist die
sogenannte ,, Online-Streife*.

4.1 Online-Streife - Eine Begriffsbestimmung

Wenn ein Mitarbeiter der Polizei im Internet &ffentlich zugangliche Bereiche sichtet, wird dieses als Online-Streife,

Internetstreife oder hoheitliches Surfen bezeichnet. Dass das Internet kein rechtsfreier Raum ist,*” diirfte inzwischen jedem
bekannt sein. Anders aber als in der realen Welt, scheint die Hemmschwelle fir Straftaten verschiedenster Couleur im Netz
niedriger zu sein. Dies mag daran liegen, dass sich die Tater dort durch die (gefuhlte) Anonymitat in Sicherheit wagen und
dadurch ein anderes Verhalten an den Tag legen, als sie es im wirklichen Leben tun wirden. In einer Gesellschaft, die das
Internet und mobile Kommunikation als Selbstverstandlichkeit ansieht und diese Technik tagtaglich nutzt, sollte es ebenso
selbstverstandlich sein, dass auch der Staat im Rahmen der Gefahrenabwehr diese Bereiche regelmaRig frequentiert. Die
Online-Streife ist als polizeiliche MaRnahme derweil nicht so neuartig, wie man vielleicht denken kdnnte. Seit langerem zahlt sie

zu den (iblichen MaBnahmen der Polizei zu Praventionszwecken im Internet.*® Bereits 1998 gab es im Landtag von Nordrhein-
Westfalen Stimmen die forderten, dass Polizeibeamte im Internet auf Streife gehen sollten; primar um Kindesmissbrauch und



Kinderpornographie effektiver zu verfolgen und wirksamer zu bestrafen.* Die Polizei sollte technisch und personell so
ausgestattet werden, dass sie dazu befahigt ist, zur Gefahrenabwehr anlassunabhangig im Internet zu surfen. Doch schon
damals gab es Zweifler, die es als lllusion bezeichneten, dass die bundesrepublikanische Polizei oder gar eine Polizeidienstelle

in der Lage wére, das Internet effektiv zu (iberwachen.? Diese Bedenken diirften auch heute noch bestehen und beim Blick auf
die rasante Entwicklung des Internets und der dort eingespielten Datenmenge noch gréRer geworden sein. Dass die Streife im
Internet nicht so schnell zur Selbstverstandlichkeit und zu einem Mittel der effektiven Gefahrenabwehr geworden ist, wie es
winschenswert gewesen ware, kann man auch aus den politischen Zielen ableiten, die immer wieder formuliert wurden. So
vereinbarten beispielsweise die Parteien der Bundesregierung in ihrem Koalitionsvertrag im Jahr 2009, dass gemeinsam mit den
Landern durch den Einsatz von Internetstreifen durch die Polizei eine verbesserte Strafverfolgung in Kommunikationsnetzen

erreicht werden solle.?* Vergleichbar mit der Streifenfahrt in der realen Welt, soll durch die Prasenz von Polizeibeamten im
virtuellen Raum sowohl eine gewisse Abschreckung in Bezug auf potentielle Straftater erzeugt, sowie bei einer Straftat oder
Gefahrensituation schnell reagiert werden, als auch ein Sicherheitsgefuhl beim Birger gestarkt werden, dem der Beamte als

Ansprechpartner zur Verfiigung steht.?

4.2 Rechtliche Einordnung

Nun kann man sich die Frage stellen, ob durch die Internetstreife ein Grundrechtseingriff erfolgt, fir den es einer
entsprechenden Ermachtigungsbefugnis bedarf, die das Handeln der Polizei legitimiert. Am naheliegendsten ist ein Eingriff in
das Telekommunikationsgeheimnis gem. Art. 10 Abs. 1 GG als auch eine Verletzung des allgemeinen Persdnlichkeitsrechts und
speziell das RIS gem. Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Das BVerfG hat in einer Entscheidung im Jahr 2002 konstatiert, dass
Lunter einem Grundrechtseingriff im Allgemeinen ein rechtsférmiger Vorgang verstanden [wird], der unmittelbar und gezielt
(final) durch ein vom Staat verfiigtes, erforderlichenfalls zwangsweise durchzusetzendes Ge- oder Verbot, also imperativ, zu

einer Verkiirzung grundrechtlicher Freiheiten fiihrt.“** Diese Auffassung wurde weiterentwickelt, wobei der Fokus auf die
Bewertung der Wirkung staatlichen Handelns gelenkt wurde. So kann bereits ein Grundrechtseingriff vorliegen, wenn es dem
Grundrechtstrager aufgrund von Staatshandeln nicht mehr maéglich ist, seine Grundrechte in vollem Umfang zu verwirklichen,

diese Beeintrachtigung dem Staat zuzuschreiben ist und sie eine bestimmte Erheblichkeit aufweist.** In Hinblick auf die
Sichtung des Internets hat das BVerfG in seiner Entscheidung zur Online-Durchsuchung aus dem Jahre 2008 jedoch festgestellt,
dass der Staat nicht in Grundrechte eingreift, wenn er im Internet 6ffentlich zugangliche Kommunikationsinhalte wahrnimmt

oder sich dort an dffentlich zuganglichen Kommunikationsvorgangen beteiligt.”® Somit lasst sich festhalten, dass durch eine
reine Online-Streife noch kein Grundrechtseingriff vorliegt. Denn Nutzer des Internets und sozialer Netzwerke, die freiwillig ihre
personenbezogenen Daten der Offentlichkeit oder zumindest einem nicht weiter abgegrenzten Personenkreis zu Verfligung

stellen, diirfen nicht darauf vertrauen, dass Behorden diese Inhalte nicht beobachten.?® Aufgrund des nicht vorhandenen
Grundrechtseingriffs und fehlender Spezialbefugnisse flir eine schlichte Sichtung der im Internet verfligbaren Inhalte kann diese
MaRBnahme aufgrund der allgemeinen Aufgabenzuweisung in den Polizei(aufgaben)gesetzen erfolgen. Sollten im Rahmen der
Sichtung Auffalligkeiten zu einer gezielten Suche im Netz fuhren, kann dieses auf Grundlage der Generalklausel erfolgen.
Wirden die im Zuge der allgemeinen Sichtung der 6ffentlich zuganglichen Bereiche des Internets gewonnen Informationen
jedoch gezielt zusammengetragen, gespeichert und - gegebenenfalls durch die Kombination mit weiteren Daten - ausgewertet,
dann besteht dadurch die (abstrakte) Gefahr der Erstellung eines Personlichkeitsprofils der betroffenen Personen und somit

einer spezifischen grundrechtlichen Gefiahrdungslage fiir das RIS.?

4.3 Einsatz gegen Hasskriminalitat

Der Einsatzbereich der Online-Streife zur praventiven Kriminalitatsbekampfung ist sicherlich begrenzt, doch kann die
MaBnahme durchaus dort einen Erfolg erreichen, wo ein mahnendes Wort oder allein die Prasenz von Polizei seine Wirkung
zeigt. In den vergangenen Jahren ist es nach Ansicht der Bundesregierung im Internet und insbesondere in den sozialen

Netzwerken zunehmend zu einer Verrohung der Kommunikation gekommen.?® Diese Art der verbalen Entgleisung wird in seiner
extremen Auspragung auch als Hasskriminalitat bezeichnet und allgemein als ein Teil der politisch motivierten Kriminalitat

verstanden.?® Um dieser effektiv begegnen zu kénnen wurde das Gesetz zur Bekampfung des Rechtsextremismus und der
Hasskriminalitat verabschiedet, welches zum 1. Januar 2021 in Kraft treten sollte. In dessen Entwurf wurde das Problem der
Hasskriminalitat ausfihrlich beschrieben: Im Internet werden gegentiiber Personen - haufig solche, die als Reprasentanten fir
das Gemeinwesen tétig sind - vermehrt diffamierende AuBerungen oder Morddrohungen ausgesprochen oder zu Gewalt

gegeniiber diesen aufgerufen.®® Hier kann man die Chance sehen, dass im Bereich der Hasskriminalitit die Online-Streife in
sozialen Netzwerken friihzeitig eingreifen und Diskussionen durch gezielte Kommentare sowie das Zeigen von Prasenz
einfangen kann, bevor die Nutzer und die Stimmung eskalieren. In Anbetracht der schon heute und in Zukunft noch
wachsenden Menge von potentiell strafbaren Inhalten sind die Sicherheitsbehérden mit einer Herausforderung konfrontiert, die
nicht nur die Polizeien der Lander, sondern auch die Staatsanwaltschaften und die Gerichte mehr als auslasten kénnten, so der

Prasident des Bundeskriminalamts Holger Miinch.** Um diesen Datenmengen Herr zu werden, bedarf es sicherlich



leistungsfahiger Software, die mit Hilfe von lernenden Algorithmen und kunstlicher Intelligenz die Sicherheitsbehdrden bei ihrer
Arbeit unterstitzen. Manchmal genlgt es aber auch schon Schliisselfiguren zu identifizieren und , einzufangen”, um einen Erfolg
zu verzeichnen. So hat eine durchgefliihrte Hasskommentaranalyse von insgesamt 14.000 Kommentaren u.a. ergeben, dass

rund 50% der Hasskommentare von lediglich 5% der Accounts befeuert wurden. Hier kdnnte die Online-Streife im Sinne der aus

anderen Bereichen bekannten Taktik der ,'® Nadelstiche” eine Méglichkeit darstellt, dem Phanomen der Hasskriminalitat
entgegen zu treten.

4.4 Sichtbarkeit der Online-Streife

Wenn die vorbeugende Bekampfung von Straftaten durch die MaBnahme der Online-Streife unterstiitzt werden soll, dann bedarf
es im Sinne der Verhltung im Internet aber auch einer sichtbaren Polizeiprasenz, die in den kriminellen Milieus eine
Verunsicherung weckt. Erst wenn diese nicht mehr das Gefiihl der absoluten Uberlegenheit haben, kann der Effekt eintreten,
dass potentielle Tater nicht zu Tatern werden. Im digitalen Raum ist diese Sichtbarkeit ungleich schwerer zu bewerkstelligen, da
die Erkennbarkeit als Polizeibeamter nicht so offensichtlich ist. Bisher werden in Deutschland mit der Polizeiprasenz im Internet
primar zwei Ziele verfolgt: zum einen wird im Internet - nicht fir jedermann ersichtlich - von Mitarbeitern der Polizei ,gesurft”,
um potentielle Straftaten oder Ordnungswidrigkeiten ausfindig zu machen und zu ahnden, zum anderen werden mit Hilfe von
Social-Media-Accounts der Polizei Informationen verbreitet. Zwar ist hier in Hinblick auf die Nutzung des Internets als

Kommunikationsplattform eine positive Entwicklung zu verzeichnen, da die Anzahl der Accounts von rund 130 im Jahr 2016*

auf 330 im Jahre 2018 gestiegen ist. Da dieses Medium in erster Linie aber fiir Kommunikationszwecke genutzt wird, diirfte ein
Effekt im Sinne einer praventiven Gefahrenabwehr kaum gegeben sein. Ein weitaus besseren Wirkungsgrad kann das in
Deutschland noch nicht sehr weit verbreitete Konzept des ,, digital community policing” entwickeln, bei dem sich einzelne
Polizeibeamte mit dienstlichen Accounts im Internet und speziell sozialen Netzwerken registrieren und dort Prasenz zeigen.
Dadurch kénnen sie mit dem Burger in Kontakt treten, sind Ansprechpartner, bieten Praventionstipps oder geben

Verhaltensanweisungen in konkreten Gefahrensituationen.* In den Niederlanden waren 2018 bereits rund 3.400 Beamten als

sogenannte ,wijkagenten* im Netz unterwegs und 2.200 hatten einen Twitter-Account,* gegenwartig hat beispielsweise
Niedersachen - im Verhaltnis ungefahr die Halfte an Einwohnern und Polizisten - vergleichbare Accounts im niedrigen

zweistelligen Bereich.®

5 (Zwischen)Fazit

Der Dateneingriff zur praventiven Kriminalitatsbekampfung ist in der heutigen Zeit als polizeiliche MaBnahme nicht mehr
wegzudenken. Sowohl fiir den Blrger als auch fir den Polizeivollzugsbeamten muss der virtuelle Raum klar als ein Bereich
anerkannt werden, in dem Gesetz und Ordnung genauso gelten, wie in der realen Welt. Die Online-Streife ist nur der erste
Schritt in die digitale Welt, aber einer der konsequent und sichtbar begangen werden muss, um das darin innewohnende
Potential auszuschdpfen. Die technische Entwicklung fordert hier jedoch ihren Tribut durch immer praziser zu formulierende
Normen fir EingriffsmaBnahmen, um dem Bestimmtheitsgrundsatz gem. Art. 20 Abs. 3 GG zu entsprechen. Im zweiten Teil des
Beitrags wird folglich ein Blick auf ausgewahlte Spezialbefugnisse der Polizei fur Standardmafnahmen geworfen, um dabei
speziell Entwicklungen der jingsten Zeit zu betrachten. Den um in Deutschland und Europa einen Raum der Freiheit, der
Sicherheit und des Rechts zu wahren, ist es auch in Hinblick auf die praventive Kriminalitatsbekampfung Aufgabe der

Sicherheitsbehérden vor die Lage zu kommen, denn auch hier gilt: , Stillstand ist Riickschritt. >’
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