,Keine hoheitliche MaBnahme kann eine vollkommene
Sicherheit gewahrleisten!“

Gesprach mit Peter Schaar

Peter Schaar (63) hat in seinem aktuellen Buch , Triigerische Sicherheit” eindrucksvoll dargestellt, wie Terrorangst zu einer
Erosion der offenen Gesellschaft fiihren kann. Unser verantwortlicher Redakteur Prof. Hartmut Brenneisen traf sich mit dem
Autor und ehemaligen Bundesbeauftragten fiir den Datenschutz in Berlin und sprach mit ihm (ber die Hintergriinde des Werkes.

Kriminalpolizei: Sehr geehrter Herr Schaar, Sie werden haufig als Pionier des Datenschutzes bezeichnet, waren
stellvertretender Datenschutzbeauftragter in Hamburg, zehn Jahre lang Bundesbeauftragter flr den Datenschutz und sind heute
Vorsitzender der Europaischen Akademie fur Informationsfreiheit und Datenschutz (EAID). Muss Uber Datenschutz Uberhaupt
noch gesprochen werden?

Peter Schaar: Datenschutz ist etabliert, er ist aber auch einem steten Wandel unterworfen und extremen Herausforderungen
ausgesetzt. Insbesondere im Bereich der Technik hat sich in den letzten Jahren so viel verandert, dass kaum noch ein Stein auf
dem anderen geblieben ist. Wir haben es heute mit einer Verknlpfung unterschiedlichster Elemente zu tun, die vor 20 Jahren
kaum vorstellbar waren. Beispiele sind die rasant zunehmenden Verarbeitungskapazitaten, die digitale Videouberwachung mit
Mustererkennung aber auch die Blindelung von Funktionen in heutigen Smartphones. Der Datenschutz befindet sich in einem
Zustand des Dauerstresses. Er muss sich immer wieder auf neue und gréRere Herausforderungen einstellen, um Gefahren fur
die Privatsphare sowie das Recht auf informationelle Selbstbestimmung abzuwehren.

Kriminalpolizei: Nach den Anschlagen am 11. September 2001 in New York und Washington hat der damaligen
Datenschutzbeauftragte des Landes Schleswig-Holstein Dr. Helmut Baumler in einem NDR-Interview darauf hingewiesen, dass
die menschenverachtenden Angriffe den Datenschutz in der gesamten westlichen Welt treffen kénnten. Hat Dr. Bdumler mit
seiner Einschatzung Recht behalten?

Peter Schaar: Uneingeschrankt ja! Die Realitat hat Helmut Baumler auf ganzer Linie bestatigt. Es wurden in groBem Umfang
Rechtsnormen geschaffen, die tiefgreifende Eingriffe in die Grundrechtspositionen der Menschen erméglichen, deren
tatsachliche Wirkung aber niemals zuverlassig durch neutrale Einrichtungen erforscht und bewertet worden ist.
Kriminalpolizei: Sie stellen in Threm Buch fest, dass Regierungen und Parlamente vielfach genauso reagieren, wie es die
Drahtzieher des Terrors kalkuliert haben. Sind unsere Politiker tatsachlich so berechenbar?

Peter Schaar: Ich flrchte ja, allerdings gilt das natirlich nicht fur alle Politiker in gleichem MalRe. Haufig geht es
verantwortlichen Sicherheitspolitikern in erster Linie um die sofortige Reaktion. Sie setzen Signale, die suggerieren, dass sie als
gewahlte Verantwortungstrager alles im Griff haben. Wenn man aber genauer hinschaut, zeigt sich, wie fadenscheinig dieser
Eindruck ist.

Kriminalpolizei: Bundesinnenminister Thomas de Maiziere wird von lhnen mit den Worten zitiert: ,Datenschutz ist schon, aber
in Krisenzeiten wie diesen hat Sicherheit Vorrang”. Muss nicht gerade angesichts bestehender Terrorgefahren zwingend eine
Fokussierung auf die Sicherheit erfolgen?

Peter Schaar: Selbstverstandlich gehort es zu den Aufgaben eines Innenministers, auf Gefahren zu reagieren und fir ein
maglichst hohes MaR an Sicherheit zu sorgen. Allerdings muss dies mit AugenmaR erfolgen. Dabei darf die Balance zwischen
Freiheit und Sicherheit nicht verloren gehen. Ich kritisiere das Amtsverstandnis von Innenministern, die der Sicherheit einen
nahezu absoluten Vorrang eingeraumt haben. Dies gilt nicht nur fir Thomas de Maiziére, auch Otto Schily oder Hans-Peter
Friedrich hatten eine vergleichbare Grundeinstellung.

Kriminalpolizei: Sie gehen kritisch auf die Rolle der Medien ein und bemerken, dass diese erst die ,,Blhne” bereiten und damit
die angestrebte Aufmerksamkeit bei besonderen Gefahrenlagen gewahrleisten. Halten Sie eine ,Koalition der Verninftigen” fur
maoglich?

Peter Schaar: Ich setze auf die Verantwortung der Medien, denn ihnen kommt in der Tat eine herausragende Rolle in unserer
freiheitlichen Demokratie zu. Allerdings stehen die Medien in einem standigen Konkurrenzkampf, so dass sie sich im Grunde in
einer Art Zwickmihle befinden, aus der sie nur mit groer Anstrengung entrinnen kénnen. Die geforderte Quote oder Auflage
steht haufig einer seriésen und verantwortungsvollen Berichterstattung entgegen. Dennoch oder gerade deswegen sollten sich



Journalisten immer wieder die Wirkung ihrer Berichterstattung bewusst machen.

Peter Schaar: Der Blrger merkt allerdings nur dann nichts davon, wenn er nicht im Netz hangen bleibt. Ganz anders ist es bei
denen, die den Rasterkriterien entsprechen. Es ist zwar richtig, dass in der ,Erstrasterung” die Eingriffstiefe nicht allzu groR ist,
aber spatestens bei FolgemaBnahmen kann der Eingriff dann sogar auRergewdhnlich sein. So gab es nach dem 11. September
2001 nahezu 32.000 Treffer, die vom Bundeskriminalamt in der Datei ,,Schlafer” gespeichert und mit weiteren Datenbestanden,
etwa mit dem Register der Inhaber von Fluglizenzen abgeglichen wurden. Die verbleibenden Trefferfalle, es ging immerhin noch
um mehrere tausend Personen, wurden manuell abgeklart. Gerade diese Recherchen waren es, die zum Teil deutliche
Irritationen in deren Umfeld verursachten und bisweilen zu echten Nachteilen gefiihrt haben. So wurden Personen am
Arbeitsplatz oder an ihren Bildungsstatten aufgesucht und befragt. Kollegen, Kommilitonen, Nachbarn, Freunde und
Familienangehdrige haben davon etwas mitbekommen. Diese mit der Rasterfahndung verbundenen Eingriffe mussen stets in
das Verhaltnis zum Anlass und zu erwartendem Ergebnis gesetzt werden. Aufgrund der nach 9/11 durchgefiihrten
Rasterfahndung wurde meines Wissens niemand angeklagt oder verurteilt.

Peter Schaar: Alle Erfahrungen sprechen dagegen, dass die Behorden hier einen freien Blick haben. Die Institutionen, die
durch MaRnahmen gestérkt werden sollen, diirfen nicht zugleich mit der Uberpriifung beauftragt werden - da ist einfach eine
Befangenheit gegeben. Sicherheitsbehérden unterscheiden sich im Ubrigen hier auch nicht von Datenschutzbeauftragten, wie
ich gestehen muss. Eine unabhangige Evaluation ware sehr viel wirksamer. Sie ist auch verfassungsrechtlich geboten, um zu
einer neutralen Bewertung zu kommen und einer immer weitergehenden Aufschichtung von Uberflissigen Rechtsnormen
gezielt entgegen zu wirken. Allein dadurch kann die Effektivitat und Effizienz zuverlassig geprift und die Eingriffstiefe
ausgelotet werden, die mit der Anwendung der Bestimmungen verbunden ist.

Peter Schaar: Ja, dieser Eindruck drangt sich geradezu auf. Wichtig ist nach meiner Einschatzung, dass der Gesetzgeber der
Versuchung widersteht, den vermeintlich einfachen Weg zu gehen. Auf Dauer fihrt es zu einem fatalen Vertrauensverlust, wenn
Sicherheitsversprechen erfolgen, die tatsachlich nicht eingehalten werden kénnen. Zudem darf nicht vergessen werden, dass
zusatzliche Befugnisse auch wichtige Ressourcen binden, die dann an anderer Stelle fehlen. Neue Rechtsnormen allein bringen
im Regelfall keinen Zugewinn an Sicherheit.

Peter Schaar: Keine hoheitliche MaBnahme kann eine vollkommene Sicherheit gewahrleisten! Gibt es zum Beispiel eine
Rechtsgrundlage fir den , Lauschangriff, kdnnten sich die betroffenen Personen auf andere Weise verstandigen. Reagiert der
Staat darauf, kommt es zu einer Verdrangung in weniger berwachte Bereiche. Ziehen die Sicherheitsbehdrden auch dann
nach, entsteht eine Dynamik, die mit einem sich ausweitenden Olfleck zu vergleichen ist. Mehr Uberwachung wird niemals
ausreichen, um jeder denkbaren Gefahr zu begegnen! Es werden trotz gréSter Bemiihungen immer ,blinde Flecken” bleiben. Im
Ergebnis ndhern wir uns so einem Zustand, in dem wir in allen Lebenssituationen Uberwacht und kontrolliert werden. Je
ungezielter eine MaBnahme aber ist, desto mehr geht sie zu Lasten der Freiheitsrechte aller Birgerinnen und Burger. Dies ware
mit meiner Vorstellung einer freiheitlichen Demokratie nicht zu vereinbaren.

Peter Schaar: Dies ist ein entscheidender Punkt, denn eine solche Zwangslaufigkeit gibt es eben gerade nicht. Wenn es darum
geht, konkrete Gefahren zu erkennen und geeignete GegenmalBnahmen zu ergreifen, ist es sehr leicht mdéglich, dass
Sicherheitsbehérden aufgrund der Fllle vorhandener Daten die eigentlich relevanten Informationen nicht mehr wahrnehmen
oder diese falsch deuten. Dies sehe ich gerade in der Terrorismus-Bekampfung aktuell als das gréte Problem an. Der Fall Anis
Amri unterstreicht dies eindrucksvoll, denn hier waren Informationen ja bekanntlich in Hille und Fille vorhanden.

Peter Schaar: Nein, diese Ausgewogenheit ist in den letzten 15 Jahren leider weitgehend verloren gegangen. Es gibt zwar
immer wieder spektakulare Einzelentscheidungen des BVerfG und neuerdings auch des EGMR die signalisieren, dass nicht alle
gesetzlichen Einschréankungen der Grundrechte kritiklos hingenommen werden. Aber im Ergebnis nimmt die Uberwachung
weiter zu. Besonders problematisch bewerte ich im Ubrigen die Tendenz, dass Sicherheitsbehérden in eine Art Wettbewerb mit
Privatunternehmen beim Einsatz neuer Uberwachungstechniken treten oder Unternehmen verpflichten, Schwachstellen in ihre
Systeme einzubauen, damit sich diese besser berwachen lassen.

Sehr geehrter Herr Schaar, ich bedanke mich fur dieses Gesprach und wiinsche lhnen auch fir Ihr kiinftiges Engagement im
Interesse des Grundrechtsschutzes viel Erfolg.
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