Europaweiter Versandhandel mit gefalschten Lifestyle-
Pillen

- Schnittstellen zur organisierten Kriminalitat

Bei zahlreichen dubiosen Webseiten-Betreiber sind sie zu Dumpingpreisen erhéltlich, diskret und ohne Rezept. Dies klingt
verlockend, beinhaltet jedoch, neben der Gefahr eines rechtswidrigen Vermégensschadens, oft ein hohes Risikopotential fiir die
Gesundheit des Endverbrauchers. Gemeint sind Potenzmittel, Medikamente zur Gewichtsreduktion oder Raucherentwéhnung,
aber auch Arzneimittel gegen Haarausfall. Die Kosten dieser Praparate werden meist nicht von den Krankenkassen erstattet.
Zudem ist ihre Abgabe in einer Apotheke an die Vorlage einer arztlichen Verschreibung gebunden. Deshalb wéhlen viele
Endverbraucher den anonymen Bezug Uber das Internet. Skrupellose internationale Geschaftemacher bedienen sich dieses
modernen Kaufverhaltens der Konsumenten und verursachen innerhalb klirzester Zeit immense Vermégensschaden.

Phdanomen Arzneimittelfalschungen

Erste bedeutende Erkenntnisse Uber gefalschte Arzneimittel gehen bis Mitte des letzten
Jahrhunderts zuriick. Seitdem hat sich viel verandert. Zwischenzeitlich sind gefalschte
Arzneimittel zu einer ,reellen weltweiten Bedrohungslage, mit weit reichenden Konsequenzen
fur den Patienten bzw. Endverbraucher geworden, wobei das AusmaR der Verbreitung regional
stark different ist.

Die Weltgesundheitsorganisation (WHO)1 schatzt, dass in den hoch industrialisierten Landern
Europas, in den USA und in vergleichbar entwickelten Landern wie Kanada, Japan oder
Neuseeland weniger als 1 % der abgegebenen Arzneimittel gefalscht sind. Fur viele
afrikanische Entwicklungslander, Teile Asiens oder Lateinamerikas ergibt sich allerdings eine
deutlich schlechtere Schatzung der WHO. In diesen wirtschaftlich schwachen Territorien liegt
die Rate der verkauften gefalschten Praparate zwischen 10 % und 30 % aller in Verkehr
gebrachten Medikamente.

Das ,,Centre for Medicines in the Pub-lic Interest,, in den USA sagt in diesem Kontext voraus,
dass der Verkauf von gefélschten Arzneimitteln die Summe von 75 Billionen US-Dollar im Jahr Dr. Martin Emmerich
2010 weltweit erreichen wird. Dies entspricht einem Anstieg von mehr als 90 % seit dem Jahr Kriminaloberkommissar
2005 1. Landeskriminalamt Saarland
Dabei korreliert das Ausmal der Verbreitung der gefalschten Arzneimittel offensichtlich sehr

stark mit dem ,Verfolgungs- und Entdeckungsrisiko,, seitens der jeweiligen staatlichen

Uberwachungsbehérden, das sich in einem Land oder in einer Region fiir die international

operierende kriminelle Organisation ergibt.

Mit der Verbreitung des Internets als weitestgehend anonyme Plattform flr das rechtswidrige
Anbieten und Inverkehrbringen der gefalschten Arzneimittel ist das individuelle Risiko des
Endverbrauchers, eine derartige pharmazeutische Zubereitung zu erhalten, signifikant
angestiegen.

In den Industrieldndern und bis zu einem gewissen Grad auch in armeren Landern ist
zwischenzeitlich der internetbasierte Verkauf von Pharmaka Hauptquelle fiir das rechtswidrige
Inverkehrbringen der gefalschten Warel.

Gefalschte Arzneimittel

Ein gefalschtes Medikament ist ein Arzneimittel, bei dem vorsatzlich und arglistig falsche Angaben iiber die
Identitat und/oder den Lieferanten gemacht werden. Falschungen konnen Markenmedikamente und Generika
betreffen, es kann sich um Produkte mit den richtigen Wirkstoffen, mit falschen Wirkstoffen, mit gar keinen
Wirkstoffen, zu wenig Wirkstoffen oder gefalschter Verpackung handelin.,

Eine Vielzahl von dubiosen Online-Anbietern mit hohem Organisationsgrad nutzt diese moderne ,,Shopping-Mdglichkeit,,
zielstrebig, um in dem lukrativen Geschaftsfeld mit gefdlschten Arzneimitteln innerhalb eines kurzen Zeitsegmentes hohe
Vermdgenswerte rechtswidrig zu erlangen..

Dabei tauschen die Tater auf ihren professionell ,gehosteten Websites, den interessierten Kunden eine therapeutische
Wirksamkeit der feilgebotenen Arzneimittel vor, die jedoch tatsachlich nicht vorhanden ist.

Zudem handelt es sich bei den offerierten pharmazeutischen Zubereitungen meist um potentielle Falschungen zugelassener
Arzneimittel, die zuvor von den geschadigten pharmazeutischen Unternehmen marken- und patentrechtlich geschitzt worden
sind.

Diese illegalen Internetapotheken geben die georderten Arzneimittel auBerhalb des in § 47 Arzneimittelgesetz (AMG) geregelten
und kontrollierten Vertriebsweges an eine Vielzahl von Besteller gewerbsmaRgig ab.



Ferner gestattet der Gesetzgeber die Abgabe von rezeptpflichtigen Arzneimitteln nur nach Vorlage einer entsprechenden
arztlichen Verschreibung. Einhergehend mit der Verschreibungspflicht fordert die Legislative eine arztliche Prifung, ob die
Anwendung bestimmter Arzneimittel im Einzelfall notwendig und fir den Patienten zumutbar ist. Diese arztliche Kontrolle fehlt
durch die skrupellose Vorgehensweise der Tater ganzlich.

Erhebliches Risikopotential fiir die Endverbraucher
Gefalschte Arzneimittel kdnnen sowohl Produkte ohne Wirkstoffe als auch solche mit falschen Wirkstoffen oder mit
unzureichender bzw. zu hoher Menge an Wirkstoffen oder mit sonstigen falschen Angaben zur Herkunft oder Identitat sein.?

Eine Reihe von chemischen Analysen beschlagnahmter Prifmuster von potentiellen Falschungen beim LKA Saarland belegen im
Rahmen eines Sachverstandigengutachtens3:

+Aufgrund bei weitem zu hoher Anteile an Verunreinigungen stellen die untersuchten Prifmuster ein erhebliches Risiko fiir die
Gesundheit und das Leben von Patienten dar. Daher ist zum Schutz von Patienten von einer akuten Toxizitat auszugehen.
Weiterhin ein erhebliches Risiko fur die Gesundheit stellt das Prifmuster 2005040234 aufgrund des doppelten
Arzneistoffgehaltes (190 % bezogen auf den deklarierten Arzneistoffgehalt) dar.,,

Unter dem vor genannten Bezug warnte Saar-Gesundheitsminister Josef Hecken vor Praparaten von illegalen
Internetarzneimittelanbietern. ,,Wer Uber das Internet bei dubiosen Anbietern verschreibungspflichtige Arzneimittel ohne
arztliches Rezept und ohne Beratung durch einen Arzt oder Apotheker bestellt, riskiert schwere Nebenwirkungen und erhebliche
Gesundheitsbeeintrachtigungen. Mit der Einnahme ist daher ein gesundheitliches Risiko verbunden. Das Risiko flir Schwindel,
Herzrasen, Herzrhythmusstérungen und einen plétzlichen Herztod wird maglicherweise deutlich erhéht,,, so Minister Hecken4.

Die Beschreibung dieser gravierenden Nebenwirkungen macht deutlich, dass man trotz Warnmeldungen der zustandigen
Gesundheitsbehérden und zahlreicher Aufklarungskampagnen der pharmazeutischen Unternehmen auch zukiinftig in
zahlreichen Fallen von ernstzunehmenden Konsequenzen fiir die menschliche Gesundheit der ahnungslosen Patienten, oder gar
von Todesfallen ausgehen muss.

Involvierte Strafverfolgungsbehdrden gehen in diesem Zusammenhang sogar davon aus, dass die Zahl der Todesfalle, die durch
Einnahme von gefalschten Lifestyle-Pillen bedingt ist, die Anzahl der ,Rauschgifttoten,, in einem definierten Zeitraum
Ubersteigt.

Erfahrene Ermittlungsbeamte berlicksichtigen zwischenzeitlich dieses Phanomen, insbesondere im Rahmen der Tatortaufnahme
bei der Bearbeitung von Todesermittlungssachen bei ,Ungeklarter Todesart,,.
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Die Tater nutzten das ,,World Wide Web" mit einer Vielzahl von professionell gehosteten und miteinander
verlinkten Websites als Plattform fiir das rechtswidrige Inverkehrbringen der gefalschten Arzneimittel

Ermittlungskomplex

EG Placebo - LKA Saarland

Ausléser der kriminalpolizeilichen Untersuchungen war im August 2004 die schriftliche Anzeige eines fiUhrenden europaischen
Pharmaherstellers bei der Staatsanwaltschaft Saarbricken.

Gemal der Schilderung des pharmazeutischen Unternehmens wurde auf einer konkreten Website ein rezeptpflichtiger
»Schlankmacher, angeboten und nach erteilter Order im Wege des Versandhandels dem Endverbraucher zugestellt. Die erste



chemische Analyse des Prifmusters eines unzufriedenen Kunden bei dem Hersteller selbst ergab, dass das in Verkehr
gebrachte Arzneimittel 0 mg Gehalt des entscheidenden Wirkstoffes pro Hartkapsel enthielt.

Folgeermittlungen fuhrten sehr schnell zu einer saarlandisch/rheinland-pfalzischen Tatergruppierung, die zwischenzeitlich zu
mehrjahrigen Haftstrafen rechtskraftig verurteilt ist.

Die Straftater installierten eine Vielzahl verschiedener Web-Domains als Plattform fir das gewerbsmaRige Anbieten und
Inverkehrbringen der gefalschten Arzneimittel. Sie boten zum einen die ,Lifestyle-Pillen,, auf diesen Seiten auf eigene Rechnung
an (10.151 selbstandige Handlungen und 2.052.395,17 € Vermogensschaden), jedoch in einem weitaus groReren
Rahmen gewahrleisteten sie die europaweite Zustellung der gefalschten Praparate fir die beiden gesondert verfolgten
Hauptbeschuldigten (52.851 Einzelfdlle mit 11.557.318,80 € Vermoégensschaden). Dabei bestand der Tatbeitrag der
saarlandisch/rheinland-pfalzischen Gruppierung vor allem darin, die Warensendungen mit den gefalschten Arzneimitteln aus
einer Bulkware, gemaR dem jeweiligen Bestellvorgang auf den Websites der Hauptbeschuldigten, versandfertig vorzubereiten
und verschiedenen Expressdienstleistern (z.B. UPS, DPD, DHL, Post) zur Zustellung an den ,,Online-Kunden,, zu ibergeben.

Alle durchgefiihrten Untersuchungen zur Identifikation von potentiellen Falschungen durch einen Sachverstandigen fihrten zu
der Bewertung, dass die an Endverbraucher abgegebenen Arzneimittel als Falschungen zu identifizieren sind. Samtliche
pharmazeutischen Zubereitungen wurden unter Verwendung der geschitzten Markenbezeichnungen der Originalpraparate und
der Form und Farbe der Kapseln/Tabletten in Verkehr gebracht.

Durch diese rechtswidrige Vorgehensweise der Tater sind sieben fiihrende europaische pharmazeutische Unternehmen im
vorliegenden Ermittlungskomplex geschadigt worden.

Nach dem derzeitigen Ermittlungsstand zeichnen die Tater verantwortlich, durch das rechtswidrige Inverkehrbringen der
gefalschten Arzneimittel in insgesamt 63.002 Einzelfallen im Tatzeitraum vom Juni 2002 bis November 2004 (23.11.04 - Tag der
Durchsuchung) einen rechtswidrigen Vermdégensvorteil von nachweislich 13.609.713,90 Euro erlangt zu haben.

Chronologie

Am 23.11.2004 flhrte die zeitgleiche Durchsuchung von sieben Objekten und zahlreichen Kraftfahrzeugen zum Auffinden von
umfangreichem Beweismaterial, insbesondere in Form von elektronischen Daten.

Insgesamt konnten an diesem Tag bereits mehr als 10.000 Datensatze Uber die Zustellung von offensichtlich gefalschten
Arzneimitteln in beschlagnahmten Datenbanken der saarlandisch/rheinland-pfalzischen Tatergruppierung festgestellt werden.
Nach Anwendung eines zuvor definierten Filters wurden aus dem gesicherten Datenmaterial nahezu 1.000 geschadigte
Endverbraucher ausgewahlt und mittels eines Zeugen-Fragebogens zu den Tatvorwirfen angehért. Diese Vorgehensweise
fihrte zudem zielgerichtet zur Sicherstellung von mehr als 150 Arzneimittel- Praparaten, die zum Zeitpunkt der Anhérung noch
als Restbestande bei den ,geschadigten Kunden, vorratig waren und im Anschluss als Prifmuster bei der PHAST GmbH,
Homburg, im Rahmen einer chemischen Analyse/ldentifikationspriifung begutachtet wurden. Anhand dieser Untersuchungen
konnte die Verminderung der therapeutischen Wirksamkeit der vertriebenen Arzneimittel objektiv nachgewiesen werden.

Die Staatsanwaltschaft Saarbriicken verfligte im vorliegenden Ermittlungskomplex einen entsprechenden Untersuchungsauftrag
in Hohe von ca. 55.000 Euro an die PHAST GmbH.

Beschlagnahmte Datenmenge

Die beschlagnahmte elektronische Datenmenge mit ca. 1.100 GB und 8.500 E-Mails ist die gréSte Datenmenge, die bisher vom
Landeskriminalamt Saarland in einem Einzelfall gesichert und ausgewertet werden musste. Sie entspricht exakt der
Datenmenge, die im gesamten Jahr 2001 dem Sachgebiet LKA 244 -IT-Beweissicherung/Auswertung zur digitalen Forensik
Uberlassen wurde.

Bestimmtheitsgrundsatz im Strafrecht

Insbesondere in Bezug auf die abgetrennten Ermittlungsverfahren gegen die beiden Hauptbeschuldigten verfigte die StA
Saarbricken nach dem geltenden Bestimmtheitsgrundsatz im Strafrecht5 die vollumfangliche Konkretisierung jedes
Einzelfalles, bis hin zur Feststellung des individuellen Vermégensschadens und der ladungsfahigen Anschrift jedes einzelnen
Geschadigten.

GemaR diesem Erfordernis wurden bis zum Abschluss der Ermittlungen mehr als 63.000 elektronische Datensatze nach den
justiziablen Anforderungen aufbereitet und in das Verfahren eingebracht.

Dabei basierte die Feststellung des eingetretenen Gesamtvermdgensschadens, die Zuordnung zur jeweiligen Vertriebsschiene
sowie die tabellarische Dokumentation jedes Einzelfalles auf elektronischem Datenmaterial, das der Expressdienstleister UPS
groRtenteils per CD/DVD-Datentrager zeitnah den Ermittlungsbeamten zur Verfligung stellte.

Die Tater kennzeichneten die elektronischen Bestellvorgdnge auf ihren Websites mittels spezieller ,Orderkirzel,,. Durch dieses
Merkmal konnten mehr als 63.000 Schadensfalle entweder der saarlandisch/rheinland-pfalzischen Tatergruppierung selbst, oder
jeweils der Vertriebsschiene der beiden gesondert verfolgten Hauptbeschuldigten zugeordnet werden.

Ausfertigung von vier Europaischen Haftbefehlen

Auf Antrag der Staatsanwaltschaft ordnete das Amtsgericht Saarbriicken am 05.12.2005 die Untersuchungshaft gegen einen
dringend tatverdachtigen US-amerikanischen Arzt (Hauptbeschuldigter) sowie gegen seine beiden Mittater (einen weiteren US-
amerikanischen Staatsangehdérigen und einen Briten) an. Die vor genannten Personen zeichnen verantwortlich in wenigstens
43.316 Einzelfillen gefalschte Arzneimittel, jedenfalls keine Originalprodukte, europaweit in Verkehr gebracht zu haben.
Durch diese Tathandlungen erzielten die dringend Tatverdachtigen im Zeitraum vom 06.05.2002 bis 18.11.2004 einen



rechtswidrigen Vermdgensvorteil von 9.623.604,96 €.

Bereits am 06.12.2005 fertigte die Staatsanwaltschaft Saarbriicken die Europaischen Haftbefehle gegen die vor genannten
Verfolgten aus.

Aufgrund der bestehenden SIS-Ausschrei-bung wurde der gesuchte US-amerikanische Arzt am 26.03.2007 auf dem Flughafen in
Lyon im Rahmen einer Kontrolle des Ausreisebereichs nach Amsterdam festgenommen, dem franzdsischen Ermittlungsrichter
vor- und anschlieBend der Justizvollzugsanstalt zugefiihrt.

Bei der Vorfuhrung erklarte sich der Festgenommene nicht mit einer Auslieferung nach Deutschland einverstanden.

Am 03.04.2007 fasste das franzosische Berufungsgericht in Lyon jedoch in dieser Auslieferungsangelegenheit den Beschluss,
dem vereinfachten Verfahren gemalt dem Europaischen Haftbefehlsverfahren zu entsprechen. Gegen diese Entscheidung legte
der festgenommne US-Arzt erfolglos Beschwerde ein. Der Gesuchte wurde daraufhin am 04.06.2007 am Grenzibergang
Forbach den deutschen Justizbehdrden Uberstellt. Im Zuge der Vorfihrung beim Amtsgericht Saarbricken setzte der
Ermittlungsrichter den bestehenden Haftbefehl in Vollzug und der dringend tatverdachtige Hauptbeschuldigte wurde der
Justizvollzugsanstalt (JVA) Saarbricken zugefihrt. Die anschlieBende Beschwerde des Untersuchungshaftlings gegen den
Haftbefehl des Amtsgerichtes Saarbriicken wurde vom Landgericht als unbegriindet verworfen.

Der US-amerikanische Mittater wurde bereits am 31.01.2007 auf dem Flughafen Palma de Mallorca deutschen
Ermittlungsbeamten Ubergeben. Zwischenzeitlich hat das Landgericht Saarbricken auch diesen Tatverdachtigen zu einer
rechtskraftigen Freiheitsstrafe verurteilt. Aufgrund der umfanglichen und bedeutsamen Einlassung des Beschuldigten setzte das
Gericht die Strafe zur Bewahrung aus.

Das spanische Ministerium fur Auswartige Angelegenheiten und Kooperation kiindigte mit Verbalnote vom 23.03.2007 die
weitere Auslieferung des ebenfalls dringend tatverdachtigen Briten (Mittater) nach Deutschland an. Zuvor hatte der Ministerrat
in Madrid am 09.03.2007 auf Grundlage einer richterlichen Verfiigung der Auslieferung zugestimmt. In der Folge wurde der
Gesuchte am 28.05.2007 auf dem Flughafen Palma de Mallorca den deutschen Strafverfolgungsbehdrden ubergeben.
Zwischenzeitlich hat die Staatsanwaltschaft Saarbricken Anklage gegen den gestandigen Beschuldigten erhoben.

Uber diese rechtswidrigen Handlungen hinaus wurde zwischenzeitlich gegen den zweiten Hauptbeschuldigten, einen
israelischen Staatsangehdrigen, eine gerichtliche Entscheidung rechtskraftig. Das Amtsgericht St. Wendel verhangte am
20.10.2006 auf Antrag der Staatsanwaltschaft Saarbricken eine Gesamtfreiheitsstrafe von 1 Jahr gegen den ,israelischen
Pharmazeuten,,. Der Vollzug der Freiheitsstrafe wurde zur Bewahrung ausgesetzt. Die Bewahrungszeit betragt drei Jahre. Als
Bewahrungsauflage hat der Verurteilte eine Summe in Hohe von 986.220,44 € an die Landesjustizkasse entrichtet.

Dieser Vermdgenswert wurde bereits im Vorfeld im Zuge der internationalen Rechtshilfe in strafrechtlichen Angelegenheiten mit
Liechtenstein und der Schweiz auf auslandischen Konten des israelischen Beschuldigten gesichert.

Dieser Hauptbeschuldigte zeichnete verantwortlich, im gleichen Tatzeitraum in 9.535 Einzelfillen als Lieferant gefalschter
sLifestyle-Arzneimittel,, fir den gesondert verfolgten US-Arzt und die bereits zu mehrjahrigen Freiheitsstrafen verurteilte
saarlandisch/rheinland-pfalzischen Tatergruppierung aufgetreten zu sein.

Ferner ist diese Person selbst als Versanddienstleister fur diverse amerikanische Webseitenbetreiber gefalschter ,Lifestyle-
Pillen,, aktiv gewesen.

Organised Crime Threat Assessment (OCTA)

Im Jahr 2005 meldeten die Landeskriminalamter als jeweilige Zentralstelle insgesamt 650 Ermittlungsverfahren auf Basis einer
zuvor definierten OK-Relevanz an das Bundeskriminalamt (BKA).

Nach dem Anlegen eines Auswahlfilters mit den Selektionskriterien

EU- Relevanz der Verfahren,
hohes OK- Potential und
moglichst ausgewogene Verteilung von Kriminalitatsbereichen

entsprachen 119 Ermittlungsverfahren den gewahlten Anforderungen. Aus dieser Restmenge wurden wiederum 40 OK-
Verfahren wegen ihrer besonderen EU-Relevanz und dem hohem OK-Potential herausgefiltert. Zu diesen 40 ausgewahlten
und nun weiter auf Bundesebene zu analysierenden Verfahren zahlt der vorliegende Ermittlungskomplex der ,,EG Placebo,,.
Die EU-Datenerhebung zur Bewertung OK-bedingter Gefahrdungen (OCTA) erfolgt mittels eines speziellen Fragebogens zur
kriminellen Gruppierung. Dabei vermittelt die Erhebung einen allgemeinen Uberblick (iber die wesentlichen kriminellen
Aktivitaten, den Modus Operandi, sowie die von einer bestimmten kriminellen Gruppierung ausgehende hauptsachliche
Bedrohung. AuBerdem erfasst der Fragebogen Informationen Uber die unterschiedlichen Ebenen der kriminellen Gruppierung,
Uber deren ethnische Zusammensetzung, etwaige Arbeitsteilung und den Einfluss der Gruppe auf das nichtkriminelle Umfeld.
Delikte aus dem Bereich der Organisierten Kriminalitat zeichnen sich, wie im vorliegenden Ermittlungskomplex, typischerweise
durch ein hohes Gewinnpotential aus. Deshalb kommt bei der Bekampfung der Organisierten Kriminalitat der
Vermdgensabschopfung eine zentrale Bedeutung zu. Mittels einer restriktiven Abschdpfung der rechtswidrig erlangten
Vermodgensvorteile wird die Tatergruppierung entscheidend an ihrem Lebensnerv getroffen.



Strafrechtliche Vermégensabschopfung

Das geltende Recht der strafrechtlichen Gewinnabschépfung (8§ 73, 73a Strafgesetzbuch (StGB) und 111b, 111d
Strafprozessordnung (StPO) hat sich auch im vorliegenden Komplex als wirksamstes Instrument gegen die europaweit
agierende Tatergruppierung erwiesen. So liel sich bereits bis zum jetzigen Stadium der Ermittlungen weitestgehend eine
effektive Abschépfung der rechtswidrig erlangten Vermdgensvorteile realisieren.

Gesamtschuldnerischer dinglicher Arrest in Hohe von 1.043.953,00 €

in das Vermdgen der saarlandisch/rheinland-pfalzischen Tatergruppierung.

Bereits zum Zeitpunkt der Durchsuchung der Wohn- und Geschaftsraume im nérdlichen Saarland lag die Anordnung eines
gesamtschuldnerischen Arrestes in der zuvor genannten Hohe in das Vermdgen der Tatverdachtigen vor.

Mit dem rechtskraftigen Urteil wurden vom Landgericht Saarbriicken noch vorhandene, zuvor gepfandete Geldwerte in Hohe
von etwa 30.000,00 € zum Verfall erklart.

Gesamtschuldnerischer dinglicher Arrest in Hohe von 2.578.324,34 €

in das Vermdgen des israelischen Hauptbeschuldigten.

Auf Basis der Anordnung des Amtsgerichtes Saarbriicken konnten anschliefend im Zuge der Internationalen Rechtshilfe in
strafrechtlichen Angelegenheiten bedeutsame Vermégenswerte des dringend Tatverdachtigen in Héhe von 986.220,44 € in
der Schweiz und Liechtenstein ausfindig gemacht und tatsachlich gesichert werden. Diese Summe wurde mit rechtskraftigem
Urteil des Amtsgerichtes St. Wendel (20.10.2006 — Geschaftsnummer 11-377/06) als Bewahrungsauflage der Landesjustizkasse
zugefihrt.

Gesamtschuldnerischer dinglicher Arrest in Hohe von 8.432.898,94 €

in das Vermdgen des US-Arztes.

Auf Basis der UPS-Versanddaten konnten flir den beschuldigten US-Amerikaner bereits im frithen Ermittlungsstadium illegal
erwirtschaftete Finanzmittel in Héhe von 8.432.898,94€ nachgewiesen werden.

Tatsachlich liegt jedoch der eingetretene Vermdgensschaden sogar deutlich tber der vor genannten Arrestsumme des
Beschlusses.

Verschiedene Wahrungskonten in der britischen Kronkolonie Gibraltar dienten dem Beschuldigten zur fortlaufenden Gutschrift
der Zahlungseingange aus dem rechtswidrigen Inverkehrbringen der gefalschten Arzneimittel und kann daher im vorliegenden
Ermittlungskomplex zweifelsfrei als Zentrum der illegalen finanziellen Transaktionen bezeichnet werden.

Gibraltar selbst prasentiert sich dem Interessierten, als so genanntes , Offshore-Finanzzentrum,, mit eingeschrankten
Maglichkeiten der Internationalen Rechtshilfe, z.B. keine Pfandung von Vermdgenswerten bei Betrugsstraftaten. Zudem fuhrt
Gibraltar ein attraktives ,Niedrigsteuer-System,, fur Firmen, die in der Kronkolonie registriert und verwaltet werden.

Im Zuge der genehmigten Umsetzung der Internationalen Rechtshilfe in strafrechtlichen Angelegenheiten mit Gibraltar konnten
allerdings eine Vielzahl von wichtigen Beweismittel zu den vorliegenden Tatvorwlrfen gegen den US-Arzt von den autorisierten
Justizbehdrden erlangt werden.

Die umfangreiche Auswertung der beschlagnahmten Firmen- und Bankunterlagen flihrte zur Rekonstruktion der globalen
Finanzflisse. So konnten auf Grundlage dieser Erkenntnisse im Oktober 2006 im Rechtshilfeverkehr mit der Staatsanwaltschaft |
des Kantons Zirich mittels Eintretungs- und Zwischenverfligung Kontosperren fir Vermogenswerte des Beschuldigten und
seiner Ehefrau in H6he von insgesamt 1.930.000,00 USD gelegt werden.

Daruber hinaus hat die Staatsanwaltschaft Saarbriicken die spanischen und franzdsischen Justizbehérden im
Rechtshilfeverkehr, um Pfandung von Immobilienwerten des Beschuldigten sowie der von ihm eingerichteten und
beherrschten Unternehmen in Millionenhéhe ersucht.

Durch dieses konsequente Vorgehen der saarlandischen Strafverfolgungsbehérden wurde somit weitestgehend der Entschei-
dung des Bundesverfassungsgerichtes entsprochen, wonach nach dem Begehen einer Straftat die daraus gezogenen
Vermdgensvorteile weder dem Tater noch einem Dritten verbleiben sollen6.

Um dieses Ermittlungsziel erreichen zu kénnen, wurde insbesondere die umfang-reiche Rechtshilfe der Schweiz, Liechtenstein,
Spanien, Gibraltar, Frankreich und Lettland zwingend erforderlich.

Einkauf und Einfuhr der gefalschten Arzneimittel

Auf Basis von beschlagnahmten Schriftstlicken 1asst sich mittels der Auswertesoftware AnalystNotebook ein
Beziehungsdiagramm (ber die Einkaufswege der gefalschten Arzneimittel des beschuldigten US-Arztes visualisieren.
Zahlungsanweisungen und E-Mail-Nachrichten dokumentieren den Beginn der Geschaftsbeziehungen in den asiatischen Raum
und benennen konkret verantwortliche Ansprechpartner und Firmen fir die rechtswidrige Einfuhr der marken- und
patentrechtlich geschitzten Arzneimittel in den EU-Wirtschaftsraum.

Die beschlagnahmte E-Mail-Kommunikation zwischen dem US-Arzt und seinen ,chinesischen Geschaftspartnern,, beinhaltet
eindeutige Angaben Uber Art und Menge der georderten gefalschten Pharmaka. Ferner zeigen die elektronischen Nachrichten
Absprachen Uber die Deklaration der Ware gegentiber Zollbehdrden bei der Einfuhr, Empfanger und Hohe von
Zahlungsanweisungen, oder Gbermitteln fingierte ,,Proforma-Rechnungen,, fiir den anstehenden Frachtverkehr.
Beispielsweise wurden im vorliegenden Ermittlungskomplex die gefalschten



Arzneimittel bei der rechtswidrigen Einfuhr als ,Reagenztabletten zur Analyse von ,Swimmingpool-Wasser, gegeniber den
Uberwachungsbehérden sowie dem Frachtdienstleister deklariert.

Enge Kooperation zwischen Polizeibehdrden, anderen Behérden und Unternehmen
Die vertrauensvolle und enge Zusammenarbeit zwischen der Staatsanwaltschaft Saarbricken und dem LKA Saarland kann als
wesentliches Element fiir den Ermittlungserfolg angesehen werden.

Bedingt durch die internationale Relevanz des vorliegenden Ermittlungskomplexes wurde ein umfangreicher polizeilicher
Rechtshilfeverkehr mit dem Ausland erforderlich. Die eingehende und ausgehende Korrespondenz wurde zeitnah und effizient
zwischen dem Bundeskriminalamt und dem zustandigen Landeskriminalamt Saarland bewerkstelligt.

Die enge Kooperation mit der Steuerfahndung des Finanzamtes Saarbriicken flihrte letztendlich zu einer rechtskraftigen
Pfandungs- und Einziehungsverfiigung in Hohe von 302.144,74 € gegen den US-amerikanischen Vollstreckungsschuldner.

Ziel der Ermittlungen der im Landeskriminalamt Saarland gebildeten ,EG Placebo, war es, relevante Beweismittel zu erlangen,
die Tatverdachtigen festzunehmen und bedeutsame Vermdgenswerte zu beschlagnahmen.

Dieses Ziel konnte insbesondere durch eine umfangreiche Kooperation mit der BAYER AG, bzw. BAYER HealthCare AG und der
United Parcel Service (UPS) Deutschland Inc. & Co. OHG realisiert werden. So koordinierte beispielsweise die BAYER AG eine
Vielzahl von Testkaufen, die neben der Identifizierung des jeweiligen Prifmusters als Falschung, zu detaillierten Erkenntnissen
Uber den Versandweg der Warensendung und deren finanzieller Abwicklung flihrte. Zudem gelang es durch eine intensive
Recherche des Unternehmens ein Ferienhaus des US-Amerikaners in den franzdsischen Alpen im Werte von ca.
600.000Eausfindig zu machen.

Um die Beschlagnahme dieser Immobilie ist zwischenzeitlich im Rechtshilfeverkehr mit Frankreich ersucht worden.

Die Beweiserhebung im geschilderten Ermittlungskomplex erfolgte unter der vorrangigen Maxime, mdglichst viele konkrete
Einzelfalle gemaR dem Bestimmtheitsgrundsatz im Strafrecht konkretisieren und in Folge ein adaquates StrafmaR fir die
Beschuldigten erreichen zu kénnen.

Hierzu recherchierte die UPS Deutschland Inc. & Co. OHG in der UPS-Firmenzentrale in den USA, in anderen europaischen
Vertragsunternehmen und in Deutschland. Durch die zeitnahe und auBerst personalintensive Unterstitzung selektierte die UPS
Deutschland Inc. & Co. OHG in Folge uber 60.000 Datensatze (iber Versandaktivitaten der Tater bzw. der Beschuldigten aus den
archivierten Datenbestanden.

Die Unterstlitzung der BAYER AG bzw. BAYER HealthCare AG und der United Parcel Service (UPS) Deutschland Inc. & Co. OHG
mundete letztendlich in das erfolgreiche Ermittlungsergebnis.

Diese Zusammenarbeit zwischen Polizeibehdrden, anderen Behdrden und Unternehmen ist im Kontext mit der Aussage von
BKA-Prasident J6rg Ziercke zu sehen, bei der Verbrechensbekdmpfung kinftig enger mit anderen Behérden und Unternehmen
zusammen zu arbeiten. Dabei soll laut Ziercke die Erfahrung deutscher GroBunternehmen genutzt werden, um an
verfahrensrelevante Informationen zu kommen7.
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Die Gewinnabschoépfung als wirksamstes Instrument gegen international agierende Straftater - Das
beschlagnahmte Feriendomizil des US-amerikanischen Arztes in einem Nobelskiort in den franzdésischen Alpen

Bedeutendes europaisches Netzwerk zerschlagen

Im Zuge der drei Jahre andauernden Ermittlungstatigkeit ist den beteiligten Strafverfolgungsbehdérden die Zerschlagung einer
international operierenden kriminellen Organisation von , Arzneimittelfalschern,, gelungen. Bereits in der augenblicklichen Phase
der Ermittlungen fihrte die Beweislage in funf Fallen zu einer rechtskraftigen Verurteilung (Freiheitsstrafen) der Straftater.

Im Zuge einer restriktiv angewendeten Vermdgensabschdpfung wurden bedeutende rechtswidrig erlangte Vermdgenswerte
gesichert und teilweise bereits durch ein rechtskraftiges Urteil zum Verfall erklart. Letztendlich kann als wesentliches Ergebnis
der Ermittlungen festgestellt werden: Die Gewinnabschépfung ist das wirksamste Instrument gegen die international
agierenden Straftater. Sie schrankt erheblich den finanziellen Handlungsspielraum der kriminellen Organisationen und die
Ausfiihrung weiterer Tathandlungen ein.
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