Moglichkeiten und Grenzen des ,file sharing”

Moglichkeiten und Grenzen des ,file sharing” zur Begehung oder Unterstiitzung von Straftaten
Bekampfungsnotwendigkeit und -ansatze

Von Daniel Mannweiler, Bundeskriminalamt Wiesbaden
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1. Einleitung

Das Internet ist ein unliberschaubar groRes Massenmedium zur Verbreitung von Informationen. Es wachst stetig. Diese virtuelle
Welt hat unser reales Leben verandert. Erstmals in der Geschichte haben wir Zugriff auf alle vorstellbaren Daten, jederzeit und
unmittelbar. Daraus ergeben sich fiir fast alle Bereiche des taglichen Lebens neue Méglichkeiten, eine neue Infrastruktur fur
(soziale) Kommunikation, Bildung, Wissenschaft und Wirtschaft.

Das Internet (Interconnected Network) ist ein Teil einer neuen Realitat.8,4 Millionen .de-Domanen sind aktuell bei dem
Deutschen Network Information Center (DeNIC) eingetragen. 1999 waren nicht einmal 600.000 (5/99) und 1994 sogar nur 1.253
(5/94) Domanen mit der Nationalitdtenendung ,de” registriert.1 Allein in Deutschland sind derzeit Gber 2,8 Millionen Hosts
(Rechner im Internet, die Daten und Dienstleistungen bereitstellen) an das Internet angeschlossen.2
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Allerdings hat das Internet, wie nahezu jede neue Technologie, zwei Seiten. Die vorhandenen Potentiale bergen nicht nur
Chancen sondern auch die Gefahr des Missbrauchs. Auf dem Wachstumsmarkt ,Internet” geht auch der Anstieg von
Tatgelegenheiten und kriminellen Handlungen einher. Datenschutz, Betrug, extreme politische Gruppen, Kinderpornographie
und Urheberrecht sind nur einige der Schlagworte, die fortwahrend diskutiert werden.

+File sharing”“3 stellt kein eigenstandiges Delikt dar, es handelt sich unter anderem um ein Tatmittel zur Verwirklichung von
Tatbestanden der aufgezahlten Schlagworte. Das Internet wird nach Einschatzung von Experten standig zur Begehung einer
Vielzahl von Straftaten genutzt. In diesem Datennetz selbst ereignen sich eine groRe Zahl von Straftaten.4 Nichtsdestoweniger
miissen auch im Internet die Schutzgiiter der Offentlichen Sicherheit5 gewahrt bleiben. Aus den Polizeigesetzen ergibt sich eine
direkte Zustandigkeit zur Gefahrenabwehr flr die Polizei. Des Weiteren besteht fir die Strafverfolgungsbehérden aufgrund des
Legalitatsprinzips die Pflicht zur Strafverfolgung, die der Polizei keinerlei Ermessensspielraum zubilligt. So gesehen muss die
Polizei im Bereich der Internetkriminalitat, unter anderem des ,file sharings”, zwingend Strafverfolgung betreiben, sobald sie
vom Vorliegen einer Straftat Kenntnis erlangt.

Problemstellung und Vorgehensweise

Ziel dieser Verdffentlichung ist es, Handlungsméglichkeiten6 darzustellen, um dem gesetzlich vorgeschriebenen
Strafverfolgungszwang nachzukommen sowie den Zielerreichungsgrad der Bekampfung normabweichenden Handelns auch im
Bereich ,file sharing” zu steigern. Die Notwendigkeit, sich mit dem nicht mehr ganz neuen Thema ,file sharing”
auseinanderzusetzen, ergibt sich nicht zuletzt auch daraus, dass die Anzahl der Internettauschbérsen 2001 dramatisch, namlich
um 535%7 und im Jahr 2002 um weitere 300% angestiegen ist.8 Auch wenn die Steigerungsraten sinken, so steigt die Zahl der
Tauschbdrsen, wie auch die der Nutzer weiter an.9 Es liegt eine dulRerst massive VergroRerung der Tatgelegenheiten vor und
nahrt die Vermutung eines erheblichen Dunkelfeldes.

In einem ersten Schritt werden die fir die Ausarbeitung wesentlichen Termini inhaltlich konkretisiert, um auf dieser Grundlage
in einem weiteren Abschnitt verschiedene Grundmodelle und Funktionsweisen von Internettauschbérsen (modi operandi)
vorzufthren. In einem Lagebild wird die aktuelle Situation dargestellt, worauf eine inhaltliche Auseinandersetzung mit den
Strafbarkeiten der Anwender von ,file sharing” aufbaut. Dies bildet die Basis zur Beantwortung der Fragestellung, welche
Auswirkungen das strafbare ,file sharing” fir die Gesellschaft erreicht und inwieweit daraus eine intensive
Bekampfungsnotwendigkeit normabweichenden Verhaltens Gberhaupt entsteht. SchlieBlich wird der Versuch unternommen, die
Effektivitat exekutiver Bekdmpfungsansatze vor dem Hintergrund eines Strafverfolgungszwangs infolge externer Institutionen10
zu bewerten. Den Abschluss bildet ein Ausblick auf wiinschenswerte aber auch notwendige Handlungsstrategien im Rahmen der
Bekampfung internetkriminellen Handelns mittels ,file sharing”.

2. Definitorischer Teil
2.1 ,file sharing”

+File sharing” bedeutet ,Dateitausch” und hat den Tausch und das Teilen von Dateien unter Zuhilfenahme des Internets zum



Gegenstand. Der Tauschprozess findet direkt zwischen Computersystemen statt. Ziel ist i. d. R., Dateien jedweder Art (z.B.
Musik, Bilder, Filme oder Software) kostenlos zu erlangen. Um dieses Ziel zu erreichen werden auch eigene Dateien angeboten.
,File sharing ist grundsatzlich keine rechtswidrige Tat sondern lediglich die Ubermittlung von Daten Gber das Internet hinweg.
Die Technik hierzu wird durch bestimmte Client-Server-Software geliefert, den Internettauschboérsenll.

In der praktischen Anwendung wird das technische Mittel jedoch haufig gezielt eingesetzt, um urheberrechtlich geschiitzte
Daten weiterzugeben. Schwerwiegenderen normabweichenden Charakter hat der Tausch von Kinder-

pornografie und die Verbreitung extremistischen Gedankengutes unter Verwendung der Internettauschbdérsen, da es hier
regelmaRig zu Beeintrachtigungen erheblicher Grundrechtspositionen kommt.12

Es gibt Quellen, die belegen, dass vergangenes Jahr 7,6 Millionen Deutsche 492 Millionen Musiktitel im Internet tauschten. Der
weit (berwiegende Anteil dieser Dateien ist jedoch urheberrechtlich geschiitzt.13

2.2 peer to peer (p2p)

Peer to peer ist von der Begrifflichkeit weiter gefasst als ,file sharing”. Internetbasierte peer-to-peer-Architekturen beziehen
sich auf die ,,gemeinsame Nutzung von Ressourcen auf Platten-

speicherplatz beziehungsweise Dateien (»file sharing«), auf Rechenleistung (»cycle stealing«) und auf menschliche Arbeitskraft
beziehungsweise Wissen (»collective intelligence«).”14

Bei der reinen Form von p2p kommunizieren die Systeme ausschlieBlich direkt miteinander. Das bedeutet, dass kein Server
zwischen den peers steht.
Die einfachste Form des p2p ist die gemeinsame Nutzung von Netzwerkdruckern.

Einsatzgebiete von peer to peer sind beispielsweise die Bereiche Lernen und Lehren (e-Learning), Publikationen, Kaufen und
Verkaufen (e-Commerce), Speichern und Verteilen (resource sharing), Spielen (online gaming) sowie Tauschen und Teilen (,file
sharing“).

2.3 Internettauschborsen

Internettauschbdrsen sind ,file sharing“-Dienste. Ihre Aufgaben liegen darin, eine Kontaktaufnahme der tauschwilligen Rechner
zu ermdglichen sowie Suchanfragen und Downloads zu starten. Bei modernen Tauschbdrsen handelt es sich hierbei lediglich um
eine Software, die ein bestimmtes Protokoll15 verwendet.

Die urspringliche Idee der Internettauschbérsen stammt von dem US-Amerikaner Fanning, dessen Intention es war, mit seinen
Kommilitonen mp3-Dateienl6 zu tauschen. 1999 griindete er die Tauschbdrse Napsterl7. Seither werden in groBen Mengen
Dateien kostenlos Uber das Internet getauscht.

Heute werden nicht nur Musiktitel (mp3) getauscht sondern auch Filme (DVD, VCD) und andere Daten. Ursachen dafiir sind u.a.
die Weiterentwicklungen der ,file sharing“-Dienste und die schnelleren Internetzugdnge. Unter den getauschten Dateien
befinden sich auch solche mit kinderpornografischem Inhalt.

Die Musikkonzerne geben an, jahrlich weltweit Umsatzeinbriche zwischen 10 und 20 % zu erleiden. Hierfur machen sie zum
groBen Teil die Musiktauschbdrsen im Internet verantwortlich.18 19 Dem steht entgegen, dass Jugendliche heute die ihnen
begrenzt zur Verfligung stehenden Gelder eher fur Handys, Videospiele oder Internet ausgeben als fur Musik-CDs.20 Daruber
hinaus klagt der gesamte Einzelhandel tber groRe Umsatzriickgange, wovon die Musikindustrie nicht ausgenommen zu sein
scheint.

Trotzdem bleibt festzuhalten, dass die Zahl der Internettauschbérsen, wie bereits erwahnt, im Jahr 2001 um 535 % sowie im
Jahr 2002 um weitere 300 %, auf im Jahr 2003 deutlich Uber 100.000 angestiegen ist.21 22

So durfte durchaus ein Zusammenhang zwischen dem Umsatzriickgang und der extrem hohen Zahl von Internettauschbérsen
bestehen.

Der zugrunde liegende Aufbau und die Funktionsweise der unterschiedlichen ,file sharing“-Systeme wird anhand der Napster-,
Gnutella-Variante, und dem Beispiel von FastTrack im Anhang dargestellt.

3. Lagebild

Gegenstand des Lagebildes ist es, eine Ubersicht (iber die gegenwartige Situa-tion zu vermitteln.
Zur visuellen Vorstellung der praktischen Umsetzung von ,file sharing” wird, fir den interessierten Leser, Uber die
Problemstellung hinausgehend, beispielhaft die Benutzeroberflache des Servents LimeWire23 im Anhang dargestellt.



3.1 Polizeiliche Kriminalstatistik (PKS)

An dieser Stelle ware Ublicherweise auf die Einzelfalldarstellung und Kriminalitatsentwicklung der Internetkriminalitat auf
Grundlage der PKS einzugehen. Allgemein werden in der PKS anhand bekannt gewordener Falle unter anderem die raumliche
Verteilung, Aufklarungsquote und der modale Tatertyp entwickelt. Dies dient unter anderem dazu, kriminal-, wie
rechtspolitische MaBnahmen abzuleiten, wobei fraglich erscheint, inwieweit die PKS diesem Anspruch generell gerecht werden
kann, bedient sie sich letztlich doch lediglich des Hellfeldes angezeigter Straftaten.

Unabhangig davon lassen sich zum Phanomenbereich , Internetkriminalitat” keine Aussagen aus der PKS entnehmen, da dieses
Deliktsfeld bislang keine Bertcksichtigung in der PKS erfahren hat.24

3.2 Polizeiliche Erkenntnisse der Fachdienststellen

Die polizeipraktischen Erkenntnisse in Bezug auf ,file sharing” beruhen weit Gberwiegend auf dem Tausch
kinderpornografischen Materials.25

Im BKA wurde mit Wirkung vom 01.07.2002 eine Dienststelle26 zur Bekampfung von [uK27 eingerichtet, deren Aufgaben u.a.
Internetrecherche und -ermittlung, IT-Beweissicherung und Datentrageruntersuchung umfassen. Nach dessen Informationen hat
der Stellenwert von ,file sharing” im Rahmen der Strafverfolgung an Bedeutung gewonnen. Die technisch schwierige
Beweissicherung in den auf Anonymitat ausgelegten peer-to-peer-Netzen und die damit verbundenen Problemstellungen
konnten geldst werden.

Gleichwohl wurden im Jahr 2002 durch die ZaRD28 insgesamt 790 Verdachtsanzeigen im Rahmen anlassunabhangiger
Recherchen gestellt. 668 davon, also 84,6 %, betrafen die Deliktsgruppe , Kinderpornografie“. Es wurde lediglich eine
Verdachtsanzeige, das entspricht 0,1 %, wegen VerstolRes gegen das Urheberrechtsgesetz erfasst.29 Auch im Jahr 2003 lag
dieser Anteil unter 1 %.30

3.3 Fazit

Als Zwischenergebnis nach dem bisher Gesagten bleibt festzuhalten, dass aufgrund der Vielzahl getauschter Musiktitel und den
fir die Anwender gunstigen Tatgelegenheitsstrukturen mit der hohen Zahl von Internettauschbérsen sowie dem niedrigen
polizeilichen Bekanntwerden auf dem Gebiet des ,file sharing” ein enormes Dunkelfeld, gerade auch in den Bereichen
Kinderpornografie oder Propagandamitteln verfassungswidriger Organisationen, vorliegen musste.

Das Abschalten einzelner ,file sharing“-Dienste scheint dauerhaft nicht den Erfolg, namlich illegales ,file sharing” zu vermeiden
oder zumindest zu verringern, erzielbar zu machen. Beispiele hierfiir sind Napster und Audiogalaxy31, die ihren Dienst
einstellen bzw. auf urheberrechtlich freie Ware begrenzen mussten. Durch den Verdrangungseffekt wichen die Anwender
daraufhin auf andere Tauschbdrsen aus.32 Die Internettauschbérsen stellen aus Sicht des Copyright-Schutzes33 eine groRe
Bedrohung dar. Es findet eine nahezu unkontrollierte Vervielfaltigung von urheberrechtlich geschutzten Daten in riesigen
Mengen und uber den ganzen Globus statt. Staatliche Grenzen spielen im Internet kaum eine Rolle.34 Durch Breitband-
Internetzugange (DSL) und die weiterentwickelte Software beschrankt sich das ,file sharing” nicht mehr nur auf mp3-Titel,
sondern es werden unter anderem auch Kinofilme getauscht.35 36

Nachdem in den vorangangenen Abschnitten das ,file sharing” eine inhaltliche Konkretisierung erfahren hat, und die
gegenwartige Lagesituation im Phanomenbereich ,file sharing” dargestellt wurde, sollen nachfolgend zur inhaltlichen
Konkretisierung beispielhaft einige Straftatbestande dargestellt werden, die verfasserseitig als besonders schwerwiegend
eingestuft werden und infolgedessen eine intensive Strafverfolgung angezeigt erscheinen lassen.

4. Strafbarkeiten und Deliktsformen
4.1 Kinderpornografie

Gem. § 184 Abs. 3 und Abs. 5 StGB37 ist eine Strafbarkeit bei Verbreitung kinderpornografischer Schriften gegeben. Verbreiten
kommt in Betracht, wenn die Schrift einem Kreis von Personen zuganglich gemacht wird, nicht aber wenn die Weitergabe an nur
einzelne Personen erfolgt.38 Unter Verwendung von ,file sharing” wird das Anbieten kinderpornografischer Abbildungen einer
unbestimmten Vielzahl von Personen zuganglich gemacht. Somit ist bei Tausch von kinderpornografischen Schriften mittels
p2p-Boérsen dieses Delikt verwirklicht.

Nach Abs. 3 dieser Norm macht sich der Anbieter und nach Abs. 5 der Abnehmer und Besitzer strafbar. Der Abs. 5 will auch der
negativen Auswirkung der Schrift auf den Betrachter entgegenwirken, vor allem aber soll die mittelbare Verantwortlichkeit des



Verbrauchers flr die Existenz des entsprechenden Marktes und den mit der Versorgung dieses Marktes verbundenen
Kindesmissbrauch unter Strafe stellen.39

4.2 Propagandamittel / Kennzeichen verfassungswidriger Organisationen

Der § 86 Abs. 1 StGB40 verbietet das Verbreiten von Propagandamitteln verfassungswidriger Organisationen. Die Verwendung
von Internettauschbdrsen zu diesem Zweck ist somit rechtswidrig.

Nach § 86a Abs. 1 StGB41 macht sich strafbar, wer Kennzeichen verfassungswidriger Organisationen verbreitet. Bei Anbieten
oder Tauschen solcher Kennzeichen mittels ,file sharing”-Diensten ist der § 86a StGB einschlagig.

4.3 Urheberrecht

Die §§ 106 ff. UrhG42 regeln, dass der Tausch und das Anbieten von Copyright geschitzten Videofilmen und Computersoftware
verboten ist.43 Werden solche Software oder Filme Uber das Internet getauscht, ist die strafrechtliche Relevanz grundsatzlich
zu bejahen. Der § 69c¢ UrhG untersagt, Computerprogramme zu vervielfaltigen.

Dagegen ist die Strafbarkeit bei mp3-Musikfiles sehr in der Diskussion. Hierbei verbirgt sich eine Vielzahl juristischer
Unklarheiten, was zu umfangreichen Diskussionen in Fachkreisen fuhrt, ob nur das Bereitstellen von urheberrechtlich
geschutzten Daten oder auch das Herunterladen strafbar ist.44

Prinzipiell liegen die Vervielfaltigungsrechte beim Urheber (§ 16 UrhG). Die Ausnahme davon bildet der § 53 Abs. 1 UrhG. Dieser
wird nach Rechtsprechung und Literatur so ausgelegt, dass sieben unentgeltliche Kopien vom Original zum privaten Gebrauch
erlaubt sind. Auch mussen die sieben Kopien nicht notwendigerweise im Besitz des Original-Eigentiimers bleiben, sie kénnen an
Personen weitergegeben werden, zu denen eine direkte personlich gefestigte Beziehung besteht. Doch wer nur Uber Internet
miteinander kommuniziert, hat keine direkte persénliche Beziehung. Die Praxis des ,file sharing” scheitert auch daran, von
einem Titel nur sieben Downloads zuzulassen. Folglich ist der Download von urheberrechtlich geschitzter Musik in den meisten
Fallen rechtswidrig.

Die §§ 53 ff. UrhG sollen das wirtschaftliche Interesse des Urhebers mit dem Interesse der Allgemeinheit an der Musik in
Kongruenz bringen. In § 54 UrhG (Vergutungspflicht) ist bestimmt, dass, ohne jegliche Abgabe an den Urheber, das ,file
sharing” von mp3-Files regelmaRig rechtswidrig ist.

Eine Verdachtsanzeige der ZaRD impliziert meist nur einen Anfangsverdacht. Die weitere Sachbearbeitung ist von
Ermittlungshandlungen mit Eingriffscharakter abhangig wie z.B. Durchsuchungen aufgrund von Durchsuchungsbeschlissen. In
dem Bereich einer Urheberrechtsverletzung kénnen in der Prifung der VerhaltnismaRigkeit Probleme auftreten. Es ist unter
Umstanden nicht angemessen, wegen einer Privatkopie in eines der wichtigsten Grundrechte, den Art. 13 GG (,Unverletzlichkeit
der Wohnung"“), einzugreifen. Anders stellt es sich hingegen bei ,file sharing” von Kinderpornografie und verfassungswidrigen
Materialien dar. Hier werden derart bedeutende Rechtsgliter geschadigt, dass eine Durchsuchung bzw. die Durchfiihrung
weiterer strafprozessualer MaBnahmen grundsatzlich angemessen sein dirfte.

Insbesondere aufgrund der gesellschaftlich hoch eingestuften Rechtsguter der ,sexuellen Selbstbestimmung” und dem
unterstellt hohen Dunkelfeld erscheint in einer Gesamtschau des bisher Gesagten eine Bekampfungsnotwendigkeit dringend
angezeigt.

Gegenwartig erfolgt diese Bekampfung mit den nachfolgend dargestellten polizeilichen Ansatzen.

5. Bekampfungsnotwendigkeit

Auf dem Gebiet der Kinderpornografie wurde die Notwendigkeit der Bekampfung aufgrund des gesellschaftlichen Stellenwertes
des betroffenen Rechtsgutes als besonders dringlich erkannt und umgesetzt.

Ahnliches gilt fir die Verbreitung extremistischen Gedankengutes.

Hierbei sind das offentliche Interesse und der Schutz der &ffentlichen Sicherheit von besonders hoher Bedeutung. Des Weiteren
muss entsprechend dem

Legalitatsprinzip gem. § 163 i.V.m. § 152 Abs. 2 StPO, nach polizeilichem Bekanntwerden, Strafverfolgung eingeleitet werden.
Beide haben gemeinsam, dass ,file sharing” zur Tatkommunikation und als virtuelles Tatwerkzeug verwendet wird.

Es erscheint gegenwartig diffizil, den modalen Typ des ,file-Tauschers” darzustellen. Grundvoraussetzung ist ein Online-Zugang
und somit die technische Maglichkeit zum ,file sharing”. 35,7 Millionen Jugendliche und Erwachsene in Deutschland45 haben
Zugang zum Internet.46 Von diesen betreiben jahrlich 7,6 Millionen illegales ,file sharing“47. Das sind tUber 20% aller deutschen
Internetnutzer ab 14 Jahren.



6. Bekampfungsansatze und Reaktionsmaoglichkeiten

Da die Bekampfungsnotwendigkeit bejaht ist, muss eine Riickkopplung der bereits durchgefliihrten Manahmen erfolgen und
Uberlegt werden, welcher Art und Intensitat die kiinftigen MaBnahmen der Bekampfung des illegalen ,file sharing” sein sollten.

6.1 Strafverfolgungsbehoérden

Im nachfolgenden Kapitel werden die staatlicherseits ergriffenen Bekampfungsansatze dargestellt, auf deren Grundlage eine
Bewertung derselben vor dem Hintergrund des Zieles einer gréBtmdéglichen Reduzierung norm-abweichenden Handelns durch
Lfile sharing” erfolgen soll.

Polizeiliche MaBnahmen in Deutschland begrenzen sich bei ,file sharing” weit-gehend auf die Verfolgung von Delikten in den
Bereichen Kinderpornografie und politisch extremer Gruppierungen (Staatsschutzdelikte). Die Anwender werden anhand der bei
der Internetnutzung Ubertragenen IP-Adresse48

identifiziert. Die Provider49 speichern die Benutzerdaten zur IP-Adresse fur

die Abrechnung der Onlinegebihren. Die Bestandsdaten miissen nach

§ 113 Abs. 1 TKG50 sowie die Verkehrsdaten gemaR §§ 100g, h StPO51 den

Strafverfolgungsbehdrden Gbermittelt werden.

Seit der Ara des Internets und der digitalisierten Weitergabe von Informationen hat die internationale Problematik eine neue
Dimension erhalten. Daten werden Uber das Internet Uber nationale Grenzen hinweg unentgeltlich ausgetauscht. ,In 80 % der
Trefferfalle der ZaRD des Bundeskriminalamtes besteht Auslandsbezug.”52 Bei ,file sharing” tritt, wie bei fast allen
Phanomenen der luK-Kriminalitat, standig die Schwierigkeit auf, dass es im internationalen Vergleich keine Rechtshomogenitat
gibt. Lediglich auf der Ebene der Europaischen Union (Cyper Crime Convention des Europarates, welche jedoch bislang noch
nicht in Ganze umgesetzt wurde53) und im Rahmen der G 8-Staaten gibt es Ubereinkommen zur Zusammenarbeit bei
Datennetzkriminalitat, welche beinhalten, dass die Daten zeitnah erhoben und ,eingefroren” werden (,,Preservation Order”)54.
Die Herausgabe der Daten erfolgt nach Ubersendung eines Rechtshilfeersuchens.

Ein signifikantes Beispiel fir die internationale Problematik ist der Gerichtsfall KaZaA55 in den Niederlanden. Der ,file sharing“-
Dienst wurde zwar in zweiter Instanz frei gesprochen, keine Urheberrechte verletzt zu haben, doch das Urteil war fir die
Tauschborse belanglos, denn KaZaA verkaufte den Dienst an ein australisches Unternehmen. Das nationale Urteil hatte keinen
Einfluss auf den Fortgang der Tauschborse gehabt.

In den USA hat auch das ,file sharing” von urheberrechtlich geschiitzten Daten einen etwas héheren Stellenwert. Dort ermittelt
das FBI bei derartigen Verstoen gegen das Copyright.56

Weitere Bekampfungsansatze sind dem Verfasser nicht bekannt, bzw. aus der Literatur nicht ersichtlich.

6.2 Film- und Musikindustrie

Die Urheberrechtsinhaber der Film- und Musikindustrie haben in der Vergangenheit die Vorgehensweise zur Sicherung ihrer
Rechte geandert. Ursachlich dafir war die Feststellung der Musikkonzerne, dass das ,file sharing” mit gerichtlichen Mitteln, die
gegen einzelne Dienste erwirkt wurden, nicht nachhaltig zu bekampfen ist. Aus diesem Grunde trafen die
Urheberrechtsvertreter diverse MaBnahmen zur Selbsthilfe.57

Im Jahr 2002 startete der Branchenfiihrer Universal Music58 mit Popfile59 das erste deutsche kommerzielle Download-Angebot
einer Plattenfirma. Die hohen Serviceleistungen, bessere Qualitat und schnellere Downloadzeiten sollten Kunden dazu bewegen,
bei Popfile fiir Musik-Downloads zu bezahlen. Doch 99 Euro Cent pro Titel des so genannten ,pay-per-track”-Portals sind fiir den
Kunden kein 6konomisch sinnvolles Angebot. Bei einer herkémmlich bespielten CD durften die Kosten insgesamt etwas
niedriger sein. Besonders fir Kunden, die viele Musiktitel herunterladen mdchten, ware ein preiswertes Abonnement-
Verglitungssystem eine lGberzeugendere Alternative. Der Download-Shop Popfile wurde am 31.12.2004 eingestellt.60

Gleiche Argumente gelten fiir den derzeit stark beworbenen , pay-per-track”“-Anbieter Musicload, ein Produkt der T-Online
International AG.61 Musicload versieht die vertriebenen Titel zusatzlich mit einem Kopierschutz. Dieser darf seit der letzten
Novellierung des UrhG nicht ,geknackt” werden.62 Jedoch sind auch hierfur Tools erwerblich, die in eine Gesetzesliicke fallen
und eine Vervielfaltigung ermdéglichen.63

Ein weiterer Schritt der Musikindustrie ist es, in groBen Mengen gefalschte mp3-Dateien in die Internettauschbérsen
einzuspielen.64

Die Firma OverPeer hat darin einen neuen Marktzweig entdeckt und das Verfahren in den USA als Patent angemeldet.
Vorgenommene Modifikationen sind das Herabsetzen der Tonqualitat durch Stérgerausche oder das Einfligen einer Stimme. Ziel
des Unterwanderns der Tauschborsen ist es, bei den Anwendern Zweifel an Verlasslichkeit und Qualitat zu wecken. Eine



sinkende Nutzung der Tauschbdrsen steigere letztlich die Plattenverkaufe.65

Daruber hinaus wird in den USA eine Gesetzesvorlage diskutiert, bei deren Verabschiedung die Urheberrechtsvertreter mit
bislang illegalen Hackermethoden gegen den rechtswidrigen Tausch von Daten vorgehen diirfen. Schon jetzt treten in
Tauschbdrsen Viren auf, die speziell auf das ,file sharing” ausgerichtet sind und urheberrechtlich geschitzte mp3-Dateien
beschadigen.

7. Bewertung des Zielerreichungsgrades dargestellter MaBnahmen

Gegenstand dieses Kapitels ist die Bewertung der im Rahmen der Bekampfungsansatze dargestellten strafverfolgenden bzw.
privatwirtschaftlichen MaBnahmen, inwieweit diese das Ziel erreichen, Straftaten in den Bereichen der Kinderpornografie,
Verbreitung von extremistischem Gedankengut und Verletzung von Urheberrechten unter Benutzung des ,file sharing” zu
minimieren.

7.1 Repression

Es erscheint kaum madglich, gegen die vermutet ,, 7,6 Millionen“66 67 deutschen Urheberrechtsbrecher pro Jahr, Strafanzeigen
zu erfassen und noch weniger, die entstehenden Vorgange abzuarbeiten, sodass die Manahmen der Strafverfolgung einen
eher geringen Effekt auf die Reduzierung normabweichenden Verhaltens unter Zuhilfenahme des ,file sharing” auszuldsen
scheinen. Allerdings kénnte eine abschreckende Wirkung fir illegales ,file sharing” dadurch entstehen, dass die repressiven
Bestrebungen der strafverfolgenden Einrichtungen eine Intensivierung erfahren wirden. Dies deshalb, da die taterseitigen
Handlungsbeeinflussungsgréfen Strafwahrscheinlichkeit und StrafmaR bei entsprechender Erhéhung einen Rickgang norm-
abweichenden Verhaltens bewirken kénnten.68 Die dargestellte aktuelle Situation scheint gekennzeichnet durch eine
ausbaufahige Strafverfolgung in dessen unmittelbarer Folge zunachst eine eher geringe Reduzierung der mittels ,file sharing”
begangenen Straftaten zu vermuten ist.

7.2 Pravention

Auf dem Gebiet der Pravention sind nahezu nur SelbsthilfemaRnahmen der Privatwirtschaft zum Schutz der Urheberrechte zu
finden. Allerdings ist es fraglich, ob die durch die Urheberrechtsinhaber veranlassten Drohschreiben ,file sharing“-Anwender
Uberzeugt werden, die illegalen Tatigkeiten einzustellen. Eigene ,file sharing”-Angebote, wie die kommerzielle Tauschbérse
Popfile oder Musicload, haben keineswegs den Erfolg gezeigt, das illegale ,file sharing” zu beseitigen. Ublicherweise ist es so,
dass sich legale kostenpflichtige Angebote ,,nur durchsetzen kénnen, wenn sie nicht mit illegalen Angeboten konkurrieren
mussen.“69

Unterdessen ist nicht zu erkennen, dass die Anwender von Internettauschbérsen bereit sind, fir file-Downloads zu bezahlen,
solange sie die gleiche Ware kostenlos erhalten kdnnen. Inwieweit der Versuch der Musikindustrie erfolgreich sein wird, durch
Einspielen gefalschter mp3-Dateien in die Internettauschbérsen das ,file sharing” von urheberrechtlich geschitzten Titeln zu
verringern, bleibt abzuwarten. Eine generalpraventive Wirkung der ZaRD ist dahingehend zu bestatigen, dass, durch die
Erhéhung der Strafwahrscheinlichkeit, padophile Nutzer die polizeiliche Prasenz im Vorfeld diskutieren und mit zunehmender
Konspirativitat, unter anderem mit Hilfe von p2p, reagieren.70 Dieser Verdrangungseffekt dirfte aber kaum die Problemlésung,
namlich die Verhinderung des illegalen ,file sharings" darstellen.

8. Konsequenzen und Ausblick

Wie festgestellt beglnstigt und unterstitzt ,file sharing” die Begehung von Straftaten in den Bereichen der Kinderpornografie,
Verbreitung extremistischen Gedankengutes sowie VerstoRen gegen das Urheberrecht. Die sexuelle Selbstbestimmung und der
Schutz vor verfassungswidrigen Organisationen sind ganz erhebliche Rechtsguter. Dazu stellt das standig normabweichende
Verhalten durch die fortwahrenden VerstoBe gegen das Urheberrecht ein so groBes Mengenproblem und einen nahezu
rechtsfreien Raum dar, dass auch hier Handlungsbedarf zu bejahen ist.

Der festgestellten Bekampfungsnotwendigkeit muss demzufolge nachgekommen werden. Die Effizienz der gut ausgebildeten
Spezialkrafte durfte kaum zu steigern sein. Auch ist hier die Sachmittelausstattung den Anforderungen entsprechend
angemessen. Jedoch scheint der Zielerreichungsgrad der Reduzierung des mittels ,file sharing” verwirklichten



normabweichenden Verhaltens ausbaufahig.

Als Konsequenz, um dem Mengenproblem zu begegnen und zur Verbesserung des Zielerreichungsgrades, wird die Erh6hung
der Personalintensitat zur Bekampfung des illegalen ,file sharings”, um die Strafwahrscheinlichkeit zu steigern, als eine
Maglichkeit angesehen. Da bei Kontrolldelikten71, wie hier im Bereich der Internetkriminalitat vorliegend, durch einen héheren
Personalein-satz mehr Falle bekannt werden, kann so Wirkung und Produkt ein Mehrwert zugefligt werden.
ZweckmaBigerweise sollte dieses Personal bei der bereits bestehenden zentralen Bekampfungsstelle ZaRD im BKA
eingegliedert werden.

Zusatzlich ist, um der internationalen Problematik zu begegnen, auf lange Sicht eine Rechtshomogenitat tUber die EU hinaus
unverzichtbar. ,Eine international einheitliche Vorgehensweise bei Strafbarkeit und der Verfolgung von luK-Kriminalitat ist
zwingend. [...]

Aufgrund der Heterogenitat der luK-Kriminalitat ist es auch kinftig erforderlich, den Weg zu einer offenen und vertrauensvollen
Zusammenarbeit zwischen Politik, Justiz, Polizei, Wirtschaft und Benutzer auszubauen (im Sinne von Public Private Partnership).
Wichtige Vorhaben miissen durch eine flankierende und offensiv betriebene Offentlichkeitsarbeit transparent gestaltet
werden.“72

Wie die Erfahrungen zeigen sollten daruber hinaus, um nicht den Anschluss an die ,,Cyber-Tater” zu verlieren, mehr Polizisten,
Staatsanwalte und Richter fiir den Bereich der Internetkriminalitat und speziell des illegalen ,file sharings” aus- und standig
fortgebildet werden.

Ich schlieBe mit folgendem Zitat eines mir namentlich nicht bekannten Kriminalbeamten aus dem Jahr 1966: ,,Die vielseitigen
Maglichkeiten der neuen Computersysteme zwingen auch die Polizei, diese Entwicklung zu verfolgen. [...] Der Moment ist aber
gekommen, in dem wir uns mit diesem Problem auseinandersetzen missen, dass uns nie vorgeworfen werden kann, es sei
etwas verpasst worden.”73
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Anhang

Grundmodelle von Tauschbérsen

Napster-Variante

Die ,generelle Idee des »File Sharing« im Internet [ist] durch den von NAPSTER propagierten Austausch von Musikstlicken im
mp3-Format maRgeblich“1 gepragt worden.

Fanning begriindete 1999 die Internettauschbérse Napster2. Die ersten Anklagen wegen Urheberrechtsverletzungen ergingen
noch im gleichen Jahr. Trotzdem stieg die Anzahl der Mitglieder im Herbst 2000 weltweit Gber 38 Millionen3. Im Oktober 2000
ging Napster unter dem Druck der Gerichte und der Musikindustrie eine Allianz mit der Bertelsmann Music Group (BMG) ein. Im
Juli 2001 wurde der Dienst, aufgrund Gerichtsbeschlusses, abgeschaltet. 2002 sollte Napster zu einem kostenpflichtigen
Dienstleister umgewandelt und wieder aktiv werden, was jedoch bislang nicht realisiert wurde.4 5

Das Dateitausch-System Napster, als Idealbeispiel eines zentral organisierten Netzwerks, ging dabei so vor, dass eine spezielle
Client-Software6 den eigenen PC nach bestimmten Dateien7 durchsuchte, die durch den Benutzer freigegeben werden konnten.
Geht der Anwender mit seinem PC ins Internet, meldet sich die Client-Software bei einem zentralen (Napster-) Server an.
Dorthin Ubertragt er die Liste der lokal gespeicherten Dateien. Nach diesem Verfahren entsteht auf dem Server ein
Inhaltsverzeichnis des gesamten Netzwerks.

Die Client-Software Ubertragt die Suchanfrage nach einer Datei an den Server. Als Antwort erhalt der Client alle passenden
Datensatze und die Information, auf welchen Rechnern diese Dateien gespeichert sind.

ieigene Liste sowie
» Suchanfragen an
2entraien Serves

s Ezantwortung der
3 Suchanfragen an
j e Clients
Anschliefend wird mit einem Doppelklick auf die gewunschte Datei der Download gestartet. Dabei tritt der zentrale Server nicht
mehr in Erscheinung. Die Datenlibertragung der Datei lauft direkt vom fremden PC auf den eigenen. Dieser Vorgang
funktioniert auch mit mehreren Clients zugleich.

dezeniraier

Downboad der
fremden Daten
{Peer ta Peer)

Napster hatte diesen Aufbau besonders auch aus rechtlichen Aspekten gewahlt. So war es gewahrleistet, dass sich zu keiner
Zeit urheberrechtlich geschltzten Daten auf einem eigenen Server befanden.

Doch gerade die zentrale Organisationsstruktur wurde Napster zum Verhangnis.

Ein zentraler Server ist lokalisierbar und kann durch ein rechtskraftiges Gerichturteil abgeschaltet werden, worauf das gesamte
Netzwerk zusammenbricht.


http://www.hgb-leipzig.de/~vgrass/semi-napster/braun-thesen.html
http://www.die-kriminalpolizei.de/ausgaben/kp0103.htm#Artikel1
http://www.bka.de/lageberichte/iuk/bundeslagebild_IuK_Kriminalitaet_2002.pdf
http://www.bdk.de/magazin/juli-august-2002.php3

Gnutella-Variante

Gnutella8 ist ein Protokoll, ein Netzwerk. Die Software wurde von Frankel, einem Mitarbeiter von American Online (AOL),
programmiert. AOL Time Warner hat mit Gnutella eine Software hervorgebracht, mit der nicht nur anderen Konzernen, sondern
auch sich selbst geschadet wurde. Denn Time Warner ist einer der weltweit groten Filmrechteinhaber.

Im Unterschied zu Napster kommt das Gnutella-Netzwerk ohne zentralen Server aus. Durch den Gnutella-Client ist jeder
Rechner in der Lage, sich tber das Internet mit anderen Gnutella-Rechnern zu verbinden. Er ist dabei immer selbst Client,
namlich bei der Verbindung mit dem Netzwerk und Server, wenn sich wieder weitere Clients mit ihm verbinden. Wegen der
Mischform aus Server und Client werden diese Rechner auch als ,Servents” bezeichnet. Das dezentrale Gnutella-Netzwerk ist

ein reines peer-to-peer-System.

|

Ein peer startet eine Suchanfrage an die umliegenden Servents (schwarze Pfeile in der folgenden Grafik). Diese kontrollieren die
eigene Disponibilitat und richten, falls sie selbst nicht Uber die gesuchten Daten verfligen, weitere Suchanfragen an
~umliegenden” Benutzer (graue Pfeile). Das Verfahren wiederholt sich so oft, bis ein Servent die Suchanfrage erfillt und einen
Treffer meldet. Die Benachrichtigung mit den Daten des gesuchten peers geht uber die ganze Reihe zurlick zum urspriinglichen
~Servent” (grine Pfeile), wonach zum Download eine direkte Verbindung zwischen beiden hergestellt wird (grauer Doppelpfeil).

Diese Architektur birgt aber auch Nachteile in sich. Da jede Suchanfrage durch das komplette Netz weitergereicht wird, sind
lange Suchzeiten Ublich. Mit steigender Benutzeranzahl wird eine Suche aufwandiger, dauert langer und nimmt dem Netzwerk
die Bandbreite. Aus diesem Grund wird der sog.

Horizont einer Suchanfrage in dezentralen Netzwerken auf etwa 10.000 Benutzer begrenzt.9

Im Unterschied zu Napster kénnen tber Netzwerke auf Gnutella-Basis nicht nur Musik, sondern alle Arten von Daten und
Software getauscht werden, u.a. auch Viren.

Gnutella wurde nur bis zur Version 0.56 weiterentwickelt. Schon die Originalversion integrierte die wichtigsten Bestandteile
eines dezentralen Netzwerkes. Heute verwendet wohl niemand mehr die Originalversion von Gnutella, da die
Benutzeroberflache sehr bedienerunfreundlich ist. Das Gnutella-Protokoll ist frei verfigbar und wird auf freiwilliger Basis stets
weiter entwickelt. So entstehen in kurzer Zeit immer neue Tauschbésen.

Weil ein aus Servents bestehendes Netzwerk, wie Gnutella, keine Zentralrechner bendtigt, ist es vor technisch bedingten
Ausfallen wesentlich besser geschitzt. Des Weiteren ist ein gerichtlich verfligtes Abschalten gegeniiber dezentralen
Netzwerken schwer zu realisieren. Sollten Teile eines Netzwerkes ausfallen, wird das Gnutella-Netzwerk nur um die
betreffenden Nutzeranteile schrumpfen.

FastTrack

FastTrack10 ist, wie heute auch Gnutella, keine eigenstandige Internettauschbdse, sondern das grundlegende Protokoll.
Groksterll und KaZaA basieren auf dem FastTrack-System. Im Gegensatz zu der bisher genannten Client-Software handelt es
sich bei FastTrack um eine kommerzielle Entwicklung. Hergestellt von dem Amsterdamer Internet-Unternehmen ,FastTrack”.
Fur die Nutzungsrechte des Protokolls erhebt der Konzern LizenzgebUhren.

Das FastTrack-Protokoll ist wie Gnutella dezentral aufgebaut und ebenso ein echtes peer-to-peer-System.



Empirische Untersuchung
Der Servents LimeWirel2, hier in Form eines Screenshots13 dargestellt, basiert auf dem Gnutella-Protokoll. Seit August 2000 ist
der Servent online. Er ist frei verfligbar und unterstitzt zahlreiche Funktionen.

Der Screenshot zeigt die Suche und den Download.

Oben links wird im Textfeld ,,Search” der Suchbegriff eingetragen. Im gedffneten Drop-Down-Feld (Mauszeiger) Iasst sich die
Kategorie auswahlen. Im mittleren groRen Kasten sind die Treffer angezeigt. Die Ergebnisse werden fiir den Benutzer sogar
nach Qualitat (Sterne), Format (hier mp3), GroRe (in KB), usw., ausgewertet. Der Smilie bedeutet, dass Informationen anderer
Nutzer Uber den Titel vorliegen. Im unteren grofRen Feld werden die selbst durchgefiihrten Downloads mit Status angezeigt.
Heute Gbernimmt die Client-Software die technisch komplizierten Aufgaben eigenstandig, was die Benutzung von
Internettauschboérsen sehr vereinfacht. Vor noch nicht all zu langer Zeit musste dies der Anwender noch selbst erledigen.
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